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En el contexto social actual, el desarrollo de la Internet plantea una posible divergencia entre
la tutela de la privacidad de los individuos y el resguardo de los derechos a la informacion

periodistica y administrativa.

En el presente articulo, el antor expone los desafios que se plantean al derecho a la proteccion
de datos -esfera intima y privada de las personas- frente al desarrollo mundial de la Internet.

En ese sentido, el antor, partiendo de la jurisprudencia del Tribunal Constitucional espariol en
la materia, desarrolla el criterio de ponderacion de derechos tales como la libertad de prensa, de

seguridad y el acceso a la informacion administrativa en contraposicion a los derechos que

tutelan la privacidad de las personas.
I. INTRODUCCION

El mundo globalizado en el que vivimos, caracteri-
zado por el constante intercambio de bienes y servi-
cios, a foda hora'y en cualquier lugar, sin otros limites
que los del mundo, no ha sido ni es neutro para los
derechos fundamentales.

Lejos de ello, dicha internacionalizacién del merca-
do y del acceso a la informacién generan nuevas
necesidades y exigen nuevos instrumentos de tutela
juridica en materia de tales derechos. En particular,
los avances cientificos y tecnolégicos habidos en las
Oltimas décadas, principalmente en relacién con la
informdtica y su uso, han determinado nuevos retos
y desafios para los mismos.

Es mdés: se ha considerado que «uno de los proble-
mas de mds hondo calado a los que se enfrenta el
Derecho constitucional en la actualidad, es la defen-
sa de los derechos fundamentales en el entorno vir-
tual. Allf, donde el tiempo y, sobre todo, el espacio
se tornan en dimensiones diluidas, se pone en entre-
dicho la capacidad del Estado como garante de los
derechos de sus ciudadanos y ésta, es una realidad
que no ha de ignorarse».'

En efecto, es inocultable que Internet estd siendo el
fenémeno estelar de las nuevas tecnologias de la in-
formacién y la comunicacién. «En el umbral del nuevo

milenio, Internet se presenta como un paso decisivo
en el avance de los sistemas de informacién y comu-
nicacién a escala planetaria. Gracias a Infernet cada
ciudadano, sin moverse de su casa, puede acceder
a los centros de documentacién mds importantes del
mundo, puede realizar las mds diversas operaciones
financieras y comerciales, gozar de una enorme oferta
de entretenimientos de la mds diversa especie, y se
puede comunicar con ofros usuarios de la red sin
limitacién de numero ni distancia. Si hace algunos
afos parecia que la aldea global era el gran reto del
futuro, hoy Internet ha convertido en realidad pre-
sente el hogar global, en la medida en que cada
domicilio de los usuarios de la red constituye la ter-
minal de un sistema integrado universal».?

En este permanente intercambio virtual, muchas ve-
ces, los usuarios tienen que facilitar sus datos perso-
nales —pensando que quedardn en el anonimato—
sin tener conciencia de que los mismos pueden ser
conservados en la Red, utilizados para fines diferen-
tes de aquellos para los que fueron recabados y has-
ta modificados por ofros.

«El mundo de la telecomunicacién, del tele-
intercambio o teleaprovisionamiento de infor-
macién lleva consigo que, al abrir la ventana
de nuestro ordenador a la calle de la red glo-
bal de ordenadores entre si conectados, nos
expongamos (si no fomamos ciertas precau-
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ciones, y aun tomdndolas) a la indiscreta ob-
servacién de los demés usuarios de esa ur-
dimbre de mdquinas, programas e informacién
digitalizada que, sin nuestro conocimiento,
pueden ir anotando las huellas electrénicas
personales que vamos dejando en nuestra ruta
de internautas»®.

«Si atodo ello le afiadimos las oportunidades
de tratamiento que brinda Internet, serd f4cil
llegar a la conclusién de que nunca antes
nuestros datos personales estuvieron tan al
alcance de cualquiera»®.

2Qué se puede hacer frente a esta situacién factica de
indefensién en un mundo cada vez mds globalizado?
O mejor dicho —a fin de plantear la cuestién en los
términos utilizados en el titulo del presente trabajo—,
écudles son los nuevos desafios del derecho a la pro-
teccion de datos ante el desarrollo global de Internet?

Para responder a dicha interrogante procede, en pri-
mer lugar, delimitar el contenido esencial de este
derecho fundamental a la proteccién de datos, para
luego, al amparo del mismo, identificar y analizar
los nuevos desafios que el mundo virtual le presenta.

Il. PERFIL EVOLUTIVO

La proteccién juridica de la esfera intima y privada
de las personas ha evolucionado sensiblemente en
los Gltimos tiempos, ampliando su alcance a fin de
responder adecuadamente a las crecientes intromi-
siones ajenas, cada vez mds penetrantes, producto
en gran parte de la aparicién y desarrollo de Inter-
net.

En efecto, originalmente se partié del reconocimien-
to de un derecho a la intimidad entendido como el
right to be alone (1890), es decir, el derecho a
ser dejado solo o en paz, o a no ser importunado.
Asf considerado, su contenido poseia un sentido ne-
gativo o meramente garantista, que solo postulaba
una proteccién juridica del individuo contra la pu-
blicidad de actos o datos personales, sin su consen-
timiento.

A partir de la segunda mitad del siglo XX, el derecho
a la intimidad comienza a adquirir, ademds, un sen-
tido positivo, al considerarse que su contenido esen-
cial no se limita a garantizar los limites necesarios
para preservar la integridad de la dimensién interior
del individuo, sino que también constituye un presu-

puesto del ejercicio de otros derechos con proyec-
cién social e incluso econdémica.

Con la irrupcién de las nuevas tecnologias de la
informacién (la Informdtica primero y la Telematica
después), se ponen de manifiesto nuevas necesida-
des de protecciéon de la esfera intima y privada.

En efecto, ante el riesgo derivado de la estructura-
cién informdtica de grandes bancos de datos de ca-
rdcter personal, su posible acceso por todos, su
comercializacién y la potencialidad de entrecruza-
miento de informacién contenida en ellos, el dere-
cho a la intimidad se configura como una nueva
forma de libertad personal, ya no caracterizada ne-
gativamente como la posibilidad de refutar o evitar
el uso de datos referidos a cada uno, sino positiva-
mente, como la potestad de ejercer un poder de con-
trol sobre las informaciones referidas a la propia
persona’.

Se trata de un derecho de autotutela de la propia
identidad informdtica, de un derecho a controlar (ac-
ceder, rectificar, modificar o consentir) los datos per-
sonales inscritos en un programa electrénico, de
disponer de la informacién automatizada que nos
concierne personalmente. Las personas deben dis-
poner de instrumentos de reaccién para evitar, por
su propia iniciativa, ser objeto de exhibicién global.

La doctrina y jurisprudencia alemanas han preferido
hablar del derecho a la autodeterminacién in-
formativa® a partir del sonado caso resuelto por el
Tribunal Constitucional en la sentencia de 15 de di-
ciembre de 1983, en la cual, se examiné la constitu-
cionalidad de la Ley de Censo de Poblacién,
concluyéndose que no seria compatible con el dere-
cho a la autodeterminacién informativa un orden
social y un orden juridico que hiciesen posible «el
que el ciudadano ya no pudiera saber quién, qué,
cudndo y con qué motivo se sabe algo sobre él (...)
La libre eclosién de la personalidad presupone en
las condiciones modernas de la elaboracién de da-
tos, la proteccién del individuo contra la recogida, el
almacenamiento, la utilizacién y la transmisién ilimi-
tadas de los datos concernientes a su personan.

En este contexto, se planteé en Espafia un «debate
doctrinal cuyo origen cabe situar, en orden a la de-
terminacién del bien juridico protegido, en el andli-
sis del propio marco sistemdtico del articulo 18° de
la Constitucién Espafiola’, que, por un lado, con-
templa la intimidad personal y familiar, el derecho al

3 DIAZ, Francisco Eugenio «la proteccién de la intimidad y el uso de Internet», en Jornadas sobre Contratacién Electrénica,
Privacidad e Internet, Revista Iberoamericana de Derecho Informdtico, N° 30-32, Mérida, 1999, p. 150.

4 GUERRERO PICO, Maria del Carmen Op. cit., p. 340.

5 CORRIPIO GIL-DELGADO, Maria de los Reyes y MARROIG POL, Lorenzo «El tratamiento de los datos de cardcter personal
y la proteccién de la intimidad en el sector de las telecomunicaciones», Agencia de Proteccién de Datos, Madrid, 2001, p. 81
6 DENNINGER, Erhard «El derecho a la autodeterminacién informativas, En A.A.V.V., Problemas actuales de la documentacién
y la informdtica juridica, Tecnos, Madrid, 1987, p. 268 y ss.; LUCAS MURILLO DE LA CUEVA, Pablo «El derecho a la
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honor y a la propia imagen (numeral 1), por otro
lado, repara en el derecho al secreto de las comuni-
caciones (numeral 2) y la inviolabilidad del domici-
lio (numeral 3), y que, finalmente, establece la
limitaciéon del uso de la informdtica para garantizar
la intimidad, el honory el pleno ejercicio de los dere-
chos de los ciudadanos (numeral 4). La polémica de
la doctrina espafola se centrd, en este campo, en
determinar si los distintos apartados del articulo 18°
de la Constitucién Espafiola, o incluso el propio nu-
meral 1 de este precepto constitucional, deben ser
considerados como manifestaciones concretas de un
derecho mds amplio, que serfa el derecho a la inti-
midad,® o si, por el contrario, se trata de derechos
dotados de una cierta autonomia,’ respecto del de-
recho a lo intimo».!°

Dicha discusién quedé laudada por la sentencia del
Tribunal Constitucional N° 292/2000, de fecha 30
de noviembre de 2000, que distingue el derecho fun-
damental a la protecciéon de datos y el derecho a la
intimidad.

Esta sentencia sefiala que «el derecho fundamental a la
proteccién de datos, a diferencia del derecho a la inti-
midad recogido en el numeral 1 del articulo 18° de la
CE, con quien comparte el objetivo de ofrecer una efi-
caz protfeccién constitucional de la vida personal y fa-
miliar, atribuye a su fitular un haz de facultades que
consiste en su mayor parte en el poder juridico de im-
poner a ferceros la realizacién u omisién de determina-
dos comportamientos cuya concreta regulacion debe
establecer la Ley (...) La peculiaridad de este derecho
fundamental a la proteccién de datos respecto de aquel
derecho fundamental tan afin como es el de la infimi-
dad radica, pues, en su distinta funcién, lo que apare-
ja, por consiguiente, que también su objeto y contenido
difieran: (...) garantizar a esa persona un poder de
control sobre sus datos personales, sobre su uso y des-
tino, con el propésito de impedir su tréfico ilicito y lesivo
para la dignidad y derecho del afectadon.

Por ende, de acuerdo con el criterio del Tribunal
Constitucional espafol, el objeto de protecciéon de
este nuevo derecho fundamental no se reduce a los
datos intimos de la persona, «sino a cualquier fipo
de dato personal, sea o no intimo, cuyo conocimien-
to o empleo por terceros pueda afectar a sus dere-
chos, sean o no fundamentales, porque su objeto no
es solo la intimidad individual, sino los datos de ca-
rdcter personaly.

Esta evolucién, de la proteccién de la esfera pri-
vada de cada persona, se enfrenta ahora con la
universalizaciéon del uso de Internet y la implemen-
tacién en la Red de nuevas tecnologias que permi-
ten recopilar, tratar, transmitir y combinar,
facilmente, y a gran velocidad grandes cantidades
de datos. Aqui, estd el origen de los desafios que
al derecho fundamental a la proteccién de datos
se le presentan en la actualidad, demanddéndole
continuar en su evolucién a fin de adecuarse a la
nueva realidad del mundo virtual, de manera de
no perder efectividad.

I11. NUEVOS DESAFIOS DEL MUNDO VIRTUAL

Los riesgos derivados del uso de Infernet que vienen
de mencionarse, no significan que esta red global
no sea una herramienta Util —sino esencial- en la
realidad actual. Lo es, tanto para comunicarse, para
mantenerse informado, para la agilidad de las ope-
raciones comerciales.

Se trata de un fenémeno que ha supuesto un verda-
dero cambio de paradigma en el modo de produc-
cién de las relaciones humanas, y, por ende,
también en el ejercicio de determinados derechos
fundamentales y libertades, cuyo contenido esen-
cial parece ampliarse, amenazando la adecuada
proteccion de los datos de cardécter personal con-
tenidos en la Red.

En tal sentido, cabe individualizar tres aspectos que,
por la influencia de Infernet, se encuentran en parti-
culartensién con el derecho fundamental de protec-
cién de datos:

a) lalibertad de prensa o el derecho a informar de
los medios informativos digitales;

b) la seguridad nacional, que lleva al poder publi-
co a adoptar medidas invasivas de la esfera pri-
vada de la persona, a fin de prevenir riesgos para
la colectividad; y

c) el derecho de acceso a la informacién adminis-
trativa, impuesto por los principios de publicidad,
tfransparencia y participacién, rectores de la ges-
tién de las Administraciones Publicas

Cabe observar, que muchas acciones amparadas por
estas reglas de rango constitucional, son suscepti-

inviolable. Ninguna entrada o registro podrd hacerse en él sin consentimiento del fitular o resolucién judicial, salvo en caso
de flagrante delito. 3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales, telegréficas y telefénicas,
salvo resolucién judicial. 4. La ley limitard el uso de la informdtica para garantizar el honor y la intimidad personal y familiar

de los ciudadanos y el pleno ejercicio de sus derechos.

8 RUIZ MIGUEL, Carlos «La configuracién constitucional del derecho a la intimidad!» Tecnos, Madrid, 1995, p. 76; MARTIN-
RETORTILLO BAQUER, Lorenzo «la Ley 11/1998, de fecha 24 de abril. Comentarios a la Ley General de Telecomunicaciones,

Civitas, Madrid, 1999, p. 427.

9 DAVARA RODRIGUEZ, Miguel Angel «Manual de Derecho Informdtico» Thomson - Aranzadi, 6° edicién, Navarra 2004, p.
43y ss; «El abogado y la proteccién de datosy, llustre Colegio de Abogados de Madrid, Madrid, 2004, p. 15y ss; y CANALES
GIL, Alvaro «La proteccién de datos personales como derecho fundamental», en anuario Derecho Informético F.C.U., tomo IV,

Montevideo 2004, p 261 y ss.
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bles de atentar contra la privacidad de las personas,
ya sea por su posibilidad de difundir al piblico inter-
nauta datos de cardcter personal, sin el consenti-
miento de su titular —como los medios de prensa
digital al difundir una noticia o las Administraciones
Pdblicas al publicar una sancién administrativa— o
por su capacidad de vulnerar la esfera personal de
la persona —como las filtraciones de informacién
por motivos de seguridad-—.

Tales antinomias no pueden ser resueltas por los cri-
terios tradicionales (jerarquia, especialidad y crono-
logia). En virtud de la misma raigambre constitucional
de los aspectos en conflicto, no puede prescindirse
de ninguno de ellos ante un caso concreto en el que
ambos son exigibles, ni tampoco afirmarse que uno
ha de ceder siempre en presencia del ofro, pues esto
implicaria, establecer una relaciéon de regla y excep-
cién que no estd en la Constitucion. !

La Unica via para resolver el problema serd la pon-
deracién de los derechos en colisién. Este juicio de
ponderacién «conduce a una exigencia de propor-
cionalidad que implica establecer un orden de prefe-
rencia relativo al caso concreto (...) El resultado éptimo
de un ejercicio de ponderacién no habria de ser el
triunfo aplastante de uno de los principios, ni siquie-
ra en el caso concreto, sino la armonizacién de am-
bos, esto es, la busqueda de una solucién intermedia,
que en puridad, no diese satisfaccién plena a ningu-

no, sino que procurase la més liviana lesion de am-
bos».'?

Esta necesaria interpretacién arménica debe centrarse
en pensar cada uno de los derechos en juego desde
su contenido esencial, a efectos de determinar, no
cudl es mds importante o cudl debe rendirse, sino
cudl resulta aplicable al caso y cudl no. Justamente,
determinar el contenido esencial de un derecho es
«mirar hacia los limites internos de cada derecho en
litigio (...), es atender a sus respectivos contornos y a
sus esferas de funcionamiento razonable».'?

Por ende, la tarea de precisar tales limites y criterios
necesarios para alcanzar el equilibrio entre una ade-
cuada proteccién de los datos personales y cada uno
de las reglas constitucionales sefaladas, constituyen
los desafios actuales del derecho a la proteccion de
datos, frente a la proliferacién mundial de Internet.

A partir de los aportes doctrinarios y de las pautas
resolutivas consideradas por el Tribunal Constitucio-
nal espafol, se intentard en los apartados siguientes
abordar dicha tarea de determinacién de criterios,
con plena conciencia de la imposibilidad de obtener

soluciones de cardcter general a los desafios plan-
teados. La aplicacién de tales criterios a la circuns-
tancialidad concreta de cada caso permitird, sin
embargo, alcanzar soluciones particulares.

1. Desafio frente a la libertad de prensa
1.1.- Situacién planteada

Innecesario resulta sefialar que, con el desarrollo de
Internet, han proliferado los medios de prensa digi-
tal, que, a diferencia de los medios tradicionales,
permiten una difusién de las noticias mas amplia y
actualizada.

Esta nueva realidad facilitada por el mundo virtual,
replantea —y quizds acentla— la eterna problemati-
ca trabada, con cardcter general, entre la libertad de
expresion del pensamiento y la libertad de prensa,
por un lado; y los derechos personalisimos —intimi-
dad, honor, imagen y proteccién de datos—, por el
otro.

En efecto, mientras algunos han entendido que siem-
pre deben ser respetados los derechos del individuo
afectado y que dichas libertades no pueden ser excu-
sa para admitir violaciones de los mismos, otra pos-
tura —en la que se atrincheran los medios de prensa
y la mayoria de los periodistas— afirma que la liber-
tad de buscary difundir informacién es bésica para
el funcionamiento de las instituciones democrdticas
y, por ende, no deberia admitirse una restriccién a
este derecho, salvo que se acredite que el medio ha
actuado de mala fe o sea con la expresa intencién
de lesionar el honor o de violentar otros derechos
inherentes a la persona referida. '

La Unién Europea se ha preocupado por esta cues-
tion a través de la Directiva 95/46/CE del Parlamen-
to Europeo y del Consejo, de fecha 24 de octubre de
1995, relativa a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos persona-
lesy ala libre circulacién de estos datos. En su arti-
culo 9°, dispone que, «En lo referente al tratamiento
de datos personales con fines exclusivamente perio-
disticos o de expresion artistica o literaria, los Esta-
dos miembros establecerdan (...) exenciones y
excepciones, solo en la medida en que resulten ne-
cesarias para conciliar el derecho a la intimidad con
las normas que rigen la libertad de expresiény.

Sin embargo, el ordenamiento juridico espafiol to-
davia no cuenta con reglas especificas que resuel-
van esta problemdtica. Con cardcter general, la
Constitucion Espafola reconoce en su articulo 20°

10 CORRIPIO GIL-DELGADO, Maria de los Reyes y MARROIG POL, Lorenzo — Op. cit., p. 75.
11 PRIETO SANCHIS, Luis «El juicio de ponderacién» En Justicia constitucional y derechos fundamentales, Trotta, Madrid 2003,

p. 189.
12 PRIETO SANCHIS, Luis Op. cit., pp. 191 y 192.

13 SERNA, Pedro y TOLLER, Fernando «Interpretacién constitucional de los derechos fundamentales», La Ley, Buenos Aires 2000,

p. 43.
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el derecho «a expresar y difundir libremente los pen-
samientos, ideas y opiniones mediante la palabra, el
escrito o cualquier otro medio de reproduccién» (nu-
meral 1, literal a), preceptuando, a su vez, que «Es-
tas libertades tienen su limite en el respeto a los
derechos reconocidos en este Titulo, en los preceptos
de las leyes que lo desarrollen y, especialmente, en el
derecho al honor, a la intimidad, a la propia imagen
y a la proteccién de la juventud y de la infancia»
(numeral 4).

Quiere decir que la Carta establece expresamente
que el derecho fundamental a la proteccién de datos
—reconocido a nivel constitucional y desarrollado por
ley orgénica—"° actia como limite a la libertad de ex-
presion y, consecuentemente, a la libertad de prensa.

Al respecto, la jurisprudencia del Tribunal Constitu-
cional ha reiterado que tales limites no son absolu-
tos, en virtud de la posicién preferente que las
libertades de expresién e informacién disfrutan por
su relevancia y trascendencia colectiva.'®

«Como la sentencia del Tribunal Constitucional N°
172/1990, de fecha 12 de noviembre de1990, ha
sefialado, el derecho del articulo 20° CE esté dota-
do de una eficacia que trasciende a la comin y
propia de los demds derechos fundamentales, lo
que en la sentencia del Tribunal N® 107/1988, de
fecha 8 de junio de1988, se expresa como eficacia
radiante. Es importante sefalar que, en virtud de su
posicién preferente, cuando entren en conflicto con
otros derechos fundamentales e incluso con intereses
de significativa importancia social y politica, las res-
tricciones, los limites que de dicho conflicto pudieran
derivarse deben ser interpretados de tal modo que el
contenido fundamental de estos derechos no resulte
desnaturalizado ni incorrectamente relativizado»'”
(STC 159/1986, de fecha 12 de diciembre de1986;
STC 20/1990, de fecha 15 de febrero de 1990; STC
171/1990, de fecha 12 de noviembre de1990).

Es decir, que tal valor preferente del derecho a la
informacién no significa dejar vacios de contenido a
los derechos fundamentales de las personas afecta-
das o perjudicadas por esa informacién.'®

En este contexto, procede pues intentar precisar cud-
les serfan los limites al ejercicio de la libertad de prensa

que derivarian del respeto al derecho fundamental a
la proteccién de datos.

1.2. Pautas resolutivas

Con cardcter general, se ha destacado que «el dere-
cho fundamental a informar del cudl es titular el co-
municador, tiene sus limites tanto en la esfera interna
del comunicador, en cuanto su mensaje debe ser ve-
raz, exacto y objetivo, como en la esfera externa, en
cuanto no debe coludir con otros derechos esenciales
y, en particular, sin excesos, abusos o sobrepasando
la esfera de la personalidad de un sujeto, infringiendo
su honor, reputacién, dignidad, imagen o reservax.'?

En tal sentido, se ha recurrido a la nocién de limites
internos y externos de la libertad de prensa, como cri-
terios para determinar la presencia de un ejercicio
abusivo de la misma; distincién que encuentra respal-
do en la jurisprudencia del Tribunal Constitucional.

Entre los limites internos, se han destacado restric-
ciones tanto de indole formal como sustancial: en lo
atinente a la forma, se trata de aquellos limites que
refieren a la correccion del lenguaie, es decir, al uso
de modos expresivos que no sean idéneos en si mis-
mos para lesionar algun interés; en cuanto al fondo,
los limites de la verdad histérica.?®

En materia de proteccién de datos, cabe circunscri-
bir tales limites a la exigencia de exactitud y comple-

«Cabe individualizar tres
aspectos que, por la
influencia de Infernet, se
encuentran en particular
tension con el derecho
tfundamental de proteccion
de datos: la libertad de
prensa, la seguridad nacional
y el derecho de acceso a la
informacién
administrativa.»

14 LAMAS, Mario Daniel «Derechos de la personalidad y explotacién de la apariencia humana», Montevideo 2004, p. 372.

15 Ley Orgdnica N° 15/1999, de fecha 13 de diciembre de 1999, de Proteccién de Datos de Cardcter Personal (LOPD).

16 Asi: STC 172/1990, de fecha 12 de noviembre de 1990, a cuyo tenor: «Las libertades del art. 20 C.E. no solo son derechos
fundamentales de cada ciudadano, sino también condicién de existencia de la opinién publica libre, indisolublemente unida
al pluralismo politico, que es un valor fundamental y requisito de funcionamiento del Estado democrdtico. Esta excepcional
trascendencia otorga a las expresadas libertades un valor de derecho prevalente sobre los derechos de la personalidad
garantizados por el art. 18° numeral T C.E., en los que no concurre esa dimensién de garantia de la opinién pdblica libre y del

principio de legitimidad democrética.

17 CREMADES, Javier « Los limites de la libertad de expresién en el ordenamiento juridico espafiol, La Ley», Madrid 1995, p. 147.

18 Asi: STC 172/1990, de fecha 12 de noviembre de 1990.

19 LARRANAGA, Luis «Limites del derecho a informar y desnaturalizacién de la imagen en Anuario de Derecho Civil Uruguayo,

tomo XXVIII, p. 755.
20 LAMAS, Mario Daniel Op. cit., p. 378.
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titud de los datos personales que resulten publica-
dos, de forma que respondan con veracidad a la
situacién actual del afectado.?!

Por su parte, la veracidad de los hechos informados
configurard un limite frente al derecho al honor, pero
no en particular frente al derecho de proteccién de
datos. Asi, el Tribunal Constitucional ha sostenido
que el criterio para determinar la legitimidad o ilegi-
timidad de las intromisiones de la prensa en la esfera
intima de las personas «no es el de la veracidad de
lo informado, sino exclusivamente el de la relevan-
cia publica del hecho divulgado, es decir, que su
comunicacién a la opinién piblica, aun siendo ver-
dadera, resulte ser necesaria en funcién del interés
publico del asunto sobre el que se informax.??

De manera justa, dicha finalidad intrinseca de interés
publico, propia de la libertad de prensa, es la que
determina sus limites externos. Tal finalidad resulta de
que los destinatarios de la informacién brindada por
los medios de comunicaciéon somos todos, es la socie-
dad en general. Mds aun: la informacién contenida
en Internet estd destinada al mundo entero.

Al respecto, el Tribunal ha afirmado que el valor pre-
ferente de la libertad de prensa «no puede configu-
rarse como absoluto, puesto que, si viene
reconocido como garantia de la opinién puablica,
solamente puede legitimar las intfromisiones en otros
derechos fundamentales que guarden congruencia
con esa finalidad, es decir, que resulten relevantes
para la formacién de la opinién pdblica sobre asun-
tos de interés general, careciendo a tal efecto legi-
timador, cuando las libertades de expresién e
informacién se ejerciten de manera desmesurada y
exorbitante del fin, en atencién al cual la Constitu-
cién le concede su proteccién preferente. De ello,
se deriva que la legitimidad de las intromisiones en
el honor e intimidad personal requiere, no solo, que
la informacién cumpla la condicién de la veraci-
dad, sino también que su contenido se desenvuel-
va en el marco del interés general del asunto al
que se refiere; de otra forma, el derecho de infor-
macién se convertiria en una cobertura formal para,
excediendo el discurso publico en el que debe des-
envolverse, atentar sin limite alguno y con abuso
de derecho al honory la intimidad de las personas,
con afirmaciones, expresiones o valoraciones que
resulten injustificadas por carecer de valor alguno
para la formacién de la opinién publica sobre el

asunto de interés general que es objeto de la infor-
maciény».?

Es que el hecho en su globalidad puede ser piblico
o de interés general, pero puede no revestir tal ca-
racter la publicacion de los datos personales del in-
volucrado. Evidentemente que la nofticia de un
homicidio concita el interés pUblico, aunque la sim-
ple detencién de una persona por averiguaciones
policiales referentes a ese homicidio no justifica la
difusién de su identidad, que serd automdticamente
vinculada al responsable del hecho ilicito por los re-
ceptores, cuando ni siquiera le puede ser imputado
el mismo. Vale decir que el interés general que el
hecho genera, no determina necesariamente la fa-
cultad de difundir los datos de una persona, por parte
del medio de comunicacién, dafiando su privaci-

dad.?*

En suma, cabe concluir que «cuando la informa-
cién, aunque veraz, no responda a los fines en vir-
tud de los cuales es reconocida la libertad de divulgar
y de recibir informacién, habré excedido los limites
externos del derecho».

2. DESAFIO FRENTE A LA SEGURIDAD
2.1. Situacién planteada

Sea que la consideremos como un derecho subjetivo
o como un principio general del Estado de Derecho,
la seguridad es un valor fundamental de todo orde-
namiento juridico.

Al respecto, se ha dicho que se trata de «un sustantivo
que traduce un estado institucional y/o personal. Pro-
viene del latin securitas que dice de sus propiedades o
de los componentes de lo propio, en tanto se refiere a
lo cierto, lo confiable, lo indemne, lo conocido, lo
indubitable, lo responsable, lo sélido, lo infalible, lo
estable, lo continuo, lo transparente, lo tranquilo, lo
protegido, lo amparado, de y en la vivencia y la con-
vivencia (...) Es un valor, una jerarquia a tener, po-
seery contfinuar poseyendo. Es un valor fundante, pilar,
sostén y base de otros valores».?

Desde el punto de vista personal, la seguridad no
parece ser un valor que amenace al derecho a la
proteccién de datos personales. Lejos de ello, se pre-
senfa como un aspecto coadyuvante y necesario para
su mejor goce.?” Cuanto mds intensas sean las me-

21 Asi: art. 4° numeral 3 de la LOPD establece: «Los datos de cardcter personal serdn exactos y puestos al dia de forma que

respondan con veracidad a la situacién actual del afectado».

22 Asi: STC 172/1990, de fecha 12 de noviembre de 1990.

23 Asi: STC 171/1990, de fecha 12 de noviembre de 1990. En el mismo sentido: STC 143/1991, de fecha 1 de julio de 1991; STC
172/1990, de fecha 12 de noviembre de 1990; y STC 51/1989, de fecha 22 de febrero de 1989.

24 LARRANAGA, Luis — Op. cit., p. 756.
25 LAMAS, Daniel — Op. cit., pp. 377 y 378.

26 PAREJO ALFONSO, Luciano y DROMI, Roberto «Seguridad publica y Derecho administrativo», E.C.A. - Marcial Pons, Buenos

Aires - Madrid 2001, p. 201.

27 En tal sentido, la LOPD establece en su art. 9° el «principio de seguridad de los datos», en virtud del cual se impone al
responsable del fichero el deber de adoptar todas las medidas de indole técnica y organizativas necesarias que garanticen la

seguridad de los datos de cardcter personal.
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didas de seguridad tendientes a proteger el tratamiento
de los datos personales, mayor serd la efectividad de
este derecho.

Sin embargo, desde el punto de vista institucional, y,
en particular, respecto a la seguridad nacional, la si-
tuacién es diferente. Con el agravamiento de la crimi-
nalidad y del terrorismo, los poderes publicos se sienten
legitimados para adoptar medidas de prevencién o
investigacién que recaen sobre la esfera privada de
las personas y sobre sus datos personales.

En dicho contexto, el nuevo escenario globalizado
de Internet juega un papel protagdnico, en tanto
dmbito en el que nuestras comunicaciones pueden
ser espiadas, nuestra navegacién ruteada y nuestra
intimidad agredida de diversas formas.

En efecto, «el clima de inseguridad generado desde
el 11 de setiembre de 2001, ha provocado que los
gobiernos se hayan visto obligados a adoptar medi-
das legislativas que inciden en el logro de un mayor
control. Estas nuevas medidas pretenden que todos
los usuarios de medios como Infernet o la telefonia
dejen un rastro con el fin de prevenir el delito o dis-
poner de ciertas garantias de que el delincuente puede
ser capturado. Para ello, resulta imprescindible evi-
tar el anonimato con el consiguiente coste provoca-
do por la relacién inversamente proporcional que se
produce entre libertad y seguridad»?®, o bien, entre
proteccién de datos personales y seguridad.

Se plantea, pues, un nuevo conflicto entre preceptos
de rango constitucional que requiere la fijacién de
los criterios necesarios para alcanzar el ponderado
equilibrio correspondiente.

2.2. Pautas resolutivas

De la jurisprudencia del Tribunal Constitucional es-
pafol también pueden extraerse algunos pardmetros
susceptibles de iluminar la tarea de delimitacién de
las reglas constitucionales en pugna.

Asi, en la sentencia del Tribunal N° 292/2000, refiere
a los limites del derecho fundamental a la proteccién
de datos, respalddndose en anteriores sentencias del
Tribunal Europeo de Derechos Humanos (caso Len-
der, de fecha 26 de marzo de 1987; caso Z, de fecha
25 de febrero de 1997; caso Funke, de fecha 25 de
febrero de 1993; caso Xe Y, de fecha 26 de marzo de
1985; y caso Gaskin, de fecha 7 de julio de 1987).

Al respecto, exige que «tales limitaciones estén pre-
vistas legalmente y sean las indispensables en una
sociedad democrdtica, lo que implica que la ley que
establezca esos limites sea accesible al individuo con-
cernido por ella, que resulten previsibles las conse-
cuencias que para él pueda tener su aplicacién, que

los limites respondan a una necesidad social impe-
riosa y sean adecuados como proporcionados para
el logro de su propdsitor.

En cuanto a la primera exigencia, cabe destacar que
existen en el ordenamiento espafol y comunitario
diversas normas que limitan el derecho de protec-
cién de datos en pos de la seguridad del Estado.

En primer lugar, ya el Convenio N° 108 del Consejo
de Europa, de fecha 28 de enero de 1981, sobre
proteccién de las personas con relacién al tratamiento
automatizado de datos de cardcter personal (Conve-
nio de Estrasburgo), dispuso tal limitacién en su ar-
ticulo 9° numeral 2, literal a).

En segundo lugar, la Directiva del Parlamento Euro-
peo y del Consejo N° 95/46/CE, de fecha 24 de
octubre de 1995, relativa a la proteccién de las per-
sonas fisicas en lo que respecta al tratamiento de da-
tos personales y a la libre circulacién de esos datos,
faculta a los Estados a «adoptar medidas legales para
limitar el alcance de las obligaciones y los derechos
previstos (...) cuando tal limitacién constituya una
medida necesaria para la salvaguardia de la seguri-
dad del Estado» (articulo 13° numeral 1, literal e).

En tercer lugar, la propia Ley Orgénica de Protec-
cién de Datos regula limitaciones al ejercicio de
este derecho fundamental cuando la situacién puede
afectar la seguridad publica, ya sea habilitando la re-
cogida y tratamiento de datos sin consentimiento de
su titular (articulo 22° numeral 2) o denegando sus
derechos de acceso, rectificaciéon o cancelacion (arti-
culos 23° numeral 1y 24° numeral 1).

En cuarto lugar, con especifica referencia al campo
de las telecomunicaciones, es preciso mencionar la
Directiva del Parlamento Europeo y del Consejo N°
2002/58/CE, de fecha 12 de julio de 2002, relativa
al tratamiento de los datos personales y a la protec-
cién de la intimidad en el sector de las comunicacio-
nes electrénicas. La misma reitera la facultad de
limitacién conferida por la citada Directiva 95/46/
CE, exigiendo adicionalmente, de conformidad con
la postura del Tribunal, que «tal limitacién constituya
una medida necesaria proporcionada y apropiada
en una sociedad democrdtica» (articulo 15°).

En quinto lugar, la Directiva 2006/24/CE del Parla-
mento Europeo y del Consejo, de fecha 15 de mar-
zo de 2006, sobre la conservacién de datos
generados o tratados en relacién con la prestacion
de servicios de comunicaciones electrénicas de ac-
ceso publico o de redes publicas de comunicacio-
nes, estipula diversas limitaciones con el objeto de
luchar contra el terrorismo y el crimen organizado.

Asi, obliga a los operadores de telecomunicaciones

28 CREMADES, Javier «Ningun usuario anénimo en Revista Escritura PUblica», N° 46, Julio-Agosto 2007, p. 35.
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a retener los datos de llamadas y de correo electréni-
co (con excepcién de su contenido, solo accesible
por mandato judicial) por 6y 24 meses. Ademds,
para la telefonia moévil incluye el identificador del
equipo, y para las comunicaciones a través de Inter-
net, se deberdn conservar las direcciones IP, los da-
tos identificativos del abonado al que corresponda
la misma y la datacién de la comunicacién.

Al amparo de dichas normas juridicas, podrd resul-
tar limitado el derecho fundamental a la proteccién
de datos personales. Sin embargo, para que dicha
limitacién sea legitima, deberd cumplir, a su vez, con
la segunda exigencia del Tribunal, es decir, resultar
indispensable en una sociedad democrdtica, extre-
mo que implica:

a) que la ley que establezca los limites sea accesible
al individuo concernido por ella;

b) que resulten previsibles las consecuencias que
para él pueda tener su aplicacién; y

c) que los limites respondan a una necesidad social
imperiosa y sean adecuados y proporcionados
para el logro de su propésito.

El juicio de ponderacién en cuestion deberd regirse,
pues, por estas pautas jurisprudenciales.

3. DESAFiO FRENTE AL DERECHO DE ACCESO A LA
INFORMACION ADMINISTRATIVA

3.1. Situacién planteada

Sabido es que la actividad administrativa se rige, en
su relacién con los ciudadanos, por los principios de
publicidad, transparencia y participacién.?’

Respecto de los primeros, se ha dicho que, cuando se
habla de transparencia de la gestion administrativa,
«se quiere dar un paso mds respecto de la publicidad
(...) como que la publicidad implica mostrar pero la
transparencia implica algo mds que mostrar, implica
dejar ver; simplemente, que el actuar de la Adminis-
tracién se deje ver como a través de un cristal».°

En cuanto al principio de participacién, el mismo
aparece reconocido por la Constitucién Espafiola en
su articulo 23°, numeral 1, a cuyo tenor: «Los ciuda-
danos tienen el derecho de participar en los asuntos
publicos (...)».

La confluencia de tales principios determina induda-
blemente el deber de la Administracién de permitiry
facilitar el acceso a la informacién administrativa. El
correlato légico de este deber es, pues, el derecho de
todos los ciudadanos a acceder a dicha informa-
cién.

Al respecto, los medios telemdticos —en particular,
Internet— se ofrecen como una alternativa idénea
para satisfacer las exigencias de publicidad y trans-
parencia de la actividad administrativa, y, por ende,
de la accesibilidad a la informacién, dado que hoy
en dia, gran parte de los datos que obran en los
archivos y registros pUblicos se encuentran digitali-
zados.

Tal es asf que «la utilizacion de Internet ha incremen-
tado la accesibilidad de la informacién de las Admi-
nistraciones PUblicas. Cualquier ciudadano,
independientemente del lugar donde se encuentre,
puede acceder a cualquier informacién en poder de
las Administraciones Publicas con solo abrir la pégi-
na web de la Administracién de que se trate y, ade-
més, puede intercambiar informacién con otros
actores que participen en la Red».®’

Sin embargo, junto a las mayores posibilidades que
ofrece la tecnologia a las Administraciones Publicas
para difundir la informacién, aparecen también ma-
yores posibilidades para llevar a cabo un acopio in-
debido de datos personales a través de Internet. Y la
transparencia refiere a las instituciones publicas, no
a los individuos, que son poseedores de una esfera
de intimidad y privacidad.

En este contexto, «la necesaria publicidad de la in-
formacién administrativa y, en especial, de aquella
que venga referida a personas fisicas identificadas o
identificables —estos es, de datos de cardcter perso-
nal- constituye un auténtico desafio dadas las enor-
mes posibilidades de recogida y sistematizacion que
presenta Infernet y, en concreto, los modernos siste-
mas de bUsqueda existentes en la Red. De ahf, que
deban adoptarse asimismo cuantas medidas permi-
tan dar oportuna difusién a la informacién y, al mis-
mo tiempo, impidan o al menos dificulten la recogida
de los datos».?

Al respecto, el articulo 105° de la Constitucion Espa-
fiola encomienda a la ley la regulacién del «acceso
de los ciudadanos a los archivos y registros adminis-

29 Asi: Art. 32, num. 5, de la Ley 30/1992, de fecha 26 de noviembre de 1992, del Régimen Juridico de las Administraciones
Piblicas y del Procedimiento Administrativo Comin establece: «En sus relaciones con los ciudadanos, las Administraciones
Pdblicas acttan de conformidad con los principios de transparencia y de participacién».

30 DELPIAZZO, Carlos E. «La regulacién legal del control social y transparencia, en Rev. de Antiguos Alumnos del IEEM», Afo 5,

N1, p. 29y ss.

31 CERRILLO, Agustin «Informacién: hacia una nueva regulacién del acceso a la informacién en Revista de Internet, Derecho y
Polftica», N° 1, 2005, p. 9 (http://www.uvoc.edu/idp/1/dt/esp/cerrillo.pdf).

32 FERNANDEZ SALMERON, Manuel y VALERO TORRIJOS, Julién «la publicidad de la informacién administrativa en Infernet:
implicaciones para el derecho a la proteccién de datos personales» En Revista Aragonesa de Administracién Poblica, N°© 26,

2005, p. 82.
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trativos, salvo en lo que afecte a la seguridad y de-
fensa del Estado, la averiguacién de los delitos y la
intimidad de las personas» (literal b).

Si bien tal precepto evidencia la voluntad del cons-
tituyente de limitar el derecho de acceso a la infor-
macién administrativa a fin de proteger la esfera
intima de las personas —y sus datos de cardcter
personal—, el legislador aun no ha regulado aca-
badamente la situacién, «pues falta una ley de trans-
parencia que regule el acceso a la informacién y
que establezca el organismo publico que, indepen-
diente del Gobierno, garantice el ejercicio del dere-
cho con plenas garantias (...) El necesario equilibrio
entre privacidad y tfransparencia es dificil de lograr
si contamos con una ley de proteccién de datos,
pero no con una ley general de acceso a la infor-
macién. Este es, paraddjicamente, uno de los més
importantes retos que hoy tiene planteados la pro-
teccion de datos».®

3.2. Pautas resolutivas

Sin perjuicio de lo que viene de decirse, cabe propo-
ner, a la luz de lineamientos pautados por el Tribunal
Constitucional, algunos criterios cuya aplicacién al
caso concreto permita alcanzar el necesario equili-
brio entre los derechos fundamentales en pugna.

Dicho Tribunal, ha sefalado que el derecho a la pro-
teccion de datos no admite otros limites que aquellos
establecidos por ley en atencién a otros derechos o
bienes de relevancia constitucional y que, por tanto,
sean justificados y proporcionados.®*

En tal sentido, cabe considerar que la Administra-
cién Publica podria difundir en Infernet informacion
administrativa que contenga datos de cardcter per-
sonal siempre y cuando se verifiquen dos requisitos
acumulativos:

a) la existencia de una norma legal habilitante para
ello;y

b) la justificacién de tal difusién en atencién a la
finalidad perseguida con la publicidad.

Respecto de la primera exigencia, cabe agregar que,
aun en defecto de norma legal expresa, serd causa
habilitante para la difusién de datos personales el
consentimiento de su titular. En efecto, ésta es la re-
gla de principio.®®

Por su parte, la segunda exigencia referida no hace
mds que recoger el denominado «principio de cali-
dad de los datos»®®, en virtud del cual, todo trata-
miento de datos debe efectuarse de forma licita y leal
con respecto al interesado; debe referirse, en parti-
cular, a datos adecuados, pertinentes y no excesivos
con relacién a los obijetivos perseguidos; estos obje-
tivos han de ser explicitos y legitimos, y deben estar
determinados en el momento de obtener los datos;
los objetivos de los tratamientos posteriores a la ob-
tencién no pueden ser incompatibles con los obijeti-
vos originalmente especificados.®’

Quiere decir que «el principio de calidad y, en con-
creto, las exigencias de proporcionalidad que supo-
ne, obligan a que solo se difunda aquella informacién
que sea estrictamente necesaria para la finalidad
perseguida con la publicidad, de manera que solo
cuando asf venga contemplado legalmente, las Ad-
ministraciones Publicas podrén recurrir a difundir
datos personales a través de Internet utilizando sus
propios sitios web».38

Por ende, el que los datos o las informaciones perso-
nales se encuentren en poder de la Administracion
Péblica, no implica que su tratamiento esté liberado
de la observancia de la legislacién de proteccién
datos, ni mucho menos que se puedan recopilar y
procesar para cualquier propésito.®

Sin embargo, tampoco debe olvidarse que existe una
razén genérica que aconseja la publicidad como re-
sorte esencial del sistema democrdtico.*® Conforme
con ello, el ordenamiento juridico espafol cuenta
con disposiciones legales que habilitan a la Admi-
nistracién a la difusién de informacién administrati-
va, aun cuando contenga datos de cardcter personal.

Al respecto, procede destacar lo dispuesto por el ar-
ticulo 3° de la Ley Orgdnica de Protecciéon de Datos,

33 PINAR MANAS, José Luis «Profeccién de datos y transparencia. Un equilibrio necesario en Revista Auditoria y Seguridad», N°

16,2007, p. 210.
34 Asi: STC 292/2000, de fecha 30 de noviembre de 2000.

35

36

37

38
39

40

El articulo 6° numeral 1 de la LOPD establece: «El tratamiento de los datos de cardcter personal requerird el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosan. Al respecto, el Real Decreto N° 1720/2007, de fecha 21 de
diciembre de 2007, por el que se aprueba el Reglamento de desarrollo de la LOPD, agrega en su articulo 10° numeral 2, literal
a), que «No obstante, serd posible el tratamiento o la cesién de los datos de cardcter personal sin necesidad del consentimiento
del interesado cuando lo autorice una norma con rango de ley o una norma de Derecho comunitarion.

Asi: articulo 6° de la Directiva N° 95/46/CE del Parlamento Europeo y del Consejo, de fecha 24 de octubre de 1995, relativa
a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos, articulo 4° de la LOPD vy articulo 8° del Reglamento de desarrollo de la LOPD.

VIZCAINO CALDERON, Miguel «Comentarios a la Ley Orgdnica de Proteccién de Datos de carécter personals, Civitas,
Madrid 2001, p. 92.

FERNANDEZ SALMERON, Manuel y VALERO TORRIJOS, Julian Op. cit., pp. 124 y 125.

OLIVER-LALANA, Angel Daniel «Internet como fuente de informacién accesible al publico: pensando en el derecho de
proteccién de datos en su contexto social y juridico» en Revista de la Contratacién Electrénica, N° 77, 2006, p. 24.
CASSINELLI MUNOZ, Horacio «El principio de publicidad de la gestién administrativa, en Revista de Derecho, Jurisprudencia
y Administracién», tomo 58, pp. 165y 166.
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el cual atfribuye a los boletines y diarios oficiales —
actualmente difundidos en soporte digital a través de
Internet— el cardcter de fuentes accesibles al publico
(literal j), en virtud de lo cual, se encuentran habili-
tados para tratar datos de cardcter personal sin tener
que contar con el consentimiento de sus titulares (art.
6° numeral 2).

De todas formas, de acuerdo con el criterio sustenta-
do por el Tribunal Constitucional, tal habilitacion le-
gal constituye solo uno de los requisitos para el
tratamiento legitimo de datos de cardcter personal.
Siempre deberd verificarse, a su vez, el principio de

calidad.

Asimismo, cabe agregar que, aun cuando medie
norma legal habilitante, la LOPD reconoce al titular
de datos personales el derecho a oponerse a su fra-
tamiento cuando existan motivos fundados y legiti-
mos relativos a una concreta situacion personal (art.
6° numeral 4). Al amparo de dicha disposicién, el
Tribunal Constitucional resolvié mediante sentencia
N° 114/2006, de fecha 5 de abril de 2006, estimar
un recurso de amparo en el que el recurrente habia
solicitado que, al publicar su sentencia e incluirla
posteriormente en Internety en el Boletin Oficial Elec-
trénico, Unicamente constaran sus iniciales.

Recientemente, por Resolucién de fecha 20 de enero
de 2008, la Agencia de Proteccién de Datos de la
Comunidad de Madrid dispuso, a su vez, que «los
datos publicados en Diario Oficial, a través de for-
mato electrénico, podrén cancelarse cuando haya
desaparecido la causa que motivé su aplicaciény.

IV. VALORACION FINAL

Segun resulta de los desafios planteados, el desarro-
llo global de Internet plantea un conflicto entre la
tutela del individuo (de su privacidad) y la tutela de
la colectividad (de su derecho a la informacién pe-
riodistica y administrativa, y a la seguridad).

Dicho cardcter global de Internet presenta, a su vez,
serias dificultades para resolver tal conflicto.

En primer lugar, el ciberespacio es «un microcosmos
digital en el que no existen fronteras, distancias ni
autoridad centralizada»,*' lo cual no implica que no
pueda ser regulado —de hecho existe regulacién al
respecto— sino que la determinacién y aplicacién de
normas juridicas a su respecto resulta sumamente
compleja, como consecuencia de su vocacién extra-
territorial.

«Los medios telematicos
—en particular, Internet— se
ofrecen como una
alternativa idénea para
satisfacer las exigencias de
publicidad y transparencia
de la actividad

administrativa, y, por
ende, de la accesibilidad a

la informaciony

Asimismo, «cada nuevo desarrollo tecnolégico pare-
ce destapar una laguna juridica, un problema regu-
lativo desde el punto de vista de la proteccién de
datos personales».?

Frente a esta realidad que exorbita las fronteras terri-
toriales de los pafses, frente a esta tierra de nadie,
es evidente la necesidad de reglas comunes, estdn-
dares que sean preferentemente adoptados por to-
dos los Estados o, en su defecto, al menos por
regiones. Es que nunca serd efectiva una solucién
local para un problema mundial.

Igualmente, de poco serviria que en un pais se tute-
len los datos personales si éstos, traspasando fdcil-
mente las fronteras, pueden ser manipulados en paises
donde no hay proteccién o ésta es insuficiente.

Y ante la rapidez de los cambios tecnolégicos, se
vuelve imprescindible acudir a los principios genera-
les de Derecho, cuya generalidad permite su adap-
tacién al nuevo entorno. Es incuestionable la
progresiva importancia de los principios a la luz de
la complejidad, parcialidad y variabilidad de las
normas,*® especialmente en lo que refiere a Internet.

La adecuada armonizacién entre derechos y liberta-
des de la colectividad y los de la personalidad, de-
penderd, pues, de la adopcién comdn de estdndares
universales y del reconocimiento de la plena vigen-
cia de los principios generales de Derecho.

Mientras tanto, la clave consistird en proteger estos
derechosy libertades en el dmbito de lo publico, y al
mismo tiempo resistir sus incursiones en la esfera pri-

vada.GA
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