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Drones, videovigilancia con fines de seguridad privada y
Proteccion de Datos Personales

“La presencia de sistemas de videovigilancia mediante camaras, sobre todo si es mediante drones, supone una

preocupacion para muchas personas, pues se plantean el dilema de si este incremento de medidas de seguridad no

supone una conculcacion de su privacidad, ya que no todo lo que es técnicamente posible es juridicamente legitimo”.

Pedro Rodriguez Lépez de Lemus*

Resumen: El presente articulo trata el problema que ha generado el uso de drones en la
regulacion juridica espanola. En primer lugar, se analiza la posibilidad de que los drones
puedan vulnerar el derecho a la intimidad de las personas y sobre el uso de estos para la
seguridad ciudadana. En segundo lugar, el autor desarrolla la normativa juridica espanola
que regula el uso de los drones en espacios publicos. Finalmente, explica las sanciones
que se pueden imponer y la forma de resarcir los danos que se puedan generar.

Palabras claves: Drones; videovigilancia; privacidad; seguridad; imagen personal;
datos personales.

Abstract: Surrounded by modernity and new technologies, public safety is enforced
through the use of drones. On the other hand, the ongoing struggle of legal regulations are
presented, furtheremore the article analyzes the problems that were cause due to the use of
drones by the Spanish legal regulation. First of all, the possibility that drones could violate
the right to privacy and proper use of those for public safety is analyzed. Then, the author
develops the Spanish regulation upon drones being used in public spaces. Finally, discusses
what sanctions are able to be imposed and how to compensate damages that may arise.
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Introduccion

Se ha vuelto absolutamente normal que alld donde
estemos nos encontremos rodeados de camaras
que capturan nuestra imagen. No es que todos nos
hayamos convertido en celebridades a quienes los
medios de comunicacién siguen sin descanso camara
en mano, sino que son muchos los sitios donde
se utilizan estas cdmaras con el fin de garantizar la

seguridad y proteccion de las personas y los bienes.

Esta proliferacion en el uso de las cdmaras de vigilancia
se debe a dos motivos fundamentales. El primero
es el desarrollo tecnolégico de éstas en los Ultimos
tiempos debido a su digitalizacién, que ha supuesto
un abaratamiento considerable de las mismas, su
miniaturizacion, y la facilidad de su instalacién y uso
para casi cualquier persona. El segundo motivo es la
revitalizacion, en nuestra sociedad, de las medidas de
control para alcanzar la seguridad. Algunos autores,
como Cerezo Dominguez, opinan que, debido a los
graves atentados de Nueva York en septiembre de 2001,
Madrid en marzo de 2004, Londres en julio de 2005,
o los mas recientes atentados yihadistas en distintas
ciudades de todo el mundo, se ha creado un clima de
inseguridad que ha producido una revitalizacion de
las medidas de control que habian caido en desuso.
De esta forma, se pretende dar una sensaciéon de
seguridad en determinados espacios ciudadanos, ya
que, tras estos atentados, se ha interiorizado la idea de
que las tecnologias de vigilancia son imprescindibles

para luchar contra estas amenazas a la seguridad.

Este argumento, como sehala Goni Sein™, sirve
también en los ambitos particulares para hacer frente
a los pequenos ataques a la propiedad, como si el
concepto de seguridad pasase ineludiblemente por
el de videovigilancia. A esta videovigilancia ejercida
por particulares con la finalidad de garantizar la
seguridad de una instalacién o de las personas es
la que denominamos videovigilancia con fines de

seguridad privada.

1. Ambito de aplicaciéon para la
videovigilancia privada con fines de

seguridad a través de drones

Comenzamos este articulo aludiendo a que estamos
acostumbrados a estar rodeados de camaras con
fines de seguridad privada, pero no es ésta una
verdad absoluta, ya que, al menos de momento,
nos suele causar cierta sorpresa ver estas cdmaras
volando autdbnomamente. Son precisamente los
drones los que ya se han convertido en las estrellas
de los salones internacionales del sector de la

seguridad.

Tal y como lo describe la Agencia Estatal de Seguridad
Aérea (AESA), un dron es una aeronave pilotada por
control remoto. Asi se llamaba tradicionalmente a
algunas de estas aeronaves de uso militar y, en la
actualidad, se ha extendido este nombre a todas las
aeronaves pilotadas por control remoto, tanto militares
como civiles. Sin embargo, una aeronave pilotada por

control remoto técnicamente se considera dron cuando

(1) GONI SEIN, José Luis. “La videovigilancia empresarial y la proteccion de datos personales”. 12 ed. Madrid: Thomson Civitas, 2007.
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tiene un uso comercial o profesional. Cuando el uso de
estas aeronaves tiene exclusivamente un fin deportivo
o de recreo, son consideradas Aeromodelos, y se rigen

bajo la normativa de éstos.

La presencia de sistemas de videovigilancia mediante
camaras, sobre todo si es mediante drones, supone
una preocupacién para muchas personas, pues se
plantean el dilema de si este incremento de medidas
de seguridad no supone una conculcacion de su
privacidad, ya que no todo lo que es técnicamente

posible es juridicamente legitimo.

Este conflicto entre seguridad y libertad no es nuevo,
aunque aqui se plasma en un debate entre dos
bienes juridicos: la seguridad perseguida por esta
videovigilancia mediante drones y la privacidad de los
ciudadanos. No profundizaremos en este conflicto, pero
si analizaremos los limites legales que deben respetar
los drones con fines de seguridad privada respecto a
la privacidad previstos en Espana en la Ley Organica
15/1999, del 13 de diciembre, de Proteccion de Datos

de Caracter Personal (en adelante, LOPD).

No todo sistema de videovigilancia con fines de
seguridad privada mediante drones ha de encontrarse
dentro del &mbito de aplicacion objetivo de la LOPD.
Debido a la poca fortuna del legislador espanol a la hora
de redactar el &mbito objetivo de esta ley, acudiremos a
su fuente para entender éste: la Directiva 95/46/CE del
Parlamento Europeo y del Consejo del 24 de octubre
de 1995, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos (en adelante,
Directiva 95/46/CE).

El articulo 32.1 de la Directiva 95/46/CE establece que
sus disposiciones “se aplicaran al tratamiento total
0 parcialmente automatizado de datos personales,
asi como al tratamiento no automatizado de datos
personales contenidos o destinados a ser incluidos

en un fichero”.
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Dado que un dato personal es aquel que identifica o
hace identificable a una persona fisica, sélo estaran
sometidos al ambito de aplicacion de la Directiva
95/46/CE, y por ende a la LOPD, aquellos drones que
capten imagenes de personas fisicas identificadas
o identificables de forma automatizada; o si fuera de
forma no automatizada, aquellas que estén contenidas

o destinadas a ser incluidas en un fichero.

En base a esto, y teniendo en cuenta la digitalizacion a
la que estan sometidos los drones para videovigilancia,
serfa extrafo que éstos no captaran las imagenes de
forma automatizada. Igualmente, dada la finalidad
de proteccion de bienes y personas que tienen estos
aparatos, también seria extrafio que no captaran
imagenes de personas fisicas identificadas o

identificables.

No obstante, aunque no sea lo habitual, si es posible
la existencia de drones con fines de seguridad
privada que no se encuentren dentro de este ambito
objetivo, por ejemplo, cuando la funcién del dron sea
detectar accesos de animales a un recinto privado
0 cuando sea detectar accesos de personas para
su aviso al personal de seguridad privada, pero sin
que obtengan imagenes que identifiquen o hagan

identificables al intruso.

Por lo tanto, partiendo de la premisa de que casi todos
estos drones de videovigilancia se encuentran bajo
el ambito de aplicacién de la LOPD, ha de tenerse
en cuenta que el art. 22.2 de la misma excluye de su
aplicaciéon los tratamientos realizados por personas
fisicas en el ejercicio de actividades exclusivamente
personales o domésticas. Asi, en base a esta
excepcion de su art. 22.2, se encontraran excluidos
del cumplimiento de las exigencias de la LOPD, los
drones con fines de seguridad privada realizados por
particulares en sus residencias, siempre que se capten
exclusivamente imagenes de su propiedad y no afecten

al personal que preste sus servicios en su interior.
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2. Obligaciones de los responsables
de los sistemas de videovigilancia
con fines de seguridad privada

mediante drones

A continuacién, describiremos cuédles son las
principales obligaciones que establece la LOPD a los
responsables de estos sistemas de videovigilancia

con fines de seguridad privada mediante drones.

El Articulo 262 de la LOPD exige la previa notificacion
e inscripcion en el Registro General de Proteccion
de Datos de todos los ficheros que

se creen para tratar datos
personales. Por ello, cuando
estos drones almacenen las
imagenes en un fichero,
sus responsables deben
notificar e inscribirlo ante

el Registro General de
Proteccion de Datos. A
contrario sensu, los que

no graben, limitdndose a
reproducir en tiempo real las
imagenes que captan, no han de
cumplir con esta obligacién, ya que,
aunque tratan datos personales, no generan

ningun fichero.

Establece el Articulo 4°.1 de la LOPD que los datos
de caracter personal sélo se pueden recoger y
someter a tratamiento cuando sean adecuados,
pertinentes y no excesivos en relacion con el ambito
y las finalidades determinadas, explicitas y legitimas
para las que se hayan obtenido. Es por ello que
las imagenes captadas por los drones con fines
de seguridad privada no pueden usarse para otras

finalidades distintas a ésta.

En base a este mismo principio, el Articulo 6° de la

Instruccion 1/2006, del 8 de noviembre, de la Agencia

“En definitiva,
aunque los drones
pueden mejorar notablemente la
sequridad de los recintos privados,
también generan una invasion de
la privacidad de los afectados que no
Solo debe ser soportada mediante
un cumplimiento exquisito por parte
del responsable de las exigencias
establecidas en la normativa de
proteccion de datos de
caracter personal”

Espanola de Proteccién de Datos, sobre el tratamiento
de datos personales con fines de vigilancia a través de
sistemas de cédmaras o videocamaras (en adelante,
Instruccion 1/2006) regula que las imagenes tienen
gue ser canceladas en el plazo maximo de un mes
desde su captacion. Ademas, cuando la toma de
imagenes puede constatar la comisiéon de un delito o
una infraccién administrativa que debe ser puesta en
conocimiento de una autoridad, deben conservarse

estas imagenes a disposicién de ésta.

Otra exigencia fruto de este principio de la calidad
de datos es la proporcionalidad del tratamiento.
1/2006 establece

en su Articulo 422 que sélo se

Asi, la Instruccion

considerara admisible la
instalacion de camaras o
videocdmaras cuando la
finalidad de Vvigilancia
pueda  obtenerse
mediante otros medios
que, sin exigir esfuerzos
desproporcionados, resulten
menos intrusivos para la
intimidad de las personas y para
su derecho a la proteccién de datos

de caracter personal.

La prohibicion de captar imagenes de espacios publicos
por estos drones se fundamenta en el principio de
calidad de datos mencionado anteriormente, que
exige evitar cualquier tratamiento de datos innecesario
para la finalidad perseguida, a lo que hay que anadir
que la Ley Organica 2/1986, de Fuerzas y Cuerpos de
Seguridad, del 13 de marzo, establece que la captacién
de imagenes en lugares publicos con fines de vigilancia
es competencia exclusiva de las Fuerzas y Cuerpos de
Seguridad. En este sentido, la Instruccion 1/2006 indica

en su Articulo 42.3 que:

las cadmaras y videocdmaras instaladas en

espacios privados no podran obtener imagenes
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de espacios publicos salvo que resulte
imprescindible para la finalidad de vigilancia
que se pretende, o resulte imposible evitarlo por
razén de la ubicacién de aquéllas. En todo caso
debera evitarse cualquier tratamiento de datos

innecesario para la finalidad perseguida.

Otra obligacion para el responsable es el derecho de
informacién en la recoleccién de datos, que queda
establecido en el Articulo 52 de la LOPD. Por éste, el
responsable de un sistema de videovigilancia con fines
de seguridad privada mediante drones debe cumplir
con la obligaciéon de informar a los afectados a los
que se les capte su imagen a través de las camaras.
Por ello, los responsables deben colocar en las zonas
videovigiladas al menos un distintivo informativo
ubicado en un lugar suficientemente visible, tanto en
espacios abiertos como cerrados, y tener a disposicion
de los interesados impresos en los que se detalle la

informacion prevista por la LOPD.

La piedra angular de la normativa de proteccién de datos
de caracter personal es el principio del consentimiento,
el cual queda regulado en el Articulo 6° de la LOPD. Este
establece que “el tratamiento de los datos de caracter
personal requerira el consentimiento inequivoco del

afectado, salvo que la ley disponga otra cosa”.

Asi, por aplicacién directa del Articulo 72 .f de la Directiva
95/46/CE, los tratamientos de datos personales no
requieren el consentimiento de los titulares de los
datos cuando dicho tratamiento sea necesario para
satisfacer un interés legitimo del responsable de los
datos o del cesionario, siempre que no prevalezcan los
derechos vy libertades del interesado. Por ello, siendo
la seguridad de bienes y personas un interés legitimo
que proteger por el responsable, éste puede realizar
ese tratamiento de datos mediante drones sin contar
con el consentimiento de los interesados, siempre que
no se vulneren sus derechos, especialmente, tomando
en cuenta que esta vulneracién no se dé faltando al
principio de calidad de los datos, como, por ejemplo,

captandolos en espacios publicos.
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El Articulo. 112.1 de la LOPD establece que “los datos
de caréacter personal objeto del tratamiento sélo podran
ser comunicados a un tercero para el cumplimiento
de fines directamente relacionados con las funciones
legitimas del cedente y del cesionario con el previo
consentimiento del interesado”. Al igual que para la
necesidad de consentimiento para el tratamiento, aqui
también es de aplicacion el art. 72 .f de la Directiva 95/46/
CE, por lo que podran cederse, sin consentimiento de
los afectados, las imagenes captadas por estos drones
a aquel que tenga un interés legitimo, siempre que no

prevalezcan sobre los derechos de los afectados.

Ademas, en caso de cesién a las Fuerzas y Cuerpos
de Seguridad, ésta viene avalada por la Ley Organica
2/1986, de Fuerzas y Cuerpos de Seguridad, del
13 de marzo, que sefala que “el mantenimiento de
la seguridad publica se ejercera por las distintas
Administraciones Publicas a través de las Fuerzas y

Cuerpos de Seguridad”.

El Articulo 92 de la LOPD establece la obligacién de
adoptar las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos
de caracter personal y eviten su alteracién, pérdida,
tratamiento o acceso no autorizado, habida cuenta
del estado de la tecnologia, la naturaleza de los datos
almacenados Y los riesgos a los que estan expuestos,
ya sea que provengan de la accién humana o del medio

fisico o natural.

Esto implica tener un documento de seguridad,
el cual es una politica de seguridad que contiene
medidas técnicas y organizativas cuyo fin es garantizar
la integridad y seguridad de los datos personales

captados y guardados por los drones.

Otra obligacion es el deber de guardar secreto respecto
de los datos tratados establecido en el Articulo 10°
de la LOPD. Es una obligacién que corresponde al
responsable y a cuantos intervengan en cualquier

fase del tratamiento de los datos y perdurard, incluso,
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finalizada la relacién que permitia el acceso al fichero.
Asi, las personas que intervienen en el tratamiento de
imagenes captadas por los drones de videovigilancia
estan obligadas a respetar la confidencialidad sobre las

imagenes a las que tienen acceso.

Los Articulos 332 y 342 de la LOPD establecen la
obligacién de no realizar transferencias temporales ni
definitivas de datos personales, que hayan sido objeto
de tratamiento o hayan sido recogidos para someterlos
a dicho tratamiento, con destino a paises que no
proporcionen un nivel de proteccién equiparable a la
LOPD. Esto, salvo que se obtenga autorizacion previa
del Director de la AEPD que s6lo podra otorgarla si se

obtienen garantias adecuadas.

Por “transferencia internacional de datos” ha de
entenderse el tratamiento de datos que supone una
transmisién de los mismos fuera del territorio del
Espacio Econdémico Europeo, bien constituya una
cesién o comunicacion de datos, bien tenga por objeto
la realizacién de un tratamiento de datos por cuenta del

responsable del fichero establecido en territorio espariol.

Asi, cuando las imagenes captadas por estos drones
sean cedidas o tratadas por un tercero fuera del
territorio del Espacio Econdmico Europeo, algo poco
habitual en la practica, se requerira la autorizacion del
Director de la AEPD.

3. Sanciones derivadas del

incumplimiento de las obligaciones

establecidas en la LOPD

Cualquier incumplimiento de las obligaciones aqui
mencionadas, podria llevar al responsable de estos
drones con fines de seguridad privada al sometimiento
al régimen sancionador establecido en los Articulos
432 a 499 de la LOPD. Este régimen divide las posibles

infracciones en tres tipos segln las sanciones

econdmicas que acarrean: leves, con sancién de 900 €
a 40.000 €; graves, con sancion de 40.001 € a 300.000
€; y muy graves, con sancién de 300.001 € a 600.000 €.

Las infracciones mas habituales que cometen los
sistemas de videovigilancia con fines de seguridad
privada son no solicitar la inscripcion del fichero
cuando las imagenes son grabadas, el incumplimiento
del deber de informacién al afectado mediante carteles
informativos, la vulneracion del deber de guardar
secreto, y, sobre todo, faltar al principio de calidad y
tratar datos sin el consentimiento de los afectados por
captar imagenes de espacios publicos, que es una

infraccién grave.

Ademas de la posible sancion al responsable en caso
de incumplimiento de alguna de las exigencias de la
LOPD, su Articulo 192 establece que los interesados que
sufran dafo o lesién en sus bienes o derechos como
consecuencia del incumplimiento de la LOPD por parte
del responsable, tienen derecho a ser indemnizados por
éste acudiendo a los 6rganos de la jurisdiccion ordinaria.
Por tanto, si alguien considera que sufre algun tipo de
dano o lesién en sus bienes o derechos al ser captado
0 grabado mediante un dron con fines de seguridad
privada, con incumplimiento de la normativa sobre
proteccién de datos de caracter personal, tendra un
derecho de indemnizacion y podra acudir directamente
a la via jurisdiccional, sin necesidad de que previamente

sea declarada una infraccion de la LOPD.
Reflexion final

En definitiva, aunque los drones pueden mejorar
notablemente la seguridad de los recintos privados,
también generan una invasion de la privacidad de los
afectados que sélo debe ser soportada mediante un
cumplimiento exquisito por parte del responsable de las
exigencias establecidas en la normativa de proteccion

de datos de caracter personal. @
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