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Resumen

Este articulo explora los patrones comerciales oscuros, su definicién, elementos
principales y modalidades. Estas pricticas estdn ganando relevancia en los canales
de comercio virtual, preocupando a los organismos competentes por su potencial
impacto en la libertad de eleccién de los consumidores. En Pert, la normativa de
proteccién al consumidor podria permitir que el Instituto Nacional de Defensa de la
Competencia y de la Proteccién de la Propiedad Intelectual (Indecopi) sancione estas
précticas mediante métodos comerciales coercitivos, agresivos o engafiosos. Dado
el limitado precedente juridico en Pert, es crucial examinar la regulacién y juris-
prudencia comparada para proteger los derechos de los consumidores sin restringir
injustificadamente la innovacién comercial. Es fundamental encontrar un equilibrio
que permita a los proveedores ejercer su derecho a la iniciativa privada y promover
ventas a través de informacién precisa en sus publicaciones.
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Abstract

This article explores dark patterns in commerce, including their definition, key ele-
ments, and modalities. These practices are increasingly relevant in virtual commerce
channels, raising concerns among competent bodies regarding their potential in-
fringement on consumer choice freedom. In Peru, consumer protection regulations
could empower the National Institute for the Defense of Competition and the Pro-
tection of Intellectual Property (Indecopi) to apply coercive, aggressive, or deceptive
commercial methods to sanction such practices. Given the limited legal precedent
in Peru, it’s crucial to examine comparative regulation and jurisprudence to better
understand how to resolve these cases, aiming to protect consumer rights without
unjustifiably restricting commercial innovation. Finding a balance that allows pro-
viders to exercise their right to private initiative and promote sales through accurate
information in their publications is essential.

Keywords
Dark commercial patterns, Consumer protection, Consumer sovereignty, Marketing
and advertising, Protection of personal data.
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“Dark commercial patterns” o “Patrones comerciales oscuros” en el Perl: Comentarios sobre su licitud

y evaluacion en materia de proteccion al consumidor

1. Introduccién

;Resulta posible que un proveedor utilice pricti-
cas que provoquen que sus consumidores tomen
decisiones perjudiciales para ellos mismos? ;Qué
proteccién legal existe para un consumidor frente
a la aplicacién de dichas pricticas? ;Su regulaciéon
(y, especialmente, su sancién) podria afectar la li-
bre iniciativa privada de los agentes econémicos en
cuanto a sus estrategias de marketing?

En los dltimos afios, diversos académicos y orga-
nismos internacionales vienen prestando cada vez
mayor atencidn a (y preocupacidn respecto de) las
précticas conocidas como “patrones comerciales
oscuros” o simplemente “patrones oscuros” (térmi-
no creado por el especialista en disefio Harry Brig-
null en el 2010), lo que en nuestro pais se viene
presentado con el Indecopi (Instituto Nacional de
Defensa de la Competencia y de la Proteccién de la
Propiedad Intelectual).

Es asi como a nivel internacional se han venido rea-
lizando investigaciones y andlisis sobre su naturale-
za y efectos en los consumidores, con la finalidad
de estudiar la mejor manera de prevenir y atender
las que serfan sus consecuencias nocivas para los
consumidores ante la que se percibe como una ace-
lerada proliferacién en los medios virtuales relacio-
nado al crecimiento del comercio virtual, realidad
de la que no es excepcion el Pert.

Asi, por mencionar solo unos ejemplos, el Comi-
¢ de Politica del Consumidor de la Organizacién
para la Cooperacién y el Desarrollo Econémico
(OCDE)!, el Servicio Nacional del Consumi-
dor (SERNAC) de Chile?, la Conferencia de las
Naciones Unidas sobre Comercio y Desarrollo
(UNCTAD, por sus siglas en inglés)® y la Comisién
Federal de Comercio (FTC, por sus siglas en inglés)
de Estados Unidos* han emitido reportes e infor-
mes de sus respectivos hallazgos sobre la cuestién.

Cabe adelantar que la causa de la preocupacién de
las referidas entidades sobre el efecto que tendria

la realizacién de estas practicas radica en la afecta-
cién a la soberania de los consumidores al efectuar
aquellas decisiones de consumo en el mercado que
irfan contra sus mejores intereses. Asi, de acuerdo
con esta evaluacién sobre aquellas, nos encontra-
riamos frente a técnicas de marketing que, en la
busqueda por promover la adquisicién de un pro-
ducto o contratacién de un servicio, influencian en
su comportamiento al grado que atentarfa contra
la soberania de los consumidores.

Por tales motivos, consideramos que tener un ma-
yor acercamiento a los patrones comerciales oscu-
ros, entender en qué casos podrian configurarse,
si en el marco regulatorio actual se encuentra pre-
vista su prohibicién, cémo podrian ser evaluados
y sancionados por la autoridad, as{ como generar
discusién sobre aquellos resulta fundamental para
que tanto proveedores como consumidores puedan
contar con mayores elementos para advertir en qué
casos nos encontrarfamos ante aquellos y prever
una potencial sancién impuesta por el Indecopi.

En ese sentido, a través del presente articulo, pre-
tendemos brindar una sucinta introduccién al
concepto de los patrones comerciales oscuros, asi
como de la jurisprudencia y regulacién tanto na-
cional como extranjera que les resultarfa aplicable,
para finalmente brindar nuestros comentarios y
critica sobre la materia.

2. ¢Qué son los patrones comerciales
', ° r . r .
oscuros? ¢(Qué conceptos juridicos
relacionados a ellos resulta im-
portante tomar en cuenta al anali-
zarlos?

2.1 Definicion y principales caracteristicas

De acuerdo con la definicién propuesta por el
Comité de Politica del Consumidor de la Orga-
nizacién para la Cooperacién y el Desarrollo Eco-
némico (OCDE) en el reporte Dark Commercial
Patterns de octubre de 2022, los patrones comer-
ciales oscuros serfan:

1 Dark Commercial Patterns OECD Digital Economy Papers, octubre 2022, N° 336. Disponible en: https://www.oecd-ilibrary.
org/docserver/44f5e846-en.pdf2expires=1700738082&id=id&accname=guest&checksum=EF4D1C6A2C7C8BE3BFC1CIF60

3F933DD.

2 Informe de resultados de levantamiento de dark patterns en comercio electrénico. Disponible en: https://www.sernac.cl/por-

tal/607/articles-62983_archivo_01.pdf

3 Report on Consumer Education and Business Guidance on “Dark Commercial Patterns”. Disponible en: https://unctad.org/
system/files/information-document/ccpb_WG_EC_Report_Dark_commercial_patterns_en.pdf

4 Bringing Dark Patterns to Light. Staff Report, septiembre 2022. Disponible en: https://www.ftc.gov/system/files/ftc_gov/pdf/
P214800%20Dark%20Patterns%20Report%209.14.2022%20-%20FINAL.pdf



Pricticas comerciales que emplean elementos
de arquitectura de eleccién digital, en parti-
cular en interfaces de usuario online, que sub-
vierten o perjudican la autonomia del consu-
midor, su toma de decisiones o elecciones. Con
frecuencia engafian, coaccionan o manipulan
a los consumidores y probablemente causen
detrimento directo o indirecto a los consu-
midores de varias maneras, aunque puede ser
dificil o imposible medir dicho detrimento en
muchas ocasiones.

En ese sentido, los patrones comerciales oscuros
son aquellas pricticas de marketing utilizadas por
los proveedores a través de medios virtuales (apli-
cativos, plataformas electronicas, portales web, en-
tre otros) que tienen el efecto de influenciar en los
consumidores en tal grado que estos puedan tomar
decisiones de consumo que les ocasionen un per-
juicio que no se habria presentado de no utilizarse
aquellas pricticas que los distraen o confunden du-
rante su toma de decisién.

Entonces, podemos destacar los siguientes elemen-
tos comunes que caracterizan a los patrones comer-
ciales oscuros en sus diversas modalidades:

— Se encuentran implementados dentro de
las interfaces virtuales del proveedor (por-
tales web, aplicativos, entre otros).

— Tienen la capacidad de influenciar a los
consumidores a través de la coercién, el
engafio o algln tipo de manipulacién, per-
judicando su autonomia y toma de decisio-
nes, en su detrimento.

— El detrimento ocasionado es dificil de me-
dir, pudiendo presentarse en la economia
del consumidor, la privacidad de sus datos,
entre otros.

Al respecto, pensemos por ejemplo en un anuncio
llamativo dentro del portal web de un proveedor
en el que se resalta que Unicamente se encuentra
disponible una tinica existencia de un determinado
producto. Evidentemente, la intencién detrds de
la inclusién de dicho aviso consiste en influenciar
a los consumidores que lo visualicen a acelerar el
proceso de toma de decision, en atencién al temor
que se generarfa por tardar mucho en aquella y
que otro consumidor se le pudiese adelantar en la
compra del referido ejemplar restante. Siguiendo
la critica a los patrones comerciales oscuros, dicha
premura generada en el consumidor para tomar
una decisién de consumo podria tener como efec-
to que aquel no analice debidamente los beneficios
o perjuicios asociados a adquirir dicho producto
(relacionados a, por ¢jemplo, la adquisicién de un
producto alternativo, la adquisicién del producto a
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otro proveedor o en otra oportunidad o, inclusive,
la no adquisicién del producto, entre otros posibles
escenarios).

Ahora bien, el ¢jemplo antes comentado es tan solo
una de las diversas formas que pueden tomar los
patrones comerciales oscuros; no obstante, todos
comparten los elementos de la descripcién antes
senalada.

2.2 Soberania del consumidor y decisiones
de consumo

Conforme hemos adelantado lineas arriba, los
conceptos de soberania del consumidor y su toma
de decisiones de consumo resultan fundamentales
para comprender la relevancia que han tomado
los patrones comerciales oscuros. En primer lugar,
debemos tener presente el Principio de Soberania
del Consumidor, respecto del cual la Ley 29571,
Cédigo de Proteccién y Defensa del Consumidor
(2010) sefala que este consiste en que “las normas
de proteccidn al consumidor fomentan las decisio-
nes libres e informadas de los consumidores, a fin
de que con sus decisiones orienten el mercado en
la mejora de las condiciones de los productos o ser-
vicios ofrecidos” (Articulo V, art. 1).

Precisamente, son aquellas decisiones libres e in-
formadas las que determinarfan qué caracteristicas
tendrd la oferta de productos y servicios provistos
por los proveedores en el mercado, quienes se verdn
recompensados obteniendo la preferencia de los
consumidores que representen su publico objetivo
cuando aquella oferta coincida con las demandas
de estos dltimos. Al respecto, Von Mises (2021)
senala lo siguiente:

En la sociedad de mercado corresponde a los
empresarios la direccién de los asuntos econé-
micos. Ordenan la produccién. Son los pilotos
que dirigen al navio. A primera vista, podria
parecernos que son ellos los supremos drbitros.
Pero no es asi. Estdn sometidos incondicional-
mente a las 6rdenes del capitdn, el consumi-
dor. Ni los empresarios ni los terratenientes ni
los capitalistas deciden qué bienes deban ser
producidos. Eso corresponde exclusivamen-
te a los consumidores. Cuando el hombre de
negocios no sigue, décil y sumiso, las directri-
ces que, mediante los precios del mercado, el
publico le marca, sufre pérdidas patrimoniales,
se arruina y acaba siendo relevado de aquella
eminente posicién que ocupa al timén de la
nave. Otras personas, mds respetuosas con los
mandatos de los consumidores, serdn puestas
en su lugar. (p. 497)
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“Dark commercial patterns” o “Patrones comerciales oscuros” en el Perl: Comentarios sobre su licitud

y evaluacion en materia de proteccion al consumidor

Por lo anteriormente mencionado, resulta claro
que proteger y resguardar la soberanfa del consu-
midor no tiene solo especial relevancia para la pro-
teccién del consumidor en si, sino en general para
el modelo de la economia de mercado en general.
Asi, por ejemplo, de acuerdo con Averitt y Lande
(2001):

(...) la soberanfa del consumidor es una si-
tuacién de mercado que prevalece o deberfa
prevalecer en una moderna economia de libre
mercado. Es el conjunto de arreglos sociales el
que causa que la economfa actda, primeramen-
te, en respuesta de las senales agregadas de la
demanda del consumidor, en vez de hacerlo
en respuesta de las directivas gubernamentales
o las preferencias de los negocios individuales.
(p. 183)

En relacién con este punto, agregan Averitt y Lan-
de que:

(...) la esencia de la soberanfa del consumidor
es el ejercicio de la eleccion. Es a través de la
eleccién de algunos bienes o de algunas opcio-
nes entre otras, que los consumidores satisfacen
sus propias necesidades y envian sus sefiales a
la economia. Es critico, por lo tanto, que el
ejercicio de la eleccién de los consumidores se
proteja. (p. 183)

Debemos tener claro, entonces, que la suma de las
decisiones que los consumidores tomen sobre los
productos y servicios disponibles en el mercado
serd (o deberfa de ser) el principal factor que guie
el desarrollo del mercado (entendiendo por éste al
conjunto de transacciones respecto de bienes o ser-
vicios) y la economifa, razén por la cual es de suma
importancia proteger que aquellas decisiones sean
efectuadas libremente.

En este punto, resulta fundamental tener presente
que la decisién de consumo es aquella mediante la
cual un consumidor decide adquirir un producto o
contratar un servicio a un determinado proveedor.
Por supuesto, dichas decisiones no son tomadas de
manera aleatoria, ni tampoco con independencia
de factores externos, de entre los cuales tiene un
papel preponderante la informacién que sea pro-
vista por los proveedores sobre los productos y ser-
vicios que pone a disposicion de los consumidores
en el mercado.

Dicha informacién supone a la vez una obligacién
por parte de los proveedores (quienes deberdn ase-
gurarse de ponerla en conocimiento de los consu-
midores) como también un derecho de los con-
sumidores. Sin embargo, esta informacién debe

de cumplir con determinadas caracteristicas para
cumplir su importante rol dentro de las decisiones
que adoptardn los consumidores. Por ello, el Cédi-
go de Proteccién y Defensa del Consumidor senala
que la informacion a la que tiene derecho a acceder
los consumidores debe ser “oportuna, suficiente,
veraz y fécilmente accesible, relevante para tomar
una decisidn o realizar una eleccién de consumo
que se ajuste a sus intereses, asi como para efectuar
un uso o consumo adecuado de los productos o
servicios” (Ley 29571, 2010, art. 1.b).

Mis atin, debemos destacar que la informacién re-
levante provista por el proveedor de manera previa
a la toma de aquella decisién resulta fundamental
durante dicho proceso, siendo que, inclusive sin
aquella, la decisién de consumo podria no haberse
adoptado o haberse efectuado en términos sustan-
cialmente distintos, de conformidad con el Cédigo
de Proteccién y Defensa del Consumidor.

Entonces, es posible comprender por qué los patro-
nes comerciales oscuros ocasionan preocupacién a
las agencias u organismos que velan por la compe-
tencia y proteccién de consumidor, ya que precisa-
mente tendrfan como efecto distorsionar su toma
de decisiones y provocar que tomen elecciones que
irfan contra sus mejores intereses. Siguiendo esa
misma linea de razonamiento, la eleccién de ofer-
tas de bienes y servicios que se ha visto influenciada
por estas practicas premiard no necesariamente a
los proveedores cuya oferta presenta mejores ven-
tajas (en precio, cantidad, cualidades u otro factor)
para su publico objetivo, sino a aquellos agentes
que logren distraer, coaccionar, engafiar o manipu-
lar mejor la autonomfa de los consumidores.

3. Modalidades de los patrones co-

merciales oscuros

Algunas de las modalidades mds usuales de patro-
nes comerciales oscuros han sido identificadas en
la doctrina, asi como posteriormente sintetizados
por las agencias u organismos de consumo dentro
de los reportes e informes que han venido. Ahora
bien, a continuacidn, presentaremos algunas de las
modalidades que han sido recopiladas por el SER-
NAC de Chile, la UNCTAD vy el OCDE en los
reportes indicados en la seccién introductoria del
presente trabajo:

e Aquellos que fuerzan al consumidor a realizar
una accién:

Estas practicas consisten en obligar al con-
sumidor a realizar una determinada accién



como requisito para completar su compra.
Por ejemplo, entre aquellas acciones se en-
cuentran el crear una cuenta o acceder al
envio de publicidad, entregando datos per-
sonales como nombres, apellidos, niimero de
teléfono y/o correo electrénico.

Aquellas que muestran notificaciones de acti-
vidad de terceros:

Esta modalidad consiste en comunicar de
manera recurrente (y de forma llamativa para
el consumidor) la actividad de otros usuarios
mediante mensajes o notificaciones que cap-
ten su atencion, los cuales pueden consistir
en cudntos usuarios estdn viendo el producto,
quiénes acaban de comprarlo, entre otros.

Aquellas que muestran senales de urgencia y
escasez:

Estos patrones comerciales oscuros consisten
en imponer y comunicar al consumidor un
limite de tiempo o existencia respecto de al-
guna determinada oferta o promocién para
presionarlo a realizar una compra (generan-
do, por tanto, en el consumidor un temor
de perder la oportunidad de beneficiarse de
aquella oferta). En ese sentido, se utilizan,
por ejemplo, mensajes que informen de la
alta demanda en el producto o un contador
de tiempo para indicar cudnto faltarfa para la
finalizacién de la oferta o promocidn.

Aquellas que buscan ocasionar vergiienza en
el usuario:

Son métodos que generan culpa o vergiien-
za en el usuario a fin de que opte por una
determinada opcién, manipuldndolo. Asi, la
opcidén para declinar la referida opcién suele
estar estructurada de tal forma que se aver-
giienza al usuario para que no opte por ella.

Aquellas que ocultan los precios finales:

Son métodos que anaden costos adicionales
a una determinada compra de manera que
pueden ser visualizados recién en el dltimo
paso para concretarla (estos costos pueden
estar referidos a servicios complementarios,
impuestos, gastos de envio u otros cargos o
conceptos), de modo que se encarece sus-
tancialmente el gasto en el que tendrd que
incurrir el consumidor y que inicialmente
advirtid.
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*  Aquellas que utilizan testimonios dudosos:

A través de estas pricticas se incorpora duran-
te el proceso de compra testimonios (que pue-
den ser falsos o no) respecto de la experiencia
de clientes que han adquirido el producto o
contratado el servicio que visualiza el usuario,
buscando influenciar en su decisién de com-
pra con comentarios positivos sobre aquel.

*  Agquellas que establecen una falsa jerarquia:

Estos métodos consisten en utilizar el disefio
de la interfaz de usuario para que el consumi-
dor centre su atencidn a propdsito en un de-
terminado elemento (comdinmente mds caro
0 cuya revisién resultaria mds favorable para
el proveedor) para distraerla de otro (normal-
mente mds barato o cuya revisién resultaria
menos favorable para el proveedor). Asi, se
pueden udilizar elementos grificos o el len-
guaje llamativo para dirigir la atencién de los
usuarios hacia aquellas opciones en particular.

e Aquellas que agregan productos o servicios no
solicitados en el carrito o canasta de compra:

Como la descripcién lo indica, a través de
estos métodos se introducen elementos adi-
cionales que no han sido solicitados por el
consumidor y que requieren que éste los reti-
re voluntariamente, circunstancia que puede
agravarse en caso la opcién para dicho retiro
implique realizar acciones adicionales.

Cabe indicar que los distintos tipos de patrones
comerciales oscuros no son necesariamente exclu-
yentes entre si, por lo que en teorfa podrian ser
utilizados inclusive en conjunto por un proveedor
para intentar incrementar la influencia que se ge-
nerard en el consumidor. Asimismo, es importante
tener presente que el incremento de la importancia
del comercio electrénico y la evolucién tecnolégica
de las herramientas a disposicién de proveedores
y consumidores para concretar relaciones de con-
sumo ocasiona que no nos encontremos frente a
una lista taxativa de patrones oscuros detectados,
sino que estos pueden evolucionar y surgir nuevas
variantes.

4. Regulacién nacional

En primer lugar, la Constitucién Politica del Perd,
en su articulo 65, consagra la proteccién al consu-
midor, la cual se desarrolla a través del Cédigo de
Proteccién y Defensa del Consumidor. Asi, en su
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Titulo Preliminar, se destaca el papel del Estado
en la defensa de los consumidores, reconociendo la
asimetria de informacién en la relacién entre pro-
veedor y consumidor. Por ende, se subraya la im-
portancia de proteger los derechos del consumidor
mediante una normativa tuitiva.

Dentro de los articulos que se desarrollan en el
Cédigo de Proteccién y Defensa del Consumidor
para la proteccién de los consumidores, se inclu-
ye la proteccion frente a los métodos comerciales
coercitivos por parte de los proveedores, como se
establece en el articulo 56: este articulo presenta
una lista de supuestos, la cual no es limitativa.

Hasta el momento, en el Pert no se ha promul-
gado legislacién especifica que proscriba expresa-
mente las técnicas de ventas o marketing en linea
conocidas como “patrones oscuros”. No obstante,
la Comisién de Protecciéon al Consumidor N°3,
en adelante, la “Comisién”, en una reciente reso-
lucién, Indecopi (2023) menciona que la empresa
denunciada al establecer el pago de una propina
no solicitada por el consumidor y obligarlo a to-
mar una decisién cae dentro de la descripcién de
los llamados “patrones oscuros”. Cabe sefialar que
la Comisién aclaré que la presunta infraccién se
enmarca en el literal b) del articulo 56° del Cédigo
de Proteccién y Defensa del Consumidor, el cual
describe como método comercial coercitivo la obli-
gacién de un consumidor a asumir prestaciones no
pactadas o requeridas.

Inclusive, Indecopi (2023) menciona que se habria
identificado las siguientes categorfas de métodos
comerciales oscuros segin sus intenciones, disefio
o efectos: (i) asimetrfa; (ii) tendencia al engafo;
(iii) encubrimiento; (iv) ocultaciones; y, (v) res-
tricciones. Al respecto, dicha autoridad sefial6 res-
pecto de los “Patrones Oscuros de Asimetria” que
estos “se caracterizan por presentar las opciones al
usuario de forma desproporcionada o con un di-
sefo totalmente desigual, siendo que, en estos, se
busca conseguir los resultados deseados aplicindo-
los como la configuracién por defecto, sabiendo
que en muchos casos los usuarios no lo cambiardn
por “comodidad” o en su defecto, se genera pun-
tos llamativos en la pdgina para distraer la atencion
de otros de igual relevancia’. Asimismo, respecto
de los “Patrones Oscuros de Encubrimiento”, se
menciona que estos “se caracterizan por buscar ca-
muflar algunas compras de bienes o servicios o ac-
ciones adicionales dentro de la decisién inicial del
consumidor o usuario, de modo que, cuando lle-
ga al tltimo paso/pantalla de un proceso de pago,
descubre nuevos costes inesperados, para ello, esta-

blecen cargos adicionales como opciones predeter-
minadas, tal es asi, que, si el usuario ha realizado la
compra con prisa, probablemente no se dé cuenta.”

Sin perjuicio de lo antes indicado, bajo nuestra
consideracién, los patrones comerciales oscuros
podrian también encontrarse comprendidos den-
tro de la figura de los métodos comerciales agresi-
vos 0 engafiosos, los cuales se encuentran estable-
cidos en el articulo 58° del Cédigo de Proteccion
y Defensa del Consumidor como aquellas précti-
cas que perjudican de manera importante la libre
eleccién del consumidor mediante la utilizacién de
practicas como el acoso, la coaccidn, la influencia

indebida o el dolo.

Por tales motivos, estimamos que, a pesar de la
ausencia de una legislacién especifica que prohiba
estas técnicas de ventas en linea, las cuales no nece-
sariamente se basan en proporcionar informacién
veraz a los consumidores (en cuyo caso, podriamos
encontrarnos frente a una infraccién por publici-
dad engafiosa), sino que su objetivo es generar an-
siedad para inducir compras que, de haber contado
con la informacién correcta, no se habrian realiza-
do. Este tipo de précticas desleales y deshonestas
podrian potencialmente ser sancionadas de manera
administrativa por el Indecopi de acuerdo con las
figuras antes comentadas. Estas pricticas podrian
encuadrarse en algunos de los supuestos regulados
en el Cédigo de Proteccién y Defensa del Con-
sumidor, como se evidencié en la resolucién bajo
andlisis.

En adicién a la normativa antes indicada, conside-
ramos necesario indicar que algunas de las modali-
dades de patrones comerciales oscuros también po-
drfan ser atendidos a través de cuerpos normativos
distintos al de la proteccién al consumidor, ya que
hemos encontrado jurisprudencia en Espana en la
que se sanciona bajo las normas de proteccién de
datos personales.

Asi, por ejemplo, forzar al consumidor a brindar
datos personales como sus nombres, teléfono, di-
reccién de domicilio, correo electrénico u otros
cuando dicha informacién no sea necesaria para
concretar la compra o, peor atn, cuando estos sean
utilizados para finalidades adicionales como el en-
vio de publicidad, son practicas sancionables bajo
nuestra normativa de proteccién de datos perso-
nales. Asi, la Ley N° 29733, Ley de Proteccién de
Datos Personales, y su Reglamento, aprobado por
Decreto Supremo N° 003-2013-JUS, establecen
las obligaciones que deben seguirse al tratar datos
personales (lo que comprende su almacenamien-



to, utilizacién, transferencia o cualquier operacion
o procesamiento relacionado a aquellos), es decir,
aquellos que identifican o pueden identificar a una
persona natural .

Por otro lado, en caso la informacién brindada a
través de alguna de las modalidades de patrones
comerciales oscuros antes indicadas no sea cierta
(por ¢jemplo, respecto del tiempo restante de una
promocién comercial, el nimero de articulos dis-
ponibles o de clientes que lo han adquirido, el con-
tenido de los testimonios comunicados), nos en-
contrarfamos frente a una prictica que podria ser
sancionada como actos de engafo, de acuerdo con
el articulo 8° de la Ley de Represién de la Com-
petencia Desleal, aprobada mediante el Decreto
Legislativo N°1044.

5. Regulacién internacional

En la Unidén Europea, resultan aplicables a los pa-
trones comerciales oscuros diversas figuras conte-
nidas en la Directiva 2005/29/CE del Parlamento
Europeo, Directiva sobre las pricticas comerciales
desleales (en adelante, la Directiva). Por ejemplo, el
articulo 5° de la Directiva establece la prohibiciéon
de las practicas comerciales desleales, las cuales de-
fine a continuacién como aquellas que son contra-
rias a los requisitos de la diligencia profesional y
que distorsionan o pueden distorsionar de manera
sustancial, con respecto al producto del que se tra-
te, el comportamiento econémico del consumidor
medio al que afecta o al que se dirige la practica.

Al respecto, dentro de las pricticas comerciales des-
leales establecidas en la Directiva se encuentran las
précticas engafiosas o las practicas agresivas, dentro
de las cuales, diversas modalidades de los patrones
comerciales oscuros se encontrardn comprendidas.

Asi, por un lado, las pricticas comerciales engafo-
sas se dividen a su vez en acciones y omisiones en-
gafiosas. Las primeras estdn referidas a las practicas
comerciales que contengan informacidn falsa y por
tal motivo carezcan de veracidad o informacién
que, en la forma que sea, incluida su presentacion
general, induzca o pueda inducir a error al con-
sumidor medio. Por su parte, las omisiones enga-
fiosas son aquellas pricticas que, en su contexto
fActico, teniendo en cuenta todas sus caracteristicas
y circunstancias, y las limitaciones del medio de
comunicacién, omitan informacién sustancial que
necesite el consumidor medio, segin el contexto,
para tomar una decisién sobre una transaccién con
el debido conocimiento de causa y que, en con-
secuencia, haga o pueda hacer que el consumidor
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medio tome una decisién sobre una transaccién
que de otro modo no hubiera tomado.

Por su parte, en Estados Unidos resulta de aplica-
cién la Ley de la Comisién Federal de Comercio,
la cual establece que un acto o prictica engafosa
es considerada cualquier representacion, omisién
o préctica que es tanto material como tendente a
confundir a los consumidores que actian razona-
blemente bajo las circunstancias correspondientes.
Asimismo, una préctica comercial desleal es aque-
lla que causa o probablemente cause un perjuicio
sustancial a los consumidores, que no sea razona-
blemente evitable por los propios consumidores y
que no sea excedida por los beneficios a los consu-
midores o a la competencia.

Como es posible advertir, las normas antes comen-
tadas brindan, principalmente, un marco general
de précticas engafosas o desleales dentro del cual
pueden analizarse las diversas modalidades de pa-
trones comerciales oscuros, atendiendo a las par-
ticularidades de cada una. Por ello, consideramos
que, para el caso de la normativa peruana antes
referida, el Indecopi podria tomar en cuenta el
marco ya existente y evaluar para cada caso cudl
figura (métodos comerciales coercitivos 0 méto-
dos comerciales agresivos o engafiosos, de acuerdo
con las definiciones establecidas en el Cédigo de
Proteccién y Defensa del Consumidor) resulta de
mejor aplicacion al caso en concreto.

6. Jurisprudencia

Debemos destacar que lamentablemente, a la fecha
de haber culminado el presente articulo, no exis-
ten pronunciamientos por parte del Indecopi ni
por parte de la Autoridad Nacional de Proteccién
de Datos Personales del Perti en el que se evaltien
practicas calificadas como patrones comerciales os-
curos, con la tnica excepcién de la antes comen-
tada Resolucién 043-2023/CC3 de fecha 20 de
junio de 2023. Por dicho motivo, a continuacién,
comentaremos un pronunciamiento emitido en el
extranjero que podria resultar til tomar en cuenta:

Espaiia

La Agencia Espafiola de Proteccién de Datos AEPD
(2023) marcé un hito al imponer una multa por
patrones oscuros el 20 de septiembre de 2023. La
Resolucién del procedimiento sancionador del Ex-
pediente N.o: EXP202211953 (PS/00080/2023)
fue emitida contra CHATWITH.IO WORLD-
WIDE, S.L., que recibié una sancién de 12,000
euros por violaciones del Reglamento General de
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Proteccién de Datos (RGPD) y la Ley de Servicios
de la Sociedad de la Informacién (LSSI).

Segin, AEPD (2023) menciona que el articulo 5
del RGPD recoge los “Principios relativos al trata-
miento”, y en especifico en el apartado 1.a) estable-
ce que los datos personales deben ser tratados de
manera licita, leal y transparente en relacién con
el interesado; con este principio, la AEDP puede
sancionar los llamados patrones oscuros, asimismo,
se menciona las ‘Directrices sobre patrones oscuros
en interfaces de redes sociales, Cémo reconocerlos
y evitarlos’ elaboradas por el Comité Europeo de
Proteccién de Datos (EDPB).

Ademids, en AEPD (2023) se destacan las pautas
del EDPB, que identifican diversas categorfas de
patrones oscuros con el objetivo de comprender y
abordar estrategias que pueden afectar la toma de
decisiones de los usuarios en relacién con la pri-
vacidad. Entre ellas se encuentran la “sobrecarga’,
la “ocultacién”, “emocionar”, “obstaculizacién”,
“inconsistencia” y “enturbiar”. Estas categorias
proporcionan un marco integral para comprender
y abordar los patrones oscuros en el disefio de in-
terfaces y la experiencia del usuario.

En AEPD (2023) se establece que los métodos de
manipulacién utilizados comprendieron la aplica-
cién de los patrones oscuros de sobrecarga y ocul-
tacién. La companfa opté por ocultar deliberada-
mente el listado de entidades receptoras de datos
en una seccién del mend de privacidad, dificultan-
do que los usuarios excluyeran individualmente a
las empresas si no deseaban compartir sus datos.
La lista abarcaba un total de 1,522 empresas, de
las cuales 338 tenian la casilla de “Interés legitimo”
preseleccionada de manera predeterminada. La ca-
rencia de un botdn “desmarcar todo” anadié una
capa adicional de complejidad, complicando atn
mds la capacidad del usuario para tomar decisiones
conscientes.

La multa impuesta segtin la AEPD (2023) tuvo
como razdén principal el uso de patrones oscuros
para forzar a los usuarios a aceptar politicas de pri-
vacidad mds invasivas. AEPD (2023) establece un
precedente para otras agencias de proteccién de
datos personales, alentados a desarrollar directivas
y cambios legislativos para evitar la prictica de los
patrones oscuros.

La actualizacién de la guia de uso de cookies, segtin
el articulo periodistico de Pérez (2023), incorpo-
ra directrices para combatir pricticas engafosas.
Ademds, Pérez menciond que, a partir de 2024,

las nuevas obligaciones para abordar los patrones
oscuros ya estdn en vigor e informa que la Agencia
Espafiola de Proteccién de Datos (AEPD) ha esta-
blecido un periodo de seis meses para que todas las
pdginas web se ajusten a estas normativas y aquellas
que no cumplan con estos cambios estardn sujetas
a multas a partir del 1 de enero de 2024, marcando
la pauta para que el entorno digital sea transparen-
te y ético.

) - valuacié
7. Critica sobre la evaluaciéon de los
patrones comerciales oscuros

7.1 Libre iniciativa privada y publicidad de
los proveedores

Conforme hemos adelantado al inicio del presen-
te trabajo, la evaluacién que debe realizarse para
determinar si nos encontramos ante un patrén
comercial oscuro podria potencialmente abarcar
también a estrategias de marketing utilizadas por
proveedores para captar la atencién de sus consu-
midores, sin que necesariamente se pretenda per-
vertir su proceso de toma de decisiones de consu-
mo y ocasionarles un perjuicio.

En primer lugar, debemos tener presente que nues-
tra Constitucién, entre los articulos 58° al 65°, es-
tablece el régimen econdémico que rige en nuestro
pais, esto es, la economia social de mercado. Al
respecto, este apartado establece que la iniciativa
privada es libre, as{ como que el Estado estimula la
creacion de riqueza y garantiza la libertad de traba-
joy la libertad de empresa, comercio e industria.

Sobre el particular, el articulo 3 de la Ley Marco
para el Crecimiento de la Inversién Privada, dicta-
da mediante Decreto Legislativo N° 757, establece
que “se entiende por libre iniciativa privada el dere-
cho que tiene toda persona natural o juridica a de-
dicarse a la actividad econémica de su preferencia,
que comprende la produccién o comercializacion
de bienes o la prestacién de servicios, en concor-
dancia con lo establecido por la Constitucién, los
tratados internacionales suscritos por el Perti y Las
Leyes.” (1991, art. 3)

Por su parte, el Tribunal Constitucional ha indica-
do sobre la libre iniciativa privada en la sentencia
recaida en el Expediente N°0001-2005-PI/TC lo
siguiente:

Asi, este Tribunal ha establecido que otro prin-
cipio que informa a la totalidad del modelo
econdmico es el de la libre iniciativa privada,
prescrito en el articulo 58° de la Constitucién



y que se encuentra directamente conectado con
lo establecido en el inciso 17) del articulo 2°
del mismo texto, el cual consagra el derecho
fundamental de toda persona a participar, ya
sea en forma individual o asociada, en la vida
econémica de la Nacién. De ello se colige que
toda persona natural o juridica tiene derecho a
emprender y desarrollar, con autonomia plena,
la actividad econémica de su preferencia, afec-
tando o destinando bienes de cualquier tipo a
la produccién y al intercambio econémico con
la finalidad de obtener un beneficio o ganancia
material. La iniciativa privada puede desple-
garse libremente en tanto no colisione los in-
tereses generales de la comunidad, los cuales se
encuentran resguardados por una pluralidad de
normas adscritas al ordenamiento juridico; vale
decir, por la Constitucién, los tratados interna-
cionales y las leyes sobre la materia.

Ahora bien, tal y como es sefialado por el Tribunal
Constitucional en la citada sentencia, la iniciativa
privada no es ejercida de manera irrestricta, en-
contrdndose limitada por los intereses generales
resguardados en el ordenamiento juridico, de entre
los cuales podriamos incluir la normativa de pro-
teccién al consumidor. Por ello, es indefectible-
mente necesario que nuestra autoridad en materia
de proteccién al consumidor determine cudndo
nos encontraremos frente al empleo de pricticas
que deben ser prohibidas y sancionadas y cud ndo
se trate del empleo de estrategias de marketing no
sancionables.

Al respecto, consideramos importante recordar
que en principio toda estrategia de marketing uti-
lizada por los proveedores se encontraria dirigida a
captar la atencién e interés de su publico objetivo
respecto de un determinado producto, servicio o
del propio agente econdémico, ya sea en entornos
digitales o no, a través del uso de diversos elemen-
tos alfabéticos, numéricos, actsticos, grificos o de
otra naturaleza.

Asi, por ejemplo, una de las herramientas principa-
les de las cuales se sirve el marketing son los anun-
cios publicitarios. Al respecto, es ttil recordar que
la Ley de Represién de la Competencia Desleal,
aprobada mediante el Decreto Legislativo N° 1044
, define al anuncio publicitario como “la unidad
de difusién publicitaria” y a la publicidad como
“toda forma de comunicacién difundida a través de
cualquier medio o soporte, y objetivamente apta
o dirigida a promover, directa o indirectamente,
la imagen, marcas, productos o servicios de una
persona, empresa o entidad en el ejercicio de su
actividad comercial, industrial o profesional, en el
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marco de una actividad de concurrencia, promo-
viendo la contratacién o la realizacién de transac-
ciones para satisfacer sus intereses empresariales”

(2008, art. 59).

Por ello, resulta claro que una estrategia de mar-
keting empleada en una interfaz digital de usuario
puede (y serfa mds efectiva de lograrlo) influenciar
en la decisién de consumo de los consumidores
y, eventualmente, podrfan distraer la atencién del
consumidor por ser especialmente llamativos para
aquellos; sin embargo, no por ello, nos encontrarfa-
mos frente a un acto sancionable necesariamente.

7.2 El estandar de consumidor en la evalua-
cién de los patrones comerciales oscuros

Consideramos que, como parte de la evaluacion
que realizarfa la autoridad en los procedimientos
administrativos, tendrd un lugar preponderante el
estdndar de consumidor que se utilice para analizar
si la préctica efectuada podria haber distraido, con-
fundido o coercionado al consumidor, influencian-
do de manera indebida su decisién de consumo.
Asi, si nos gufamos de un modelo de consumidor
que actda con poca razonabilidad al establecer sus
relaciones de consumo podria la autoridad estimar
en un determinado caso que la publicidad o estra-
tegia utilizada por un proveedor en su pdgina web
que incluyd un reloj llamativo sobre el tiempo que
restaba para acceder a una oferta habria influencia-
do indebidamente en la decisién de una persona
que adquirié un producto, mientras que para un
consumidor razonable aquella prictica no habria
sido suficientemente para determinar su decisién.

Sobre el particular, coincidimos con Bullard (2010)
en que el estdndar que deberfa buscar proteger e
incentivar nuestra normativa es el del consumidor
razonable (que no equivale a un consumidor ex-
perto ni excesivamente exigente o cuidadoso) y no
del consumidor promedio, pues el primer modelo
crea incentivos para proteger a aquellos que hayan
actuado con la diligencia ordinaria que se pudiera
exigir para el caso concreto. Cabe indicar que el
referido autor sefiala lo siguiente para fundamentar
dicha posicion:

El cambio que se ha venido sugiriendo de eli-
minar el concepto de consumidor razonable
crea un problema muy serio porque elimina la
idea de que los consumidores que se protegen
son los que actiien con diligencia ordinaria de
acuerdo con las circunstancias. El resultado de
una norma que protege consumidores ordi-
narios, al margen de su razonabilidad, es que
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renuncia a crear incentivos para una conducta
responsable tanto de proveedores como consu-
midores, en especial en aquellas situaciones en
las que la cultura de consumo responsable atin
no se ha desarrollado. El cambio sugerido in-
centiva asi la negligencia de los consumidores.

(p-9)

Mis adn, consideramos que nuestra normativa
actual ya prevé esta alternativa. Asi, el Cddigo de
Protecciéon y Defensa del Consumidor senala en
su articulo 104 que regula la responsabilidad ad-
ministrativa del proveedor, indicando que aquellos
resultan responsables por infracciones en la idonei-
dad, calidad, el riesgo injustificado o la omisién o
defecto de informacién, asi como cualquier otra
infraccién al Cédigo de Proteccién y Defensa del
Consumidor u otras complementarias de protec-
cién al consumidor. Asimismo, este articulo indica
que el proveedor serfa exonerado de responsabili-
dad si lograse acreditar la imprudencia del propio
consumidor.

Esasf que el articulo 104 puede ser ttil al reforzar el
sustento de que en nuestro sistema de proteccién al
consumidor se aplicaria el estdndar de consumidor
razonable, pues en caso éste actie de manera im-
prudente, el proveedor del producto o servicio que
sea materia de evaluacién en el caso correspondien-
te serd exonerado de responsabilidad. Por ejemplo,
podriamos pensar en el escenario de un actuar no
diligente del consumidor cuando se adquiera un
producto o contrate un servicio sin considerar den-
tro su proceso de decision aquellas condiciones que
lo rodean y que sean clara y suficientemente cono-
cibles para un consumidor razonable.

Por lo tanto, al momento de evaluar en qué casos
una estrategia comercial en la interfaz de usuario
que disponga un determinado proveedor emplea-
ria patrones comerciales oscuros sancionables, la
autoridad deberd tomar en cuenta en qué medi-
da podrian haber influenciado indebidamente (a
través de la distraccién, confusién, coercién) a un
consumidor que haya actuado con la diligencia es-
perable bajo las circunstancias concretas en las que
se presente la practica a evaluar.

En otras palabras, cada caso en el que se analice si
nos encontramos frente a una prictica que pudiese
calificar como patrén comercial oscuro deberd ser
analizado en atencion a sus particularidades. Asi,
por un lado, existen practicas como el solicitar in-
formacién no necesaria u obligar a aceptar el envio
de publicidad a los consumidores que es claramen-
te sancionable bajo la normativa de proteccion de

datos personales (en este caso, los consumidores
pasan a considerarse titulares de datos personales),
asi como la utilizacién de informacién falsa para
influenciar en los consumidores resulta también
indudablemente sancionable; no obstante, en ca-
sos como la disposicién de informacién en un por-
tal web o aplicativo que brinden mayor relevancia
a algunos elementos, el empleo de mensajes que
ocasionen urgencia u otras modalidades andlogas
tendria que analizarse detenidamente si existe real-
mente y, de ser el caso, el grado de la afectacion
que se habria ocasionado al poder de decisién del
consumidor.

De otro modo, estimamos que la aplicacién indis-
criminada de sanciones a toda préctica que pueda
eventualmente compartir las caracteristicas comu-
nes antes comentadas de los patrones comerciales
oscuros podria ocasionar un perjuicio despropor-
cionado en la libertad de los agentes econédmicos y
su innovacién respecto de las estrategias comercia-
les que emplean para competir en un determinado
mercado.

8. Conclusiones y Sugerencias

Los patrones comerciales oscuros son las practicas
comerciales empleadas por los proveedores a tra-
vés de medios digitales (portales web, aplicativos
u otras plataformas virtuales) que perjudican la
soberanfa del consumidor, influyendo de manera
determinante en su decisién de consumo a través
de la manipulacién, distraccién, coercién u otras
técnicas en su perjuicio.

Al respecto, la soberanfa del consumidor es el es-
tado en el que los consumidores toman decisiones
libres e informadas, orientando el mercado con el
efecto de mejorar las condiciones y productos dis-
ponibles. Para la toma de dichas decisiones en be-
neficio de sus intereses resultard fundamental que
éste cuente con informacién oportuna, suficiente,
veraz y ficilmente accesible, relevante.

Ahora bien, las distintas modalidades de patrones
comerciales oscuros no son excluyentes entre sf y
tampoco forman parte de una lista cerrada, pues la
evolucién tecnoldgica e innovacién comercial per-
mite la aparicién de nuevas pricticas que podrian
encontrarse comprendidas en esta categorfa.

En el Perd, si bien los patrones comerciales oscuros
no se encuentran explicitamente regulados como
tal, la normativa de proteccién al consumidor tie-
ne previstas figuras como los métodos comercia-
les coercitivos, agresivos y engafiosos dentro de



los cuales pueden evaluarse diversas modalidades
identificadas por la doctrina y las autoridades com-
petentes. Asimismo, algunas de las modalidades
identificadas también podrian ser sancionadas por
la normativa de proteccién de datos personales y
por la de represién de la competencia desleal.

Resultard necesario que se evalde la presunta apli-
cacién de patrones comerciales oscuros analizando
cada caso segun sus particularidades y el grado de
afectacién que se habria producido en la toma de
decision del consumidor involucrado, en atencién
al estdndar de consumidor razonable que dispone
nuestra normativa. Ello, con la finalidad de no per-
judicar desproporcionadamente la innovacién de
los agentes econémicos en la determinacién de sus
précticas comerciales en entornos digitales.

Sugerimos que las agencias competentes en mate-
ria de proteccién del consumidor y datos perso-
nales en el Perti elaboren y difundan lineamien-
tos y/o directivas que desarrollen los criterios que
se aplicardn al evaluar las pricticas consideradas
como patrones comerciales oscuros, a fin de gene-
rar mayor predictibilidad en favor de los agentes
econdémicos.
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