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RESUMEN

El surgimiento de la sociedad digital
ha hecho necesario preguntarse si la
defensa de los derechos fundamentales
en el dmbito digital resulta adecuada
bajo los presupuestos cldsicos y generales
de la Constituciéon y del ordenamiento
juridico, o si, por el contrario, son
requeridas nuevas estipulaciones.
En la denominada sociedad de la
informacién, en la cual las tecnologias
de la informacién y las comunicaciones
estdn en constante expansién y evolucién,
los ciudadanos han preferido ejercitar
sus derechos y desarrollar sus relaciones
sociales, culturales, religiosas, politicas
y econdmicas en la sociedad digital,
mds que en la sociedad presencial. Esta
realidad hace necesario que los Estados
adopten un régimen juridico especial que
otorgue seguridad juridicay una adecuada
proteccién a los derechos fundamentales.
Es el momento de hablar de los derechos
digitales fundamentales.
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ABSTRACT

The emergence of the digital society has
made it necessary to ask whether the
defense of fundamental rights in the digital
sphere is adequate under the classic and
general assumptions of the Constitution
and the legal system, or whether, on the
contrary, new stipulations are required.
In the so-called information society, in
which information and communication
technologies are constantly expanding
and evolving, citizens have preferred to
exercise their rights and develop their
social, cultural, religious, political and
economic relations in the digital society,
rather than in the face-to-face society.
This reality makes it necessary for States to
adopt a special legal regime that provides
legal certainty and adequate protection of
fundamental rights. It is time to talk about
fundamental digital rights.
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INTRODUCCION

Las nuevas tecnologias, y en particular las Tecnologias de la Informacién y las
Comunicaciones, en adelante TIC, han traido importantes transformaciones en la
sociedad y en los ciudadanos, no solo en los aspectos comerciales, sino también en
el marco del nuevo ecosistema digital con la creacién de nuevas relaciones sociales,
politicas, culturales, econémicas y personales.

Hay que reconocer que convivimos en una sociedad digital y, a partir de este supuesto,
analizar y reconfigurar nuestras relaciones de todo orden y las nuevas realidades que
determinan mantener y fortalecer la proteccién de las personas en cuanto a su dignidad
humana, como fuente esencial de todo derecho fundamental. De esta premisa surge la
necesidad de determinar si la defensa de estos derechos en la sociedad digital resulta
satisfecha bajo los presupuestos clésicos y generales de la Constitucién y del ordenamiento
juridico, o si son requeridas nuevas estipulaciones de un pacto social que sostenga y
reafirme estos derechos y las consecuentes obligaciones de todos los ciudadanos que
permitan garantizar su proteccién.

Son innegables los beneficios e importantes desarrollos que han aportado las tecnologias
y las oportunidades que adn representan en sus dimensiones individual y colectiva, social
e institucional. Sin embargo, las nuevas dindmicas que de alli se derivan plantean, en
igual medida, un sinfin de retos y riesgos, no solo para los Estados sino también para los
individuos e incluso para la humanidad misma, con problemas asociados a la proteccién
de los derechos de las personas y dilemas éticos que ponen en el centro del debate
incluso la preservaciéon de nuestra especie.

El internet es el instrumento principal y bdsico de esta sociedad hiperconectada, a la par
de otros desarrollos tecnolégicos, tales como la inteligencia artificial, en adelante 1A, y
el Big Data. El Internet ha sido definido como la red de redes, que “no solo interconecta
computadoras, sino que interconecta redes de computadoras entre si, entendiendo
por “redes de computadoras” a un conjunto de méquinas que se comunican a través
de algin medio (cable coaxial, fibra 6ptica, lineas telefénicas, etc.) con el objeto de
compartir diversos recursos. De esa forma, el Internet es el enlace entre mdltiples redes
mds pequefas que permite ampliar su cobertura al incorporarlas a una red global
(Pedreschi Garcés et al, 2012)2.

2  Elinternet surgié a finales de la década de los afos 60, cuando el Departamento de Defensa
de los Estados Unidos, con el propésito de intercambiar informacién militar, creé una red
de computadores denominada Defence Advanced Research Projects Agency Network, mejor
conocida con el nombre de ARPANET o DARPANET.

Para mediados de la década de los 80, la red ya no era exclusivamente una aplicaciéon militar,
pues a ella también podia acceder la academia, situacién que dio lugar al surgimiento de la
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Frente a esta nueva realidad parece necesario indagar si las estructuras juridicas que
regulan el deber ser de la sociedad y de los derechos de quienes la componen y sus
instrumentos de eficacia y de eficiencia son suficientes para la proteccién de los derechos
fundamentales o si se requiere de un nuevo entorno o de modificaciones al marco vigente
para reinventarlos, adecuarlos y garantizar su ejercicio.

Parece un mundo de laboratorio que no deja de ser real a pesar de su virtualidad y que
deviene del mismo proceso de cambio que, sin darnos cuenta, nos conduce a entregar
nuestros derechos y nuestra informacién, sin limites, a los grandes “mesias”, quienes
detentan el poder de su creacién, de su universalizacién y de su funcionamiento.

En este orden de ideas, el derecho surge como principal catalizador de los cambios
sociales para hacer frente a esta problematica y con el fin de brindar las herramientas
necesarias para enfrentar y mitigar los riesgos creados. Todo lo anterior, bajo el entendido
de que las complejidades de la materia hacen imperioso que el estudio de las nuevas
realidades se realice desde un enfoque multidisciplinario, de tal manera que participen
diversas dreas del conocimiento en la identificacién de problemas y en la creacién de
estrategias y soluciones.

Dentro del universo de cuestiones juridicas que pueden derivarse de estas transformaciones,
se encuentra un asunto de gran relevancia para todos los Estados constituidos bajo los
principios democréticos: los derechos fundamentales. Al respecto, se puede evidenciar
que la visién y concepcién tradicional de aquellos derechos inherentes a los seres
humanos y dirigidos a garantizar su dignidad han mutado en la sociedad digital. Adn
mds, se pudiera pensar en nuevos derechos de la misma naturaleza que irrumpen en este
universo y que parecen ser necesarios para servir de soporte a los derechos fundamentales
tradicionales, como sucede, en especial, con el derecho de acceso universal a internet,
en una concepcién muy cercana a las obligaciones de servicio universal reconocidas en
el sector de las telecomunicaciones y de las TIC.

Para dilucidar si estos derechos fundamentales requieren de una proteccién distinta
a la que ordinariamente se les otorga; o, en otras palabras, si se ven amenazados
o desdibujados, en este nuevo mundo de la economia digital, es preciso referirse a
los denominados derechos digitales o derechos en la sociedad digital, y algunas
consideraciones sobre su desarrollo en derecho comparado.

Para su estudio, este documento aludird en su primera parte a la relacién entre los
derechos humanos y el Internet. En un segundo acdpite, se analizard el Internet en su
dimensién de servicio de interés general o de servicio pUblico, y las discusiones sobre la
libertad absoluta o su regulacién. En una tercera parte, se hard referencia a los derechos
digitales y si realmente es necesaria su configuracién en el ordenamiento constitucional
o legal, por tratarse de nuevos derechos o nuevas reconfiguraciones de los existentes.

I. Derechos humanos e Internet

Varias consideraciones preliminares, generalmente conocidas, podrian hacerse como
presupuesto para el objetivo de este documento:

- Diariamente, através del Internet millones de personas intercambian informacién,

National Science Foundation Network (NSFNET). Posteriormente, en la década de los 90, la
red extendié su alcance, permitiendo que un ndmero creciente de personas accediera a ella
hasta convertirse en lo que conocemos hoy como el internet abierto (Halpin, Hick y Hoskins,
2000, p. 6).
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desarrollan su vida social, econémica y politica, y acceden a servicios pUblicos
y privados. Igualmente, al tiempo que promueve la aparicién de nuevos
competidores y expande los mercados (McDiarmid y Shears, 2016, p. 37; Mihr,
2017, p. 7), el Internet permite escuchar aquellas voces que no pueden acceder
a los medios tradicionales por razones econémicas, falta de oportunidades o
desinterés en las temdticas que se quieren expresar (Rowland, 2005, p. 55).

El Internet trasciende las fronteras nacionales y reduce las barreras para el
libre flujo de la informacién, permitiendo asi la libre expresién, la participacién
democrdticay el disfrute de otros derechos humanos (McDiarmid y Shears, 2016,
p. 31), como el derecho a la educacién o a la libertad de empresa, religiosa y
de asociacioén.

El Internet ha revivido la importancia de la libertad, en particular, la de expresién
como una libertad individual. Ha revestido a las personas de un mayor poder,
a través de una redistribucién radical del control de la informacién y a una
aproximacién completamente nueva de la manera como la sociedad opera

(Lucchi, 2014, p. 816).

El Internet se ha convertido, por tanto, en un instrumento esencial para el
fortalecimiento y la promocién de los derechos humanos (McDiarmid y Shears,
2016, p.31). Asi, por ejemplo, ha contribuido a superar la censura a los
activistas en China, a denunciar la represién de las comunidades indigenas en
Latinoamérica y a facilitar los movimientos sociales en el mundo drabe (Cerda
Silva, 2013, p. 17; Dickinson, 2013, p. 64). En algunos paises, el Internet es
la Unica fuente pluralista e independiente de informacién. En este sentido,

constituye un instrumento clave para el movimiento de los derechos humanos
(Lucchi, 2014, p. 814).

El Consejo de Derechos Humanos de las Naciones Unidas ha indicado en
multiples oportunidades que los derechos humanos deben ser protegidos en el
Internet (Naciones Unidas, 2012; Naciones Unidas, 2014; Naciones Unidas,
2016; Naciones Unidas, 2018). Por ello, exhorté a todos los Estados a “abordar
las preocupaciones relativas a la seguridad en Internet de conformidad con sus
obligaciones internacionales en materia de derechos humanos, para garantizar
la proteccién de la libertad de expresién, la libertad de asociacién, la privacidad
y otros derechos humanos en Internet, entre otras cosas mediante instituciones
nacionales democrdticas y transparentes basadas en el estado de derecho, de
forma tal que se asegure la libertad y la seguridad en la red para que pueda
seguir siendo un motor enérgico del desarrollo econémico, social y cultural”

(Naciones Unidas, 2016).

Asimismo, el sefalado érgano ha condenado los abusos y violaciones a
los derechos humanos cometidos contra personas por ejercer sus derechos y
libertades fundamentales en Internet (Naciones Unidas, 2018).

Ahora bien, proteger los derechos humanos en el dmbito del Internet no resulta
una tarea sencilla, pues pueden presentarse importantes tensiones (Mihr, 2017,
p. 9). A manera de ejemplo, en el caso Packingham v. North Caroling, la Corte
Suprema de los Estados Unidos analizé la validez de una ley que calificaba como
delito el que una persona registrada como delincuente sexual (sex offender)
accediera a una pdgina comercial o a una red social en la web en la que el

Revista de Derecho Administrativo 237




delincuente supiera que los menores de edad podian ser miembros o mantener
pdginas web personales.

La Corte reconocié que, aunque era vdlido restringir el acceso a informacién en el
Internet con el propésito de proteger a los menores de edad de los depredadores
sexuales, el texto de la ley era demasiado amplio, al punto que no solo restringia
el acceso a redes sociales, sino también a pdginas tan variadas como amazon.
com, washingtonpost.com o webmd.com.

Asimismo, sefalé la corte que las redes sociales permiten a los usuarios
acceder a informacién y comunicarse con otras personas sobre cualquier tema
de su interés. Por lo tanto, al restringirse de manera tan amplia el acceso a
la red, se restringe el acceso a recursos que permiten conocer la actualidad,
consultar ofertas laborales, compartir opiniones, y explorar de cualquier otro
modo el pensamiento y conocimiento humano. Para la Corte “estos sitios web
pueden proporcionar quizds los mecanismos mds poderosos de que dispone
un ciudadano para hacer oir su voz. Permiten a una persona con conexién a
Internet “convertirse en un pregonero con una voz que resuena mds lejos de lo

m"n

que podria hacerlo desde cualquier otfra tribuna””.

En consecuencia, para la Corte Suprema de los Estados Unidos, prohibir
totalmente el acceso a las redes sociales impide a la persona el ejercicio legitimo
de los derechos derivados de la Primera Enmienda, lo cual, inclusive, aplica para
los delincuentes condenados, quienes pueden obtener importantes beneficios, en
particular, si buscan reformarse y llevar una vida licita.

- En el contexto europeo, el Tribunal de Derechos Humanos de la Unién Europeaq,
en el asunto Jankovskis v. Lituania. (Sentencia nUm. 21575/08 del 17 de enero
de 2017), estudié el caso de una persona detenida en la cércel que alegaba
la violacién de su derecho a recibir informacién, por no permitirsele acceder a
Internet. El Tribunal dio la razén al ciudadano, al considerar que:

El Tribunal es consciente de que en varios instrumentos del Consejo de
Europa y otros instrumentos internacionales se ha reconocido el valor de
servicio publico de Internet y su importancia para el disfrute de una serie de
derechos humanos. El acceso a Internet se entiende cada vez mds como un
derecho, y se han hecho llamamientos para desarrollar politicas efectivas
para lograr el acceso universal a Internet y superar la “brecha digital” (véase
Kalda, citada anteriormente, § 52). El Tribunal considera que esta evolucién
refleja el importante papel que desemperia Internet en la vida cotidiana
de las personas, en particular porque cierta informacién estd disponible
exclusivamente en Internet. De hecho, como ya se ha comprobado en
este caso, el sitio web de AIKOS ofrece una amplia informacién sobre las
posibilidades de aprendizaje en Lituania.

(..

El Tribunal concluye que la injerencia en el derecho de la demandante a
recibir informacién, en las circunstancias especificas del presente caso, no
puede considerarse necesaria en una sociedad democrdtica. (Traduccién

propial).

Estos ejemplos evidencian las tensiones que pueden surgir entre el acceso al Internet y el
goce efectivo de los derechos humanos o fundamentales. Hasta donde surgen los limites
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de uno y otro, y como se compenetran y convalidan, teniendo en cuenta que el Internet
es la fuente principal de comunicacién y, por ende, de la libertad de expresion.

A. Los peligros o riesgos para los derechos humanos en el Internet

De ofra parte, el Internet, como cualquier desarrollo tecnolégico, conlleva riesgos y
peligros para la preservacién de los derechos de los ciudadanos en cuanto a su dignidad
humana.

A pesar de los grandes beneficios que brinda, el Internet involucra también importantes
riesgos para los derechos humanos, en particular en lo que se refiere a los derechos a la
libertad de expresién, intimidad y acceso a la informacién (Pollicino, y Susi, 2019, p. 120;
Pollicino, 2019, p. 168). Asi, por ejemplo, gracias al Internet se identificaron disidentes
politicos en Irdn, se intensificd la vigilancia del Estado en Inglaterra y se incrementaron
las amenazas a la identidad cultural de las personas (Cerda Silva, 2013, p. 18).

Asimismo, el Internet puede ser utilizado para la realizaciéon de actividades ilicitas como
la pornografia infantil, la trata de personas o la incitacién al odio (Hussain, 2000, p.
xi; Sereno, 2013, p. 95). También puede promover la censura o invadir indebidamente
la intimidad de las personas, por ejemplo, a través del robo de informacién privada
(ntmeros de identificacién personal, cuentas bancarias y tarjetas de crédito, etc.) (Sinclair,
2015, p. 292).

El derecho a la intimidad o a la privacidad resulta fundamental para la expresién, critica,
opinién y decisién politica, y, en términos generales, para la realizacién de la democracia
deliberativa (Mavriki y Karyda, 2020, p. 7). Con todo, el Internet, a través de los datos
personales que alli se recopilan, impacta la privacidad y el ejercicio de la vida econdémica
y politica de los ciudadanos.

Asi, el Internet permite que actores pUblicos y privados supervisen y rednan informacién
sobre las comunicaciones y las actividades desplegadas por los usuarios, en claro
detrimento de su privacidad (Cerda Silva, 2013, p. 18). El uso de la red genera datos que
al ser debidamente analizados permiten conocer mds informacién de la que el propio
usuario se imagina o anticipa (hébitos de compra, preferencias de lectura y musica,
personas con quien se comunica, intereses y hobbies, etc.) (Waldo, Lin, y Millett, 2007,
p. 89).

En esta direccién, los GPS proveen informacién casi en tiempo real de la ubicacién de un
vehiculo, asi como de su velocidad, lo que permite monitorear el comportamiento de los
conductores. Por su parte, los teléfonos celulares pueden ser usados para determinar con
un alto grado de precisidon la localizacién de una persona (Waldo, Lin, y Millett, 2007,

p. 89).

Un ejemplo ilustrativo es el caso de China, Estado con el cual proveedores del servicio
de internet como Yahoo, MSN y Google suscribieron acuerdos a través de los cuales se
comprometieron a censurar contenidos en sus sitios web y motores de biUsqueda, asi
como a entregar los nombres de los usuarios que publicaran contenidos ofensivos. La
entrega de dicha informacién llevé al arresto y detencién de disidentes que usaban la red
para informar a los ciudadanos sobre las acciones del gobierno (Dickinson, 2013, p. 90).

De esta suerte, la dindmica y estructura del Internet impacta de manera profunda en la
intimidad de las personas, lo que ha llevado a algunos a considerar que lo que realmente
existe en la red es una “privacidad publica” (Mihr, 2017, p. 15).

Revista de Derecho Administrativo 239




Generalmente, cuando usamos las redes sociales se considera que nuestra actividad se
desarrolla de manera anénima o dentro del circulo intimo de nuestros amigos. Lo mismo
ocurre cuando depositamos datos privados (cuentas bancarias, nimero de identificacién
personal, etc.) en pédginas web que requieren de una clave para su acceso. Sin embargo,
al utilizar la red dejomos datos o rastros que pueden llegar a ser compartidos con
el publico, en caso de que estos no se protejan adecuadamente o sean vendidos o
“hackeados”.

De esta suerte, redes sociales como Facebook o Instagram son, por un lado, anénimas,
pero por el otro, instrumentos a través de los cuales transferimos una gran cantidad de
datos personales (Mihr, 2017, p. 16).

La problemdtica surgida a través de los datos y el mito de su gratuidad muestra la
situacién actual de indefensién de muchos ciudadanos sobre sus derechos fundamentales
como la privacidad o su intimidad, y si, su simple manifestacién con un si o con una
equis, en un formato presentado y elaborado por el duefio de la plataforma, como
requisito excluyente y necesario para ejercer su derecho a la comunicacién y a su libertad
de expresién, resultan suficientes para determinar la validez del acuerdo frente a las
diferencias abismales entre la posicién del simple usuario y la posicién de dominio y
manipulacién, en algunos casos, que detenta el operador de la plataforma y de los
contenidos.

Diferenciar entre lo pUblico y lo privado se vuelve algo complejo en la red. En el Internet
vendemos nuestra privacidad a través de una nueva moneda: nuestros datos personales.
El nuevo délar son nuestros datos. Con ellos pagamos servicios que asumimos se ofrecen
de manera gratuita (Google, Facebook, Alibaba, WhatsApp, etc.). La gran diferencia
con la moneda que usamos en el mundo real es que en el Internet no tenemos el control
del producto que pagamos con nuestro “dinero”, y, por lo tanto, tampoco de nuestro
“capital” en el mundo virtual. En la actualidad, el ciberespacio es una especie de mercado
financiero de datos, en el cual no sabemos a dénde ird a parar nuestra informacién
personal (Mihr, 2017, p. 17).

Dentro de este marco, la privacidad en el ciberespacio debe entenderse como la
posibilidad de usar el Internet con un propésito privado, sin el miedo de que terceras
personas, tales como los gobiernos o las compafias (agencias de inteligencia, Google,
Microsoft, etc.) accedan, vendan o publiquen nuestros datos sin nuestro consentimiento
(Mihr, 2017, p. 16).

Con el desarrollo del Internet, los datos se han convertido en un asunto de gran relevancia
para el Estado y han contribuido a reconfigurar la relacién entre este y los ciudadanos.
Para una parte de la doctrina, “nunca ha habido un estado, reino, gobierno o corporacién
en la historia “que haya tenido el control de datos tan granulares, inmediatos, variados
y detallados sobre los sujetos y objetos que les conciernen”” (Mavriki y Karyda, 2020, p.
4). Estas consideraciones se acercan mucho al peligro del “Gran Hermano”, plasmado
en la novela de 1984 de George Orwell.

Su inmenso poder en el mundo social y en los derechos politicos permite preguntarse
si efectivamente el Internet y los desarrollos y plataformas soportadas en el mismo no
pueden ni deben tener regulacién o interferencia alguna, como se plantea por algunos,
o si su extralimitacién en el ejercicio y en la transparencia y certeza de la informacién
presentada pueden ser un atentado al ejercicio de derecho fundamentales vinculados al
derecho a elegir y a ser elegido.

En efecto, en el campo de la actividad politica, los datos de las redes sociales son
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particularmente valiosos, pues proveen informacién sobre la opinién de las personas
en relacién a la politica y a las fuentes de informacién que utilizan. Asimismo, permiten
tomar decisiones estratégicas en situaciones politicas especificas. Igualmente, a través del
andlisis de los datos en la red, las compadias, partidos politicos, grupos de interés y otras
instituciones pueden influir en la conducta politica de las personas (Mavriki y Karyda,
2020, pp. 6-12).

La manipulacién de nuestras decisiones econdémicas, politicas o de cualquier otra
naturaleza a través del Internet se realiza a través del uso de algoritmos y “bots”, frente
a los cuales la doctrina ha sefalado:

Los bots son programas basados en algoritmos que acttan como “robots
humanos” en Internet y cuyo objetivo es maniobrar, intervenir, moderar o
simplemente manipular las opiniones y los “Me gusta” del publico. Estos bots
filtran la informacién y proporcionan nuestra propia “burbuja de privacidad o
cdmara de eco” en nuestro Facebook privado, WhatsApp, Instagram o Twitter.
Nuestra cuenta privada de Internet o de correo electréonico se ha convertido, de
un modo u otro, en objeto publico de los bots sociales. Estos bots proporcionan
datos, anuncios, propaganda, informacién o noticias que influyen en nuestro
comportamiento de opinién, voto, consumo y compra. Son nuestros “algoritmos
mentales” que orquestan nuestras mentes en lo que creemos que necesitamos o
queremos, ya sea que esté o no basado en necesidades reales y en la verdad”
(Mihr, 2017, p. 21).

De esta suerte, los algoritmos y bots moldean nuestras preferencias para crear o influir
nuestras percepciones y decisiones. Debido a su creciente influencia, algunos han
sefialado que “con el tiempo, incluso el imperio de la ley podria ser sustituido por el
imperio de los algoritmos” (Wischmeyer, 2019, p. 170).

Como se planteé en las consideraciones iniciales, puede ser que el derecho de acceso
igualitario a Internet en el marco de lo que corresponde al acceso o servicio universal
se configure como un derecho fundamental del ciudadano, como soporte o instrumento
bésico para el ejercicio de esos derechos en este mundo virtual.

Dentro de este marco, resulta de gran importancia asegurar dicho acceso, habida cuenta
que la realizacién de algunos derechos puede verse afectada cuando el uso de la red se
limita o restringe a un pequefio grupo o élite y, de esta manera, profundizar asi la brecha
digital.

La disparidad en el acceso al Internet crea un sistema paralelo: por un lado, estén
aquellas personas que acceden a la informacién a un bajo costo y a una alta velocidad.
Por el otro lado, se ubican las personas que no pueden acceder al Internet con la misma
facilidad que el grupo anterior debido a barreras como el costo del servicio o la falta de
instrumentos para hacerlo (Paré, 2015, p. 86). Esta situacién conlleva, por lo tanto, a que
no gocen de las mismas oportunidades y disfruten de la misma manera los beneficios
que se derivan del Internet.

Otro importante riesgo en el ecosistema del Internet es que los operadores de los servicios
pueden influir en la manera como las personas accedemos, recibimos y compartimos la
informacién en la red (Belli, 2016, p. 13).

Dificil no reconocer el poder de las plataformas tecnolégicas como entidades mediadoras
que crean valor y facilitan la interaccién entre agentes que operan en distintos lados
de un mercado digital de dos o multiples caras (Hoelck y Ballon, 2015, p. 51, citado
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por Pérez Martinez y Martin NoGnez, 2017, p.1288). Estas plataformas incorporan un
control de acceso a los recursos y servicios denominados “gatekeeper”, es decir, bajo
condiciones impuestas y eliminando soluciones alternativas de otros agentes. Ademés, se
apoyan en recursos tecnolégicos, en una inversién no replicable, o en externalidades de
red que tienen la tipica naturaleza de facilidades esenciales o “essencial facility”.

Esta tendencia a la concentracién y a la retencién de usuarios para maximizar el valor de
sus servicios viene acompasada generalmente de la tendencia a integrarse verticalmente
para ocupar un puesto en cada una de las cadenas de valor del ecosistema digital. Como
lo sefalan Pérez Martinez y Martin Nufez (2017, pp. 1287-1288), este fenémeno de
plataformizacién, sumado a la dindmica de “winner takes all”, muestran unos mercados
de desarrollo exponencial de inmenso poder en los derechos de los ciudadanos. Se citan
como ejemplos los casos de Google o Apple.

Dentro de este marco, el Parlamento Europeo ha destacado la importancia de las
plataformas en el flujo e intercambio de informacién. Asi, en la Resolucién del 20 de
octubre de 2020, por medio de la cual se hicieron recomendaciones a la Comisién sobre
una Ley de Servicios Digitales (2020/2019(INL)), el Parlamento indicé:

Considerando que las plataformas de alojomiento de contenidos pueden
determinar qué contenido se muestra a sus usuarios, influyendo asi de forma
significativa en la manera de obtener y comunicar la informacién, hasta el
punto de que esas plataformas se han convertido de facto en espacios pUblicos
en la esfera digital; que los espacios pUblicos deben gestionarse protegiendo
los intereses puUblicos y respetando los derechos fundamentales y los derechos
civiles de los usuarios, en particular el derecho a la libertad de expresiéon y de
informacioén.

La adopcién de medidas por parte de los proveedores del servicio de internet para
aumentar o disminuir el acceso a determinadas pdginas web puede llevar a que la
facultad del usuario de escoger qué leer, a donde ir, etc., sea una mera ilusiéon. A través de
medidas de ese tipo, los usuarios pueden terminar accediendo a informacién o contenido
al que de otra manera no hubieran accedido.

Estos graves riesgos no desdicen de los grandes beneficios y posibilidades que ofrece el
Internet, tales como su velocidad, alcance global y relativo anonimato. Asi, por ejemplo,
gracias al Internet, es posible movilizar un gran ndmero de personas o informar al
mundo en tiempo real sobre violaciones a los derechos humanos, tales como masacres,
desaparecimientos o arrestos masivos (Hussain, 2000, p. xi).

Situaciones como las descritas han llevado a que algunos gobiernos impongan
restricciones al Internet con el propésito de bloquear contenidos o vigilar y detectar
activistas o criticos del régimen. Igualmente, han consagrado como delitos la expresion
de opiniones en la red, lo cual se ha acompafado de la expedicién de normas especiales
para sustentar dichas medidas (Naciones Unidas, 2011, p. 8). Dentro de los Estados
que desarrollan técnicas de bloqueo para acceder a la informacién ubicada en la red
se encuentran China, Turquia, Myanmar (Burma), Bielorrusia, Uzbekistén, Siria y Arabia
Saudita, entre otros (Deibert y Villeneuve, 2005, pp. 111-124).

De esta suerte, el Internet no se encuentra por fuera del poder y el control del Estado. Asi
como existen barreras fisicas que marcan los limites entre los paises, los Estados buscan
crear limites informacionales en el ciberespacio, a través de la creacién e implementacién
de estrategias tecnolégicas y juridicas para controlar el flujo de informacién en el Internet
(Deibert y Villeneuve, 2005, p. 111). Todas estas acciones impactan negativamente los
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derechos humanos, especialmente los relacionados con el acceso a la informacién y la
libertad de expresién (McDiarmid y Shears, 2016, p. 36).

De ofra parte, en relacién a la proteccién de los derechos humanos en el Internet, es
importante destacar que, aunque los Estados son los llamados en primer lugar a su
efectiva proteccién, en la actualidad se evidencia una creciente participacién de los
particulares en esta tarea, lo que inclusive ha llevado a algunos a afirmar que estos
cumplen un papel cuasi judicial (Bassini, 2019, p. 186).

La responsabilidad de las plataformas digitales, especialmente de las que permiten la
busqueda de informacién, ha sido reconocida por la jurisprudencia europea teniendo
en cuenta su papel fundamental en la difusiéon global de los datos. En linea con lo
anterior, dichas plataformas pueden afectar los derechos fundamentales a la privacidad
y al habeas data.

Asi, el Tribunal de Justicia Europeo senalé en el caso Google v. Agencia Espaiola de
Proteccién de Datos (AEPD) (asunto C-131/12):

80. A este respecto, debe sefalarse, en primer lugar, que, como se ha afirmado
en los apartados 36 a 38 de la presente sentencia, un tratamiento de datos
personales como el controvertido en el litigio principal, efectuado por el gestor
de un motor de buisqueda, puede afectar significativamente a los derechos
fundamentales de respeto de la vida privada y de proteccién de datos personales
cuando la bUsqueda realizada sirviéndose de ese motor de busqueda se lleva a
cabo a partir del nombre de una persona fisica, toda vez que dicho tratamiento
permite a cualquier internauta obtener mediante la lista de resultados una
vision estructurada de la informacién relativa a esta persona que puede hallarse
en Internet, que afecta potencialmente a una multitud de aspectos de su vida
privada, que, sin dicho motor, no se habrian interconectado o sélo podrian
haberlo sido muy dificilmente y que le permite de este modo establecer un perfil
mds o menos detallado de la persona de que se trate. Ademds, el efecto de la
injerencia en dichos derechos del interesado se multiplica debido al importante
papel que desempefan Internet y los motores de busqueda en la sociedad
moderna, que confieren a la informacién contenida en tal lista de resultados
cardcter ubicuo (véase, en este sentido, la sentencia eDate Advertising y otros,
C509/09 y C161/10, EU:C:2011:685, apartado 45).

Frente a estos peligros que bordean la red de redes para los derechos del tratamiento
de datos personales y los que se derivan del mismo, se cuestiona igualmente la manera
efectiva de garantizarlos y si dichas facultades pueden atribuirse a la plataforma privada
o a una autoridad pUblica que tenga una competencia legal.

En la préctica, las plataformas privadas han asumido de facto facultades que normalmente
estén radicadas en cabeza de las autoridades publicas, como las cortes o las autoridades
administrativas (Bassini, 2019, p. 186). Asi, plataformas como Twitter o Facebook
bloquean mensajes o cuentas de los usuarios cuando los mensajes transmitidos, a juicio
de las mismas plataformas, atentan contra sus términos y condiciones. A manera de
ejemplo, puede mencionarse lo acontecido con los expresidentes de los Estados Unidos
y de Colombia, Donald Trump y Alvaro Uribe, casos ampliamente divulgados en los
medios de comunicacion.

Frente a la actuacién de los particulares, una parte de la doctrina considera que estos no
deben gozar de facultades para valorar el contenido de lo que se manifiesta en la red. Por
su parte, una postura contraria, considera que ellos si deben hacerlo (Susi, 2019, p. 199).
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La postura que aboga por la no valoracién del contenido por parte de las plataformas
estd en concordancia con lo manifestado recientemente por el Parlamento Europeo, el
cual indicé:

Considerando que la defensa de la ley en el mundo digital no solo implica el respeto
efectivo de los derechos fundamentales, en particular la libertad de expresién y
de informacién, la intimidad, la proteccién y la seguridad, la no discriminacion,
el respeto de la propiedad y los derechos de propiedad intelectual, sino también
el acceso a la justicia y a la tutela judicial efectiva; que delegar en empresas
privadas decisiones sobre la legalidad de los contenidos o de las competencias
en materia de aplicacién del Derecho socava la transparencia y el respeto de
las garantias procesales, lo que conduce a un enfoque fragmentado; que, por
lo tanto, es necesario un procedimiento judicial acelerado con las garantias
adecuadas a fin de asegurar la existencia de vias de recurso eficaces (Resolucion
del 20 de octubre de 2020, por medio de la cual se hicieron recomendaciones
a la Comisién sobre una Ley de Servicios Digitales: adaptacién de las normas
de Derecho mercantil y civil a las entidades comerciales que operan en linea
(2020/2019(INL)).

Con anterioridad, pero en la misma direccién, el relator especial sobre la promocién y
proteccién del derecho a la libertad de opinién y de expresién de las Naciones Unidas,
Frank La Rue, habia sefalado:

Las medidas de censura nunca deben delegarse en una entidad privada, y
que no debe responsabilizarse a nadie de contenidos aparecidos en Internet
de los cuales no sea el autor. De hecho, los Estados no deben hacer uso de
intermediarios ni ejercer presién sobre ellos para que censuren en su nombre,
como ocurre en la Republica de Corea con la creacién de la Comisién de Normas
de las Comunicaciones de Corea, entidad semiestatal y cuasiprivada encargada
de regular el contenido en linea.

Igualmente, el relator también indicé que los proveedores privados de los servicios de
internet influyen como nunca antes en los derechos a la libertad de expresién y acceso
a la informacién. De alli que resulte fundamental establecer medidas para evitar que
el sector privado, contribuya o sea cémplice de violaciones a los derechos humanos
(Naciones Unidas, 2011, p. 4).

Como corolario de estas vicisitudes se plantea nuevamente la prioridad del derecho de
acceso a Internet:

Se han propuesto distintas alternativas con el propésito de contrarrestar los
riesgos que los derechos humanos enfrentan. Asi, algunos han sefialado que el
acceso al Internet debe considerarse una prioridad en las agendas nacionales
e internacionales. En el caso de los paises desarrollados, sus esfuerzos deben
dirigirse a asegurar dicho acceso de una manera equitativa entre los distintos
segmentos de la poblacién. Por su parte, los paises en desarrollo deben trabajar
en iniciativas orientadas a actualizar su infraestructura en materia de TIC y
aumentar sus redes (Paré, 2015, p. 87).

Asimismo, con el propésito de enfrentar la desigualdad en el acceso, algunos paises
han reconocido al Internet como un derecho universal o como un derecho fundamental.
Estonia, Francia, Costa Rica, Finlandia, son algunos ejemplos de ello (Iftimiei, 2017, p.
48; Naciones Unidas, 2011, p. 4).
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El Derecho a acceder a Internet comprende dos elementos: por una parte, el acceso, con
algunas excepciones, a los contenidos ubicados en la red, y, por la otra, la disponibilidad
de la infraestructura y tecnologia necesaria para acceder a la red (cables, médems,
ordenadores y programas informdticos, etc.) (Naciones Unidas, 2011, p. 4). Igualmente,
el reconocimiento del Internet como derecho universal garantiza a las personas el acceso
a servicios esenciales a través de las redes publicas. Ademds, permite que los ciudadanos
tengan un minimo estdndar de alta calidad a un precio razonable (Lucchi, 2014, p. 846).

Il. Perspectivas de accion del Estado en relacion con el Internet

La existencia de los riesgos asociados al Internet, a la par de sus innegables beneficios,
a que se hizo alusién en el capitulo primero, conduce a preguntarse si su desarrollo,
funcionamiento y proteccién deben quedar sujetos a las reglas libres del mercado, como
garante del equilibrio natural entre la demanda y la oferta, o si, de contera, puede ser
necesaria una competencia del Estado para garantizar en mejor forma los derechos
fundamentales digitales que se desarrollan en este universo.

Bajo otra éptica, si el acceso a Internet comporta un interés general y colectivo, similar
al concepto clésico de servicio pUblico o servicios de interés general econémico. Asi
mismo, si la proteccién de los riesgos asociados a este servicio, simplemente enunciados
en el acdpite anterior, y el acceso a sus beneficios puede requerir alguna intervencién
del Estado o si, por el contrario, el exceso de intervencién puede llevar a su control hasta
extremos que obtengan la consecuencia contraria, es decir, la limitacién de los derechos
fundamentales de los ciudadanos.

Frente a estos interrogantes, la respuesta no es unénime. Como se verd mds adelante,
grandes operadores pugnan por la no regulaciéon del Internet desde una perspectiva
social que propenda por la igualdad de condiciones en el acceso, uso y apropiacién
de las TIC, para dar paso a la intervencién solo desde el punto de vista de la libre
competencia. Sin embargo, no son pocas las voces que han advertido la necesidad de
intervenciéon estatal en el Internet para reducir la brecha digital y garantizar el ejercicio
de los derechos fundamentales (Herrera y Gonzdlez, 2021).

Esta discusion estd relacionada con el principio de neutralidad de la red en Internet que
pretende garantizar el libre ejercicio de la libertad de expresidn y sus derechos inherentes:

Para algunos, una manera de proteger y promover el disfrute de los derechos humanos
en el Internet es a través del fortalecimiento del principio de la neutralidad de la red,
principio que, bajo la premisa de un trato no discriminatorio, asegura que las personas
puedan escoger libremente el contenido, las aplicaciones y los servicios en el Internet (Belli
y De Filippi, 2016, p. 2). El principio de neutralidad de la red evita que los proveedores de
los servicios de Internet controlen el acceso y el contenido en el dmbito digital (McDiarmid
y Shears, 2016, p. 31).

En esta direccién, el principio de neutralidad de la red asegura las premisas esenciales
que sustentan la arquitectura del Internet, esto es, la ausencia de control por un solo
jugador publico o privado y el no bloqueo o degradacién del tréfico de datos (Felten,
2016, p. 64).

Con todo, es importante destacar que la defensa del principio de la neutralidad no
es undnime. Asi, mientras una parte de la doctrina considera que este principio debe
protegerse por todos los medios posibles, lo cual justifica la intervencidén estatal, una
postura contraria opina que la neutralidad de la red debe ser el resultado del mercado.
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En este sentido, a través de la competencia, la demanda de los usuarios y el mercado es
posible lograr los mismos beneficios que se pretenden alcanzar con la regulacién estatal
(Pisanty, 2016, p. 130). A este tema nos referiremos mds adelante.

Considerar que la sociedad digital debe ser ajena a cualquier intervencién, o que existe
una libertad absoluta del Internet, sin limites de proteccién del otro y sin otra regulacién
distinta de las normas que le sirvan para su funcionamiento, a nuestro juicio, no parece
posible de sostener. El mito de la bondad natural de la red de redes, como lo afirma
De la Quadra Salcedo en “Los derechos en la sociedad digital: visién subjetiva y visién
institucional” (en proceso de publicacién, seccién 1, pdrr. 12, ), es exactamente eso, y es
evidente la necesidad de abandonarlo, pues la generalizacién del Internet abre nuevos
riesgos frente a los ataques que se presentan a los derechos de las personas y al conjunto
de las infraestructuras criticas que sostienen la sociedad?.

Oftra posible alternativa es la adopcién de normas especiales. Un ejemplo interesante
es lo que acontece con la Unién Europea en donde actualmente se estd estudiando
una propuesta de reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales). Esta propuesta tiene
entre sus objetivos “fomentar un comportamiento responsable y diligente por parte de los
prestadores de servicios intermediarios para garantizar un entorno en linea seguro, que
permita a los ciudadanos de la Unién y a otras partes ejercer libremente sus derechos
fundamentales, en particular, la libertad de expresiéon e informacién”.

Con el propésito de enfrentar riesgos relacionados con la distribucién de contenidos y
la libertad de expresién, la propuesta consagra medidas dirigidas a crear un “marco
de gobernanza moderno y con garantias de futuro, que proteja de manera efectiva los
derechos y los intereses legitimos de todas las partes implicadas, y sobre todo de los
ciudadanos de la Unién”. En esta direccién, se establecen salvaguardas para asegurar la
libertad de expresién, la participacién del usuario en el entorno en linea, la tutela judicial
efectiva, el derecho a la no discriminacién, la protecciéon de los datos personales y la
privacidad en linea.

A) Internet como servicio publico o servicio de interés general
econdémico

A.1. Lacadlificacion de internet como servicio publico o servicio de interés
general econémico

En el ordenamiento juridico colombiano, sui generis en el derecho comparado, se traté de
englobar en el concepto de las TIC los servicios de telecomunicaciones en la medida en
que estos emiten, transmiten y reciben informacién por medios electrénicos®. Al respecto,

3  Como lo sostiene De la Quadra en “los derechos en la sociedad digital: visién subjetiva y
visién institucional” (en proceso de publicacién, seccién 1, parr. 13 ), “los ataques puntuales o
sistemdticos -que pueden afectar el suministro eléctrico o de agua, al control de tréfico aéreo
o ferroviario, a hospitales, semdaforos, coches inteligentes, las comunicaciones electrénicas,
acceso a cuentas bancarias, a interferencias en la democracia, la inteligencia artificial, el big
data o el perfilado de las personas etc.- no permiten sostener ya una visién libertaria cuya
Unica respuesta sea la de que Internet o, més ampliamente, la sociedad digital ha de ser un
territorio libre de cualquier intervencién.”

4 Resolucién 202 de marzo de 2010 del Ministerio de las Tecnologias de la Informacién y
las Comunicaciones de Colombia, la cual mantiene su vigencia en virtud de la delegacion
establecida por la Ley 1341 de 2009, Ley de TIC, para que este ente rector expida el glosario
de definiciones aplicables al sector, segin su articulo 6°.
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la Ley 1341 de 2009, en su articulo 6, define las TIC como el conjunto de recursos,
herramientas, equipos, programas informdticos, aplicaciones, redes y medios, que
permiten la compilacién, procesamiento, almacenamiento y transmisién de informacién
como: voz, datos, texto, video e imdgenes. En ofras palabras, estd referido al conjunto
de bienes que permiten la compilacién, procesamiento, almacenamiento y transmision
de informacién por medio electrénico.

A pesar del loable propésito del legislador para integrar en el concepto de TIC,
histéricamente abierto a la libertad de empresa, a las telecomunicaciones, de un pasado
con fuerte regulacién e intervencién del Estado, lo cierto es que las telecomunicaciones
mantienen un régimen juridico distinto. Al finy al cabo, el articulo 10 de la Ley consagra los
servicios de telecomunicaciones como un servicio pUblico, aunque bajo una contradiccién
evidente: sefala la titularidad del Estado, pero a continuacién establece su habilitacién
de manera general.

En sintesis, las telecomunicaciones son un servicio publico en Colombia® con un
régimen de habilitacién generalé, para lo cual no se requiere titulo de concesién o de
cualquier otra naturaleza para consolidarse como proveedor de redes y servicios de
telecomunicaciones. En forma similar al derecho europeo, los permisos y limitaciones
para la entrada al mercado se encuentran mds en los recursos escasos, como es el caso
del espectro radioeléctrico, el cual estd sujeto al acto administrativo de permiso que
pueda otorgar el MinTIC, previo un proceso de seleccién puiblica.

Teniendo en cuenta que el Internet es un servicio de telecomunicaciones en el ordenamiento
juridico colombiano, la conclusién de su naturaleza resulta evidente, esto es, que se trata
de un servicio pUblico en los términos de los articulos 365 y siguientes de la Constitucién,
los cuales reclaman una intervencién del Estado para garantizar su finalidad social. No
obstante, estd sometido, como regla general, a un modelo de gestion de competencia,
en el cual el Estado conserva su regulacién.

En el marco de la Unién Europea, como desarrollo de las obligaciones de servicio
publico, ya no del concepto universal y omnicomprensivo del mismo, se regulan los
servicios de interés general, que corresponden a aquellas actividades sometidas o no
a las reglas de competencia, pero que siempre cumplen misiones de interés general,
sociales y de bienestar colectivo, coincidentes asi en parte con el servicio publico. En
estos servicios no interesa tanto quién detenta la titularidad o quién los presta, si el sector
pUblico o privado, como si interesa en la nocidn cldsica del servicio pUblico, sino que su
nota principal estriba en la congruencia de los servicios con las necesidades de interés
general, lo cual implica que se sometan a obligaciones especificas de servicio publico.

Al parecer, los servicios de interés econémico general no eliminaron los servicios pUblicos
tradicionales, mdés bien deben ser concebidos como una evolucién de estos Gltimos. La
no desaparicién del concepto de servicio publico ha llevado a entender este como una
forma o especie de los servicios de interés econémico general. Asi lo ilustra Sdnchez
Morén (2013) en los siguientes términos:

De ahi que, en el marco de la Unién Europea, el proceso de liberalizacién de los
servicios haya sido un proceso controlado y que haya abierto un debate paralelo
sobre las exigencias del interés general de los ciudadanos en relacién con los

5 A diferencia de las TIC que no son telecomunicaciones, las cuales no son calificadas como
servicio publico.

6  Como excepcién se encuentran los servicios de radiodifusién sonora, los cuales requieren
contrato de concesién, previa una licitaciéon.
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servicios liberalizados. De este debate deriva la no eliminacién —ni siquiera la
regresién en términos sustantivos- de la idea de servicio pUblico, pero si una
concepcién diferente del mismo y de las relaciones entre el Estado y el mercado,
que ha dado lugar a un nuevo concepto, mds amplio, de servicios de interés
general. (...) Los servicios de interés econdmico general, asi definidos, pueden
ser de titularidad publica o privada. Muchos de ellos han sido o siguen siendo
considerados de titularidad puUblica en diversos paises, es decir, como servicios
publicos en sentido estricto, segin nuestra propia terminologia. Sin embargo, en
este sector es donde se ha producido una sensible privatizacién en los Gltimos
tiempos, a veces impulsada por el Derecho derivado europeo y en otros casos por
normas nacionales. En consecuencia, pueden tratarse de servicios publicos o no,
aunque si lo son, dificilmente podrdn configurarse como monopolios publicos,
ya que estén sometidos en general al régimen de la competencia” (p. 775).

Ahora bien, dentro de las caracteristicas principales de los servicios de interés general,
dentro de los que se cuentan los servicios publicos, la doctrina espafola (Sdnchez Morén,
p. 172 y ss.) ha identificado:

(i) Lo mutabilidad, que indica que cuando las condiciones de prestacién del
servicio no permitan lograr la satisfaccién del interés general, el Estado
puede modificar las condiciones de prestaciéon del servicio, cuando asi sea
necesario para lograr la satisfaccién del interés general.

(i) La igualdad, que contribuye a reducir la desigualdad real en el acceso
a los servicios publicos, en particular en tratdndose de aquellos servicios
gue no tienen cobertura en todo el territorio ni su acceso cubre a todos
los ciudadanos. Estos servicios deben proveerse de forma igualitaria y sin
discriminar a los usuarios. Sin embargo, es permitido el establecimiento de
condiciones particulares para permitir a determinados usuarios el acceso,
medidas que de todas maneras deben ser razonables y proporcionadas.

(i) Lo calidad propende porque los operadores se preocupen por el
perfeccionamiento de sus operaciones, pues ello finalmente redunda en
una mayor satisfaccién para el usuario. En consecuencia, la Administracién
goza de facultades de regulacién, planificacién, ejecucién, evaluacion
y control de la actividad del prestador, con el propésito de garantizar un
estdndar minimo de servicio o su mejoramiento. Dentro de los mecanismos
gue pueden implementarse se ubican las denominadas cartas de servicio,
las evaluaciones de calidad y la imposiciéon de requisitos y niveles minimos
servicio.

(iv) La asequibilidad determina que los servicios de interés econémico general
deben ser accesibles a cualquier persona, pues a través de ellos se promueve
la cohesién econémicay social. En consecuencia, los servicios deben prestarse
a la luz de condiciones econémicas asequibles, sin que en todo caso esto
signifique su gratuidad. Para lograr un servicio accesible para las personas,
la Administracién puede establecer un sistema de tarifas o precios méximos,
gue sin embargo deben tener en cuenta el coste de la prestacién del servicio.
Igualmente, puede imponer la provision de prestaciones gratuitas, tales
como las llamadas de emergencia.

En Colombia, como regla general, la prestaciéon de servicios publicos no implica el
principio de libertad de ingreso, pues, dado el interés de la colectividad, estdn sometidos
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a permisos, autorizaciones o concesiones, segUn la naturaleza de la actividad’. El caso
de las telecomunicaciones es diferente pues, como se ha dicho, existe una habilitacién
general de ley.

Independientemente del principio de libertad de entrada o de autorizacién previa, lo
cierto es que en el desarrollo de una actividad de servicio piblico estd inmerso el interés
general, lo cual presupone, ademds de un régimen juridico particular o especial, una
intervencion estatal®.

De esta dimensién social del servicio publico se desprende la garantia de la universalidad
del servicio pUblico, que encuentra justificacion en el hecho de que los servicios publicos
incluyen prestaciones que son fundamentales para el desarrollo de la vida humana en
condiciones dignas, de tal suerte que debe garantizarse su realizacién. Es conocido el
concepto de acceso o servicio universal aplicable en la legislacién colombiana para el
sector de TIC: Se busca garantizar a todos los ciudadanos el acceso razonable a la
prestacion, sin tomar en consideracién su localizacién geogrdfica y la rentabilidad para
el operador.

De las consideraciones expuestas se colige que calificar una actividad como servicio
pUblico tiene sendas repercusiones en el sentido de constituir derechos en cabeza de los
ciudadanos y correlativamente crear obligaciones a cargo del Estado y de los prestadores,
sean publicos o privados. En este caso, el Estado conserva la facultad de regulacién,
vigilancia y control del servicio.

A.2. El derecho de acceso a internet, como el derecho de acceso a la
sociedad digital y a los derechos digitales. Un servicio publico
esencial

Ante el imponente reto de promover la prestacion del servicio de internet, la actividad
de prestacién del servicio de internet y, en particular, para garantizar su acceso, algunos
paises han adoptado como politica su intervencién en la actividad.

Enel 2013, México realizé una importante reforma constitucional y, al afio siguiente, emitié
una legislacién para el sector de las telecomunicaciones y radiodifusién que comprende
la Ley Federal de Competencia Econémica (LFCE) y la Ley Federal de Telecomunicaciones
y Radiodifusién (LFTR), en la que se establece que las telecomunicaciones son servicios
pUblicos de interés general, lo cual crea obligaciones a cargo del Estado.

Dentro del conjunto de medidas adoptadas, se destaca la constitucionalizacién del
derecho de acceso al Internet. Asi, el articulo 6 de la Constitucién Mexicana, referido a la
libertad de expresién, impuso al Estado la obligacién de garantizar el derecho de acceso
a las tecnologias de la informacién y las comunicaciones, asi como a los servicios de
radiodifusién y telecomunicaciones, incluido el de banda ancha e Internet.

7  Losservicios publicos de transporte y de banca. Existen también servicios pUblicos domiciliarios
como los servicios eléctricos, de agua y alcantarillado y de aseo, regulados en la Ley 142 de
1994, que también consagran una habilitacién general para su prestacién.

8  El concepto de interés general dependerd de la realidad social, politica y juridica de cada
Estado. Esta concepcidén del servicio piblico estd plasmada en el ordenamiento juridico
colombiano, en el articulo 430 del Cédigo Sustantivo del Trabajo, que indica “(...) se considera
como servicio publico, toda actividad organizada que tienda a satisfacer necesidades de
interés general en forma regular y continua, de acuerdo con un régimen juridico especial,
bien que se realice por el Estado, directa o indirectamente, o por personas privadas”.
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Esta medida, junto con las relativas al fomento de la competencia, la politica de inclusién
digital a cargo del ejecutivo, la creacién del Instituto Federal de Comunicaciones, como
érgano auténomo constitucional, ha tenido efectos muy positivos, entre los que se
cuentan: niveles de penetracion mds elevados en el servicio de banda ancha, mejoras en
la calidad del servicio, en especial, en materia de velocidad de banda ancha y volumenes
de transferencia de datos, y mds de 50 millones nuevas suscripciones a servicios de
internet moévil, entre otras (OCDE, 2017).

Argentina, por su parte, en el afo 2014 declaré de interés publico el desarrollo de las
Tecnologias de la Informacién y las Comunicaciones, establecié el servicio universal con
la finalidad de posibilitar el acceso de todos los habitantes del pais, sin distincién, a
los servicios TIC en condiciones de calidad y a un precio justo y razonable y le otorgé
al acceso a las redes de telecomunicaciones el cardcter de servicio pUblico esencial y
estratégico de las TIC.

Asi mismo, reconocié el derecho humano a las comunicacionesy a las telecomunicaciones,
para lo cual le encargd al Estado un rol planificador que incentivara la funcién social
de las TIC. No obstante, al afio siguiente, el Decreto de Necesidad y Urgencia (DNU)
n.° 267 derogé gran parte de las disposiciones referidas en materia de servicios de
comunicaciones y de TIC, y abandoné la idea del acceso a estos Gltimos como un derecho
humano para darle prioridad a una visién mds econémica de oferta y demanda.

Sin embargo, en el afo 2020, a través del Decreto de Necesidad y Urgencia (DNU) n.°
690, se pretendié revivir algunas disposiciones y se declaré a las TIC como servicios
pUblicos esenciales y estratégicos en competencia, con lo cual se le otorgd el cardcter
de esenciales a los servicios de internet, telefonia celular y TV paga. Como consecuencia
de esa declaratoria, se establecié, entre otras medidas, que los precios de estos servicios
serian regulados por el Ente Nacional de Comunicaciones, que debe, ademds, establecer
la prestacién bdsica universal obligatoria que deberd ser brindada en condiciones de
igualdad. Una de los efectos de mayor impacto de esta normativa fue que el aumento de
precios o modificacién de los mismos por parte de los licenciatarios TIC quedé suspendido
en el marco de la emergencia por la Covid-19.

Dentro de las razones que se plasmaron en la motivacién de este decreto, subyace i) el
reconocimiento del derecho humano de acceso al Internet y a las TIC, por ser el portal de
acceso a ofros derechos (educacién, libre expresién, informacién, desarrollo econémico y
social, etc.), y ii) la relevancia de la fijacién de reglas especiales por parte del Estado para
garantizar el acceso equitativo, justo y a precios razonables. Es necesario acotar que en
la actualidad esta reglamentacién se encuentra suspendida como respuesta a la medida
cautelar que solicité Telecom por considerar que no estédn dados los presupuestos legales
que permitan calificar como servicio pUblico a una actividad privada libre que se realiza
en condiciones de competencia.

En esta misma linea, Brasil, por medio del Decreto 10.282 de 2020, les otorgd a las
telecomunicaciones y al Internet el carécter de servicios pUblicos esenciales, por cuanto
su no disponibilidad pondria en peligro la supervivencia, la salud o la seguridad de la
poblacién. Esta calificacién repercutié positivamente en el sector y permitié la adopcion
de algunas medidas como la prohibicién a los gobiernos locales de imponer restricciones
en la movilidad de los trabajadores.

Como consecuencia de la pandemia, en Chile se puso de relieve la brecha en materia
digital: 55 comunas del pais cuentan niveles de conectividad inferiores al 1% y 60.000
personas se encuentran en las zonas del silencio. Cambiar estas cifras y cerrar la
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brecha digital fue una de las motivaciones principales que impulsé el proyecto de ley
que confiere al Internet la calidad de servicio pUblico de telecomunicaciones y que ya
fue aprobado en primer trdmite constitucional por el Senado. Dentro del catdlogo de
disposiciones, la norma faculta al presidente para que, dentro del trdmite del proyecto de
ley de Presupuestos, y a través de la presentacion de la respectiva glosa presupuestaria,
disponga, con cargo a los recursos del Fondo de Desarrollo de las Telecomunicaciones,
un subsidio para el pago de las cuentas de servicios de internet para la poblacién mds
vulnerable.

En marzo de 2021, el Congreso de PerG aprobé en primera votacién el proyecto de
reforma a la Constitucién Politica que eleva a rango constitucional el derecho de acceso
a internet. El proyecto consagra este derecho en el articulo 14, referido al derecho a
la educacién, en los siguientes términos: “El Estado garantiza el derecho de acceso a
internet. En las entidades, instituciones y espacios pUblicos su acceso es gratuito. Asimismo,
promueve el desarrollo cientifico y tecnolégico del pais a través de la formacién en las
tecnologias de la informacién y comunicacién, en especial para el sector educativo y en
las razonas rurales del pais”.

El argumento principal de la reforma, cuya elaboracién se basa en cuatro iniciativas
legislativas en la materia, es que el acceso al internet es un medio idéneo o habilitador
para el ejercicio de otros derechos fundamentales, tal como lo reconocié el Tribunal
Constitucional Peruano, mediante sentencia con Exp. N.° 02-2001-Al/TC, en relacién
con el derecho a la informacién. También se sefalé que esta medida favoreceria el
cumplimiento de los objetivos trazados en distintas politicas publicas como la Agenda
Digital Peruana 2.0, la Estrategia Nacional de Tecnologias en Educacién y el Plan
Nacional de Alfabetizacién Digital.

A la par de los desarrollos legislativos mencionados, han existido otros importantes
avances en esta materia por via jurisprudencial.

Asi, en Costa Rica, el derecho al Internet, ya sea como un servicio publico esencial o
como un derecho fundamental, fue objeto de pronunciamiento por parte del Tribunal
Constitucional. Al respecto, la autoridad judicial sefalé que este derecho conlleva: i) su
proteccién a través del recurso de amparo, ii) la obligacién del Estado de promover su
democratizacién, procurando de esta manera disminuir la brecha digital, y iii) el deber
estatal de garantizar un acceso minimo a la red. Asimismo, en opinién del magistrado
Cruz Castro, al ser el acceso al Internet un derecho fundamental, los proveedores del
servicio no pueden ser los llamados a definir la periodicidad y la velocidad minima
funcional para determinar el uso justo del servicio (Sala Constitucional de la Corte
Suprema de Justicia de Costa Rica, 2017).

El Tribunal Constitucional de Costa Rica tuvo en cuenta en su pronunciamiento la sentencia
del Consejo Constitucional Francés de 10 de junio de 2009 (sentencia No. 2009-580
DC), en la cual se calificé el acceso a Internet como un derecho bésico, con fundamento
en el articulo 11 de la Declaraciéon de los Derechos del Hombre y del Ciudadano de
1789 que tutela la libre comunicacién de pensamientos y opiniones.

El reconocimiento del Internet como un derecho fundamental ha permitido a la Sala
Constitucional costarricense decidir recursos de amparo a favor a personas que viven en
zonas apartadas y enfrentan problemas de accesibilidad (Miranda Bonilla, 2016, p. 13).

Recientemente, fue promulgada en Colombia la Ley 2108 de 2021, por medio de la cual
se modifica la Ley 1341 de 2009 y se declara el acceso a internet como uno de los servicios
publicos de telecomunicaciones con cardcter esencial. Asi, esta norma tiene como objeto:
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[E]stablecer dentro de los servicios pUblicos de telecomunicaciones, el acceso
a Internet como uno de cardcter esencial, con el fin de propender por la
universalidad para garantizar y asegurar la prestaciéon del servicio de manera
eficiente, continua y permanente, permitiendo la conectividad de todos los
habitantes del territorio nacional, en especial de la poblacién que, en razén a su
condicién social o étnica se encuentre en situacién de vulnerabilidad o en zonas
rurales y apartadas (articulo 1).

En relacién con los estados de excepcidn y las emergencias sanitarias que sean declaradas
por el Ministerio de Salud y Proteccién Social, la ley enuncia una serie de reglas de
obligatorio cumplimiento para los proveedores de redes y servicios de telecomunicaciones
(PRST), en los eventos en los cuales el usuario incurre en impago del servicio. En estos
casos, la norma obliga a los PRST a prestar algunos servicios de manera gratuita®.

En lo referido al acceso de infernet gratuito, existe una estrecha relacién con el ejercicio
de derechos fundamentales (salud, educacién), de los cuales no pueden ser privados
los usuarios por razones puramente econdémicas. Se busca que prevalezca el cardcter
esencial del servicio sobre el concepto econdmico. Esta perspectiva social sobre la
dimensién econémica de la actividad da cuenta de la importancia de la intervencién
estatal en la materia, pues de otra forma, bajo las reglas del mercado, la gratuidad en
ciertas prestaciones estaria reservada, por ejemplo, para los eventos en los cuales esta
reporte beneficios para el operador por resultar atractiva para potenciales clientes.

En sintesis, el derecho de acceso a Internet debe constituirse en un derecho digital de todo
ciudadano, en ocasiones calificado como servicio publico esencial, dada su relevancia
para garantizar los derechos fundamentales y su desarrollo en la sociedad digital. Lo
anterior, porque su ejercicio y proteccién en el entorno digital tienen el mismo elemento
comiUn de los derechos fundamentales consagrados en las normas constitucionales:
propender por la dignidad humana.

Otra de las conclusiones corresponde a entender que el Internet, como puerta de entrada
a la sociedad digital y al ejercicio de los derechos adecuados a este entorno, no puede
dejarse a las libres reglas de la oferta y la demanda bajo el pretexto de una libertad
absoluta y sin limites de quienes detentan los poderes para su ejercicio y funcionamiento
o aun para los ciudadanos que intervienen en este universo. Su extralimitacion claramente
conduce al recorte y desconocimiento de derechos fundamentales de los ciudadanos
gue no pueden ser sometidos a las reglas propias de quienes tengan mayor capacidad
adquisitiva para establecer que solo ellos pueden tener acceso al internet.

Asi mismo, la intervencién estatal resulta necesaria para proteger derechos fundamentales
cuando los ciudadanos entregan sus derechos y sus datos y, en Ultimas, su libertad,
a quienes detentan una posicién dominante en el control de las plataformas y de la
informacién que cursa sobre las mismas. Como es conocido, esta informacién requerida
por los ciudadanos para satisfacer sus necesidades de bienes y servicios en las plataformas

9  Para los planes de telefonia mévil (voz y datos) en la modalidad pospago cuyo valor no
exceda 1,5 Unidades de Valor Tributario (UVT), se debe mantener la opcién de efectuar
recargas para usar el servicio en la modalidad prepago, envio de doscientos mensajes de
texto gratis y la recepcién de estos sin ninguna restriccién, la navegaciéon gratuita en treinta
direcciones de Internet (URL), que serdn definidas por el Ministerio de las Tecnologias de la
Informacién y las Comunicaciones y la Comisién de Regulacién de Comunicaciones, para
acceder a servicios de salud, atencién de emergencias, del gobierno y de educacién. Para los
servicios de telefonia mévil (voz y datos) en la modalidad prepago, se establecié la misma
obligacién en materia de mensaijeria de texto (SMS).
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no tiene una respuesta adecuada por parte de los duefios de estas aplicaciones. En
efecto, la primera informacién que se le entrega al usuario en el medio virtual no es la que
mejor satisface sus necesidades, sino la que mds conviene a los intereses econdmicos de
estas grandes multinacionales. Generalmente, los proveedores de estos bienes y servicios
le pagan al duefio de la plataforma para que los ubique en los primeros lugares, en
detrimento de los derechos de los usuarios y normalmente sin su conocimiento.

Restaria analizar si la configuracién tradicional de los derechos fundamentales en las
normas de rango constitucional de nuestros paises pueden ser suficientes para la garantia
de los derechos de los ciudadanos en el ecosistema digital, y de este supuesto, indagar
si se traducen en nuevos derechos que pueden denominarse digitales o si, siendo las
mismas manifestaciones y desarrollos de los derechos tradicionales, no obstante, pueden
requerir un nuevo ordenamiento que permita su mayor proteccién en situaciones fdcticas
desconocidas en una sociedad presencial.

Las consideraciones expuestas permiten afirmar que los derechos en la sociedad digital,
relacionados con derechos fundamentales, aunque con distintas configuraciones, como
se verd mads adelante, se soportan, al parecer, sobre un derecho fundamental vinculado al
concepto de servicio pUblico que corresponde al derecho de acceso a internet. No podria
ser de otra manera, pues la puerta de entrada a la sociedad digital es exactamente el
acceso a internet y al ejercicio de los derechos que tienen todos los ciudadanos para
preservar su dignidad humana.

Ello implica una labor del Estado para garantizar esta finalidad social y de los particulares
que intervienen en el ecosistema digital para preservar estos derechos en sus dos
vertientes, esto es, en su visién personal e individualizada y en su visién institucional. Al
fin y al cabo, corresponden y dan sustento al concepto de democracia y al Estado Social
de Derecho en el mundo digital.

Ill. Losderechosenlasociedad digital o derechos digitales: los instrumentos
para su proteccion en las fuentes del derecho

A. Los derechos fundamentales y su proteccion

En el marco de los derechos constitucionales se consagran los derechos fundamentales.
Este concepto generalmente se reserva a aquellos derechos inherentes a toda persona
en razén a su dignidad humana y, por ello, gozan de las maximas garantias normativas,
institucionales y jurisdiccionales, como son los derechos a la vida, la libertad e igualdad
ante ley, la libertad de conciencia, de cultos, de expresién e informacién, la honra,
el derecho de circulacién y residencia, el derecho al trabajo (arts.11 a 25 C.P), entre
otros. Son derechos de cardcter universal y estdn reconocidos en tratados, convenios
e instrumentos internacionales (como la declaracién de los derechos del hombre y del
ciudadano) y que vinculan a los Estados.

Las normas constitucionales y supraconstitucionales son el marco necesario y adecuado
para determinar cudles derechos pueden tener este rango de fundamentales, aunque
puedan existir diferencias doctrinales propias del iusnaturalismo, que parecen predicar
su origen en concepciones religiosas, humanisticas o idealistas y que, por ello, no
requeririan de su consagracién escrita para reclamar su existencia. Parece mds ajustado
sefalar que serdn derechos fundamentales aquellos que se establezcan en la norma
suprema o las normas que tengan este rango.

Por tanto, un derecho fundamental es un derecho subjetivo esencial de las personas
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que se consagra en la Constitucién Politica colombiana, asi como los procesos para su
proteccién, entre ellos, el reconocido recurso de amparo de tutela. La accién de tutela es
la garantia que establece en Colombia la Constitucion de 1991 para todas las personas
con el fin de lograr la proteccién judicial inmediata de sus derechos fundamentales'.

Estos derechos son de aplicacién directa, puesto que no estdn supeditados a un desarrollo
legal para su vigencia y amparo a todas las personas. En todo caso, aunque en el
estado constitucional la Ley no es la norma primaria del Derecho, pues en este lo es la
Constitucién, de todas maneras, continda siendo por razones de legitimidad democrdtica,
la norma que dentro del ordenamiento juridico desarrolla en forma expansiva los
derechos fundamentales y su ejercicio.

Precisamente, en Colombia las leyes estatutarias (art. 152 C.P) regulan los elementos
estructurales esenciales de los derechos fundamentales y de los mecanismos para su
proteccién y pleno ejercicio. Es decir, el Constituyente de 1991 consideré que la ley
puede ser el vehiculo para garantizar el disfrute general de los derechos constitucionales,
en condiciones de igualdad para todos, el instrumento para regular las facultades de
exigirlos y obtenerlos juridicamente y la norma que establezca obligaciones publicas que
promuevan su cumplimiento real y efectivo.

Ahora bien, la importancia de que se reconozca un derecho como de cardcter fundamental
y se eleve a rango constitucional radica en que se le otorga la méxima proteccién juridica
en el Estado Democrdtico de Derecho, pues se le dota de la fuerza normativa propia
de la Constitucién y su supremacia, de manera que, por una parte, se impone a todos
los poderes publicos, quienes quedan vinculados a su respeto y proteccién (limite al
ejercicio del poder publico) y, por otra, se convierte en un conjunto de valores o fines de
las relaciones de los ciudadanos con el Estado, sino también frente a los otros miembros
de la comunidad.

Asi, cuando el Estado y la comunidad deciden elevar al rango de derechos fundamentales
determinadas facultades, libertades, prerrogativas o prestaciones, su eficacia se torna
en un compromiso ineludible de respeto y garantia por todos; y, en ese proceso, frente
a cada faceta de un derecho se debe, entonces, determinar cudles garantias son mdés
efectivas para su plena realizacién, en el marco de las competencias de los distintos
6rganos del Estado y ramas del poder piblico (Corte Constitucional, Sentencia T-428 de
8 de junio de 2012).

Por supuesto, consagrar derechos en la Constitucién Politica obedece a un consenso social
sobre la necesidad de establecer esa garantia bdsica que han de tener los ciudadanos
en un momento y contexto histérico y social determinado. Depende de factores politicos,
culturales y juridicos que se presenten en la sociedad en una época especifica y que
animan a los poderes puUblicos y los asociados a activar un proceso que conduzca a
modificar el pacto social y a establecer en la parte dogmdtica de la Constitucién nuevos
derechos.

La experiencia internacional de establecer un nuevo régimen de proteccién, garantia
y respeto de los derechos fundamentales, como consecuencia de los nuevos entornos
tecnoldgicos y digitales de la actualidad, evidencia la creciente problemdtica que genera

10 El articulo 86 de la Constitucién colombiana indica que: Toda persona tendrd accién de
tutela para reclamar ante los jueces, en todo momento y lugar, mediante un procedimiento
preferente y sumario, por si misma o por quien actGe a su nombre, la proteccién inmediata
de sus derechos constitucionales fundamentales, cuando quiera que estos resulten vulnerados
o amenazados por la accién o la omisién de cualquier autoridad publica.
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su utilizacién en el marco de la sociedad de la informacién y las tecnologias.

B. Los derechos fundamentales y los derechos digitales en la sociedad
virtual

La transicién digital en un mundo global ha demandado esfuerzos para que en esta
era se salvaguarden los derechos fundamentales y las garantias conquistadas en su
proteccién. Por ejemplo, en el Plan de Accién de la Unién Europea sobre Derechos
Humanos y Democracia para 2020-2024, se ha planteado la necesidad de abordar el
impacto de la tecnologia en los derechos humanos y de la propia definicién del uso de
estas tecnologias como derechos de las personas o comunidades, bajo la denominacién
de derechos digitales, los que cominmente la doctrina ha llamado derechos de cuarta
generacién o cuarta ola de derechos humanos (Lépez Zamora, 2020, p. 199).

La irrupcién vertiginosa de la realidad de la sociedad virtual y el ejercicio de los derechos
y cumplimiento de los deberes por parte de quienes intervienen en sus relaciones
sociales, culturales, politicas, religiosas y econémicas, parecen, como es obvio, no estar
acompasadas del necesario estudio y ulterior regulaciéon que permitan su preservacion.
Esta premisa resulta aplicable, no solo para quienes prestan los servicios de internet, los
operadores de las plataformas y aplicaciones, sino también para los gobiernos y para los
usuarios que interactGan en este universo de redes sociales.

Los desarrollos tecnolégicos, por su misma naturaleza y sus avances vertiginosos,
irrumpen en la sociedad como una situacién de hecho frente a los naturales beneficios
gue otorgan a la sociedad en general y a los ciudadanos para su comunicacion.

Es el diario vivir que la mayoria de las personas apunten sus miradas y gran parte de su
tiempo al ordenador o al teléfono mévil, de tal manera que sus relaciones se desarrollan,
en su mayoria, de forma virtual, y sin mayor tiempo y precisién para determinar cémo
puede ser y debe ser la proteccién de los derechos fundamentales. AGn mds, si ellos
pueden ser conculcados con el simple quehacer diario y con la explotacién econdémica
de quienes intervienen en el ecosistema digital.

Hacemos referencia a quienes detentan derechos sobre los contenidos, a los servicios
online, a las tecnologias habilitadoras, a los operadores de telecomunicaciones que
suministran la conectividad y a los que suministran los dispositivos fisicos que permiten

el interfaz del usuario y aplicaciones, como lo ensefia la cadena de valor planteada por
A.T. Kearny (2010).

En este escenario, su andlisis y la eventual regulacién solo surge después, cuando se
puede comprender el alcance y los efectos juridicos que tienen estas nuevas interacciones
de la sociedad virtual. Asi ha sido y seguird siendo, como lo ensefia la historia de la
regulacién en el sector de telecomunicaciones y de las tecnologias de la informacién y
las comunicaciones.

A esto apuntan estas consideraciones que muestran, a nuestro juicio, la necesidad de
preservar los derechos digitales, independiente de su discusién de si se trata de nuevos
derechos o si son simplemente los derechos tradicionales desarrollados bajo una nueva
configuracién acorde a este universo virtual.

Para ello, puede ser necesario precisar de qué estamos hablando y cuél ha sido el
panorama en derecho comparado de algunos paises que han iniciado su estudio y
determinado la necesidad de preservarlos, especialmente cuando pueden desconocer
los derechos fundamentales inherentes a la dignidad humana.
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La dimensién en la nueva configuracién de los derechos fundamentales en la sociedad
digital todavia resulta impredecible en su alcance y puede llegar a extremos de
deshumanizar la sociedad y marcar una defensa de una ideologia tecnolégica que
propugne por una nanotecnologia pura y amoral y por un desarrollo de una sociedad
conformada por una raza superior sin mayores rasgos de enfermedades genéticas a la
cual solo tendrian acceso unos privilegiados, esto es, la pequena poblacién que cuente
con una inmensa capacidad econémica y dispositiva'’.

Como se observa, no resulta fécil precisar todas las problemdticas surgidas de la nueva
sociedad digital y de los riesgos de considerar que la técnica- mds allé de los beneficios
que tiene para el desarrollo de la sociedad- pueda ser pregonada como una nueva
ideologia, con los peligros que conlleva para la mayoria de la poblacién, imposibilitada
de acceder a estos nuevos desarrollos'2.

Ello no quiere decir que debe proclamarse la inaccién. Por el contrario, el desarrollo
actual de la sociedad digital muestra la necesidad de contar con instrumentos juridicos
efectivos que permitan la defensa de los derechos de los ciudadanos, en especial, de los
derechos que le son inherentes a su dignidad humana.

C. Los derechos digitales y su proteccion

En cuanto si estos derechos digitales son derechos nuevos o corresponden a los
tradicionales con nuevos contornos, parte de la doctrina (Lépez Zamora, 2020, p.199),
sefiala que carecen de la cualidad de “novedosos”, y, por ende, no habria posibilidad de
plantear la existencia de una nueva generacién.

En general, los derechos digitales defienden los mismos intereses, libertades y fundamentos
de las tres generaciones de derechos que presenta la evoluciéon politica y el trénsito
constitucional de los modelos de Estado: los derechos y libertades individuales, los
derechos econémicos, sociales y culturales y los derechos de la solidaridad o colectivos
a la paz, medio ambiente, no discriminacién de minorias, pese a que se ejercen en
un entorno distinto para evitar los atropellos juridicos propiciados en el Internet y las
redes en los que se generan riesgos de vulneracién de esos derechos ya consagrados y
preexistentes.

Discursos de odio en las redes sociales y en Internet por comunidades digitales, violaciones
al derecho a la privacidad; vulneraciones a la honra, imagen y reputacién de las personas;
desinformacién con infereses oscuros y manipulaciones de las masas; el uso de sistemas
de reconocimiento de la identificacién no autorizada de las personas (facial o dactilar) y
las potenciales vulneraciones del derecho de asociacién o la libertad de expresién, entre
muchos ofros, revelan que las tecnologias, las redes sociales y el Internet se prestan para
vulneraciones de los derechos humanos ya reconocidos universalmente.

Estas evidentes transgresiones a los derechos minimos de las personas, no limitados a la

11 En efecto, los grandes avances en la investigacion humana y en la salud que permitan mejorar
los genes desde antes del nacimiento para detectar enfermedades y eliminarlas a futuro solo
estarian al alcance de unos pocos que cuenten con la inmensa capacidad econdmica de
asegurar una especie de raza superior y selectiva. Esta teoria que pregona por aceptar todo
lo que genere la tecnologia conlleva un cuestionamiento ético respecto de los derechos de
la mayoria de la poblacién, en especial, de quienes no cuentan con mayores recursos o se
encuentran en situacién de vulnerabilidad.

12 Sobre el particular, puede consultarse: Habermas, Jirgen (1968) y De la Quadra Salcedo
(2018).
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intimidad o a los datos personales y conculcados por los actores que intervienen en las
redes sociales, por los mismos operadores de los servicios y aplicaciones de la sociedad
de la informacién y por los mismos gobiernos, muestran la preocupacién y la necesidad
de que el instrumento normativo o las fuentes del derecho enfrenten esta problematica.

Ello se ha traducido en lo que se denomina una “constitucién digital” o una “declaracién
de derechos digitales” que parecen mostrar la necesidad de nuevas declaraciones
de derechos, frente a una posible insuficiencia de los tradicionales y en el texto de su
consagracién constitucional.

Son muchas las iniciativas surgidas de la sociedad civil y de la declaraciéon de derechos
en Infernet en algunos paises'®. Haremos referencia a algunos sistemas y metodologias
utilizadas que permiten inferir como son los propios usuarios de la sociedad digital los
que reclaman regulaciones que les den proteccién y seguridad a sus derechos, con
la claridad de que esa normativa debe estar limitada a la finalidad buscada, pues su
desborde puede llevar exactamente al fin contrario: un abuso de poder de los gobiernos
para restringir los derechos y garantias politicas.

Dentro de este marco, resulta necesario analizar lo que se viene calificando como derechos
digitales y cudl es su contenido y novedad en relacién con los derechos fundamentales
reconocidos en nuestras cartas politicas. El mismo derecho de acceso a Internet puede
dar lugar a cuestionamientos en su clasificaciéon respecto a si es un derecho humano
fundamental con autonomia o una proyeccién de los existentes, en este marco de la
regulacién de los derechos digitales™.

A partir de este supuesto, es menester determinar si se justifica una nueva regulacién que
los preserve, o si el desarrollo de las fuentes del derecho, en especial de la jurisprudencia
de nuestras cortes, puede resultar suficiente para su proteccién.

Finalmente, deberd establecerse si su alcance en su concepcién personalista y subjetiva
en la sociedad digital y su preservaciéon colman las aspiraciones y finalidades de estos
derechos, y més allé de los fundamentos de la democracia y del Estado Social de Derecho.
Hacemos alusién a que muchas de las transgresiones que se presentan en este mundo
virtual afectan gravemente los derechos en una visién institucional como es el caso de las
garantias politicas, los famosos “fake news”. En otras palabras, como lo sostiene De la
Quadra en “los derechos en la sociedad digital: visiéon subjetiva y visién institucional” (en
proceso de publicacién, seccién 5) si debe mirarse esta proteccién de los derechos en la
visién personalista y también en la visidén colectiva, social e institucional.

13 Asi se puede ver: la Declaracién de Derechos en Internet de la Cdmara de Diputados
ltaliana del 26 de junio de 2015; la Ley brasilena 12.965 de 23 de abril de 2014, sobre
el establecimiento de principios, garantias, derechos y deberes para el uso de internet; la
Ley Orgdnica espafiola 3/2018 Proteccion de Datos Personales y garantia de los derechos
digitales; la Ley francesa nimero 2016-1321 del 7 de octubre de 2016 para la Repiblica
digital, o la Constitucién Mexicana en sus reformas de los afios 2013 y 2016.

14  La doctrina también se ha propuesto el reto de identificar si los derechos “digitales” son nuevos
derechos con cardcter particular y propio. Asi, por ejemplo, Pollicino (2020) se pregunt? si el
acceso a internet es un derecho humano o fundamental que goza de autonomia semantica,
conceptual y constitucional o si se trata solamente de una condicién para el disfrute de otros
derechos, es decir, una proyeccién de estos, en clave de la experiencia italiana. Al respecto,
concluyd que, en el derecho internacional, Internet parece ser considerado un medio més a
través del cual se ejerce y protege la libertad de expresién o la participacién democrética en
la sociedad de la informacién.
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Sobre el primer tema, algunos autores, como Lépez Zamora (2020, p. 203), describen
varios de los derechos digitales que deben ser considerados'®, y que, en general, tienen
coincidencia con los desarrollos doctrinales y legislativos en algunos paises.

Ademds, resulta conveniente referirse a la Ley Orgdnica espanola 3 de 2018, la cual
incorpora un titulo denominado “Garantia de los Derechos Digitales”, en el que se
establece un reglamento de proteccién de datos. No puede desconocerse que gran
parte del desarrollo de los derechos digitales deviene de la reciente preocupacién por la
proteccién de los datos y que son un problema central en el mundo digital. Sin embargo,
pueden existir derechos propios no enraizados solo en los datos.

También debe hacerse referencia a la Declaracién italiana de derechos en Internet, de
cardcter no vinculante, que resulta en gran parte coincidente con los derechos en la era
digital a que se refiere la Ley esparola.

Una simple enunciacién de la mayoria de estos derechos evidencia, por una parte, un
reconocimiento de derechos nuevos propios de la sociedad digital, como el derecho a
la neutralidad del Internet, el derecho de acceso universal a Internet, y, de otra parte,
un desarrollo de los derechos tradicionales enmarcados en este servicio. Entre ellos,
los derechos a la educacién digital, a la seguridad digital, a la desconexién digital y al
olvido, este Gltimo aplicable, no solo en la busqueda de Internet, sino también en las
redes sociales y servicios equivalentes’s.

Si se observa su contenido, se encuentran coincidencias con la preservacién de los
derechos tradicionales adecuados a un entorno digital: los derechos a la libertad, el
honor, la intimidad, la opinién, la informacién veraz y el debido proceso. Algunos
derechos surgen como inherentes a la concepcién de la persona y a su dignidad humana

15 Bajo esta filosofia, y aun cuando sistematizar los derechos que afectan al individuo inmerso en
la realidad digital no es una tarea fécil, existen varios derechos digitales a considerar:

-Derecho de libertad: derechos y libertades en el entorno digital, a la proteccién de datos,
a la identidad en el entorno digital, al pseudonimato, a no ser localizado y perfilado, a la
seguridad digital, a la herencia digital.

-Derechos al honor, intimidad e imagen en la red: derechos de rectificacién, actualizacién de
la informacién y derecho al olvido en redes sociales y buscadores.

-Derechos de igualdad: Derecho a la no discriminacién e igualdad, a la proteccién de los
menores y mayores, asi como de las personas con discapacidad.

-Derechos de acceso universal, neutral y seguro a Internet y derecho a la educacién digital.

-Derechos de participacién: Derecho a la neutralidad en internet, a la libertad de expresién e
informacién, a la participaciéon ciudadana y educacion digital, asi como los derechos digitales
en las relaciones con las administraciones publicas.

-Derechos en el entorno laboral y empresarial. Derechos de los trabajadores y limites en los
controles basados en las tecnologias de la informacién.

-Derechos a la portabilidad en redes sociales y servicios similares.

-Derechos en diversas dreas: Derecho de acceso a los datos para la investigacién cientifica,
al desarrollo tecnolégico y sostenible, a la proteccién de la salud, a la libertad de creacién y
acceso a la cultura, respecto disposiciones por causa de muerte como el derecho al testamento
digital, frente a la inteligencia artificial y la neurotecnologia.

16 Los derechos incorporados en la Ley Orgdnica 3 de 2018 de Espafa, que resultan muy
similares a la declaracién italiana son: derecho a la neutralidad de la red, derecho de acceso
universal a internet, derecho a la seguridad digital, derecho a la educacién digital, derecho
al olvido en bUsquedas de internet, derecho al olvido en servicios de redes sociales y servicios
equivalentes, derecho de portabilidad en servicios de redes sociales y servicios equivalentes.
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y ofros parecen consagrarse como los efectos que sobre cada persona y sus derechos
tienen los programas, mecanismos, dispositivos y sistemas de la sociedad digital, tal
como lo sostiene De la Quadra en “los derechos en la sociedad digital: visién subjetiva y
visién institucional” (en proceso de publicaciéon, seccién 2.1.2, parr. 3-11).

Otras metodologias no enlistan los derechos, sino establecen reglas dirigidas a garantizar
en estos dmbitos virtuales los derechos vigentes, pero con una nueva denominacién o
ampliacién en su regulacién. Es el caso de Francia (Ley n.° 2016-1321 del 7 de octubre
de 2016) y de Brasil (Ley 12.965 de 23 de abril de 2014).

Es novedoso y ciertamente indicativo que en el ordenamiento juridico francés se intitule
la norma bajo la denominacién de “Republica digital”, aunque su desarrollo alude
a la efectividad de los derechos de los ciudadanos y usuarios respecto de las nuevas
tecnologias en los diferentes dmbitos del derecho. Desde ese punto de vista, se infroducen
modificaciones a las normas de cédigos tan variados como las relaciones entre el piblico
y la Administracién, el medio ambiente, la contratacién publica, la justicia administrativa,
la energia y los derechos de los ciudadanos en su relacién con la Administracién, entre
otros.

También se destaca un tema no suficientemente desarrollado y donde se percata que
esta proteccién de los derechos digitales no puede limitarse a la regulacién de Internet,
sino en general a los medios tecnoldgicos para que estas reglas puedan ser aplicables
en cualquier dmbito de la sociedad digital. Un ejemplo de ello, puede observarse a
propdsito de los desarrollos de la |IA y del Big Data, donde también resulta importante
preservar los derechos digitales.

Seguramente un andlisis detallado de los derechos enlistados en estas legislaciones
de derecho comparado o de las mismas reglas que aseguran los derechos de los
ciudadanos en la sociedad digital, pueda permitir arribar a la conclusién de que se trata
de los mismos derechos tradicionales, o, por lo menos, que tienen una relacién directa
o indirecta con los mismos.

Consideramos que esa no es la premisa que merece destacarse, esto es, si se trata
realmente de nuevos derechos o si son los mismos tradicionales bajo una nueva
reconfiguracién.

De las enumeraciones de derechos y posiciones y facultades de los usuarios sobre sus
derechos en la sociedad digital se encuentran coincidencias con derechos tradicionales,
tales como, el derecho al trabajo y el derecho a la desconexién digital en el trabajo; el
derecho a la desconexién digital y a la seguridad digital vinculadas con los derechos a la
intimidad y a la informacién. Varios encuentran su sustento en la libertad de expresién,
la intimidad, la proteccién de datos, el secreto de las comunicaciones y el derecho de
igualdad.

AUn més, el derecho de acceso a Internet, como la puerta para acceder a la sociedad
digital, que pareciera ser un nuevo derecho, encuentra también relacién con el derecho
a la igualdad para el ejercicio de derechos como el de informacién y educacién.

Como Ultimo aspecto que contribuye a responder la pregunta que nos planteamos, al
referirnos a los derechos digitales, es importante hacer alusién al cardcter novedoso
de alguno de ellos, con el fin de mostrar que, si bien estdn sustentados en derechos
tradicionales fundamentales, muestran un amplio desarrollo que podria justificar una
regulacién que permita la eficacia de su proteccidn y la seguridad juridica de quienes
pueden esgrimir su derecho a la defensa ante su conculcacion.
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Ya mencionamos el derecho de acceso a Internet derivado si se quiere del principio de
igualdad y del servicio universal, pero que, sin ninguna duda, comporta una novedad que
podria requerir un reforzamiento normativo para garantizarlo a todos los ciudadanos,
en la medida en que, como se ha sefalado, es la puerta de entrada al ejercicio de los
derechos digitales fundamentales en este nuevo universo.

Elderecho alolvido, enlas bisquedas de Internety en redes socialesy servicios equivalentes,
es un buen ejemplo de lo afirmado. Los datos no pueden congelarse y mantenerse sin
limites en el tiempo en detrimento de los derechos de los ciudadanos en cuanto a su
honor e intimidad. Este aspecto es especialmente diciente en una sociedad digital donde
los datos pueden mantenerse en el tiempo durante muchos afios y claramente afectan al
ciudadano, a diferencia de los medios impresos que fécilmente caen en el olvido.

El Tribunal de Justicia Europeo tuvo oportunidad de referirse al tema en el caso Google
v. Agencia Espafola de Proteccién de Datos (AEPD) (asunto C-131/12), como se plantea
en la siguiente sintesis:

La actividad de los motores de busqueda como Google constituye un tratamiento de datos
de cardcter personal, del que es responsable el propio motor, dado que éste determina
los fines y los medios de esta actividad.

Ese tratamiento estd sometido a las normas de proteccién de datos de la Unién Europeaq,
dado que Google ha creado en un Estado miembro un establecimiento para la promocién
y venta de espacios publicitarios y cuya actividad se dirige a los habitantes de ese Estado.

Las personas tienen derecho a solicitar del motor de bUsqueda, con las condiciones
establecidas en la Directiva de proteccién de datos, la eliminacién de referencias que les
afectan, aunque esta informacién no haya sido eliminada por el editor ni dicho editor
haya solicitado su desindexacién. En caso de no atenderse su solicitud, las personas
tienen derecho a recabar la tutela de la AEPD y de los Tribunales.

El derecho a la proteccién de datos de las personas prevalece, con cardcter general,
sobre el “mero interés econémico del gestor del motor de busqueda” salvo que el
interesado tenga relevancia publica y el acceso a la informacién esté justificado por el
interés publico.

Se trata de saber si una noticia cierta y publicada en el pasado debe mantenerse por la
eternidad en la medida en que se incorpora en las plataformas y buscadores y, como lo
sefiala la sentencia, persigue de por vida a la persona afectada. Ademds, incorporar una
noticia en los buscadores permite replicarla en forma exponencial a todos los que tienen
acceso a plataformas como Google y, obviamente, a mantener un “inri” que perduraré
adn después de su fallecimiento.

En conclusién, en esta sentencia se reconoce el derecho al olvido para no hacer
desproporcionada e irrazonable una carga para un ciudadano.

Como lo sefala el profesor De la Quadra en “los derechos en la sociedad digital: visidn
subjetiva y visién institucional” (seccién 4.1, parr. 10) el Tribunal no se ha transformado
en legislador, sino que, con fundamento en principios y valores presentes en la norma,
ha dado una respuesta diferente en la articulacién de derechos contrapuestos, sobre la
base de que los presupuestos de hecho y los datos en el mundo digital y presencial son
diferentes. No hay trato desigual al dar soluciones diferentes respecto de la presencialidad
y del mundo digital.
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En el listado de estos derechos aparece el testamento digital vinculado a los derechos de
propiedad, herencia e imagen de una persona fallecida. Se trata de un pronunciamiento
judicial del Tribunal Federal alemdn (Bundesgerichtshof) de 12 de julio de 2018 (asunto
Il ZR 183/17), en el cual se otorga el derecho a lo padres que pretenden recuperar y
disponer de los datos y comunicaciones recogidas en una red social de su hija fallecida,
a lo que se negaba la red social.

Como se afirmé, la disyuntiva de regularlos o no, no atiende tanto a que se trate de
nuevos derechos sino a discernir cual puede ser el mejor instrumento para su proteccién.
De lo que se trata realmente, es de preguntarse si es necesario incorporar una nueva
regulacién para la proteccién de estos derechos digitales, vista la gravedad que tiene su
desproteccién en estas redes sociales y en las plataformas, y, ademds, el desconocimiento
de derechos que en su visién institucional pueden afectar y afectan efectivamente los
bastiones de la democracia.

Como argumento contrario, podria afirmarse que, si se trata de los mismos derechos
tradicionales, en varias ocasiones y propio de la adecuacién de las normas al entorno
histérico en que se aplican, la jurisprudencia de nuestras altas cortes se ha preocupado
por su garantia y protecciéony que, por ende, no serian requeridas mayores elucubraciones
sobre estos temas.

Una posicién en este sentido no seria compatible con la importancia del tema y con su
desarrollo, a veces impensable, asi estén soportados en los derechos tradicionales.

En efecto, no existe duda de la seguridad juridica de consagrar una regulacién expresa
en beneficio de la preservacion de estos derechos digitales fundamentales, que daria
mayor eficacia y tranquilidad a quien pretenda ejercer su derecho de defensa ante los
gobiernos y ante los propietarios de los buscadores y plataformas. Sigue siendo la pelea'y
confrontacién entre el David y el Goliat, donde un simple usuario se enfrenta al poder de
las plataformas que en muchos casos ni siquiera los gobiernos han podido limitar, dada
su posicién dominante en el mercado y su predominio en las comunicaciones sociales.
De la misma manera, sucede respecto del ciudadano que se enfrenta al gobierno de
turno en la busqueda de preservar su derecho a la dignidad.

Otro argumento corresponde a los perfiles insospechados de estos derechos en la
sociedad digital y que pueden transcurrir varios afios para que los tribunales emprendan
su estudio, con la incertidumbre de que puedan aprehender su contenido y dictaminen
su debida proteccién.

Todas estas consideraciones parecen mostrar la necesidad de su inclusién en el
ordenamiento juridico, a través de su enlistamiento o de la enunciacién y consagracién
de sus garantias y reglas para que los ciudadanos estén facultados para solicitar su
proteccién, independiente de si se trata de derechos nuevos o desarrollo de los tradicionales
o si, en algtn momento histérico, pueda la jurisprudencia abordar su estudio. Gran parte
de los pronunciamientos de la Corte Constitucional sobre este punto han sido resefiados
por Lugo Silva (en proceso de publicacién).

Pero, ademds, es necesaria su preservacién con la asignacién legal de competencias, en
forma preferible a agencias independientes, que aseguren su proteccién y la atencién
oportuna frente a reclamaciones por el desconocimiento de los derechos digitales.

El nivel de jerarquia de la norma dependerd de la configuracién sistemdtica del
ordenamiento juridico de cada pais, pero resulta patente la importancia de que su
regulacién se ubique en el entforno més alto posible. A fin de cuentas, nos estamos
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refiriendo a derechos fundamentales consagrados en nuestras constituciones y a sus
desarrollos en el mundo digital.

Finalmente, es menester que su regulacién no esté referida exclusivamente a Internet
sino en general a la sociedad digital y al desarrollo de las tecnologias. Aunque es claro
que el Internet es el espacio donde mds pueden presentarse las controversias sobre los
derechos digitales, no puede olvidarse el desarrollo, con sus riesgos y beneficios, de la
IA y del Big Data. Son conocidos los riesgos para la democracia, especialmente, con
situaciones relacionadas en el ejercicio de los derechos electorales y la difusién de “fake
news” a través de redes'’. Asi mismo, por el efecto en la aplicaciéon de los algoritmos
que permiten definir los perfiles de los ciudadanos y afectar sus derechos politicos, de
imagen, de acceso al trabajo y, en general, atentar contra el pluralismo informativo.
Vista la realidad podria afirmarse que tienen un fuerte grado de responsabilidad en la
polarizacién de las sociedades sobre temas de actualidad que claramente afectan una
democracia'®.

Desde otfra faceta, tampoco se propende por una regulacién rigida e inflexible que
desborde los objetivos sefialados y desincentive los avances tecnolégicos. Se trata de
encontrar el correcto balance para permitir el desarrollo de estas nuevas tecnologias y de
los legitimos negocios que encierran para quienes resultan propietarios de los buscadores
y plataformas, sin demeritar los derechos de los usuarios, sus derechos fundamentales y
algunos otros como el de competencia, que, no perteneciendo a esta categoria, no dejan
de ser esenciales como instrumento para el ejercicio de los derechos de los ciudadanos.

IV. Conclusiones

De lo expuesto puede concluirse la importancia para que los Estados adopten un
régimen juridico que respalde el nuevo campo de accién de los derechos fundamentales
tradicionales en la era digital, les otorgue seguridad juridica y su mejor proteccién. La
jerarquia de norma, de ley en sus diferentes clasificaciones o de rango constitucional,
que posiblemente se muestre en el desarrollo de estos derechos digitales, serd necesaria,
dada su importancia y el innegable desarrollo de la sociedad digital.

Ello implicard, no solo el reconocimiento de estos derechos y de las garantias para su
ejercicio, sino la necesidad de dotar de competencia legal a instituciones o agencias
preferiblemente independientes o auténomas que permitan hacerlos efectivos.

17 Puede recordarse el caso de Cambridge Analytica y las elecciones presidenciales de Estados
Unidos del 2016.

18 Esdiciente la situacién presentada en Colombia desde septiembre de 2020 a junio de 2021, a
propésito de las protestas populares que iniciaron por un proyecto de reforma tributaria y que
se fueron expandiendo a ofras peticiones causadas por los graves desequilibrios econémicos
en el pais y agravadas por la pandemia. La polarizaciéon causada por las noticias divulgadas
en las redes sociales, en los chats colectivos y en los medios de comunicacién, mostraban dos
realidades distintas, segun el interés del emisor. Por un lado, los excesos de la fuerza publica, y
de otro, los excesos y vandalismos de algunos de los que participaban en las manifestaciones,
con injustificados bloqueos en las vias y accesos a las ciudades, con pretensiones variadas y
algunas simplemente econdémicas.

Resulta muy dificil, si no imposible, para el ciudadano comin que quiera conocer la
veracidad de los hechos, tener una fuente real y fidedigna. Es un buen ejemplo del poder de
comunicacién en la sociedad digital y de cémo se incrementa la polarizacién de la sociedad y
la violencia frente a nofticias que dan cuenta de graves violaciones a los derechos humanos que
evidentemente se presentaron, aunque no siempre las informadas con videos correspondian a
la realidad.
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Existen ya desarrollos interesantes, no siempre uniformes pero esclarecedores de su
contenido, que muestran la concepcién y la importancia de los derechos digitales, en
su mayoria vinculados a derechos fundamentales tradicionales, que claman por una
proteccién expresa y clara por parte de los gobiernos y en defensa de los ciudadanos
respecto de todos los actores del ecosistema digital, en especial, respecto de los duefios
de las plataformas y buscadores, de los demds usuarios que extralimitan su derechos y de
los gobiernos de turno, que pueden intentar coartar derechos inherentes a la democracia
y el Estado Social de Derecho.

En sintesis, se trata de mantener la dimensién humanista de los derechos fundamentales
y preservarlas de sus posibles violaciones en los instrumentos, dispositivos, elementos,
aplicaciones y sistemas de la sociedad digital. Aunque los derechos fundamentales
siguen siendo los mismos de la sociedad tradicional, es claro que tienen una nueva
configuracién en la sociedad digital.

La defensa de los derechos de los ciudadanos en la sociedad digital simplemente
corresponde al mismo sustento constitucional del respeto de la dignidad de la persona
humanay de sus derechos inviolables. Pero ademds de esta vision personalista y subjetiva,
es claro que también es pertinente la visién social e institucional de los mismos, como
sucede con el derecho de participacién politica, el poder judicial, los partidos politicos,
la sociedad civil y las reglas del mercado y la competencia. Asi mismo, respecto de otros
derechos sociales, de los cuales no se puede prescindir a la hora de regular los derechos
digitales.

La gran conclusién es entonces que, en la denominada sociedad de la informacién,
en la cual las tecnologias de la informacién y las comunicaciones estdn en constante
expansién y desarrollo, cobran una especial importancia por su transformacién los
derechos digitales de los ciudadanos en sus relaciones sociales, culturales, religiosas,
politicas y econémicas. Gran parte de ellos, han preferido el ejercicio de sus derechos y el
desarrollo de sus relaciones en la sociedad digital mds que en la sociedad presencial. Por
ello, son necesarios instrumentos normativos de la mayor jerarquia posible que aseguren
su proteccidn en su visién personal e institucional.
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