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Resumen: (Existe correspondencia o afinidad entre las concepciones
juridico-principioldgica y factico-econémica respecto a la efectiva proteccién
del consentimiento del titular de datos personales en la contratacién en red?
Bajo el manto del presente cuestionamiento, se pretende analizar el escenario
contractual contempordneo bajo la ptica de la politica de privacidad y de la
Ley General de Proteccién de Datos (LGPD) brasilefia. En este contexto, se
propone una reflexién escéptica acerca de las directrices principiolégicas y
econémicas defendidas porlaley y ladoctrina para verificar si el consentimiento
es un instrumento de real eficacia para la tutela de los sujetos en red. El
primer tépico se corresponde con el analisis conceptual y principiolégico del
consentimiento en la LGPD y en la doctrina especializada. El segundo tema
aborda la racionalidad limitada de los usuarios de los servicios en red con
relacién a la comprension de las disposiciones de las politicas de privacidad y
en términos de servicios electrénicos. Al final, se concluye que —a pesar de
la defensa juridico-principiolégica destinada a solidificar el consentimiento
como herramienta indispensable para la recoleccion y tratamiento de datos—
el actual modelo contractual electrénico no posibilita su efectiva concrecién,
proponiendo, en este caso, una alternativa. Se ancla el razonamiento en los
métodos deductivos, de investigacion bibliogréfica e integrada, y en la técnica
de estudio de casos.

Palabras clave: consentimiento, LGPD, tratamiento de datos, privacidad,
proteccién de datos

Abstract: Is there a correspondence or affinity between the juridical-
principiological and factual-economical conceptions for the effective
protection of the consent of the holder of personal data when hiring in a
network? Under the mantle of the present question, it aims to analyze the
contemporary contractual scenario under the perspective of the privacy
policy and the Brazilian General Data Protection Law (LGPD). In this
context, it is proposed a skeptical reflection on the principles and economic
guidelines defended by law and doctrine to verify if the consent is an
instrument of real effectiveness to the tutelage of the subjects in network.
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The first topic concerns the conceptual and conceptual analysis of consent
in the LGPD and in the specialized doctrine. The second topic deals with the
limited rationality of the users of the network services in understanding the
dispositions in the policies of privacy and in the terms of electronic services.
At the end, it is concluded that despite the juridical and legal defense aimed
at solidifying consent as an indispensable tool for collecting and processing
data, the current electronic contractual model does not allow its effective
concretization, proposing, in this case, an alternative. The rationale is
anchored in the deductive, bibliographical and integrated research methods
and in the case study technique.

Key words: consent, RGPD, data processing, privacy, data protection

Las nuevas dimensiones de la recopilacién y el procesamiento de datos
establecidas por la Ley Brasilefia de Proteccién de Datos (LGPD)
permiten esbozar un proceso de proteccion dirigido principalmente al
derecho a la privacidad. Al identificar las raices del poder establecido
en el primer dispositivo normativo de la norma antes mencionada, el
legislador opté por adoptar algunas posiciones cuestionables durante la
aplicacion legal.

Inspirada por la literatura distépica —1984, de George Orwell (2004)
y Un mundo feliz, de Aldous Huxley (1978)—, la recopilacién de
informacién para vigilar y castigar (Foucault, 2004) al individuo
—manteniéndolo en la maquina pandptica (Bentham, 2000), con o sin
violencia (Orwell y Huxley, respectivamente)— es una de las formas
mas efectivas de control y manipulacién conductual individual en torno
a los reflejos sociales. Lo mismo ocurre con la caracterizacién de nuestra
organizacién social como una sociedad cada vez mas compleja en lo
referente a la acumulacién y circulacién de informacion. Ello implica el
nacimiento de un nuevo recurso bésico, que vincula el establecimiento

de nuevas situaciones de poder: el poder basado en la informacién
(Rodota, 2008, p. 28).

«Poder» y «sociedad de la informacién» son dos términos utilizados que,
sin una delimitacién adecuada, se presentan como vacios interpretativos
que quedan a discrecién del lector. Una definicion mas elaborada brinda
una mayor posibilidad de control sobre nuestros objetivos. Por ello,
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buscaremos dicha precisién, comenzando por lo mis problematico.
El poder no fue ni puede ser definido en pocas palabras. Para Hannah
Arendt, «el poder corresponde a la capacidad humana no solo de actuar,
sino de actuar en concierto» (2001, p. 36). Significa que el poder nunca
es propiedad individual, sino que pertenece a un grupo. La existencia
del poder continuara siempre que el grupo permanezca unido (Arendt,
2001, p. 36). Cuando el grupo del que se origina el poder desaparece,
su poder también se desvanecera. Segtn la autora, el poder se distingue
principalmente de la violencia. Esta tiene caracter instrumental. Los usos
de la violencia estén disefados para multiplicar el vigor' natural hasta
que, en su Ultima etapa de desarrollo, puedan reemplazarlo (Arendt,

2001, p. 37).
Para Castells,

el poder? es la capacidad relacional que permite a un actor social
influir asimétricamente en las decisiones de otros actores sociales de
manera que favorezca la voluntad, los intereses y los valores del actor
empoderado. El poder se ejerce a través de la coercién (o su posibilidad)
y/o construyendo un significado basado en los discursos a través de los
cuales los actores sociales gufan su accién. Las relaciones de poder estan
enmarcadas por la dominacién, que es el poder que se encarna en las
instituciones de la sociedad. La capacidad relacional del poder estd
condicionada, pero no determinada, por la capacidad estructural de
dominacién. Las instituciones pueden entablar relaciones de poder que
dependen de la dominacién que ejercen sobre sus sujetos (2009, p. 10).

Dado que el ejercicio del poder se realiza mediante la coercién o la
construccién de significado mediante el cual los actores sociales gufan
su accion, la descripcion ontolégica de Castells parece coincidir con la
de Arendt. Si bien la naturaleza del poder se abstrae del grupo social,
su ejercicio se instrumentaliza de otras maneras. El poder, al lado de la

1 «El vigor designa inequivocamente algo singular, una entidad individual; es la propiedad inherente
de un objeto o persona y pertenece a su caracter y puede probarse a si mismo en relacion con otras
cosas 0 personas, pero es esencialmente diferente de ellos» (Arendt, 2001, p. 37).

2 Para M. Foucault (1989, pp. 183-184), el poder no puede entenderse como propiedad de nadie, ya
que esta descentralizado. No existe un centro de poder desde el cual el poder fluya, se extienda,
se reproduzca y se difunda hasta alcanzar finalmente los niveles moleculares. El andlisis del poder
debe realizarse por medio de lo que lo circula, como algo que funciona en cadena. No hay forma
de verificar si se encuentra aqui o alld; nunca estad en manos de algunos; nunca es propiedad de
algunos, como riqueza o bien. Su significado relacional lo caracterizaria como una red de la que
nadie puede escapar. No hay limites externos o fronteras que puedan detenerlo. Y, dialécticamente,
por un lado, el individuo es utilizado por las relaciones de poder, mientras que por otro sirve como
vehiculo para dichas relaciones. Un punto destacado importante es lo que Foucault llama la
descentralizacion del ejercicio del poder. En la época moderna y contemporanea, el poder asumié
nuevas caracteristicas: la descentralizacion y la difusion. Asi, el poder puede ser ejercido por todos
los individuos, manifestandose de diversas maneras en innumerables préacticas diarias. «El poder
es un conjunto de relaciones; en lugar de derivar de la superioridad, el poder produce asimetria; en
lugar de actuar de forma intermitente, actua de forma permanente; en lugar de actuar de arriba hacia
abajo, sometiéndose, irradia de abajo hacia arriba, manteniendo las instancias de autoridad; en lugar
de aplastar y confiscar, alienta y produce productos» (Albuquerque, 1995, p. 109).
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produccién’ y la experiencia*, es una perspectiva tedrica que subyace al

enfoque de la organizacién social mediante relaciones histéricamente

determinadas (Castells, 2017, p. 72)°.

El término «sociedad de la informacién» tiene una conceptualizacién
compleja. Castells (2017, p. 81), responsable de la formulacién de
este término, advierte que no se debe compartir la visién tradicional
de la sociedad formada por niveles superpuestos, con tecnologia y
economia subterrdnea, poder de entrepiso y cultura de techos. A pesar
de la definicién audaz, Castells recuerda que una sociedad no puede
considerarse enteramente informativa. Hay nicleos en varios lugares que
ni siquiera se ponen en contacto y conocen los dispositivos tecnoldgicos.
El uso de esta terminologia debe hacerse con precaucién, porque un
sector muy amplio o incluso mayoritario de la poblaciéon del mundo
utiliza medios tecnoldgicos para mantenerse informada. La principal
caracteristica especial de la sociedad de redes es la conexion de red entre
lo local y lo global. Deberfa referirse especificamente a la aparicién de
una nueva estructura social, en la que la informacién se utiliza como
recurso y entrada al propio poder.

Los rasgos fundamentales de la disciplina de protecciéon de datos
personales sirven como punto clave para ilustrar y redimensionar su
problematica actual, vinculada a la transformacién tecnoldgica, social
y econdmica. Primero, la concepcién contemporanea de la privacidad
como un derecho no es la misma concepcién que se defendié en siglos
pasados. Su reinterpretacion como un derecho luego de ser considerada
como un bien perteneciente solo a los sujetos de la nobleza y el clero se
produjo solo en 1890, con el ensayo «The Right to Privacy», de Warren
y Brandeis (1890). Los autores reconocieron la nocién legal de este
derecho como the right to be alone (el derecho a estar solo). Este esquema,
en un contexto actualmente computarizado y conectado, parece verse
debilitado frente a la vigilancia y la observacién de la red.

Lo que es notable hoy en dia es, sobre todo, segiin Rodota, «la posibilidad
de que individuos y grupos controlen el ejercicio de poderes basado en la
disponibilidad de informacién, contribuyendo asf a establecer equilibrios
sociopoliticos més apropiados» (2008, p. 24). La privacidad «est4 en el

3 «La produccién es la accion de la humanidad sobre la materia (naturaleza) para apropiarse y
transformarla en su beneficio, obteniendo un producto, consumiendo (irregularmente) parte de él y
acumulando excedentes para la inversion de acuerdo con varios objetivos socialmente determinados»
(Castells, 2017, p. 72).

4 «La experiencia es la accién de los sujetos humanos sobre si mismos, determinada por la interacciéon
entre las identidades biol6gicas y culturales de estos sujetos en relacion con sus entornos sociales
y naturales. Esta construido por la eterna busqueda de la satisfaccion de necesidades y deseos»
(Castells, 2017, p. 72).

5 «El poder se basa en el estado y su monopolio institucionalizado sobre la violencia, aunque lo que
Foucault llama la microfisica del poder, encarnada en instituciones y organizaciones, se extiende por
toda la sociedad, desde los lugares de trabajo hasta los hospitales, encerrando a los sujetos en una
estructura estricta de deberes formales y agresiones informales» (Castells, 2017, p. 72).
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campo legal, son actos humanos externos a la intimidad, reservados por
la persona o por su naturaleza» (Maceira, 2015, p. 65), trascendiendo
la simple nocién de intimidad, entendida como la esfera mas reservada
del individuo. Alli, «su informacién personal estd protegida para que
no llegue al conocimiento de otra persona, convirtiéndose en un
campo inviolable, protegido infra y constitucionalmente, también
se refiere a su propia imagen ante los medios de comunicacién»

(Nery, 2010).

El lugar de la autodeterminacién informativa es el reconocimiento de
que la privacidad tiene caracteristicas positivas y negativas. Esto resulta
mads reconocible y detectable cunado se expresa en el comportamiento
de terceros con el fin de evitar interferencias en la esfera particular del
titular de dicho derecho. La concepcién positiva, por otro lado, consiste
en acciones o conductas en las que el titular de la privacidad actda para
protegerla, corroborando sus facultades y preceptos informativos —los
cuales pueden o no entrar en su esfera legal—. En resumen, se trata
del control informativo del titular de los derechos sobre lo que puede
hacerse publico 0 mantenerse en privado, ya sea yendo de lo primero a
lo segundo o de lo segundo a lo primero.

Por lo tanto, «el derecho a la privacidad o el derecho a la proteccion se
basa en la defensa de la personalidad humana contra los mandatos o las
intrusiones de otros» (Paesani, 2014, p. 34), asi como «abarca el derecho
del individuo a controlar la recopilacién y el uso de sus datos personales»

(Martinez, 2014, p. 53).

Dado este escenario, a continuacién, se resumen algunas tendencias.
Por un lado, podemos notar la resignificacién del concepto de privacidad:
asi, el nuevo enfoque — trascendiendo la aproximacion tradicional
desde el poder de exclusion— le atribuye una relevancia mas amplia
y clara al poder de control. Por el contrario, el objeto del derecho a la
privacidad se expande: cuando se habla en privado, las dreas que reciben
una proteccion especifica relacionada con la intimidad no se identifican
necesariamente (Rodotd, 2008, p. 93). Aqui es donde surge una de las
paradojas de la privacidad, descrita por Rodota como «la situacién en
la que la tension relativa a la privacidad (aparentemente) se contradice
o produce consecuencias (aparentemente) inesperadas» (2008, p. 95).
En resumen: como vivimos en una sociedad de la informacién en la que
estamos rodeados de instrumentos de vigilancia constante, la basqueda
de la privacidad (segin su concepto tradicional) se convierte en una
paradoja. Por esta razon, debe entenderse ahora como «el derecho

6 Para José Afonso da Silva (2008, p. 100), «el conjunto de informacién sobre el individuo que puede
decidir mantener bajo su exclusivo control, o comunicar, decidir a quién, cuando, donde y en qué
condiciones, sin poder estar legalmente sujeto seria el concepto ideal de privacidad».

Derecho PUCP, N° 83,2019 /ISSN 0251-3420 / e-ISSN: 2305-2546



a mantener el control sobre las propias informaciones» (Rodota,

2008, p. 92)7.

Frente a los desafios contemporineos descritos, el problema que
se investiga en el presente articulo resulta estimulante: iexiste una
correspondencia o afinidad entre las concepciones juridicas de principios
y las facticas-econdémicas con respecto a la proteccién efectiva del
consentimiento del titular de los datos personales en la contratacién de
la red? Teniendo en cuenta el presente cuestionamiento, el objetivo es
analizar el escenario contractual contemporaneo desde la perspectiva
de la politica de privacidad y la Ley General de Proteccién de Datos
(LGPD) brasilena.

Este trabajo se justifica por la compatibilidad incongruente entre las
proposiciones defendidas por la legislacion y la doctrina y las pautas
précticas utilizadas para la recopilacion y el procesamiento de datos.
Por un lado, tenemos la proteccién internacional de la privacidad
defendida en la Declaracién Universal de Derechos Humanos (articulo
XII). Por otro lado, las practicas econémicas utilizan modalidades
contractuales contemporaneas (esencialmente la adhesion) para hacer
cumplir la politica de privacidad con pocas restricciones derivadas de la
privacidad y de la voluntad del titular de los datos.

En este escenario, proponemos una reflexion escéptica sobre las
directrices y principios de la economia defendidos por la ley y la doctrina,
con el fin de verificar si el consentimiento es un instrumento eficaz para
proteger a los sujetos en la red. El primer tema es el analisis conceptual,
basado en los principios del consentimiento en la LGPD y la doctrina
especializada. El segundo punto aborda la racionalidad limitada de
los usuarios de servicios de red para comprender las disposiciones de
las politicas de privacidad y los términos de los servicios electrénicos.
Por dltimo, se concluye que —a pesar de la defensa de principios
legales dirigida a solidificar el consentimiento como una herramienta
indispensable para la recopilacién y procesamiento de datos— el modelo
contractual electrénico actual no permite su implementacién efectiva.

7 Puede surgir una pregunta sobre la diferencia entre los derechos de privacidad y la proteccion de
datos. En principio, la divergencia entre ellos es aparentemente terminologica. Sin embargo, tratemos
de delimitar el alcance de ambos. Si bien el derecho a la privacidad es un instituto autbnomo de la
personalidad del propietario que le permite controlar lo que entra y sale de su esfera privada a través
de su autodeterminacién informativa, la proteccion de datos puede considerarse como un tipo de
privacidad. Se puede decir que son dos caras de la misma moneda. El ejercicio de la proteccion de
datos se basa no solo en la autodeterminacion informativa, sino también en la privacidad, ya que esta
incluido en ella. Aunque la proteccion de datos esta restringida a un solo aspecto de la privacidad
—si se la considera como un todo—, es posible afirmar que es un elemento complementario. Desde
esta perspectiva, no parece logico estipular una dicotomia y estratificar, por un lado, el derecho a la
privacidad y, por otro, la proteccion de datos. Ontolégicamente estan unificados. Sin embargo, para
delimitar y abordar aspectos didacticos, la proteccion de datos estd consagrada como un tipo de
privacidad con respecto a la atencion y delimitaciéon de los actos informativos que se toman del
ambito privado de su titular, mientras que el derecho a la privacidad aborda algo més amplio, no
restringiéndose solo a la informacion recopilada y procesada en el ambito virtual.
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Existe una incompatibilidad entre la dogmatica legal y el pragmatismo
econémico. Por un lado, se encuentra la idealizacién de una proteccién
aparentemente utépica. Por otro lado, estd la existencia de un nicho
capitalista que utiliza oportunidades aparentemente indispensables
y la provision de servicios en la sociedad contemporinea para la
recoleccién y procesamiento de datos. Para que las directrices legales
sean efectivamente concretas, se propone reestructurar los contratos
electrénicos, de modo tal que exista la posibilidad de que el propietario
pueda manifestar expresamente su voluntad de ceder o no sus datos.

Para la elaboracién del razonamiento actual, se utilizan diferentes
metodologfas. La metodologfa de investigacién bibliogrifica e integrada
se utilizara para buscar obras doctrinales de académicos en el drea que
puedan contribuir a generar una teoria mas amplia y concisa, a fin de
definir y delimitar los significados tedricos para restringir el objeto de
estudio a la proteccion de datos y de la privacidad. La metodologia
deductiva se utilizar4 junto con la técnica de estudio de caso. El punto
de partida son las situaciones legales y econémicas expresadas por los
titulares de datos personales en el mercado de consumo. A partir de
ello, analizaremos su inclusién y participacion efectiva en la creciente
rama del e-commerce y, deductivamente, su inclusién en y adhesién a
los contratos electrénicos que regulan este tipo de relacién comercial
(especialmente la politica de privacidad y los términos del servicio).

La l6gica de principios de LGPD reitera los preceptos fundamentales
de la libertad de expresion, informacién, comunicaciéon y opinion.
El primero de estos derechos puede entenderse como «el derecho a
expresar libremente una opinién, un pensamiento o una idea —no
necesariamente, estrictamente, con respecto a los hechos, eventos o
datos que han tenido lugar; sino también, eventualmente, con relacién
a un mundo de ideas, sin que necesariamente estos puntos de vista
sean veridicos e imparciales; debiéndose respetarse la privacidad de los
demis» (Cavalieri Filho, 2014, p. 144). «La libertad de expresién es, méas
precisamente, la libertad de expresar opiniones, juicios de valor sobre
hechos, ideas; por lo tanto, juicios de valor sobre las opiniones de los

demas, etcétera» (Sarlet, 2014, pp. 446-461).

En cuanto al derecho a la informacién, este también es protegido en la
Constitucion Federal de 1988, en su articulo 5, punto XIV; en la Ley de
Acceso a la Informacién Piablica de 2011; asi como en la Convencién
Americana sobre Derechos Humanos de 1969 en el contenido del

Derecho PUCP, N° 83,2019 /ISSN 0251-3420 / e-ISSN: 2305-2546



articulo 13. Este derecho tiene como objetivo, en resumen, «buscar,
recibir y difundir informacién e ideas de todo tipo, sin tener en cuenta los
limites, ya sea verbalmente o por escrito, o en forma impresa o artistica,
o por cualquier otro proceso de su eleccién» (Convencién Americana

sobre Derechos Humanos, 1969, art. 13.1)8.

Finalmente, los derechos de comunicacion y opinién son intrinsecos y
se amalgaman en la libertad de expresién. Por lo tanto, segin lo previsto
en el articulo 13, punto II del segundo capitulo de la Convencién
Americana de Derechos Humanos’, el ejercicio de estos derechos no
est4 sujeto a censura'® previa. Sin embargo, la responsabilidad posterior
por su violacién y su uso excesivo puede regirse por la ley.

Las informaciones proporcionadas por personas/usuarios en
contrataciones electrénicas'! para obtener ciertos servicios genera
nuevos contextos significativos. En cantidad y calidad, permiten una
serie de usos secundarios rentables para los administradores de sistemas
interactivos. Es decir, se puede vender informacién. Sin embargo, la
disciplina de recopilar y procesar informaciéon no puede reducirse a
su valor individual. Segiin Rodotd, «su verdadero tema es el papel
del ciudadano en la sociedad informatizada, la distribucién del poder
vinculada a la disponibilidad de informacién y, por lo tanto, la forma en
que se recopila y pone en circulacién» (2008, p. 46).

8 «El derecho a informar, como un aspecto de la libertad de expresién del pensamiento, es un
derecho individual, pero ya contaminado por un sentido colectivo, debido a las transformaciones
de los medios, de modo que la caracterizacion mas moderna del derecho a la comunicacion, que
se concreta especialmente en los medios de comunicacién de masas, implica la transmutacion del
antiguo derecho de la prensa y la expresion del pensamiento a través de estos medios en derechos
de caracter colectivo» (Silva, 2008, pp. 110-111).

9 «Articulo 13. Libertad de pensamiento y expresion. 1. Toda persona tiene derecho a la libertad
de pensamiento y de expresion. Este derecho comprende la libertad de buscar, recibir y difundir
informaciones e ideas de toda indole, sin consideracion de fronteras, ya sea oralmente, por escrito o en
forma impresa o artistica, o por cualquier otro procedimiento de su eleccion. 2. El ejercicio del derecho
previsto en el inciso precedente no puede estar sujeto a previa censura sino a responsabilidades
ulteriores, las que deben estar expresamente fijadas por la ley y ser necesarias para asegurar: a) el
respeto a los derechos o a la reputacion de los demés, o b) la proteccién de la seguridad nacional, el
orden publico o la salud o la moral publicas».

10 «La censura es la restriccion previa a la libertad de expresion, lo que hace que, cuando hay una

prohibicién, se remita a la idea de un gobierno autoritario en el que se censura informacién que no

se considera necesaria o favorable desde el punto de vista de los gobernantes» (Canotilho, Mendes,

Sarlet & Streck, 2013, p. 275). Ademas, como «una caracteristica inherente del derecho a la libertad

de expresion, existe la presuncion de inconstitucionalidad de todos los medios utilizados para llevar a

cabo la censura, ya sea privada o publica» (Canotilho & Machado, 2014, p. 129).

«El contrato electrénico, a su vez, es la transaccion legal bilateral que resulta de la reunién de dos

declaraciones de voluntad y se concluye a través de la transmision electronica de datos. Generalmente

consiste en la aceptacién de una oferta publica disponible en Internet o una propuesta enviada al
destinatario correcto por correo electronico, que contiene al menos la descripcion del bien y/o el

producto ofrecido, el precio y las condiciones de pago» (Finkelstein, 2004, pp. 187-188).

Para Oliver lteanu, el contrato electrénico «es la reuniéon de una oferta de bienes o servicios que

se expresan de forma audiovisual a través de una red internacional de telecomunicaciones y una

aceptacion que se puede expresar a través de la interactividad» (lteanu, 1996, p. 27).

En opinién de Semy Glanz, «un contrato electrénico es aquel que se suscribe mediante programas

de computadora o aparatos con dichos programas. No requieren firma o requieren firma codificada o

contrasefia» (Glanz, 1998, p. 72).

1

jury
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La inmaterialidad de la informacién en red como recurso hace que
las desviaciones hacia las practicas totalitarias sean menos notorias.
En efecto, dicho régimen puede surgir sin los signos que tradicionalmente
lo acompafan, ya que la protecciéon y la tutela de estos derechos
trascienden la perspectiva individual y agudizan las sensibilidades
sociales, estimulando la capacidad de reaccion (Rodota, 2008, p. 58).

Cuando la recopilacién y el procesamiento de datos personales pueden
sistematizar y amalgamar los preceptos del orden piblico, social y
econémico —como se identificé anteriormente, especialmente el
derecho a la personalidad'>—, podremos verificar la defensa y la
proteccién eficaz de la dignidad y el ejercicio de la ciudadania por
parte de las personas fisicas. Y, ademads se aplica la ley de proteccién al
consumidor. Por lo tanto, en el caso de situaciones en las que el codigo
de consumo es aplicable, se entiende que el didlogo de las fuentes tiene
lugar, convirtiendo al consumidor en el mayor beneficiario de una u otra
normativa.

Los limites impuestos a la recopilacién y difusién de informacién en el
escenario virtual-tecnolégico tienden a encontrarse en las pautas de
principios legales. En el escenario brasilefio, estas disposiciones estan
reguladas por el articulo 6 de la LGPD. Una referencia importante que el
legislador ha elegido presentar es el respeto a la buena fe. En sus términos
objetivos, segiin lo previsto en el articulo 422 del Cédigo Civil brasilefio
de 20025, se deben observar todas sus funciones y deberes adjuntos.

Aunque existe una disensiéon en la doctrina sobre el nimero y la
delimitacién de los elementos contenidos en cada una de las referencias
enumeradas anteriormente, al menos tres son comunes y verificables en
cada una. Con respecto a los deberes adjuntos, debe verificarse el deber
de proteccién y cuidado, informacién y aclaracién, y lealtad y probidad
(Cordeiro, 2011). En cuanto a sus funciones, existe la interpretativa
(articulo 113 del Cédigo Civil), la de control (articulo 187 del Cédigo
Civil) y la integradora (articulo 422 del Codigo Civil) (Martins-
Costa, 1999).

En virtud de esta tltima funcién, la aplicabilidad y la incidencia de la
buena fe objetiva se asume en todas las fases contractuales. Asi, tanto
el agente de recopilacion y procesamiento de datos como el interesado
deben actuar en consecuencia para lograr el cumplimiento de esa
relacién obligatoria.

12 La personalidad se refiere a «una susceptibilidad a la propiedad de los derechos y obligaciones
legales» (De Cupis, 2008, p. 19). Los derechos que se le atribuyen son «facultades legales cuyo
objeto son los diversos aspectos de la persona del sujeto, asi como sus extensiones y proyecciones»
(Franga, 1983, p. 37).

13 «Articulo 422. Los contratistas estan obligados a respetar los principios de probidad y buena fe al
concluir el contrato y en su ejecucion».
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Ademasdelabuenafe objetiva, el principio rector general de las relaciones
privadas, el primer principio enumerado por la LGPD es el de propésito.
En él podemos verificar la presencia de caracteristicas consideradas,
entonces, indispensables para la obtencién del consentimiento necesario
para el data processing.

Depende del agente de tratamiento definir las situaciones especificas
a las que se asignaran los datos recopilados después del tratamiento.
Esta conducta se materializa a través de la especificacién, la cual
supone indicar las categorias de datos que seran objeto de esa relacion
legal; de la explicitacion, por la cual el agente de procesamiento de
datos demostrara al interesado cémo, dénde y cudndo se realizara el
procedimiento; y de la informacion, proceso por el cual se asegurara que
el sujeto pasivo sepa la cantidad de informacién que se puede recopilar
y almacenar en el dominio del sujeto activo.

Entre estas situaciones, la legislacién prohibe la posibilidad de
tratamiento adicional de una manera incompatible con los propdsitos
inicialmente acordados. La condicién del interesado no puede ser
agravada, por regla general. Sin embargo, si el agente de tratamiento
obtiene el consentimiento especifico para esto, él/ella podra aceptar las
adiciones contractuales y permitir la recolecciéon de acuerdo con los
nuevos propésitos, de acuerdo con el articulo 9, § 2 de la LGPD™.

El principio de adecuacién prescribe que la exigibilidad de los datos
que se recopilan y procesan estd vinculada a la actividad del agente
activo. Se vuelve verificable, por ejemplo, en una conducta en la que
una institucién financiera actia como un agente de gestiéon mediante
la recopilacién de informacién financiera de sus clientes. Debido a que
la actividad comercial adquiere su cardcter de institucién financiera,
es justificable adoptar estrategias legales integradas para mejorar
los servicios ofrecidos al cliente, a partir de la recopilacién de datos
relacionados con los gastos X, en el dfa A y en la hora Y.

Por el contrario, de conformidad con el articulo 5, II, de la LGPD, si
la institucion est recopilando datos tales como «creencias religiosas,
opinién politica, afiliacién sindical u organizacién religiosa, filoséfica o
politica, datos de salud o vida sexual, datos genéticos» intrinsecamente
sensibles, fuera de su dmbito de linea de negocios, incluso si hay un
consentimiento expreso del titular que autoriza dicha conducta, se puede

14 «Articulo 9 El titular tiene derecho a acceder faciimente a la informacion sobre el procesamiento
de sus datos —que debe estar disponible de manera clara, apropiada y abierta— en torno a, entre
otras caracteristicas previstas en la normativa para cumplir con el principio de libre acceso: [...] § 2
En caso de que se requiera el consentimiento, si hay cambios en el proposito del procesamiento de
datos personales no compatibles con el consentimiento original, el controlador informara al titular con
anticipacion de los cambios del proposito, y el titular puede revocar el consentimiento si no esta de
acuerdo con las alteraciones».
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verificar una afrenta al principio considerando su falta de disponibilidad
y oponibilidad erga omnes.

Ademis, de acuerdo con el principio de necesidad, el agente de
procesamiento debe justificar el motivo de sus acciones al interesado
en esa relacion contractual. Es justo dar razones especificas y objetivas
por las cuales se recopilan datos. Y la ley es estricta en este sentido,
considerando las autorizaciones y justificaciones genéricas que no
delimitan correctamente el propésito y la objetividad de la conducta
practicada alli por el agente activo®.

La descripcién del cuarto principio garantiza el libre acceso de los datos
a su titular, previa solicitud. Como la legislatura no ha delimitado las
modalidades de esta solicitud, ya sea judicial o extrajudicial, se entiende
que puede aceptarse la aplicabilidad de ambas. En un primer momento,
el procedimiento extrajudicial puede ser una forma efectiva de garantizar
la eficacia principioldgica que venimos discutiendo, ya que presenta un
procedimiento menos solemne y més rapido en relacién con el proceso
judicial. Sin embargo, eso no significa que el propietario deba pasar por
canales extrajudiciales solo para usar los canales judiciales mas adelante.
Debido al principio que sefiala que la proteccién judicial no puede
obviarse, esta clara la posibilidad del uso directo de los procedimientos
judiciales. Pero, por supuesto, la directiva se refiere a una orientacién
mads ligera y menos problemadtica, dado el escenario actual del poder
judicial brasilefio.

Con respecto al principio de calidad y transparencia, el legislador
reprodujo el contenido de los principios de propésito, adecuacién
y acceso abierto con otros vocabularios. Como ya hemos hecho las
consideraciones necesarias al respecto, solo hay un breve aspecto que
discutir. Con relacién a los secretos comerciales e industriales, tenemos
la obligacién de no hacer. En tal situacion, en caso de que se verifique,
el controlador puede denegar el acceso a los datos precisamente para
cumplir con su obligacién. Por lo tanto, si el titular persiste en el
interés de verificar los datos, debe solicitarlos en el tribunal, para que el
magistrado analice la situacién y determine si necesario o no.

Los principios de seguridad, protecciéon vy responsabilidad son
independientes, pero acttian juntos. Dado que tenemos la posibilidad de
que el tratamiento se realice en medios materiales e inmateriales, existen
amenazas efectivas de que pueden aumentar los costos de transaccién
del agente de tratamiento. La proteccién contra hackers informaticos, el
entorno de acceso controlado, etcétera—en conformidad con el articulo
6, VII de la LGPD—, son ejemplos de situaciones y «medidas técnicas y

15 «Articulo 8, § 4 El consentimiento debe ser para fines especificos, y las autorizaciones genéricas
para el procesamiento de datos personales seran nulas» (LGPD).
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administrativas disefiadas para proteger los datos personales del acceso
no autorizado y de la destruccién, pérdida, alteracién, comunicacién
o difusién accidental o ilegal». En caso de que uno de estos eventos
ocurra debido al incumplimiento del principio de proteccién incluido
en la LGPD', el agente puede ser responsable de cualquier dafo al
interesado, de conformidad con los articulos 31-32 y 42-45 de la LGPD.
En este caso, para evitar responsabilidad, ademas de las hip6tesis legales
descritas en los tltimos articulos, de conformidad con el articulo 6, X,
de la LGPD, el agente debe demostrar la adopcién de medidas efectivas
capaces de manifestar la observacién y el cumplimiento de las normas de
proteccioén de datos personales, incluida la efectividad de dichas medidas.

Finalmente, el principio de no discriminacion, previsto en el articulo
6, IX de la LGPD tiene una ontologia vinculada a datos sensibles.
Ademis, segin el articulo 5, II, de la LGPD, bajo ninguna circunstancia
el agente de procesamiento puede usar «datos personales sobre origen
racial o étnico, creencia religiosa, opinién politica, afiliacién sindical u
organizacion religiosa, filosofica o politica, datos de salud o vida sexual,
datos genéticos o biométricos» para discriminar al titular y proporcionarle
servicios y productos a diferentes precios.

Entre los requisitos indispensables para realizar el procesamiento de
datos se encuentra el énfasis del consentimiento. Primero, uno debe
delimitar el aspecto conceptual de este término, pero tal tarea no es
facil. Se supone que un sujeto de derecho tiene autonomia para decidir
y elegir sobre los aspectos de su vida. El ejercicio de este discernimiento
como una herramienta singular desarrolla la autodeterminacién como
capacidad de practicar 0 no realizar un acto particular propuesto.
Especificamente, en el campo legal, la aplicacién del consentimiento
se produce como un elemento constitutivo de la esfera empresarial.
La externalizacién psiquica de este consentimiento, esta voluntad, este
deseo, esta creencia en lograr algo y este fendmeno intencional es lo que
pretende constituir un contrato. Un sujeto X solo vende bienes muebles
o inmuebles porque tiene la intencién de venderlos. A partir de criterios
racionales sumados al discernimiento, el sujeto desarrolla una capacidad
de ejercicio mental para elegir lo que quiere para su vida. Este aspecto
se extiende incluso a derechos considerados muy personales, como la
realizacién econdémica del derecho a la imagen. Un actor famoso o un
sujeto famoso que aspira, desea, pretende hacer un uso econémico de su
imagen; quiere que ello suceda mediante la externalizacién psicoldgica
de su voluntad en el aspecto practico —lo que puede o no registrarse
en un instrumento contractual—. Por lo tanto, el consentimiento
se considera la llave maestra y el elemento indispensable para un

16 «Articulo 6, VIII — prevenciéon: medidas tomadas para evitar dafios por el procesamiento de datos
personales».
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negocio juridico. Al principio, nadie puede ser parte de un contrato
que no quiere. El contenido de las cldusulas contractuales debe ser
compatible con las pautas psicoldgicas seguidas por el contratista, bajo
pena de violacién de su autonomia y de la buena fe objetiva. Asi, el
consentimiento adquiere un énfasis importante en el ejercicio del titular
como persona. Su logro como el bien supremo est4 en la satisfaccion y
la realizacion del bien objetivado por su consentimiento, abstraido de
su discernimiento vy criterios racionales. En términos generales, por lo
tanto, el consentimiento supone la externalizacién de la intencionalidad
del individuo a través de actos de habla para el ejercicio y la practica de
un acto al que él o ella aspira. En consecuencia, el consentimiento para
el procesamiento de datos solo se otorgar si el titular lo comprende y
tiene la intencién de otorgarlo.

Elarticulo 7 de laLGPD brasilefia establece algunas hipétesis alternativas
en las que el procesamiento de datos serfa legitimo. Se entiende en este
punto que, como la legislatura usé la conjuncién disyuntiva «o» al final
del item IX, si est4 configurada, cualquiera de las hipétesis presentes en
otros ftems permitiria el procesamiento de datos, independientemente de
si se acepta 0 no. Considérese lo siguiente: en una lectura hermenéutica,
si la legislatura decidiera aplicar plenamente el consentimiento en las
otras hipdtesis prescritas en la normativa en cuestién, habrfa creado
puntos en el item I, en lugar de crear otros incisos. O, més bien, habria
incluido tal requisito en el encabezado del articulo. Ademas, utilizd
la conjuncién disyuntiva «0», en un contexto en el que podria haber
limitado la hipdtesis a la confeccién de la primera. Por esta razon,
incluso si no hay consentimiento del titular, si se configura alguna de las
hipétesis presentes en los puntos II a X, el procesamiento de los datos
sera legitimo, siempre que se respeten los demés principios legislativos.

El § 3 del articulo 7 de la LGPD prescribe que debe haber un propésito,
buena fe e interés piblico que justifiquen la disponibilidad de datos para
sus actividades. Aqui entramos en un camino conceptual estrecho: (qué
se puede considerar un interés pablico?

Como el interés pablico tiene una amplia drea de cobertura, también
act(ia junto con los derechos a la libertad de informacién a la libertad de
expresion. En resumen, su concepto deberia aplicarse también a dichas
dreas y no solo a la administracién publica. Sin embargo, aqui esta el
mayor problema. Como no hay consenso sobre la definicion del interés
publico, dicho criterio quedara al arbitrio del magistrado, quien definira
en el caso concreto lo que puede ser considerado o no de interés piblico

(Divino & Siqueira, 2017, p. 231).

Segiin Celso Antonio Bandeira de Mello, «el interés publico debe
conceptualizarse como el vinculo entre el interés publico y el privado,
proyectandose este tltimo en ese, representando un ideal de bienestar
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y seguridad como un conjunto de intereses individuales hacia los
colectivos como miembros de la sociedad» (2009, p. 61).

Otro punto a destacar es la prescripcion del § 4 del articulo 7 de la LGPD.
Primero, el encabezado no prescribe el requisito de consentimiento. Este
se enumera en la seccion [. Segundo, {(qué datos se hacen publicamente
evidentes? {Las imégenes, la ubicacién, las fotos y los videos colocados en
una red social privada se consideran publicos o, al menos, publicitados?
En nuestra opinién, depende. Existe la posibilidad de transformar un
perfil social en una red privada. Al ingresar la informacién, uno elige
la privacidad o la publicidad. Si es visible para todos sin restricciones,
puede considerarse publico. En la situacién opuesta, donde solo los
participantes que ingresan a esa red social pueden ver el contenido,
no es posible considerarlos publicos, ya que su acceso esta restringido.
Nuevamente, el legislador deja a discrecién del magistrado verificar el
caso concreto.

Finalmente, las situaciones que corresponden a la transferencia de
datos del controlador a otros controladores requieren el consentimiento
especifico del sujeto titular de los datos, bajo pena de nulidad. En esos
casos, el transferidor asumira los dafios sufridos por la parte perjudicada.

Por lo tanto, el tema vinculado a la proteccién de los datos personales
experimento un refuerzo y un enriquecimiento de la personalidad
dirigido a la persona fisica. La atencién se dirige al caracter polimérfico
de la personalidad. La importancia de la consagracién de derechos en
el escenario virtual tiene como propésito permisible la efectividad y la
consagracion del interés de la persona considerada como el sujeto de
los datos. El énfasis cambia hacia la autodeterminacién informativa,
reconociendo qué informacién debe usarse y divulgarse en esa
relacién contractual. Este, sin embargo, es el plano ideal. La praxis
nos aporta consideraciones elementales que son indispensables para la
comprension social y legal del tema en discusion. Esto es lo que veremos
a continuacion.

La proteccién de datos confidenciales aportados por la LGPD (articulo
11)"7 tiene como propdsito evitar conductas discriminatorias contra el
interesado. Su proteccién especifica se debe precisamente a su ontologia,
ya que se relaciona con los derechos vy libertades fundamentales del ser
humano. En caso la recoleccién y el tratamiento tengan lugar de manera

17 «Articulo 11. El procesamiento de datos personales sensibles solo puede llevarse a cabo bajo
las siguientes condiciones: |. — cuando el titular o su tutor legal consiente de manera especifica y
destacada para fines especificos».

Derecho PUCP, N° 83,2019 /1SSN 0251-3420 / e-ISSN: 2305-2546



indiscriminada, o en el resto de situaciones indicadas, pueden implicar
riesgos significativos para los derechos que se ejercen.

Un aspecto importante se refiere al tratamiento de fotografias.
Incluso cuando contenga informacién sobre el origen racial o étnico,
las creencias religiosas, la opinién politica, la afiliacion sindical o
la organizacion religiosa, filosofica o politica, datos de salud o vida
sexual, datos genéticos o biométricos (datos considerados sensibles), el
tratamiento de las fotografias no se ajusta a las definiciones enumeradas
en el dispositivo legal y, por lo tanto, se basa en la regla general.

Como norma, la legislacién adopta una postura protectora y enumera
dos situaciones en las que es posible procesar estos datos. La primera
requiere, especificay prominentemente, el consentimiento del interesado
para llevar a cabo el procesamiento de datos, siempre que el propdsito
esté delimitado (LGPD, articulo 11, encabezado, I). La segunda (LGPD,
articulo 11, II, a-g) no requiere consentimiento, pero solo serd aceptada
en casos excepcionales'. Todas estas situaciones son enumeraciones
exhaustivas y no permiten una interpretacién amplia. Cualquier otra
situacion no mencionada aqui —o en la que el consentimiento del
titular esté ausente o no se pueda verificar— evitara la accién del agente
de tratamiento.

Una observacién importante estd contenida en el § 2 del articulo
11 de la LGPD. En el procesamiento de los datos realizados sin el
consentimiento expreso del titular —«para cumplir con la obligacién
legal o reglamentaria del controlado», de conformidad con el articulo
16,1, de la LGPD; o «necesario para la ejecucién de las politicas piblicas
previstas en las leyes y reglamentos o respaldados por contratos», segin
el articulo 7, III, de la LGPD—, resulta necesario, por determinacién
expresa del articulo 11, §2, de la LGPD, que «se dé publicidad a dicha
renuncia de consentimiento, en los términos del punto I del art. 23 de
esta Ley»".

18 «Articulo 11. El procesamiento de datos personales confidenciales solo puede tener lugar en los
siguientes casos: |. — cuando el titular o su tutor legal consiente de manera especifica y destacada
para fines especificos; Il. — sin dar el consentimiento del titular, en el caso de que sea indispensable
para: a) el cumplimiento de la obligaciéon legal o reglamentaria por parte del controlador; b) el
procesamiento compartido de los datos necesarios para que la administracion publica ejecute las
politicas publicas previstas en las leyes o reglamentos; c) realizar estudios por un organismo de
investigacion, asegurando, siempre que sea posible, el anonimato de los datos personales sensibles;
d) ejercicio regular de derechos, incluso por contrato y en procedimientos judiciales, administrativos
y arbitrales, este ultimo de conformidad con la Ley No 9.307, de 23 de setiembre de 1996 (Ley de
Arbitraje); e) proteccion de la vida o seguridad fisica del titular o de un tercero; f) proteccion de
la salud, exclusivamente, en un procedimiento realizado por profesionales de la salud, servicios
de salud o autoridades de salud; o (redaccién dada por la Ley N° 13853 de 2019) g) garantia de
prevencion de fraude y seguridad del titular, en los procesos de identificacién y autenticacion de
registro en sistemas electronicos, salvaguardando los derechos mencionados en el art. 9 de esta
Ley y salvo que prevalezcan los derechos y libertades fundamentales del titular que requieren la
proteccién de datos personales».

19 «Articulo 23. El tratamiento de datos personales por personas juridicas reguladas por el derecho
publico al que se refiere el Unico parrafo del art. 1 de la Ley N° 12.527, de 18 de noviembre de 2011
(Ley de Acceso a la Informacién), se llevara a cabo para el cumplimiento de su propésito publico,
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Ademas, la mercantilizacién de datos sensibles estd prohibida por el
§ 3 del articulo 11?° de la LGPD (Divino, 2018). En caso de que se
establezca un objetivo para la ventaja econémica, las partes pueden
acordar su prohibicién y la autoridad nacional de proteccién de datos
puede regular esta situacién. Dicha conducta existe para evitar la venta
y el intercambio de datos por posible discriminacién institucional, social
y politica. Esta es la regla!.

Sin embargo, la participacién de las empresas en el campo de la
recopilacién y el procesamiento de datos en el panorama politico no
es algo sorprendentemente nuevo. Tras la formulacién de politicas
electorales, los especialistas en marketing entran en una nueva fase
de operacién: la identificacién de valores, creencias, actitudes,
comportamientos sociales y creencias politicas (incluidos los patrones
de votacién) de ciertos segmentos de la poblacién, identificados
por su distribuciéon espacial y demografica (Castells, 2009, p. 210).
Hillary Clinton utiliz esta estrategia en 2008 a través de su jefe de
campana, Mark Penn. Penn demostré como —al buscar asociaciones
estadisticas entre caracteristicas demogréficas, creencias, sesgos de los
medios y comportamiento politico— es posible dirigir la publicidad a
cada grupo especifico y explotar sus predisposiciones para una mejor

en la busqueda del interés publico, con el fin de ejecutar las competencias legales o cumplir con
las atribuciones legales. |. — seran informados los casos en los que, en el ejercicio de sus poderes,
procesan datos personales, proporcionando informacion clara y actualizada sobre la disposicion
legal, el proposito, los procedimientos y las practicas utilizadas para realizar estas actividades en
vehiculos de facil acceso, preferiblemente en sus sitios web”.
20 «§ 3° La comunicacion o el uso compartido de datos personales confidenciales entre los
controladores con el fin de obtener una ventaja econémica puede estar prohibida o regulada por la
autoridad nacional, previa consulta con las agencias sectoriales del gobierno, dentro del alcance de
sus competencias» LGPD (2018).
Una disposicién elemental y problemética esta contenida en el articulo 7, IX y en el articulo 10 de
la LGPD: «Cuando sea necesario para satisfacer los intereses legitimos del controlador o de un
tercero, excepto cuando prevalezcan los derechos y libertades fundamentales del titular que requiere
la proteccion de datos personales», el procesamiento de datos puede realizarse en principio sin el
consentimiento de su titular. Segun lo prescrito por el articulo 10 de la LGPD, este interés solo puede
basarse en expectativas legitimas y legales, que se observaran concretamente cuando se aplique la
actividad. Entre ellos, la legislacién estipulaba una lista ejemplar de qué tipo de actividades podrian
considerarse de «interés del controlador»: «l. — apoyo y promocion de actividades de controlador;
y Il. — proteccion, en relaciéon con el titular, del ejercicio regular de sus derechos o la prestacion
de servicios que lo benefician, respetando sus expectativas legitimas y los derechos vy libertades
fundamentales, de conformidad con los términos de esta Ley». Esta disposicion crea una situacion
problemética sin expectativa de fines. En principio, si existe una justificacion legal para la recopilacion
y el procesamiento de datos que se ajuste al interés subjetivo del controlador de datos, el sujeto
de datos estara sujeto a dicha actividad sin muchas opciones, a menos que haya una violaciéon
patente de los preceptos y libertades fundamentales. Sin embargo, el legislador brasilefio, al crear
esta brecha, visualizé que esta hipotesis no podia ser tan abstracta y genérica. Asi, indicé —en el
articulo 10, §§ 1, 2y 3 de la LGPD— que solo se pueden procesar los datos personales estrictamente
necesarios para el proposito previsto. Ademas, el controlador tomara medidas para garantizar la
transparencia del procesamiento de datos en funcion de su interés legitimo. Y, finalmente, segun el
articulo 10, § 3, de la LGPD, la autoridad nacional puede solicitar al controlador que informe sobre
el impacto de la proteccion de datos personales cuando el procesamiento se base en su interés
legitimo, sujeto a secretos comerciales e industriales. Sin embargo, todavia son situaciones en gran
medida subjetivas, las cuales permiten la aplicacion discrecional por parte del controlador de datos.
El vinculo entre legalidad e ilegalidad sera la Unica alternativa, en este caso, para que el interesado
los proteja de acuerdo con los preceptos legalmente establecidos.
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efectividad en el mensaje politico (Castells, 2009, pp. 210-211). Pero
{cOmo se convierte esto en estrategia politica?

That this sophisticated form of political marketing is a derivative of commercial
marketing is a clear indication of the rise of the citizen-consumer as a new
persona in public life. In fact, politicians and businesses use the same databases
because there is an active commerce of data-selling which originated from the
use of massive computer power applied to processing data from government
and academic sources with the huge collection of data resulting from the
invasion of privacy by credit-card companies, telecommunication companies,
and Internet companies selling information about those of their customers (the
majority) who, unaware of the fine print in their contracts, do not opt out of
the companies’ policy of selling their customers’ data (2008, pp. 211-212).

En 2016, el escenario se repiti6 en las campafias electorales de Donald
Trump, quien contraté a la compaiifa Cambridge Analytica para
ayudarlo en su marketing. La compafifa britanica le ofrecié herramientas
tecnoldgicas que podrian identificar a las personalidades del electorado
estadounidense y, posteriormente, influir en su comportamiento.
Cambridge Analytica podria ofrecerle aquello porque obtuvo acceso
a la informacién personal y privada de més de cincuenta millones de
usuarios de redes sociales Facebook vy lo utilizd, sin tener autorizacién
especifica ello (Granville, 2018). Estos datos se obtuvieron a través
de una investigacion gestionada por Global Science Resarch (GSR),
entidad fundada por Aleksandr Kogan, profesor de la Universidad de
Cambridge, a través de freelancers de la Mechanical Turk, una plataforma
de Amazon encargada de reclutar personas para realizar «tareas de
inteligencia humana» (Davies, 11 de diciembre de 2015). La GSR
ofrecié una tarifa de entre 1y 2 délares para que los usuarios completen
una encuesta en linea. Sin embargo, habia dos restricciones: los usuarios
deberfan ser turkers?? americanos; y deberfan instalar una aplicacién
de Facebook para recibir su pago (Schwarts, 2018). De acuerdo con
las politicas de privacidad y los términos de uso de esta aplicacién, la
GSR tendria acceso a todos los datos del usuario instalador, algo que
est4 permitido por Facebook. Sin embargo, el procesamiento de estos
datos para la venta es contrario a la politica de las redes sociales. Asi fue
como surgio el escandalo en todo el mundo, llevando a que Facebook
se devalte 70 000 millones de délares y a que Cambridge Analytica se
declarase en bancarrota (Reuters, 2018; Solon & Laughland, 2018).

Y no son solo las empresas privadas las que trabajan en esta 4rea.
Las agencias gubernamentales asumen la posicion de controlador y
procesador de datos en la sociedad de vigilancia. Uno de los sistemas de

22 Los turkers son personas que tienen la tarea de hacer un trabajo repetitivo (como identificar
imagenes pornogréficas) y reciben una pequefia cantidad de dinero, alrededor de 1 a 15 centavos,
como recompensa por su trabajo (Schwarts, 2018).
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relevancia significativa es el Echelon (Tomizawa, 2013, pp. 4-5). Se trata
de un sistema inicialmente disefiado en 1971 —con la participacién
conjunta de Estados Unidos, Reino Unido, Canad4, Australia y Nueva
Zelanda— con el objetivo de interceptar las comunicaciones en todo el
mundo. Segtin algunas hipdtesis, este sistema consistia a principios de
la década de 2000 en 120 satélites y 11 estaciones de satélite terrestres
y podia interceptar aproximadamente el 90% de las comunicaciones
de red. Otro sistema es Enfpol (Enforcement Police), el cual se origind
en 1995 en Bruselas, destinado a las escuchas telefénicas masivas de
llamadas telefénicas, de comunicacién, internet y fax, bajo la justificacién
de la seguridad nacional y global contra actividades ilegales de las mafias
y otras organizaciones criminales (Tomizawa, 2013, pp. 5-6).

Del mismo modo, desarrollado por el FBI especialmente para la creaciéon
de redes, existe el sistema Carnivore, el cual simplemente intercepta
las comunicaciones individuales y en tiempo real de las operaciones
virtuales en red (Tomizawa, 2013, p. 7). Innumerables, indefinidos
y secretos son los recursos gubernamentales para la vigilancia de sus
ciudadanos y el resto del mundo. Es por eso que los datos personales, no
solo en la contratacién electrénica, tienen un poder inmenso. Cualquier
informacion, si se recopila y procesa de la manera correcta, puede darle
a su titular la oportunidad de usarla como un recurso financiero o de
otro tipo. Los datos personales, ademas de los posibles productos, tienen
un poder informativo y gubernamental inconmensurable para el titular.
Los peligros no son imaginarios.

El supuesto de muiltiples funcionalidades aportadas por la tecnologia
se inserta en el desarrollo de los diversos momentos de un viaje
en la vida de una persona. Su dimensién no es solo diacrénica, sino
que —sincronizada también con laidentidad del sujeto— rompe barreras
y asume una posicién interactiva continua entre humanos y maquinas.
En cada momento, el contexto en el que la persona construye su camino
y su referencia subjetiva y objetiva significativa cambia radicalmente.
En una dimensién legal, esto no es diferente.

Especialmente en el campo del consumo, la discusién sobre la
proteccién del consumidor en el comercio electrénico no es nueva,
aunque tampoco es tan antigua. La referencia legislativa en el derecho
extranjero responsable del reconocimiento de los contratos electrénicos
como negocio legal se dio en la Ley Modelo UNCITRAL sobre Comercio
Electronico de 1996, en sus articulos 5 y 112, En Brasil, la discusién
tiene lugar a principios de la década de 2000, especialmente gracias a la

23 «Article 5. Legal recognition of data messages information shall not be denied legal effect, validity or
enforceability solely on the grounds that it is in the form of a data message.
[...] Article 11. Formation and validity of contracts. (1) In the context of contract formation, unless
otherwise agreed by the parties, an offer and the acceptance of an offer may be expressed by means
of data messages. Where a data message is used in the formation of a contract, that contract shall
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profesora Claudia Lima Marques (2004). Ya en ese momento, la autora
imaginé la posibilidad de la existencia y la expansién de un espacio
producido por internet expresado en redes de comunicacién electrénica
y de masas para ganar la confianza y elaborar mecanismos practicos para
los consumidores, asi como para reconstruir la deconstruida dogmatica
contractual.

Las reflexiones sobre este tema son aparentemente infinitas. El cardcter
innovador de la tecnologia destaca los cambios en la relacion entre el
ciudadano y el mercado de consumo. Esta descripcién comin de las
caracteristicas de una sociedad sometida a criterios informativos denota
un crecimiento asombroso en su participacién en el mundo virtual.
Los contratos electrénicos operan la experiencia consumista en la
sociedad de la red. Si se desea verificar cudl es el papel y la posiciéon
del consumidor en las relaciones contractuales electrénicas, el llamado
e-commerce, serfa un error analizarlos exclusivamente desde el aspecto
tedrico. Algunas consideraciones practicas de caracter general deben
sefalarse para apoyar el presente argumento.

En relacion al afio 2018, el e-commerce cumplié una funcién latente en
la interaccién y la convergencia de medios para el servicio al cliente.
Por ejemplo, en el Black Friday** las ventas de e-commerce rondaron
los 2,600 millones de reales brasilefios (R$), un 23% méas que en 2017.
Los pedidos en linea alcanzaron los 4,27 millones, un 13% més, mientras
que el gasto promedio aumenté a R$ 608, un aumento del 8% en
comparacién con el afio anterior. Ademas, el nimero de consumidores
que utilizaron la plataforma digital para realizar al menos una compra

fue de R$ 2,41 millones, un 9% més que en 2017 (Ebit| Nielsen, 2018b).

En el Cyber Monday®, el lunes después del Black Friday, las ventas
alcanzaron la marca de R$ 372 millones, un aumento del 20,7% en
comparacién con los R$ 308 millones vendidos en 2017. El ndmero de
pedidos superd los 750 mil (+ 4%) y el gasto fue de alrededor de R$ 494
(+ 15%). El total de 6,9 millones de pedidos consolidados entre este
perfodo (Black Friday + Cyber Monday) gener6 ingresos de R$ 3,92 mil
millones, un aumento del 24%, a un costo promedio de R$ 568 (+ 9%)
(Ebit | Nielsen, 2018a).

Considerando las experiencias y experimentos concretos del comercio
electrénico, identificamos la influencia de una pluralidad de instrumentos
utilizados para la satisfaccion efectiva del consumidor. La organizacién
de estructuras privadas en la formacién de redes contractuales permite

not be denied validity or enforceability on the sole ground that a data message was used for that
purpose».

24 Generalmente celebrado en noviembre, en esta fecha los proveedores de productos reducen el
precio de sus productos y servicios para que se incremente su circulacion y compra.

25 Destinado principalmente a la venta de productos electronicos.
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el acceso a la informacién y la prestacion de servicios en linea a través de
herramientas y procedimientos estructurados y diferenciados en nuevas
perspectivas.

La relevancia del comercio electrénico y, en general, la dimensién
econdmica, fomenta la transformacién de internet en un lugar aséptico,
donde el consumidor, ya sea adulto o nifio, puede ingresar como quien
ingresa a un gran centro comercial, un shopping center sin fronteras, sin
el riesgo de desviar su atencién hacia otra cosa que no sea la actividad
consumista (Rodota, 2008, p. 179). Sin embargo, nos enfrentamos
a una situacién compleja: desde el momento en que el uso comercial
trasciende todas las demas formas de uso contractual, en virtud de su
practicidad y conveniencia, el formato de internet y su propia naturaleza
se transforman profundamente y emergen nuevas demandas y propuestas
para regular este escenario. Para el proveedor de productos o servicios
en el e-commerce es esencial la aceptacion del consumidor para recopilar
y procesar datos destinados a poder finalizar esa relacion de consumo.
Si el consumidor se niega, no podré finalizar dicha relacién, como se
indicé anteriormente. Sin embargo, el consumidor puede, a través del
apoyo de la LGPD y Cédigo de Defensa del Consumidor, reclamar sus
derechos ante los organismos proteccionistas correspondientes.

Prosiguiendo con la discusién, centrémonos ahora en la excepcion del
articulo 11 del LGPD, prevista en su parrafo 4, que fue reformulado por
la Medida Provisional 869/2018. Dicha Medida insert6 los items I y II.
Se admite obtener ventaja econémica en la hipétesis de la portabilidad
de los datos, siempre que el interesado lo consienta; asimismo, cuando
se requiere comunicacién para la provision adecuada de servicios de
salud complementarios. Debe tenerse en cuenta que la descripcion legal
se refiere a datos personales sensibles con respecto a la salud. En teorfa,
los més afectados seran los hospitales privados, los profesionales libres y
los planes de salud.

Sin embargo, resulta que el legislador pecé al postular una disposicién
tan genérica como la de la seccién 1. En primer lugar, los contratos de
seguro o de salud son en gran medida contratos de adhesién. No hay
posibilidad de discutir las cldusulas prescritas en los mismos. En segundo
lugar, al aceptar los términos de este contrato, en teorfa se obtendria
el consentimiento del titular. Esto tiene una racionalidad limitada a lo
que se prescribe alli. Es posible que el usuario ni siquiera haya leido el
contrato o que no haya sido consciente de la asignacién de estos datos;
tal vez solo haya notado su caricter oneroso.

Es cierto que existen estrategias que se oponen a tales 16gicas y estructuras
organizativas legales, como los moldes contractuales electronicos
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contemporaneos. Estos, denominados clickwrap?® o point-and-click,
dificultan un andlisis méas preciso para verificar los requisitos anteriores.
Sin embargo, la fuerza de estructuracién de las nuevas tecnologias y su
sinergia con la legislacién deberfan ser tales que faciliten esto, asi como
la creacién de modelos contractuales especificos para la transferencia
opcional de datos personales por parte del titular cuando se utiliza un
servicio en particular. Lo que debe tenerse en cuenta, en primer lugar,
es que el disefio del consentimiento como lugar del procesamiento de
datos demarca algunas tendencias, principalmente principioldgicas, que
no fueron olvidadas por la ley. Por el contrario, se enumeraron en una
seccion especifica.

El problema es qué hacer para obtener este consentimiento. Los modelos
contractuales electronicos actuales no favorecen esta practica.
Evidentemente, la simple actitud de hacer clic en un cuadro de didlogo
y aceptar los «términos de servicio» y la «politica de privacidad» no es
algo que pueda equipararse a otorgar el consentimiento. De hecho,
estudios empiricos como los de Obar & Oeldorf-Hirsch (2018);
Reidenberg, Breaux, Carnor & French (2014); Strahilevitz & Kugler
(2016); y Mcdonald & Cranor (2008) destacan que el consumidor /
usuario /titular de los datos no comprende el contrato electrénico que
se le proporciond para su aceptacion. Es decir, la lectura de este tipo de
contrato, ya que contiene muchos rasgos técnicos, afecta la comprension
de los no-especialistas. Esto cuando llevan a cabo la lectura. La mayorfa

26 «Como una forma particular de contratos de membresia, en el campo de la adquisicién electrénica,

es importante resaltar los llamados acuerdos clickwrap (“acuerdos clickwrap” o “acuerdos point-and-
click’), generalmente sujetos al acuerdo del usuario del producto o servicio, que contiene clausulas.
Por lo tanto, su validez se basa en el acto de presionar el botén Aceptar (a menudo a través del
mouse), manteniendo una gran similitud con las licencias retractiles utilizadas en la comercializacion
del software, en el que la aceptacion se produce en el abrir el paquete que contiene los soportes
fisicos donde se encuentra el programa» (Martins, 2016. p. 131).
Ademas, el término «clickwrap» proviene del término «shrinkwrap», que se utiliza para designar
las compras de software realizadas en alta demanda. Su relacion intrinseca con la propiedad
intelectual adquiere gran relevancia en 1996, con el caso ProCD, Inc. v. Zeidenberg: «En ProCD, un
fabricante de software de computadora (ProCD), compil6 informacion de mas de 3,000 directorios
en una base de datos de la guia telefénica que contenia aproximadamente 95 millones de listas
telefénicas (a un costo considerable) y desarrolld6 un motor de bUsqueda para ser usado en
conjunto con la base de datos. Con el fin de comercializar eficazmente el software, ProCD otorgd
la licencia de la base de datos a diferentes precios: precios més altos para usuarios comerciales y
precios méas bajos para usuarios privados. Sin embargo, surgié un problema cuando Zeidenberg
comprd un paquete de usuario privado, pero ignoré la licencia, extrajo los listados e hizo que la
base de datos estuviera disponible comercialmente a través de Internet por medio de su propio
motor de busqueda. ProCD demandé a Zeidenberg, alegando infraccion de derechos de autor e
incumplimiento del acuerdo de licencia retractil» (Covotta & Sergeeff, 1998, p. 37). La importancia
de esta jurisprudencia es la consideracion de la posibilidad de la fuerza vinculante de las licencias
clickwrap y shrinkwrap. Los términos alli descritos, de acuerdo con la decisién del tribunal de los
Estados Unidos, son de caracter contractual y equivalen al principio de pacta sunt servanda. Es decir,
lo acordado debe cumplirse. Esta posicion trae serias consideraciones. Primero, debe entenderse
que no existe una reduccion teérica en el consentimiento para este tipo de acuerdo contractual.
Si bien el consentimiento es un factor de intencionalidad, algo esencialmente de naturaleza subjetiva
que esta vinculado a la autonomia y la autodeterminaciéon del titular, tanto clickwrap como shrinkwrap
son acuerdos contractuales electronicos en los que el titular usara estos métodos como una posible
forma de expresar su consentimiento. Mientras que uno de estos momentos tiene un significado
subjetivo, el otro adquiere una dimension legal y formal.
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de las veces, segin los autores citados, el 74% de las personas ignora
dichos términos y politicas.

Ademis, el consumidor/usuario del servicio esta obligado a aceptar los
términos que se le imponen o la contratacién no serd posible. Esta es otra
critica que debe ser considerada. Ahora, icémo podemos hablar de libre
consentimiento si el titular esta obligado a renunciar? {Cémo podemos
reclamar autonomia privada si el servicio prestado solo se realiza si se
proporcionan los datos?

Asi que, ademas del reconocimiento de los derechos individuales, las
normas destinadas a regular la circulacién de informacién en el &mbito
virtual determinan y designan la autonomia privada como un requisito
importante que debe estar presente en las situaciones enumeradas.
Por lo tanto, la informacién obtenida, originalmente proporcionada,
puede causar dafios patrimoniales y extrapatrimoniales a su propietario
si se usa incorrectamente (LGPD, articulos 31-32 y 42-45).

Se debe visualizar una solucién legal para resolver este problema.
Modestamente, en el siguiente apartado, sobre la base del principio de
libertad contractual y autonomia privada, se propone una alternativa al
modelo contractual electrénico contemporéneo.

La autosuficiencia de las directrices de poder del gobierno para las
relaciones digitales en la era tecnoldgica debe ser considera como parte
de una estrategia mas amplia. Si se usa en sus aspectos negativos, el
sistema de vigilancia Big Brother de Orwell estara activo. La unidad
de proteccién sistémica debe ofrecer una respuesta convincente desde
la premisa de que todo debe tener un grado de transparencia. Esto
introduce la imposibilidad de adoptar clausulas generales y abstractas
para favorecer al agente de tratamiento, ya sea publico o privado.

Aunque la legislacién requiere la provision de informacién clara
y actualizada sobre el pronédstico legal, asi como el propésito, los
procedimientos y las practicas utilizados para la ejecucion del
procesamiento de datos personales por parte del gobierno, no se presenta
la descripcion del escenario enumerado en la LGPD como un discurso
s6lido, capaz de brindar seguridad legal al interesado en este tipo de
relacién contractual. Esto se debe a la modalidad contractual utilizada
para la recopilacién y el procesamiento de datos.

La aceptacién de la verdad de las premisas (a) «el mundo est4 impulsado
por la informacién» y (b) «la informacién es poder y dinero» supone
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un paso hacia el desarrollo legal y la atencién de las peculiaridades
amalgamadas en los escenarios sociopoliticos y legales. Esto significa
que no debemos renunciar a la proteccién de la privacidad. Tampoco
debemos abandonar el concepto de identidad en favor del poder
econémico. Por el contrario. La ley debe analizar una situaciéon empirica
y ver cémo posicionarse frente a una construccion capitalista solida para
preservar un significado humanista frente al consumismo depredador.

Para superar estas situaciones, el criterio basico es la libertad de
contratar. Se reconoce que los modelos contractuales electronicos
contemporaneos facilitan la relacién entre el usuario y el proveedor de
servicios. Sin embargo, se busca tomar distancia de la autosuficiencia
tecnolégica y del paternalismo legislativo, para evitar distorsiones
pragmaticas y asumir una correcta dimension técnicay legal del enfoque.

Con este fin, tenemos la intencién de estipular que la recopilacion
y el procesamiento de datos solo se considerardn como un elemento
de respeto legal —en el que la innovacién tecnoldgica implica una
innovacién social— cuando permitan que el interesado acepte o no la
politica de privacidad sin penalizarlo. Veamos: en los dltimos afios hemos
sido testigos del imperio del poder de la informacién. Ello ha producido
una pérdida real de autocontrol, asi como formas radicales y abundantes
de expropiacién y fragmentacion, tales como las pautas de los casos
Facebook y Cambridge Analytica. Si la descripcion del nuevo panorama
contractual electrénico se basa en el poder de la autodeterminacién
informativa y la libertad de contratacién, la eficacia y la eficiencia de
las leyes de proteccién de datos se veran significativamente mejoradas.

La dificultad de construir este marco institucional vinculante, en un
contexto donde el sujeto de datos es el lugar y el foco de la relacién legal,
encuentra barreras en el propio sistema econémico. No vale la pena que
el proveedor de servicios califique esta posibilidad, porque la negativa
del titular da como resultado situaciones menos rentables que aquellas
en las que el proveedor podria beneficiarse mediante la recopilacion y el
procesamiento de sus datos.

Sin embargo, no podemos imaginar un escenario en el que la libertad
de contratacién y la autodeterminacién informativa no sean elementos
indispensables para el ejercicio de la personalidad y los datos personales.
Esa directriz debe expresarse brevemente de la siguiente manera:

Usuario X ante los Términos de Servicio y Politica de Privacidad: «Lef] -
No lef; Estoy de acuerdo con la asignacion de datos[]; No estoy de acuerdo
con la asignacion de datos[]».

En el caso de aceptacién, la contratacién debe proceder normalmente,
tanto para el controlador/operador como para el usuario. De lo contrario,
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el proveedor no puede evitar el uso del producto o servicio debido
al desacuerdo del interesado. Esta, entonces, es una instancia que se
define como abusiva por no respetar la voluntad del usuario. La cuestién
central, por lo tanto, se refiere al ejercicio de la posibilidad que el titular
de los datos tiene y no a los datos recopilados mediante su voluntad.

Por lo tanto, se confirma que la privacidad, en este sentido actual, a pesar
de su proteccién por la legislacién de proteccién de datos, constituye un
elemento fragil en vista de la posible ineficacia de estas regulaciones.
Por el contrario, como un elemento estructurante fundamental de la
ciudadania de la sociedad de la informacién, la hipétesis de la libertad
infinita y andrquica titulada por el poder de las grandes empresas de
procesamiento de datos hace que la amenaza a la esfera personal sea
inminente. Se busca, por ello, un equilibrio justo entre una visién
aparentemente individualista de la privacidad y la satisfaccion de
las demandas sociales y del mercado. Pero la clave para prevenir la
violacién de estos derechos y la aparicién de zonas probleméticas radica
en reconocer y modificar el marco contractual electronico actual.

La tecnologia esta llena de promesas (Rodota, 2008, p. 165). Todo lo
discutido en este escrito apunta a situaciones aparentemente opuestas
en el entorno contemporaneo. Si bien la reflexién basada en principios
dirigida al desarrollo de los procesos de identidad individual y personal del
usuario titular de datos de la red se centra en la expansién y proteccién
del derecho a la privacidad, las reflexiones escépticas y econdmicas
demuestran lo contrario.

Asi, se adoptan instrumentos analiticos cada vez mas precisos para
actuar en la sociedad de la informacién. Las relaciones contractuales
electrénicas, basadas en algoritmos, tienden a crear situaciones de poder
e ignoran la dindmica legal reclamada por la sociedad y la legislatura.
Las demandas de esta esfera ya estdn tratando de imponer limitaciones
en internet y en su transformacion progresiva incontrolada. Pero, debido
a que es un gran espacio publico, {cémo establecer limites donde no hay
limites para delimitar? {Cémo limitar algo inmaterial?

Desde este punto de vista, si bien las tradiciones principioldgicas creadas
por la legislacién desde inicios del siglo XX se encuentran en un amplio
desarrollo, permanecer en este enfoque solo afectard a los juristas.
El enfoque regulatorio no debe dirigirse a las fuerzas incontrolables de
internet. Las fuerzas legislativas pueden redefinir el curso protector
del espacio de libertad individual. No es suficiente afirmar la demanda
de consentimiento expreso, informado y explicito, si la experiencia
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contractual contempordnea no proporciona un sustrato fictico para su
realizacion.

Los protagonistas de esta extraordinaria relacién virtual son la
autodeterminacién informativa y la libertad contractual. Son elementos
formidables e intimamente ligados ante el capitalismo depredador
envuelto en su esfera. Por lo tanto, el uso de tecnologias informéticas
debe continuar avanzando independientemente del consentimiento del
usuario para recopilar y procesar datos. Existen dos contratos distintos:
los términos del servicio y la politica de privacidad. Una reaccién
—1la mas bésica posible— serfa su desvinculacién. La coalicién de estas
modalidades contractuales constituye un exceso en la negociacién del
proveedor del servicio. Y, para complicar la situacién de emergencia,
es necesario aceptar ambos. Por lo tanto, se propone que el usuario
elija ceder o no sus datos para que el resultado sea diferente en los
préximos anos.

Por lo tanto, si bien la legislacion sigue un camino lento y arduo, se postula
que su objeto debe basarse en la suposicién de una carencia de suficiencia
del usuario, y no solo en el exceso de potencia del controlador/operador.
Cuando estas demandas son urgentes, como lo son hoy, la legislatura no
puede cubrirse los ojos e ignorarla. Debe participar como protagonista
a nivel internacional en la redaccién de un tratado, requiriendo que las
grandes empresas modifiquen su sistema contractual y permitiendo un
ejercicio auténomo de la libertad contractual y la autodeterminacién
informativa.
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