La Contratacion Electronica

es de antigua data, la correspondencia episto-

lar fue el medio de comunicacién utilizado para
contratar por aquellas personas entre las cuales no
era posible una comunicacién inmediata. Con los
adelantos de la ciencia, la contratacién se ha venido
realizando a través de otros medios, tales como el te-
léfono o el telegrama. Hoy en dia, los individuos em-
plean a los medios informdticos como nuevos siste-
mas de comunicacién para celebrar los mas variados
negocios juridicos.

Esto ultimo no es sino prueba de la influencia de
la informdtica sobre el Derecho, la misma que
puede ser analizada desde multiples perspectivas.
Por ejemplo, si abordamos el tema desde la 6ptica
del derecho penal, hablaremos de un delito
informético. Si analizamos la materia desde el
arista del derecho industrial, hablaremos del dominio
de campos en internet o de la Resolucién N°121-
1998 /ODA-INDECOP], publicada el 17 de julio del
afio de 1998 que regula el uso del software o
programa de ordenador. El presente trabajo, sin
embargo, abordara el tema desde una perspectiva
distinta, pues nuestro propésito es que el lector
advierta las modalidades que presenta la contra-
tacién electrénica, asi como la problemaética exis-
tente al respecto.

Ahora bien, la contratacién electrénica comprende
dos grandes campos. De un lado, encontramos a los
contratos informaticos y de otro, a los contratos
teleméticos.

Veamos qué diferencia existe entre ambos tipos con-
tractuales.
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I. LOS CONTRATOS INFORMATI-
COS

Los contratos informéticos son aquellos que tienen
por objeto bienes y servicios derivados de la tecnolo-
giainformatica.

En efecto, el contrato informatico es el acuerdo de vo-
luntades en virtud del cual una de las partes se obliga
a transferir la propiedad de un bien informatico, a
procurar su uso, 0 a prestar un servicio de esa natura-
leza y la otra a pagar un precio como contraprestacion.

- Ejemplos:

Un claro ejemplo de un contrato informatico es el que
viene empleando el Registro Nacional de Identifica-
cién y Estado Civil para brindar el servicio de com-
probacién de datos a diversas entidades publicas o
privadas, a través de la pagina web de internet.

De acuerdo a lo dispuesto en la Ley N° 26497, Ley
Organica del RENIEC y en la segunda Disposicién
Final de la Ley N° 26859, Ley Orgénica de Elecciones,
el Registro Nacional de Identificacion y Estado Civil
es un registro publico. En tal sentido, se ha
implementado el servicio de consultas en linea, via
internet, como una forma de acceso a la informacion
contenida en sus archivos. Para tener dicho acceso
las entidades interesadas deben observar las formali-
dades exigidas por el TUPA de la institucién.

Otros ejemplos de contratos informéticos son los si-
guientes:
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i) Un contrato de suministro del soporte
informatico necesario para la ejecucion de un sis-
tema descentralizado de captura de informacién.
En virtud de este contrato el beneficiario del su-
ministro se obliga a pagar un precio como
contraprestacién, en tanto que la empresa
suministrante se obliga a proveer lo siguiente:
un servidor de red, ups para el servidor, un
modem de comunicacidn, hubs de distribucién,
impresoras matriciales, estaciones de captura de
la informacidn, un software de red, aplicativos
de captura de informacién y consultas, cableado,
etcétera.

ity Lacompraventa, el arrendamiento o el suminis-
tro de equipos de computo.

- Principales Cuestionamientos:

El lector se preguntard porqué hacemos referencia a
un contrato informdtico como si fuese una nueva
modalidad contractual, si se tiene en cuenta que di-
cho acto es por su naturaleza un contrato tipico como
lo es uno de compraventa o de locacién de servicios y
-que, incluso, dicho contrato podria constar en un pa-
pel escrito con una antigua maquina de escribir.

Ocurre que los contratos informaticos ostentan pers-
pectivas insospechadas y una peculiar problemadtica
que justifica un tratamiento especial, sobre todo lo
relativo a la responsabilidad civil que emerge de este
tipo de contratos.

Veamos.

La responsabilidad en los contratos informaéticos
puede generarse a partir de la existencia de defectos
en el equipo fisico y tangible (el teclado, la pantalla,
el cpu, los cientos de piezas en el interior del com-
putador, etc) denominado en el argot informatico
“hardware”, o de defectos en el “software” o pro-
grama del computador.

- Responsabilidad por defectos en el hardware:

Imaginémonos que el Instituto Superior San Ignacio
de Loyola (empresa especializada en la ensefianza
de computacién) contrata con Computer Shop S.A. la
compraventa del equipo de computo necesario para

abrir otro local en San Isidro. Efectuada la compra-
venta, instalado el equipo e iniciadas las clases en el
nuevo local, el equipo de cémputo falla constante-
mente al punto que las clases deben suspenderse. La
existencia de defectos en el hardware podrian irrogar
a la empresa usuaria cuantiosos dafios y perjuicios.

En esta hipétesis, la responsabilidad de Computer
Shop S.A. se resuelve sin mayor dificultad, toda vez
que -en rigor- los defectos del hardware constituyen
vicios ocultos del bien, en consecuencia el temadela
responsabilidad se resuelve aplicando las considera-
ciones juridicas tradicionales, asi como las normas
previstas por el Cédigo Civil, sobre el particular.

Los defectos del hardware obedecen -por lo general- a
un mal uso del equipo, un mantenimiento deficiente
o ala utilizacién de repuestos distintos a los origina-
les, por ello resulta necesario prever en los contratos
cuyo objeto estd constituido por equipos informaéticos
clausulas destinadas a evitar la ocurrencia de dafios.

Tales clausulas deben referirse a:

a) Elestablecimiento de un plazo de entrega e ins-
talacién los equipos adquiridos.

b) Elotorgamiento de una garantia.

¢) Laobligacién de saneamiento por vicios ocultos.

d) Eldeber de informar al cliente sobre el funciona-
miento y correcto manejo de los equipos antes y
durante su instalacién.

e) Laobligacién de provisién de accesorios y /o re-
puestos.

fy Laobligacién de mantenimiento del equipo.

De ser posible, la adquisicion de equipos informaticos
debe efectuarse mediante la compraventa a satisfac-
cién del comprador o la compraventa a prueba pre-
vistas en los articulos 1571 y 1572 del Cédigo Civil,
respectivamente.

- Responsabilidad por defectos del software:

El tema relativo a la responsabilidad por defectos del
software es uno complejo y controvertido, en aten-
cién a la multiplicidad de los elementos técnicos y
humanos que intervienen en el hecho generador del
dafio.

Nos explicamos.

/
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i) Los responsables de los dafios y perjuicios que oca-
sione el defecto en el software pueden ser varios o un
sélo sujeto.

En la cadena de produccién, comercializacién y uso
de los programas informéticos es posible que todos,
algunos o s6lo uno de los diversos sujetos que inter-
vienen en ella contribuya u origine el defecto en el
programa informatico. Siendo esto asi, es justo que
cada uno responda sélo si la actividad que ejerceesla
causante del dafio.

Adviértase que los defectos en un programa se deben,
entre otras consideraciones, a:

- Error en la concepcién algoritmica o cédigo
fuente.

- Escritura defectuosa de
una instruccién o ruti-

No existe criterio univoco en doctrina respecto de si el
software es un servicio o un producto.

Quienes afirman que el software es un servicio consi-
deran que el problema de la responsabilidad se re-
suelve con las normas que regulan la locacién de ser-
vicios y la responsabilidad contractual.

En cambio, quienes sostienen que el software es un
producto recurren a un factor objetivo de responsabi-
lidad (prescindiendo asi de la prueba del dolo o la
culpa) y resuelven la materia aplicando el régimen
legal que regula la responsabilidad del productor, asi
como la proteccién al consumidor. En otras palabras,
probada la ocurrencia de los dafios y perjuicios
irrogados por la existencia de defectos en el software,
la empresa productora del mismo se hallara obligada

al pago de la correspondiente

indemnizacién de dafios y

na del c6digo objeto.

- Errordegrabaciénenla
matriz o alguna de sus
copias.

- Mala instalacién del
programa.

- Mala utilizacién del

«La confiabilidad del documento
electronico es quizd el talon
de aquiles de los contratos

telemdticos. »

perjuicios.

Veamos ahora lo relativo a los
contratos telematicos.

II. LOS CONTRATOS

programa.

Veamos un ejemplo. Contrato con la empresa
Microland la compraventa de un software de red que
permita la captura de informacién y procesamiento
de datos, cuyos derechos de autor le corresponden
alaempresa IBM del Perti S.A. La empresa COMNET
S.A. instala el sistema, el mismo que falla ocasionan-
do cuantiosos dafios. En esta hipédtesis, ;Cé6mo sa-
ber si el sistema falla porque fue mal concebido por
la empresa productora, porque fue mal instalado o
simplemente, mal utilizado por el usuario?

Ladificultad de la respuesta a dicha interrogante evi-
dencia la complejidad que reviste la materia que nos
ocupa. Sin duda, tal complejidad no es otra que la
necesidad de probar el nexo causal, el factor subjetivo
(dolo o culpa) y la efectiva ocurrencia de dafios y per-
juicios para que el pago de la indemnizacion corres-
pondiente prospere.

ii) Segtin se considere que el software tiene por natu-

raleza la de un producto o un servicio, varian los al-
cances de la responsabilidad.
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TELEMATICOS

Los contratos teleméticos son aquellos cuya celebra-
cién se realiza utilizando medios informadticos. Esto
es, cuando los contratantes se valen de la tecnologia
informadtica para crear, regular, modificar o extinguir
obligaciones de cualquier naturaleza.

Los principales contratos telemaéticos son los si-
guientes:

- Los contratos celebrados mediante computado-
res programados algoritmicamente para realizar
la contratacion.

- Loscontratos celebrados a través de beeper o sis-
tema busca personas.

- Loscontratos celebrados mediante el facsimil.

- Loscontratos celebrados por teléfono.

- Los contratos celebrados a través de la red de
interlan.

- Loscontratos celebrados por un operador que se
comunica con un banco de datos con informa-
cién estructurada algoritmicamente que permite
que él mismo pueda encontrar lo que necesita.
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- Loscontratos celebrados a través del correo elec-
trénico.

- Aquellos contratos celebrados mediante transfe-
rencias electrénicas de informaciéon como el E.D.I
oaquellas utilizadas en las transacciones comer-
ciales, los fondos bancarios, las mensajerias, etc.

- Ejemplo:

Digicash es un banco holandés que ofrece a sus clien-
tes el E-CASH, vale decir, dinero electrénico que per-
mite comprar en Internet.

Para utilizar el sisterna, el cliente debe abrir una cuenta
en un banco internacional para enviar un depésito
inicial a Digicash. Luego, Digicash proporciona un
software que serd reproducido en la memoria interna
de la computadora del cliente, a fin de que Digicash
pueda transferir electrénicamente, via internet, par-
te de ese dinero a la computadora del cliente. Cuan-
do dicha transferencia se realiza el usuario puede
visualizar un saldo a favor en su computador.

Ahora bien, cuando el cliente decide qué bien va a
adquirir, sélo debe presionar una celda en el software
de E-CASH para transferir el dinero a través del
Internet hacia la empresa vendedora, la cual deposita
los fondos en su propio banco. Luego el cliente puede
ver en su pantalla el producto que ha adquirido.

Mediante el E-CASH, el pago es inmediato y reserva-
do, ya que a través de un mecanismo de c6digo com-

plejo toda la informacién se guarda bajo claves que |

s6lo conoce el cliente.

Para probar el pago efectuado por el cliente a una
determinada empresa, el cliente de E-CASH puede
solicitar al banco el equivalente electrénico de un che-
que cancelado. Ademas, en caso que la computadora
falle y el dinero electrénico se pierda, el cliente puede
obtener un reembolso.

- Principales Cuestionamientos:

Como problemas privativos a éstanuevamodalidad
contractual podemos sefialar lo relativo al régimen
legal aplicable, al valor probatorio del documento elec-
trénico, ala seguridad juridica del contrato telematico,
la formalidad en este tipo de contratos, entre otros
aspectos.

a) Régimen legal aplicable a los contratos celebra-
dos mediante medios informdticos

Sibien es cierto que las reglas establecidas en el c6di-
go civil fueron concebidas para un tipo de contrata-
cién desprovista de tecnologia informatica, también
lo es el hecho de que dichas reglas hoy en dia, atin
resultan aplicables a la contratacién computarizada.
Esto es asi en razén a que sin importar el medio de
comunicacién que las partes empleen para contra-
tar, se continuara considerando que un contrato se
celebra en el momento y lugar en que la aceptacién es
conocida por el oferente.

Analicemos un tipo de contrato telematico a fin de
advertir cémo se aplican las reglas que prevé nuestro
codigo civil a esta modalidad contractual. Veamos
c6mo se forma el consentimiento en un contrato de
compraventa celebrado a través de una méaquina de
expendio automatico.

Enla contratacién con maquinas de expendio, es cla-
ro que cuando las empresas ponen a disposicién del
publico estas maquinas, estan manifestando una vo-
luntad que en el régimen peruano equivaldria a una
invitacién a ofrecer.

De esta manera el usuario se constituye en el oferente
y la empresa en el destinatario de la oferta, asi como
en aceptante a través de la méquina de expendio.

Ahora bien, como todos sabemos de acuerdo a la
teoria de la recepcién acogida por nuestro cédigo
civil en el articulo 1374, la oferta se considera efec-
tuada cuando llega al domicilio del destinatario de
la misma.

En el caso de la contratacion a través de maquinas de
expendio, la oferta se considera recibida en el mo-
mento en que ésta llega a la maquina y ello ocurre en
el momento en el que -siempre que la maquina esté
funcionando- el usuario ingrese el dinero y presione
los botones.

Siendo esto asj, el contrato se celebra en el mismo ins-
tante en que la maquina expide el bien o pone el servi-
cio a disposicion del usuario. Notese que una vez que
el usuario declara su oferta recibe de manera automa-
tica una respuesta equivalente a una aceptacién que
es instantdneamente conocida por el usuario.
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b) Valorprobatorio del documento electrénico.

El computador no sélo puede utilizarse para trans-
mitir o documentar una voluntad externa, sino tam-
bién para determinar el contenido de la misma. Ello
ocurre -por ejemplo- cuando un computador se pro-
grama para que venda o compre en determinados
momentos y condiciones.

Puede ocurrir que en una fabrica en la que se ha
informatizado su sistema de abastecimiento, al ago-
tarse el stock de alguna materia prima, el computador
inmediatamente envie una orden de compraen la que

se determina la cantidad y la calidad del bien que se -

ha agotado a otra computadora programada
algoritmicamente para contratar.

En este caso, la oferta, su aceptacion y el contrato de
compraventa en si no constaran en un papel, por es-
crito, sino en un documento electrénico, vale decir, en
un documento memorizado en forma digital por el
computador y que puede ser leido sélo a través de
éste.

Asi las cosas, cabe preguntarnos si de existir alguna
controversia en la que se requiera probar la compra-
venta efectuada, ese documento electrénico constitu-
ye un medio de prueba aceptado por nuestro actual
régimen procesal.

El Cédigo Procesal Civil Peruano adopta el sistema
de la prueba libre y reconoce al documento como un
medio probatorio tipico, en su articulo 192.

Entre los documentos, segtin puede advertirse del ar-
ticulo 234, modificado por la Ley N° 26612 de mayo
de 1996, se hallan la telemaética en general y los so-
portes informéticos en tanto modalidad de las
microformas y demaés objetos que recojan, contengan
o representen algtin hecho, o una actividad humana
o suresultado.

Cabe precisar, asimismo, que nuestra ley procesal ci-
vil regula en su articulo 193 a los auxilios técnicos o
cientificos como medios probatorios atipicos.

Con base en los preceptos anotados, el documento

electrénico puede considerarse como un medio pro-
batorio reconocido porla ley peruana.

40 Derecho v Sociedad / 14

Ahora bien, partiendo de la premisa de que el docu-
mento electrénico es un medio probatorio valido en
nuestro ordenamiento, debemos formularnos nueva-
mente otra interrogante: ;Qué valor probatorio asiste
a dicho documento?.

Anuestromodo de ver, su valor dependeré de un lado,
de que su eficacia probatoria no sea cuestionada me-
diante una tacha que pretenda acreditar su nulidad o
falsedad y de otro lado, de la sana critica del juez.

Recuérdese que nuestro Cédigo Procesal Civil se ad-
hiere al sistema de la sana critica, segtin el cual el juez
valora los medios probatorios de manera conjunta y
s6lo aquellos que son determinantes del sentido de
su decisién, son expresamente sefialados en su reso-
lucién (argumento del articulo 197 del C.P.C).

Sin duda alguna, el tema relativo al valor probatorio
del documento electrénico requiere de estudios por
parte de la doctrina, asi como de una oportuna san-
cién legislativa. Entre tanto, parece imprescindible que
las partes definan anticipadamente el valor probato-
rio que les merece los documentos electrénicos. Asi
por ejemplo, las partes podrian estipular que la re-
cepcién de un mensaje en una cierta direccién elec-
trénica a cierta hora equivale a una aceptacion irre-
vocable de innegable valor.

¢) Seguridad juridica de los documentos elec-
tronicos.

La confiabilidad del documento electrénicc es quiza
el talén de aquiles de los contratos teleméticos, toda
vez que la inalterabilidad del documento electréni-
co no es una cuestion zanjada para la propia infor-
matica.

El documento electrénico es aquel formado a través
de los 6rganos de salida de un computador. Por ello,
suele pensarse que dicho documento puede desapa-
recer total o parcialmente, ser modificado por defec-
tos del propio computador o alterado maliciosamen-
te. Sin embargo, la posibilidad de alteracién de un
documento electrénico dependerd del grado de
confiabilidad del mismo. Dicha confiabilidad depen-
de, a su vez, del nivel de permanencia del documento
y de los elementos de seguridad de que halla sido
dotado.
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Considérese que los documentos electrénicos tienen
un nivel de permanencia diverso, segun el cual pue-
den agruparse de la siguiente manera:

a)  documentos volitiles: aquellos contenidos en lame-

moria RAM (Random Acces Memory) del compu-
tador, la misma que desaparece en cuanto se apa-
gala computadora.

b)  documentos duraderos: aquellos contenidos en cin-
tas o discos magnéticos, cuya permanencia sub-
siste hasta que el usuario los cancele.

¢) documentos permanentes: aquellos contenidos en
la memoria ROM (Read Only Memory) del com-
putador, creados para permanecer en el tiempo.

Ahora bien, las alteraciones de la informacién conte-
nida en un documento electrénico, pueden obedecer
a causales internas, como por ejemplo disfunciones
del software o causales externas, como modificacio-
nes dolosas efectuadas por el usuario o terceros.

Entre las causales internas suelen presentarse las si-
guientes:

Altera-

. Solucién
ciones

Causas

e En lale Omisién de |* Doble tecleo del tex-
fasede datos. to en dos terminales
memo- | ¢ Tipeoerrado. | distintos.
riza-{e Cambios |® Utilizacién de un

cion. bruscos de | programa capaz de
e En la temperatura. | advertir las diferen-

fasede |e Disfun-| cias.

elabo-|  ciones del [* Utilizacién de pro-

racion.

programa | gramas-testing.
* En la| porvirus. |e Estabilizadores de
fasede | e Cambios de | corriente.
trans- | yoltaje. ¢ Sistemas de acondi-
M 1 -le Disturbios| cionamiento de la
sion. en la linea o | temperatura, hume-
red. dad.

¢ Utilizacién de siste-
mas de transmisién
a distancia.

En cuanto a las causas externas de alteracién de los
documentos resulta necesario precisar que dia a dia
la informatica crea nuevos sistemas o mecanismos de
seguridad, a fin de otorgar mayor confiabilidad al tra-
tamiento computarizado de la informacién. La adop-
cién de las medidas que se anotan a continuaciéon
podrian evitar adulteraciones del documento elec-
trénico:

i)  Lacorrecta programacién del software, el mismo
que no debe ser uno de uso comercial.

ii) La utilizacion de llaves, cédigos secretos en el
software,

iii) Laexistencia de un tinico niimero que va relacio-
nado con el contenido del documento generado
de la firma digital.

La firma digital es la unién de una clave privada (co-
nocida sélo por quien envia el documento) y otra cla-
ve publica. Como tal representa un elemento de segu-
ridad tanto para el emisor del documento cuanto para
quien lo recibe.

iv) Laapertura del documento sélo es posible si el
destinatario utiliza su llave electrénica para abrir
el documento, lo que le permite verificar la firma
del emisor y luego sellar el documento electréni-
co con su password.

v) Elusode técnicas criptogréficas para escribir da-
tos relevantes, de modo que el programa sea inte-
ligible por quien no conoce la criptografia utili-
zada.

d) Los actos juridicos formales

Nuestro ordenamiento juridico ha sido concebido
sobre la base de la escrituralidad del documento, por
ello cuando establece la formalidad ad-solemnitatem
de los actos juridicos prevé a la forma escrita o a la
Escritura Publica como tal.

Ello determina que actualmente no sea posible cele-
brar a través de medios informaticos aquellos actos
juridicos para los cuales nuestra ley civil ha dispues-
to a la Escritura Publica como requisito de validez,
como es el caso de la hipoteca, la donacién, un acuer-
do de separacién de patrimonios, entre otros.
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No obstante ello, resulta necesario sefialar que la in-
tervencién del notario es posible en la contratacion
telematica, a fin de dotar de fe ptiblica a un documen-
to electrénico privado. Asi, por ejemplo, el notario
podria certificar las firmas digitales o elaborar al pro-
pio documento el que quedaria asentado en archivos
electrénicos. 2

BIBLIOGRAFIA

ALTMARK, Daniel Ricardo. “La Responsabili-
dad Civil en los Contratos Informaticos”. En:
Revista Ius et Praxis Enero-Diciembre 1996. N°
26. Paginas 69 a 78.

BAUZA REILLY, Marcelo. “Responsabilidad Ci-
vil en materia Informatica” En : Revista Ius et
Praxis Enero-Diciembre 1996. N° 26. Paginas 58
a 68.

BRAMONT-ARIAS TORRES, Luis. “El Delito

~ Informatico en el Cédigo Penal Peruano”. Volu-

42

men N°6 de la Biblioteca de Derecho Contempo-
réneo. Fondo Editorial de la Pontificia Universi-
dad Catolica del Peru.1997.

Derecho vy Sociedad / 14

CASTILLO FREYRE, Mario. “Las Doctrinas Tra-
dicionales frente a la Contratacién
Computarizada” Volumen N°3 de la Biblioteca
de Derecho Contemporéneo. Fondo Editorial de
la Pontificia Universidad Catélica del Peru. 1997.

GIANNATONIO, Ettone. “El Valor Juridico del
Documento Electrénico”. En: Informatica y De-
recho. Buenos Aires. Depalma, 1987.

NUNEZ PALOMINO, Germén. “La Seguridad
Juridica en la Contratacién Electrénica”. En: Dia-
rio Oficial “El Peruano” del 14 de octubre de 1997.
Pagina b-6.

NUNEZ PONCE, Julio. “Derecho Informético:
Nueva Disciplina Juridica para una Sociedad
Moderna”. 1996.

RODRIGUEZ VELARDE, Javier. “Los Contratos
a Distancia”. En: Revista Juridica del Instituto
Peruano de Estudios Forenses. Ao II. N° 1.

SALTOR, Carlos E y TORRES CALOS, Marcos.
“Contratos Informéaticos y Contratos
Telematicos”. En: Revista Ius et Praxis Enero-Di-
ciembre 1996. N° 26. Paginas 79 a 84.



