Introduccion a los
Delitos Informaticos en la
Legislacion Peruana’

“Lo mas importante es dar lo mejor de uno y disfru-

tar haciéndolo”
RusseLL BAKER

. INTRODUCCION

“Sorry, I hacked you”Este cordial mensaje apareci6
en la pantalla de todos los usuarios que escribieron el
14 de abril de 1999 el nombre de dominio! correspon-
diente a una direccion electrénica del sistema abierto
de Internet. Al “otro lado de la pantalla” los ejecuti-
vos de Sound & Tell Co. no compartieron el mismo
sentido del humor del carismatico cracker, y no era
para menos, su pagina establecida en la red a través
del World Web Wide tuvo imposibilitado el acceso a
sus potenciales clientes alrededor del mundo por
doce horas durante el mencionado dia. Recordemos
que dicha corporacién registra un promedio de ven-
tas a través de la red de treinta mil délares diarios sin
contar los beneficios obtenidos por el alquiler de es-

pacios publicitarios en su web site.

A fin de milenio presenciamos la agonia de diversos
medios tradicionales de interrelacion personal como

el correo , con sobre, papel y cartero, las oficinas de
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archivos o la venta de bienes en vitrina de locales
establecidos fisicamente. frente al apogeo de la nueva
era informatica, donde, como sefial6 el vicepresiden-
te de Estados Unidos Al Gore, “El que no esta en
Internet, no existe”. Actualmente el procesamiento y
transmisién digitalizado de la informacién se ha con-
vertido en el eje central de la actividad diaria de mi-
llones de personas, principalmente en las sociedades
donde los sistemas informaticos les permite obtener
una marcada ventaja frente a sus cbmpetidores, al
desarrollar su actividad de una manera mas eficiente,
organizando su informacién (contabilidad, proyectos,
programas, correo, cartera de clientes, etc.) y facilitan-
do el acceso e intercambio de datos en el mercado
(ampliando el universo de clientes, agilizando la
comunicacion, ahorrando costos en intermediarios)

de una manera mas rapida y eficaz.

Algunos paises han podido involucrarse en mayor
proporcion en este desarrollo estableciendo notorias
diferencias frente a otros, principalmente en el plano

" Denominacion adoptada por el fitular de un determinado sitio en Lo Red.Estd conformada por distintos niveles separados por un signo de
puntuacién.El primer nivel contado de derecha a izquierda suele hacer referencia a la procedencia geografica de la pégina ( por ejemplo,la
silaba pe sefala Perd), el segundo nivel hace referencia al fipo de organizacién { asi: gov coresponde a las organizacione gubemamentales;

com a las insfituciones comerciales; net a los servicios de proveedores de network, efc). el fercer nivel estd formado generalmente por una pa-
labra que guarda estrecha relacién con la actividad desarrollada en la pagina (suele ser su nombre comerciall esto se escribird al lado de las
letras hitp (que no forman parte del nombre de dominio) siglas de Hyper Text Transfer Protocol y sdlo cuando la pdgina este establecida a tra-
vés de la Worl Web Wide se escribird las iniciales www.

2 En lo actudlidod existen en el pais 140,000 conexiones a intemet, que, aunque posibilitan el acceso a solo el 2% de la poblacién (cifra -
ducida en comparacién al 38% de la poblacion en EEUU y al 17% en la Union Europea) es el resultado de un incremento de mas del 1000%
en los Ultimos 6 anos.
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econémico.Es en estos paises de mayor desarrollo tec-
nolégico donde nacen los primeros cuestionamientos
a la existencia de proteccién-juridica-penal de la infor-
macién manejada en los sistemas El Per aislado por
la inflacién y el terrorismo durante muchos afos se
vio imposibilitado de acoger la nueva tecnologia en
su nacimiento®. Hoy lentamente se toma conciencia
respecto a las infinitas posibilidades ofrecidas en este
campo, lo cual aumenta la concentracién de las ope-
raciones a través de estos sistemas generando una
gran dependencia en ellos llegando incluso, a ser vi-
tales para poder subsistir en el mercado. Es esta infor-
macién la que se convierte en parte del patrimoni® de
las personas. Bajo esta arriesgada premisa intentamos
presentar en las préximas lineas una aproximacién a
las novisimas formas de actuaciones ilicitas que afec-
tan la operatividad de los sistemas informaticos y el

ambito de proteccién que

computadoras que no tienen suficiente capacidad de
memoria no puedan hacer funcionar los programas
que les permitan estar interconectados.

Una gran ventaja de las computadoras es que nos
permite trabajar en base a programas predetermina-
dos donde podemos introducir informacién y archi-
varla para nuestra utilidad, existen para este fin dos
clases de unidades de almacenamiento; los discos
magnéticos entre los cuales se encuentra el disco duro
(instalado en forma permanente en el interior de la
computadora ,depositario del software que ella utili-
za) y el floppy disk (disco flexible), conocido como
diskett cuya capacidad es sumamente restringida.El
disco magnético es la otra clase de soporte que permi-
te almacenar la informacién, El CD-ROM tiene una

capacidad de almacenamiento de datos de mas de 450

ofrece la legislaciéon pe-

ruana ante ellas.

II. GENERALIDADES
DE UNA
COMPUTADORA

veces que el diskett.

“Junto a los avances informdticos han
surgido nuevas conductas delictivas que
perjudican el normal funcionamiento de
los sistemas afectando asi a las personas

que desarrollan actividades

En la actualidad esta in-
formacién puede ser
intercambiada con otra
computadora, en cual-

quier lugar del mundo

a través de ellas”

gracias a la interconexién.

La PC (personal computer)

debe su nombre a IBM, pero comparte los mismos
elementos entre todos los fabricantes de
computadoras personales los cuales son a nuestro in-
terés, el hardware que es la parte fisica del sistema
(el monitor, el mouse, el teclado,etc.) y la parte intan-
gible denominada software constituida por los pro-
gramas y utilidades (aqui encontramos los sistemas
operativos que traducen nuestras érdenes para que
puedan ser desarrolladas, tales como el windows,
word, access,etc.). La computadora para poder fun-
cionar utiliza su memoria ROM, mientras que para
iniciar un programa se necesitara utilizar parte de su
memoria RAM, esta permitird almacenar los datos
ello algunas

que utiliza el programa,por

La Red es el conjunto de
computadoras interconectadas entre si. Esto se hace
via telefénica a través de un servidor que esta conec-
tado permanentemente quien realizard las
interconexiones. Como se puede colegir ninguna
computadora puede tener la suficiente memoria que
le permita hacer trabajar un software que pueda orde-
nar toda la informacién que se desenvuelve en La
Red, es por ello que se utilizan mdltiples servidores.

Lamentablemente junto a los avances informaticos
han surgido nuevas conductas delictivas, cometidas
por hombres, que perjudican el normal funciona-
miento de los sistemas afectando asi a las personas

que desarrollan actividades a través de ellas.

3 Completos trabajos sobre el tema han sido desarrollados por autores esparioles como Gutiérrez Francés,Mariluz, Universidad de Salamanca.
1994 ROMEO CASABONA, Carlos Maria., Delitos Patrimoniales en conexién con sistemas infomdticos y de telecomunicacion. Facultad de De-
recho de Zaragoza, Zaragoza, 1989. y del mismo autor Poder Infomético y seguridad Juridica.Madrid, 1987
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[II. SOBRELOS DELITOS INFORMATICOS

Cuando el estratega militar chino Sun Tzu revel6 las
pautas a desarrollar en el Arte de la Guerra (pautas
que son ampliamente citadas y utilizadas en diversos
niveles competitivos en que se desenvuelven las rela-
ciones humanas) aseguré que un sabio lider conoce
los movimientos del oponente a través de los cinco
espias bésicos (el local, el interno, el contraespia, el
muerto y el vivo quien regresara a informarle) Defini-
tivamente este gran filésofo nunca se imaginé que
dos mil afios mas tarde existirian “espias” que po-
drian captar,alterar o destruir la informacién valorada
por las empresas a kilometros de distancia sin dejar el
menor rastro que les permita ser identificados.Ellos
son quienes constituyen una verdadera amenaza al
soporte 16gico de las computadoras, a la informacién
contenida en ellas asi como a las actividades que de-

penden del normal funcionamiento del sistema.

Para el Departamento de Justicia Norteamericana,
delito informatico es cualquier acto ilegal en relacién
con el cual el conocimiento de la tecnologia informa-
tica es esencial para su comisién, investigacién y per-
secucién. De otro lado la Organizacién para la Coope-
racion Econémica y e} Desarrollo los define como
“cualquier conducta no ética, o no autorizada, que
involucra el procesamiento automatico de datos y/o
la transmisién de datos”. Al respecto Miguel Gomez*
sefiala que un delito informaético es el conjunto de
comportamientos dignos de reproche penal que tie-
nen por instrumento o por objeto a los sistemas o ele-
mentos de técnca informatica, o que estan en relacion
significativa con ésta, pudiendo presentar multiples

formas de lesion de variados bienes juridicos.

Es oportuno sefialar que numerosas clasificaciones
doctrinales se basan en distinguir los delitos
informaticos a partir de dos criterios: como instru-

mento (o medio) u como fin (u objeto). Nosotros en

cambio; clasificamos las acciones cometidas por estas
personas susceptibles de ser consideradas como Deli-
tos Informaticos, a partir de las acciones cometidas
sobre los sistemas por cuanto consideramos que la in-
formacién, el elemento l6gico del sistema, se constitu-
ye en si misma como un bien materia de proteccién

juridica.
3.1. Delitos de Captacion de informacion

Es todo acceso no autorizado a la informacidn conte-
nida en los sistemas. Esta actuacion suele constituirse
en una etapa previa hacia la comisién de un delito

mayor. Se puede dividir en:

3.1.1. Hacking®

La intrusiéon busca una satisfaccién moral, interna o

un reconocimiento social.
3.1.2. Espionaje Electrénico

El acceso es motivado por el interés de lograr una
ventaja econémica de la informacién obtenida.

A modo de ejemplo podemos seialar la violacién del
correo electrénico o la obtencién indebida de claves

de acceso de los usuarios.
3.2. Delitos de Destruccion de Informacion

Busca impedir, al titular o a la persona autorizada,
el normal acceso de los programas informaticos al
inutilizarlo destruir el soporte 16gico de un siste-
ma computacional. Estos a su vez pueden ser dos

tipos:
3.2.1. Sabotaje de Datos
Impide el normal acceso a los datos almace-

nados,como sucede al borrar documentos sobre con-

tabilidad, planes de inversién, cartera de clientes, etc.

4 GOMEZ PERALS, Miguel.Los Delitos Informaticos en el Derecho Espaiio EN Informdtica y Derecho N° 4. sefiembre 1992.
5 Suele diferenciarse al hacker del cracker en la medida de que éste Gltimo o pérdido toda filosofia o principio de conocer y explorar buscando

Onicamente satsfacciones econémicas o la inutilizacion de los sistemas.
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3.2.2. Sabotaje de Programas

Impide el normal acceso a los sistemas informaticos,

por ejemplo, eliminar archivos de Word, Excel, etc

Estas acciones pueden ser realizadas por quien tenga
un acceso fisico directo a la unidad o ejecutadas a dis-
tancia a través de un virus informético® En el Perti los
virus pueden ser creados en media hora por quien
tenga un minimo de conocimiento de computacién
debido a la abundante informacién que se puede con-
seguir para ello en la red’. Los casos mas comunes
son los macrovirus anexados (attached), sucede cuan-
do se recibe un mensaje de un correo electrénico fa-
miliar con un archivo anexado, y en consecuencia el
usuario al intentar abrir el archivo adjunto, esta con-

virtiendo a su computadora en portadora de un virus.
3.3. Delitos de Alteracion de Informacion

Son los delitos de manipulacién no autorizada de la
informacién en provecho del agente o de un tercero.
Asi, tenemos entre ellos:

3.3.1. Alteracion Informdtic

Modificacién de la informacién contenida en los siste-
mas, puede comprender una previa destruccién de la

misma.
3.3.2. Estafa Electronica
Es habitual encontrar esta modalidad clasificada en

un rubro independiente®. Por nuestra parte, conside-

ramos al igual que Ventura Monfort®, que existe una

gran proximidad entre la estafa y el
hurto,produciendo infracciones penales conexas en el
ambito informatico, por ello a nuestra razén lo rele-
vante es la manipulacién informética no autorizada
de los sistemas de procesamiento de datos que gene-
rara como consecuencia que se le prive al titular de la

disponibilidad de su bien.

Entonces pues, la estafa informaética no es otra cosa
que la manipulacién informatica no autorizada reali-
zada con el fin de provocar en el sistema, usuario o
en el servidor un error que origina una “transferen-

cia” patrimonial.

a. Técnica del Salami: es la modificacién de las ins-
trucciones del programa con el fin de realizar
transferencias no autorizadas de dinero (por lo
general en sumas muy pequefas) de unas cuentas
a otras .Un ejemplo comin es el Redondeo que
consiste en llevar los decimales de las cuentas a
cero, asi, una que tenga en su haber S/ 9'163,657.
15 al ser manipulada queda con S/ 9'163,657.10
cifra que pasara imperceptible , pero que suma-
das a otras podrian ser exorbitantes.

b. Datos Falsos: se modificarg las instrucciones con
el fin de que las operaciones de ingreso o salida
de dinero se destinen a una cuenta no
autorizada.También se puede buscar confundir
al programa sobre la identidad del verdadero

dueno del dinero.
3.3.3. El Hurto Electrénico

Modificacién no autortzada de la informacién para

6 Este nombre fue dado en 1986 por Fred Cohen a los programas que pueden modificar a otros para incluir una copia posiblemente evolucio-
nada, de si mismos hasta el infinito, clasificandolos como Trojan Horse (Caballo de Troya) y Worms {gusanos). Aunque estos programas se re-
montan hacia 1942 cuando por primera vez John Von Newman presenté unos con la capacidad de multiplicarse y esparcirse en la memoria
sin la intervencién del programador, fue recién hacia 1987 cuando los vius mostraron su poder destructivo ol aparecer Brain, el primer virus para
PC con sistema operativo MS-DOS.

7 Estodisticas actuales sefialan que el 95% de los virus nacionales lo conforman lo familia de macrovirus de Word y Excel, cifras légicas si tene-
mos en cuenta que cualquier estudiante de sistemas conoce el Visual Basic (lenguaje en que son creados los macrovirus). Segin Network Associates
y McAfee Antivirus. Huesped no deseado. P12 En PC WORLD lima. N193 Mayo 1999. )

8  Asi lo considera: BARRIUSO RUIZ, Carlos.Interaccion del Derecho vy la Informatica, Madrid, 1996.p.245-252. JOVER PADRO Josep. El codigo
penal de lo informatica, Pamplona,1997.p.360-365.DAVARA RODRIGUEZ,Miguel Angel.Manual de Derecho
Informatico.Pamplona:Arazandi, 1997, entre ofros.

9 VENTURA MONFORT Joaquin.la estafa comefida mediante la utilizacién de medios infomaticos.Castellon 1997
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obtener bienes ajenos.Nos referimos al “robo de tiem-
po”, “suplantacién de personalidad” o la copia ilegal
de programas en el caso de por ejemplo, las adquisi-
ciones directas, esto tltimo sucede, a raiz de que el
comercio electrénico a través de Internet puede reali-
zarse en forma indirecta cuando se adquieren bienes
materiales que necesitan un posterior envio y en for-
ma directa, cuando se venden servicios o informacién
sin necesidad de realizar los clasicos trdmites aduane-
ros. La venta de musica o libros que necesitaran ser
grabados o impresos por el comprador en su propia
unidad constituye un ejemplo de venta directa. En
estos casos existe la posibilidad de acceder
ilicitamente a los programas que manejan estos servi-
cios y obtener en beneficio propio o de un tercero los
bienes ofrecidos. La tendencia actual es considerar el
comercio de un producto digitalizado como un servi-

cio donde el mayor valor

[e]
[¢]

atentan contra la informacién (manejada a través de
la informética), como tipos penales regulados expli-
citamente en la legislacion. No se puede permitir in-

terpretaciones extensivas.

Defendemos lo antes sefialado, al referirnos que la
informacién se constituye en un bien valorable que
amerita proteccién juridica por cuanto constituye en
un primer momento una necesidad para el desenvol-
vimiento econémico de su titular asi como, una ven-
taja competitiva de la empresa que le permite una
mejor posicién en el mercado. A continuaciéon exami-
naremos los tipos penales que hacen referencia a los

delitos informaticos.
4.1. Delitos contra el Patrimonio

Como ya hemos sefialado

agregado se encuentra en
haber convertido precisa-
mente el bien en un pro-

ducto digitalizado.

Una vez presentado una
aproximacién al conoci-
miento de los delitos

informaticos intentaremos

“En el sentido cldsico, por apoderarse se
entiende toda accion de poner bajo el
dominio y disposicion inmediata de una
persona un bien que antes se encontraba
en la esfera de custodia de otra, donde
podemos notar que lo relevante del
comportamiento es la existencia de la
sustraccion del bien del lugar donde se
encuentra”

el Hardware esta consti-
tuido por toda la parte
material de los sistemas
informaticos, todo lo tan-
gible, sobre este punto no
hay discusién alguna en-
contrandose toda accién
ilicita que se cometa con-

tra ella perfectamente re-

exponer el ambito de pro-

teccion que ofrece la legislacion peruana al respecto.

IV. LOS DELITOS INFORMATICOS EN LA
LEGISLACION PERUANA

Es preciso resaltar que nuestra Constitucién consa-
gra al Principio de Legalidad como una garantia
fundamental para toda persona, (principio recogido
a su vez por el articulo II del Titulo Preliminar del
Cédigo Penal) asi pues, al sefialar que “nadie serd
procesado ni condenado por acto u omision que al tiempo
de cometerse no esté previamente calificado en la ley,de
manera expresa e inequivoca, como infraccién punible, ni
sancionado con pena no prevista en la ley” nos obliga a

actuar cautelosamente al encuadrar estos actos que

gulada por el Cédigo. La-
mentablemente no se a considerado la diferencia en el
valor econémico que puede existir entre el soporte
material y el software que es la parte légica, intangi-
ble. Son a éstos programas a los que nos remitimos a

continuacion.
4.1.1. Hurto

“El que, para obtener provecho, se apodera ilegitima-men-
te de un bien mueble, total o parcialmente ajeno, sustrayén-

dolo del lugar donde se encuentra [...]

Se equiparan a bien mueble la energia eléctrica, el gas , el
agua y cualquier otra energia o elemento que tenga valor

econdmico, asi como el espectro electromagnético.”
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El comportamiento tipificado consiste en apoderarse
ilegitimamente de un bien mueble, sustrayéndolo del
lugar donde se encuentra, en donde, ha sido tradicio-
nalmente entendido, por bien mueble, todo objeto del
mundo exterior con valor econémico, que sea suscepti-

ble de apoderamiento material y de desplazamiento”.

En el sentido clasico, por apoderarse se entiende toda
accién de poner bajo el dominio y disposicién inmedia-
ta de una persona un bien que antes se encontraba en la
esfera de custodia de otra, donde podemos notar que lo
relevante del comportamiento es la existencia de la sus-
tracciéon del bien del lugar donde se encuentra. La difi-
cultad nace en encuadrar al patrimonio informacion,
como elemento que pueda ser objeto del requisito “des-
plazamiento”!! que comprende la sustraccién, sin refe-
rir a su soporte material (diskette o papel) teniendo en
cuenta que hoy en dia se puede acceder indebidamente

a informacion ajena a kilémetros de distancia.

Ante la aplicacion del “apoderamiento” a estos su-
puestos , habra que preguntarnos si concuerda con la
intencién de la norma o si esté realizando un cambio
completo del lenguaje juridico creando un nuevo tipo

penal.

Sobre el agravante:”si el hurto es cometido: mediante la
utilizacion de transferencia electrénica de fondos, de la
telemdtica en general, 0 la violacion del empleo de claves se-
cretas”, es preciso mencionar que se tipifica el uso in-
debido de los sistemas informaticos como medio para
la comisién de un delito, el hurto de los fondos, inte-
resante y previsora respuesta del legislador; empero,
ahora nos interesa la accién cometida contra la infor-

macidn en si.
4.1.2. Estafa

“El que procura para si o para otro un provecho ilicito en

perjuicio de tercero, induciendo o manteniendo en error al
agraviado mediante engafio, astucia, ardid u otra forma
fraudulenta...”

Esta forma tradicional de estafa difiere del concepto
manejado de estafa informatical? en la medida que
para esta tltima ya no es relevante el engafio ni el
error en la persona enganada, ahora hablamos de so-
portes informaticos, que trabajan sobre la base de in-
formacién preestablecida en su memoria. La estafa
electrénica se centra en la manipulacién informética
para obtener un provecho, punto que no prevé nues-

tro ordenamiento.
4.1.3. Darios

“El que daria destruye o inutiliza un bien, mueble o inmue-

Una vez mas nos encontramos frente a problemas de
lenguaje juridico. Es evidente que el legislador del 91
no proyecté la avalancha informaética desarrollada
en todo el quehacer cotidiano en nuestro pais en los
ultimos afos. Es dificil encontrar en este tipo penal la
intencién de distinguir la parte material de la parte
intangible, asi, sélo podriamos recurrir a este supues-
to, cuando se halla producido un daiio contra el so-
porte fisico de la computadora mas no frente a dafos
ocasionados a los programas, los cuales pueden, por
ejemplo, ser mucho més valiosos que los pocos soles

que cuesta un CD que los almacene.
DELITOS CONTRA LA LIBERTAD

Es oportuno sefialar que a consecuencia del avance
informatico surgen nuevas conductas delictivas que
tienen por objeto a estos sistemas o que utilizan a és-
tos como medio para la comisién de delitos, quere-

mos poner énfasis en que es al primer supuesto al

10 MUNOZ CONDE, Derecho Penal.Parte Especial. 9ed Valencia:Tirant lo blanch. 1993, BRAMONTARIAS, Luis. Manual de Derecho Penal 2ed.
Lima:San Marcos. 1996,BUSTOS RAMIREZ Juan.Manual de Derecho Penal.Parte Especial..Barcelona:Ariel. 1986

11 BRAMONTARIAS, Luis.op.cit.,p.265

12 Al respecto vease:los conceptos de fraude y estafa manejodo por BARRIUSO RUIZ,C opcit JOVER PADROJ op.cit, , VENTURA MONFOR | op.cit.
y GUTIERREZ FRANCES M. .Fraude Infomdtico y Estafa.enpublicaciones del ministerio de justicio.Modrid. 1991
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que se ocupa este estudio, si para ello se utiliza tecno-

logia informatica es un punto secundario.
Violacion de la Intimidad

El articulo 154 pretende proteger la intimidad perso-
nal y familiar como garantia de un dmbito de no in-
tervencion en la vida privada, reservandose asi sélo la
calidad de sujeto pasivo a la persona o a la familia a
la que se viola la intimidad siendo comiin encontrar
posiciones que acuerdan en senalar que una persona

juridica no puede gozar de esta calidad>.

Si quisieramos considerar al articulo 157 que hace re-
ferencia al “uso indebido” de cualquier archivo que
contenga datos, esto sélo seria aplicable a la informa-
cién almacenada referente a personas naturales y
como es ldgico, si se desea cierto grado de intimidad
no estardn expuestas a través de estos sistemas

informaticos.
Violacion del Secreto de las Comunicaciones

El articulo 161 abarca el comportamiento consistente
en abrir o apoderarse de una comunicacién que no le
esté dirigida abarcando asi parte de los supuestos que
estudiamos en la medida que los datos contenidos en

los sistemas hallan sido transmitidos.

Al proteger el secreto en las comunicaciones en los
articulos 161 y 162 palabras como “cualquier otro do-
cumento analogo” o “similar” respectivamente, pue-
den englobar al correo electrénico o el “chat” si
entendieramos como la posibilidad de acceso a estos
datos el abrir o interferir. Lamentablemente el articulo
163 no lo toma en cuenta, por lo tanto un comporta-
miento dirigido a hacer desaparecer el contenido de

un e-mail seria impune.

13 BRAMONTARIAS, A op.cit. , p.177
14 PRADO SALDARRIAGA Victor.Derecho Penal.lima:San Marcos.p.260

Violacién del Secreto Profesional

“El que, teniendo informacion por razén de su estado, ofi-
cio, empleo, profesion o ministerio, de secretos cuya publi-
cacion pueda causar dafio, los revele sin consentimiento del
interesado...”

La tutela penal de la intimidad de este articulo puede
extenderse también a los datos reservados de las per-
sonas juridicas cubriendo aquellos supuestos en los
cuales los encargados, bajo una relacién laboral, de
las operaciones informaticas dan a conocer tales secre-

tos.

Quedara por establecer, entonces, qué sucede cuando
el acceso a esta informacién lo realizan personas total-
mente ajenas al interesado, hasta que punto se puede
distinguir cuando una informacién es realmente va-
liosa y cuando se puede convertir su divulgacién en

un dano.
Delitos contra los Derechos Intelectuales

El objeto de proteccion penal esta representado por el
derecho de los inventores a que se respete y reconoz-
ca el resultado de su creacién intelectual’®. Esto es, a
que se protejan las invenciones y los signos distinti-
vos que ellos han creado, asi en opinién preponderan-
tel el derecho nace con el registro, por lo tanto siem-
pre debe mediar la resolucién correspondiente para

tal efecto.

Es oportuno tomar en cuenta como nos lo recuerda
Prado Saldarriaga'®, que la proteccién juridica de es-
tos derechos se estructuran en funcién de disposicio-
nes extrapenales. Estas normas las podemos encon-
trar en la Constitucién(Art.2, num.8), en la Decisién

344 del Acuerdo de Cartagena referido al régimen

15 BAJO FERNANDEZ, Miguel Manual de Derecho Penal.Parte escecial. Madrid: CEURA.1987.p.235.BUSTOS RAMIREZ J.op.cit.p.252.

16 PRADO SALDARRIAGA Victor.op.cit.p.261
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comun sobre propiedad industrial para los paises
andinos, en el Convenio de Paris para la proteccién
de la propiedad industrial, en el Cédigo Civil
(arts.18, 884 y 886 num.6) y en los decretos legislati-
vos 822 y 823 referidos a la Ley sobre el Derecho de
Autor y a la Ley de Propiedad Industrial respectiva-

mente.

Es interesante senalar que estas leyes como el Decre-
to Legislativo 822 protege, entre otros,la base de datos
entendida como la compilacién de obras, hechos o
relatos en forma impresa, en unidad de almacena-
miento de ordenador a partir de su concepcién como
creacion intelectual(art. 78) . Asi también la Ley de
Propiedad Industrial protege(entre otros elementos
constitutivos de la propiedad industrial) en su Titulo
VIII a los secretos profesionales contra la revelacidn,
adquisién o uso en la medida que la informacién ten-
ga un valor comercial efectivo o potencial por ser se-
creta centrando su objetivo al ciclo de los productos y
a la prestacién de los servicios. En ambos casos en-
contramos ciertos vacios (como los casos de sabotaje
contra la informacién) pero lo que centra nuestra
atencion es que sélo se protege derechos de natura-
leza creativa no la capacidad operativa de los siste-

mas ni la informacién como tal.

Si se pudiera medir una norma por su eficiencia para
prevenir el ilicito diriamos que, por ejemplo, sélo en
1998 la pirateria de software en el Peru gener6 pérdi-
das a las empresas titulares de los derechos por 18

millones de délares.

Una vez mas deseamos detenernos para resaltar que
no es materia de nuestro analisis los delitos cometidos
utilizando a los sistemas como instrumento para la
comisién del ilicito, pues llegado el momento la evo-
lucién informatica posibilitara que incluso se puedan
cometer asesinatos utilizando estos medios (por ejem-
plo, el caso extremo de una persona que dependa de

un sistema interconectado de respiracion artificial).

De lo expuesto en linea anteriores y siguiendo los
lineamientos de Rodrigues da Costal” podemos ad-
vertir que la velocidad del desarrollo tecnolégico en
el sector de la informatica, no garantiza que se pueda,
eternamente, mantener la aplicacién de nuestras ac-
tuales normas, o sea , la subsuncién de los delitos co-
munes en las conductas tipicas de los delitos

informaticos.
APUNTES GENERALES

Los sistemas informaticos han logrado cruzar el am-
bito empresarial para instalarse en toda esfera de la
vida humana, dependemos cada dia mas del adecua-
do funcionamiento de una computadora para cubrir
todo tipo de necesidades, asi,mientras mas avance
esta dependencia mas vulnerables estaremos frente a
los “fantasmas” que se desenvuelven a través de los
sistemas. Los llamamos asi por la gran dificultad que
existe para presentar pruebas que permitan inputarles

la calidad de agentes de estos delitos informaticos.

Esta dificultad sumada a la comiin inaccién de los
agraviados, que por lo general prefieren evitar la di-
vulgacién de estas acciones que demuestran una
cuestionable vulnerabilidad de sus sistemas de infor-
macion, ademas de la dificultad de descubrir cuando
se ha cometido un comportamiento ilicito nos llevan
a pedir una regulacién cautelosa y especifica sobre el
tema. Para ello podemos optar por dos caminos. reco-
nocer que las acciones generadas sobre los sistemas
informéticos y los datos contenidas en estos pueden
estar relacionadas con figuras convencionales tales
como, el hurto, estafa,violacién del secreto de las co-
municaciones, etc. pero al realizarse sobre éstos se
precisa, en cada caso, un reandlisis de los elementos
de la descripcién legal, de la tipicidad; es decir, un
reandlisis del texto de la norma vigente que conlleve
a la modificacion de ésta, haciéndola como bien sena-
la Gomez Perez!8, apta para ser aplicada a esos actos

humanos que se incrementan de forma directamente

17 RODRIGUES DA COSTA, Marco Aurelio.El Derecho Penal Informético Vi?enle en Brasil.en Jus Navigandi.Uuguaiana
18 GOMEZ PEREZ:Mariana.Criminalidad Informatica:un fenémeno de fin de siglo.EnRevista Electrénica de Estudios Juridicos. Cuba
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proporcional al desarrollo cientifico y técnico de la
sociedad. El otro camino consistiria en crear un titulo
especial en el Codigo Penal que comprenda estos ti-
pos penales. Para el legislador capaz estos caminos no
tienen por que ser cancelatorios.No compartimos la
idea de crear una ley fuera del texto del Cédigo Penal
como la Ley Chilena N°® 19.223 sobre Delitos

Informaticos.

A contrario del pensamiento comtn del cual nace un
rechazo inicial a toda norma importada por no
adecuarse a la realidad del pais, este es un delito
globalizado cuyo comportamiento estd uniformizado
alrededor del mundo , por ello creemos conveniente
un adecuado estudio de las leyes sobre delitos
informéticos desarrollados en los tltimos anos en pai-
ses tales como Francia, Noruega y Suecia entre otros,
incluyendo a algunos de la region!?, para encontrar el
adecuado marco juridico pertinente aplicable al nues-

tro.

En todo caso es necesario tener en cuenta ciertos
lineamientos basicos que deberan ser consideradas en
una futura?’ y necesaria regulacién normativa sobre

los Delitos Informaticos:

a.  Reconocer y distinguir la Informacion manejada
por una persona que sea susceptible de tutela
juridica en la medida que forme parte de su pa-

trimonio.

b.  Establecer un claro y definido marco conceptual
frente al término “apoderarse” si la nueva legis-

lacién buscara apoyarse en este término.

c.  Tener presente que los sistemas informaticos

ante los cuales se cometan los actos que seran

INTRODUCCION A LOS DELITOS INFORMATICOS EN LA LEGISLACION PERUANA

h.

tipificados como delitos involucran siempre a

personas que ejercen el control de los mismos.

Debe referirse claramente al sistema de procesa-
miento de datos para diferenciar al soporte 16gi-

co de la parte material.

Recordar que no siempre el ingreso, alteracion
de datos, obtencion de informacion, etc. se hara
con el propésito de obtener un beneficio econé-

mico.

Comprender que el ilicito se puede desarrollar
por etapas, asi luego de un ingreso licito a un
sistema por haber sido admitido a él ,puede él o
un tercero ajeno obtener informacion por medios

ilicitos.

El dano a los sistemas operativos de una compu-
tadora puede realizarse por una actuacién final
del propio usuario, como sucede cuando es él
quien introduce el virus en su computadora
cuando abre un mensaje anexado al original que
lo contiene o cuando entra a una pagina otorgan-

do su propia identificacién.

El dafio a los sistemas y a la informacién mane-
jada por éstos puede realizarse a través de un
acceso fisico directo (dafnos contra la parte fisica
de una computadora que ocasionara como con-
secuencia la perdida de la informacién) o a tra-

vés de otro sistema.

Los delitos pueden dirigirse al normal funciona-
miento de una pagina web cuya localizacién fisi-
ca sera cuestionable para definir el estado que

tenga Juridiccién.

19 Vedse odemas en Espaia la ley Oganica para lo Regulacion del Tratomiento Automatizado de Datos|LORTAD)y el Cédigo Penal, en Chile la
ley N° 19.233 de junio de 1993 con 4 arficulos al respecto,en Brasil la Lley 7.646 de diciembre de 1987 vy la ley 8.137 dediciembre de
1990 y los proyectos de ley N°15 2y 597 de 1991 que dispone sobre el delito de interferencia en los sistemas informéticos.y la inviolabili-

dad de los datos de la comunicaciondel usuario

20 Al término del presente articulo existen en el Congreso de la Republica del Per tres proyectos de ley relativos a los sistemas informéticos:El Proyecto
Ne 5071 que propone aceradamente la creacion de un nuevo capitulo dentro del Cédigo Penal sobre los Delitos Informaticos aunque con ciertos
vacios; El Proyecio N° 5132 que presenta cuatro articulos sobre Delitos Informaticos con poca claridad y el El Proyecto N° 5326 que preten-
de modificar el articulo 196° del Cédigo Penal estableciendo pena para aquel que valiéndose de alguna manipulacion mformcneo consiga la
transferencia no consentida de cualquier activo patrimonial en perjuicio de tercero.
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CONCLUSIONES

Debemos reconocer que el avance tecnolégi-
co producido en los tltimos afios en nuestro
pais y que sin duda sera mayor cada afo, a
logrado abarcar tantos aspectos de las rela-
ciones humanas que un adecuado funciona-
miento de los sistemas informéticos a
devenido en convertirse en una necesidad

para la vida en sociedad.

Es necesaria una adecuada proteccién de las con-

ductas indebidas que afecten los sistemas

informaticos, la integridad, confidencialidad y

disponibilidad de la informacién.

En la actualidad no existe en la legislacién penal
peruana un adecuado marco normativo que
abarque directamente a los delitos informaticos.
Urge la aparicién de un adecuado sistema de
normas que garanticen la seguridad informatica,
por tanto esta nueva normatividad puede partir
de un reanalisis del texto de la norma vigente
que conlleve la modificacién de ésta o de nuevas
figuras delictivas formando un nuevo capitulo

en el Cédigo Penal. P,
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