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Resumen: A 2
El objetivo del presente trabajo es analizar las afectaciones al derecho de autodeterminacion 285

informativa que pueden suscitarse mediante el uso de la publicidad programatica
comportamental online como herramienta de segmentacion de perfiles. Se trata de un
estudio en el que se emplea el método dogmatico con el objeto de analizar la publicidad
programatica frente a las libertades informativas protegidas en la constitucién peruana,
las normas que regulan sus efectos y pronunciamientos de la Autoridad Nacional de Datos
Personales, Indecopi, e incluso la normativa europea. De esta forma, se buscara determinar si
la normativa peruana es idonea para establecer limites razonables al uso de dicha estrategia
publicitaria.

Abstract:

The purpose of this paper is to analyze the effects on the right to informational self-
determination that can arise due to the use of online behavioral programmatic advertising
as a tool for customer profiling and segmentation. In this research, the dogmatic method
is used in order to analyze programmatic advertising regarding freedom of information
protected in the Peruvian constitution, the rules that regulate its effects and pronouncements
from the National Personal Data Authority, Indecopi, as well as European legislation. Thus,
it aims to conclude if Peruvian regulations are appropriate to establish reasonable limits to
this advertising strategy.
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Introduccion

La cuarta revolucién industrial se encuentra en los
mecanismos de estudio y generacion de eficiencias
de los macrodatos a través de la inteligencia artificial
y algoritmos. En un mundo donde cada dispositivo
conectado a internet puede generar cantidades
inimaginables de informacién por segundo, nace el
concepto de big data (macrodatos), entendido como
toda informacion que genera cada nodo conectado
a internet gracias a la actividad de personas y cosas
(esto ultimo a través del fendmeno del Internet de
las cosas), cuyo estudio y tabulacién puede permitir
que las empresas posean informacion valiosa que
les genere una ventaja competitiva en el mercado.

Toda esa informacidn que generamos es totalmente
diversa, variable y sucede a una gran velocidad,
por lo que es imposible que algo o alguien
pueda condensar o reunir toda esa informacion
(Gil, 2016). Sin embargo, el andlisis y estudio de
grandes cantidades de datos es una herramienta
util para la toma de decisiones, toda vez que
puede proporcionar una visién Unica que genere
una importante ventaja competitiva en diversos
campos, como la politica, la ciencia, los negocios,
entre otros (Téllez, 2020). Sin embargo, para efectos
del presente trabajo, analizaremos las estrategias
de estudio de macrodatos utilizado para segmentar
perfiles con el objeto de enviar a los consumidores
publicidad comercial dirigida de acuerdo a sus
intereses o comportamiento online.

Las empresas que mejor vienen recabando vy
analizando grandes datos estructurados y no
estructurados para el desarrollo de su oferta
comercial son los que en la actualidad cuentan
con una ventaja competitiva en el mercado, toda
vez que, el adecuado estudio de estos datos
permite predecir comportamientos y demanda de
potenciales clientes (Gomez, 2020).

En efecto, dicha informacién le permite conocer a
las empresas qué es lo que realmente demandan
los consumidores sobre los producto o servicio que
ofertan en el mercado y asi poder adaptar su oferta
a los gustos de su publico objetivo (Morrison et al.,
2017). Es en virtud del estudio y tabulacién de toda
esta informacion que la publicidad comercial puede
dirigirse de forma personalizada a usuarios de
acuerdo con sus supuestos intereses o necesidades.

Toda la informacion que necesitan dichas
empresas la tienen a su disposicion en Internet
(datos personales 'y sensibles compartidos
voluntariamente por usuarios de redes sociales
o plataformas digitales) y utilizardn diversas
herramientas tecnoldgicas para obtener datos sobre
los intereses o comportamiento de consumidores
(donde se encuentran las tracking cookies o cookies
de comportamiento).

Asi, las estrategias de competencia de los
operadores econdmicos cada vez mds hacen
uso del andlisis de datos, pues ello permite una
segmentacion de perfiles mas eficiente que con los
mecanismos tradicionales. Las plataformas digitales
y redes sociales mas exitosas han desarrollado
mecanismos para poder estudiar los intereses,
gustos, comportamiento, reacciones, entre otros,
de sus usuarios, lo cual les permite segmentar
sus perfiles. Asi, los anunciantes pueden dirigir
publicidad comercial a determinados perfiles, asi
como también puede tener una comunicacién
interactiva —incluso en tiempo real— con el
consumidor quien ya no tiene una posiciéon pasiva
frente a la publicidad (Lopez, 2013).

Ello ha permitido que la industria publicitaria
cambie por completo. Las plataformas digitales y
redes sociales generan sus rentas a través de la venta
de espacios publicitarios a los proveedores quienes
saben que podran llegar a los consumidores que
realmente hayan mostrado interés o demanden
sus productos o servicios. Esto ha provocado una
competencia encarnizada en mercados digitales en
la que cada dia existen mas incentivos para que los
operadores econémicos inviertan en investigacion
y nuevas tecnologias (Fletcher, 2010).

Para que su publicidad sea mas efectiva, los
anunciantes han reducido la compra de espacios
publicitarios en los programas mas demandados
de los medios de comunicacion tradicionales como
la TV y radio por comprar audiencias e invertir en
la publicidad digital (Carrillo y Rodriguez, 2018).
Un ejemplo de ello es el hecho de que, segun
la Compaiia Peruana de Estudios de Mercado y
Opinidon Publica (en adelante, CPI), la inversién
publicitaria de las empresas en el Peru para el afio
2015 era de un 10.8%; en el ano 2019 fue de 20,2%
y para el 2021, la inversién publicitaria en medios
digitales crecio hasta constituir el 33% del total (CPI,
2020; CPI, 2021).

Una de las estrategias de estudio de datos que
ha evolucionado la industria publicitaria es la
publicidad programdtica comportamental, la cual
busca realizar procesos de compra de espacio
publicitarios de manera planificada mediante el uso
de software y metodologias basadas en algoritmos.
Los algoritmos utilizados definirédn los términos dela
demanda en tiempo real y seran capaces de ejecutar
la compra més adecuada de un espacio publicitario.
De esta manera, la compra se realizarad de acuerdo
con los objetivos de campana establecidos y en
base a los datos definidos en términos de perfiles
de usuario, precio, valor, u otro pardmetro fijado. En
esencia, la publicidad programatica es la “compra”
de espacios publicitarios en distintos dispositivos
programaticos para adquirir audiencias especificas
(Revoredo, 2021).
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Las estrategias de segmentacion son tan diversas
como las nuevas estrategias de marketing que se
vienen desarrollando con ellas, las cuales muestran
eficiencias en la ventaja competitiva que pueden
generar para los proveedores y el incremento de
informacion que generan para los consumidores a
través de la publicidad (Hinojo et al., 2022).

Sin embargo, también han recibido diversas criticas.
Una de las mas importantes se concentra en la
supuesta vulneracion del derecho a la intimidad y
privacidad que se produciria en los consumidores
al estar expuestos a publicidad programatica, pues
esta estrategia podria vulnerar datos personales o
datos sensibles.

En ese contexto, el presente trabajo tendrd como
propésito analizar si las normas de proteccion
de datos personales, proteccion al consumidor
y competencia desleal peruanas son suficientes
para proteger a los consumidores frente a los
efectos que podria generar el uso indebido de
datos personales y sensibles en la segmentacién
automatizada de perfiles producto de la publicidad
programatica. Se ha elegido dichas normas,
toda vez que las estrategias comerciales de los
agentes econdmicos en el mercado tienen la
obligacion de cumplir con estas. Para tales efectos,
se revisard la publicidad comercial programatica
comportamental en conexién con las libertades
informativas y la proteccion a la privacidad,
intimidad y autodeterminacion informativa que
brinda la Constitucion Politica del Perd de 1993 (en
adelante, la constitucion).

Asimismo, se revisara pronunciamientos emitidos
por autoridades competentes en las materias antes
sefaladas y revisaremos disposiciones europeas
sobre uso de datos personales para el envio de
publicidad comercial, toda vez que las normas de
mercado y proteccidn de datos personales peruanas
se inspiran en el ordenamiento juridico europeo.

2, La publicidad comercial y libertades
informativas

La publicidad comercial es una herramienta
de comunicacion publica que tiene por objeto
persuadir a los receptores (consumidores) a realizar
transacciones comerciales a favor del anunciante. Se
dice que es la principal herramienta de competencia
que tienen los operadores econdémicos en el
mercado, pues a través de ella pueden informar
sobre su oferta comercial y mostrarla més atractiva
que la oferta de sus competidores, pero, a la
vez, de forma colateral, la publicidad comercial
genera informacion en los consumidores sobre las
caracteristicas de los productos, precios, ventajas,
promociones, etc.

Dicha herramienta comercial se encuentra dentro
de las libertades informativas protegida por
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la Constituciéon en la medida que “la actividad
publicitaria constituye o puede constituir el ejercicio
de tres derechos fundamentales: la libertad de
expresion, el derecho a la informacion, y la libertad
de empresa” (Feliciano et al., 2011, p. 140).

Se sostiene que la publicidad comercial no solo
constituye una expresion de la libertad de los
agentes econdmicos a poder desarrollar su
actividad empresarial e informar acerca de sus
ofertas comerciales, sino también constituye
el derecho de los ciudadanos a recibir dicha
informacion, la cual sera valorada al momento de
tomar sus decisiones de consumo. En efecto, si bien
la informacién contenida en la publicidad comercial
se trata de informacién parcializada a favor de la
oferta comercial del anunciante, esta sera valiosa
para el mercado y consumidores cuando sea veraz
(Feliciano et al., 2011), por lo que su difusién se
encuentra protegida por el derecho a lainformacién
(Zegarra, 2009). Ademas, al respecto, Solozabal
(1991) sefala que:

Libertad de expresion de ideas y libertad de
comunicacién de informacion son manifestacion
de un derecho general a la libre comunicacion.
La libertad de informacién no es una muestra de
la libertad de expresidn, sino su condiciéon en una
sociedad libre (p. 81).

De este modo, la actividad publicitaria no solo es
un instrumento de lucha competitiva, sino que
también se trata de un vehiculo de expresion y
comunicacién de opiniones y conocimientos,
quedando enmarcada en la libertad de expresion y
el derecho a comunicar y recibir informacién veraz
(Lopez, 2018).

Cuando los consumidores se encuentran frente a
un anuncio comercial, saben que les estan tratando
de persuadir a comprar un producto o a adquirir un
servicio, pero ello no le resta eficiencia informativa
a la publicidad, toda vez que el consumidor podra
tomar la referida informacién y contrastarla con
otros canales de informacién antes de tomar una
decision de consumo e incluso, en este punto
podemos apreciar cdmo el Estado, a través de la
exigenciaregulatoria de lainclusiéon de determinada
informacién en la publicidad comercial (por
ejemplo, octégonos que indican si el producto es
alto en sodio, azlcar o grasas saturadas), puede
completar de manera integral ese derecho a recibir
informacién para los consumidores (Feliciano et al.,
2011).

En esa misma linea, si bien la publicidad comercial
se encuentra también protegida por el derecho
fundamental a la informacion que tienen los
ciudadanos, dicha protecciéon constitucional no
es absoluta. A diferencia del discurso politico, que
goza de una mayor proteccion por el derecho
fundamental de libertad de expresion, la publicidad
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se encuentra protegida en un menor grado,
pudiendo establecerse ciertas restricciones a
ella, por ejemplo, para preservar la privacidad o
intimidad (Garcia, 1996). Asi, se indica que “afirmar
que la publicaciéon de cualquier posible verdad no
puede ser prohibida porque es un bien del mas
alto interés publico, no puede hacer olvidar que
pueden existir otros bienes, como la privacidad,
cuya proteccion se considere necesaria” (Garcia,
1996, p. 130).

Si hacemos una referencia al derecho comparado,
la publicidad comercial en los Estados Unidos de
América se encuentra protegida en la primera
enmienda de su constituciéon por el efecto
informativo que genera en los consumidores; sin
embargo, puede estar sujeta a ciertas restricciones
que busquen resguardar derechos de los
consumidores o el correcto funcionamiento del
mercado. De otra parte, a nivel europeoy de acuerdo
con el Tribunal Europeo de Derechos Humanos, la
publicidad comercial se encuentra protegida por
el derecho a la libertad de expresidon siempre que
transmita informacién util para los receptores,
por lo que, puede ser regulada con el objeto de
impedir que a través de ella se perpetren actos de
competencia desleal o que se pueda inducir a error
alos consumidores a través de publicidad engafosa
(Salgado, 2017).

Ahora bien, en el Pery, la publicidad comercial se
encuentra regulada —principalmente— por la Ley
de Represiéon de la Competencia Desleal aprobada
mediante Decreto Legislativo N.° 1044 (en adelante,
la LRCD), que en su articulo 19 sefala que:

El desarrollo de actividad publicitaria permite el
ejercicio de la libertad de expresién en la actividad
empresarial y es vehiculo de la libre iniciativa
privada que garantiza la Constitucién Politica del
Pera.

El ejercicio de la libertad de expresiéon empresarial
no debe significar la realizacion de actos de
competencia desleal que afecten o limiten el
adecuado funcionamiento del proceso competitivo
en una economia social de mercado, ni que afecten
el derecho a la informacion sobre los bienes y
servicios que corresponde a los consumidores,
conforme a lo garantizado por la Constitucién
Politica del Peru.

De este modo, la publicidad comercial, si bien se
encuentra protegida por la libertad de expresién
empresarial, la norma peruana es clara en
establecer que no se debe utilizar esta herramienta
para perpetrar actos de competencia desleal
ni para afectar el derecho a la informacién de
los consumidores (derecho protegido a través
del articulo 65° de la constitucién). De hecho, la
Exposicion de Motivos de la LRCD (2008) sefala lo
siguiente sobre el articulo 19:

En surol promotor del adecuado funcionamiento
del proceso competitivo, el Decreto Legislativo
incluye el reconocimiento del desarrollo de la
actividad publicitaria, como factor que permite
el ejercicio de la libertad de expresion en la
actividad empresarial, siendo vehiculo de la libre
iniciativa privada que garantiza la Constitucién
Politica del Peru. De esta manera, se otorga
al Decreto Legislativo un rol promotor a la
actividad publicitaria, en su calidad de vehiculo
para el ejercicio de los derechos constitucionales
a la libertad de expresién, de empresa y libre
iniciativa privada, resguardando, en lo que
corresponde, los derechos de los consumidores
(s/p).

De este modo, en el Pery, si bien la publicidad
comercial se encuentra protegida por la libertad
de expresidon empresarial, libertad de iniciativa
privada y el derecho a la informacién, no se trata
de un derecho absoluto y puede estar sujeta a
restricciones con el objeto de evitar que sea utilizada
para distorsionar el correcto funcionamiento del
mercado o que pueda vulnerar el derecho a la
informacion de los consumidores.

Sin embargo, con las plataformas digitales y redes
sociales se aprecia que, en los ultimos afos, se
viene haciendo uso de la publicidad programatica
comportamental online como  herramienta
publicitaria a fin de llegar de manera segmentada
a determinados perfiles de consumidores, en base
a datos personales, sensibles y de comportamiento
que puedan obtener de manera autorizada o,
incluso, de forma involuntaria y no informada.

En ese sentido, esta estrategia publicitaria que
busca dirigir publicidad de acuerdo con nuestros
intereses, gustos y comportamiento online podria
estar vulnerando el derecho a la privacidad,
intimidad o autodeterminacion informativa (datos
personales) respecto de la informacién que puede
estudiar de cada usuario sin su autorizacién y que
pueda generar como consecuencia que un sistema
automatizado les dirija publicidad de ofertas
comerciales sobre la base de intereses o datos
que los usuarios preferirian mantener en el ambito
privado.

Es que, como sefialamos en la parte introductoria
del presente trabajo, la publicidad programética
comportamental online se ha convertido en una de
las principales herramientas que tienen lasempresas
parallegar de forma efectiva alos consumidores. Ello
es posible gracias a la acumulacién y explotacion
de datos que esta herramienta puede lograr, lo cual
les permite a los anunciantes generar estrategias
de concurrencia (de personalizacién, medicién
y negociacién) que han revolucionado el sector
y que suponen diferencias sustanciales respecto
a la publicidad en medios tradicionales. Todo lo
anterior, sin mencionar que dicha herramienta,
aparte de su relevancia desde una perspectiva de
competencia, es la principal fuente de financiacién
del contenido en Internet y constituye una de las
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vias de ingresos mas importantes para las grandes
plataformas digitales (Hinojo, 2022).

Sin embargo, hay un sector de la doctrina que
considera perjudicial la existencia de proveedores
que hacen uso de datos sobre el comportamiento
online para concurrir en el mercado, toda vez que,
al tener la capacidad de monetizar sus servicios
de manera efectiva mediante el uso de publicidad
programética o dirigida, generan importantes
rentas para los anunciantes a costa de la exposicién
a la publicidad de los consumidores. Asi, sefialan
que podrian existir ciertos factores que creen
“consumidores vulnerables” frente a la publicidad
programdtica que deberian generar una alerta
de probable intervencién por parte del Estado. El
fundamento de lo anterior es que, debido a la gran
informacion que pueden tener los anunciantes
acerca de nuestro comportamiento e intereses,
podria generarse condiciones perjudiciales para
los usuarios, como actos de discriminacion de
precios, a través del cual un mismo producto se
venda a precios distintos a dos consumidores
sustentado en su capacidad econdmica o incluso
origen geogréfico y racial, lo cual también podria
generar discriminacién de acceso a determinadas
ofertas. Asimismo, se sostiene que podrian existir
consumidores que sufran de problemas de
ansiedad influenciables por estrategias publicitarias
hechas sobre la base de ello (Morrison et al., 2017).
En general, las empresas pueden segmentar por
edad, sexo y clase social con mayor precisién que
las estrategias tradicionales, lo cual implica —de
por si— un riesgo para su privacidad (Fletcher,
2010).

3. Publicidad programatica
comportamental: ;puede vulnerar
nuestro derecho a la privacidad,
intimidad y autodeterminacion
informativa?

La Constitucion establece en el numeral 7 del
articulo 2 que toda persona tiene derecho a la
intimidad personal y familiar reconociendo el
derecho que tenemos de reserva de nuestra vida
privada, toda vez que “la intimidad personal y
familiar es aquella esfera de la vida de una persona
en la que ningun extrafio puede interferir” (Rubio,
2010, p. 28).

El Tribunal Constitucional peruano (en adelante, el
Tribunal) se ha pronunciado sobre el derecho a la
vida privada, sefalando que la vida privada “implica
necesariamente la posibilidad de excluir a los demas
en la medida que protege un dmbito estrictamente
personal, y que, como tal, resulta indispensable
para la realizacion del ser humano, a través del
libre desarrollo de su personalidad” (2004, p. 13).
Asimismo, el referido Tribunal, ha establecido que, el
derechoalavidaprivadaimplicatodalainformacion,
datos, hechos que queremos que permanezca

2 LPDP de2011.
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en nuestra esfera estrictamente personal o en las
personas mas cercanas a nosotros, toda vez que,
Unicamente a través del reconocimiento de la
vida privada, la persona podra crear una identidad
propia. De este modo, reconoce que la vida privada
es un derecho fundamental en primordial relacién
con la intimidad, estableciendo que este ultimo
derecho tiene una proteccién superlativa, en la
medida que configura un elemento infranqueable
de la existencia de una persona.

Cabe senalar que existe un consenso de tribunales
internacionales en considerar que el derecho a la
vida privada es un concepto amplio, no susceptible
de definiciones exhaustivas y que iria mas alla que
el del derecho a la privacidad, de tal forma que
este Ultimo esta contenido en el primero (Maqueo
et al., 2017). Por ello, se resalta la relevancia de su
proteccion, pues es deber de los estados proteger
los derechos fundamentales de las personas, lo
que implica regular el tratamiento de sus datos
personales con el objeto de que estos no sean
usados de forma indebida:

Como se ha constatado en las diversas resoluciones
del Tribunal Europeo (y en cierta medida en la
CIDH), el tratamiento adecuado de la informacion
personal —mismo que incluye su recogida, uso,
acceso, divulgacién, transferencia, etc.— resulta
indispensable para garantizar la vida privada de las
personas. Asimismo, se relaciona con otros derechos
humanos como la igualdad y la no discriminacion,
toda vez que la revelacion de informacion “sensible”
puede dar lugar al aislamiento de la persona o,
incluso, a tratos segregacionistas (Maqueo et al.,
2017, p. 93).

En esa misma linea, del lado de la doctrina, se
indica sobre el derecho al derecho a la intimidad
y vida privada que, la intimidad no es algo propio
o algo sobre lo que el sujeto se haya apropiado,
“sino un espacio antes moral que fisico que marca el
despliegue de la dignidad personal, manteniéndola
a salvo del conocimiento ajeno” (Ollero, 2011, p. 73).

En el Perq, el derecho a la intimidad personal,
familiar y vida privada se complementa con el
derecho a la autodeterminacion informativa
establecido en el numeral 6 del articulo 2 de
la constitucién, el cual fundamenta la Ley de
Proteccion de Datos Personales (en adelante, LPDP),
la cual tiene por objeto, conforme a su articulo
primero, garantizar el derecho fundamental a la
proteccion de los datos personales a través de su
adecuado tratamiento, en un marco de respeto de
los demas derechos fundamentales que en ella se
reconocen?, De este modo, el numeral 6 del articulo
2 de la Constitucion se manifiesta como una norma
operativa particularmente importante para el tema
que nos ocupa en la presente investigacién, ya que
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se refiere a los servicios informaticos que acumulan
una creciente cantidad de datos, estableciendo,
expresamente, que, los servicios informaticos,
computarizados o no, publicos o privados, no deben
suministrar informacion que afecte la intimidad
personal y familiar (Marcial, 2010).

Respecto al derecho a la autodeterminacion
informativa, el Tribunal Constitucional ha sefialado
que este debe diferenciarse con el derecho a la
intimidad, personal o familiar, en tanto el numeral 6
del articulo 2 de la Constitucion garantiza la facultad
de todo individuo de poder preservar su vida
privada controlando el registro, uso y revelaciéon de
los datos que les conciernen (Novoa, 2020).

Asi, el Tribunal Constitucional (2007) define el
derecho a la autodeterminacién informativa de la
siguiente manera:

El derecho a la autodeterminaciéon informativa
consiste en la serie de facultades que tiene toda
persona para ejercer control sobre la informacién
personal que le concierne, contenida en registros
ya sean publicos, privados o informaticos, a
fin de enfrentar las posibles extralimitaciones
de los mismos. Se encuentra estrechamente
ligado a un control sobre la informacién, como
una autodeterminacion de la vida intima, de la
esfera personal. Mediante la autodeterminacién
informativa se busca proteger a la persona en
si misma, no Unicamente en los derechos que
conciernen a su esfera personalisima, sino a la
persona en la totalidad de ambitos; por tanto, no
puede identificarse con el derecho a la intimidad,
personal o familiar, ya que mientras éste protege
el derecho a la vida privada, el derecho a la
autodeterminacion informativa busca garantizar
la facultad de todo individuo de poder preservarla
ejerciendo un control en el registro, uso y revelacién
de los datos que le conciernen (...). En este orden
de ideas, el derecho a la autodeterminacion
informativa protege al titular del mismo frente a
posibles abusos o riesgos derivados de la utilizacién
de los datos, brindando al titular afectado la
posibilidad de lograr la exclusion de los datos que
considera “sensibles”y que no deben ser objeto de
difusion ni de registro; asi como le otorga la facultad
de poder oponerse a la transmision y difusion de los
mismos (p. 2).

Como bien senala el Tribunal, los datos personales
no se circunscriben al ambito intimo o privado,
ya que los datos que son objeto de tratamiento
pueden haber sido obtenidos de fuentes de acceso
publico o ser datos publicos; sin embargo, ello
no implica que puedan ser tratados de manera
arbitraria y libre por terceros (Zamudio, 2020).
En efecto, la Direccion General de Transparencia,
Acceso a la Informacién Publica y Proteccién de

Datos Personales (en adelante, DGTAIPD) sefal6
que, la informacion que se encuentra contenida
en bases de datos de acceso publico no puede ser
tratada de manera arbitraria por cualquier operador
econdmico. Si bien esa informacion esta exonerada
del principio de consentimiento al tratarse de
informacién puesta licitamente al publico, siempre
se debe cumplir con el principio de finalidad por el
que dicha informacién no puede utilizarse para un
fin distinto al que haya sido autorizado. La DGTAIPD
sostiene que:

Los datos contenidos en las fuentes de acceso al
publico deben utilizarse Unicamente dentro del
marco para el cual dicha fuente ha sido creada y
pone a disposicion la informacién mencionada.
Por ejemplo, las listas de colegios profesionales
tienen como finalidad identificar a un profesional
determinado, poder verificar si se encuentra
habilitado y contactarlo como profesional, pero no
para realizar perfilamiento para remitir publicidad.

En caso se requiera realizar tratamientos para
finalidades distintas a aquellas para las cuales los
datos personales fueron puestos a disposicion
en las fuentes accesibles al publico, como por
ejemplo remitir publicidad, debera solicitarse el
consentimiento conforme el articulo 5 y al articulo
1,inciso 13.5 de la LPDP?.

Por esto, el resguardo de datos personales
busca proteger a la persona en su totalidad, no
Unicamente en los derechos que conciernen a
su esfera personalisima. Asi, por ejemplo, una
empresa que obtiene un reporte de una persona
sobre su domicilio, a través de los servicios que
presta la entidad estatal encargada del registro de
identificacion de las personas (previo pago de una
tasa), no esta legitimado a utilizar esa informacién
para enviarle publicidad comercial (Zamudio, 2020).

La DGTAIPD ha sefalado que el derecho
fundamental a la proteccidon de datos personales
persigue garantizar un poder de control sobre
estos (basicamente sobre su uso y destino), con el
proposito de impedir un trafico ilicito y lesivo para
la dignidad y derechos de su titular®. Sin embargo,
la publicidad programética utiliza estrategias de
segmentacién automatizada que permite enviar
publicidad comercial de acuerdo a intereses, gustos
y comportamiento online; y, esta informacién
muchas veces es entregada de forma voluntaria
(consciente o inconsciente), como también de
forma involuntaria.

En efecto, las aplicaciones de redes sociales
cuentan con informacién que se ha otorgado
voluntariamente con la sola suscripciéon (nombre,
edad, ubicacion geografica, profesion, estudios,
familiares, amigos, intereses), y otra generada

3 DGTAIPD, Oficio N.° 749-2018-JUS/DGTAIPD, de 7 de agosto de 2018.
4 DGTAIPD, Opinién consultiva N.° 03-2021-JUS/DGTAIPD, de 15 de febrero de 2021.

Revista Derecho & Sociedad, N° 63, Noviembre 2024 / ISSN 2079-3634



diariamente con las interacciones en las referidas
plataformas, las cuales pueden reflejar los productos
que agradan o desagradan (a través de las
reacciones), el contenido que se sigue y comparte,
preferencias politicas y religiosas, lugares preferidos
para comer o divertirse cada vez que se etiqueta
a algun local comercial. Toda esta informacion es
valiosa para la forma en la que estas redes sociales
y aplicaciones obtienen rentas mediante el servicio
“gratuito” que ofrecen: la publicidad comercial
(Tourifio, 2014).

Se puede cuestionar si es suficiente con la
informacion que brindan los operadores
econdmicos a través de sus plataformas digitales
o redes sociales sobre el uso que realizardn de
los datos para tener una garantia de proteccion
de nuestra intimidad y privacidad. Ello, toda vez
que los usuarios, por lo general, entregan esa
informacion de forma voluntaria y otras veces de
forma inconsciente, con el objeto de acceder con
rapidez a un servicio que erréneamente consideran
gratuito. Al respecto, Tourifio (2014) menciona que:

Esainformacion que compartimos es especialmente
valiosa para los anunciantes, que pueden a través
de la tecnologia decidir a quiénes de nosotros
dirigir su mensaje publicitario. En efecto, Internet
se financia principalmente a través de publicidad,
sirviendo nuestros datos como moneda de cambio
para poder recibir servicios y productos de manera
aparentemente gratuita.

Ahora bien, la LPDP no ha establecido regulacién
expresa respecto del uso de la publicidad
programatica y de herramientas de segmentacion
de perfiles para el envio de publicidad. Sin embargo,
la Autoridad Nacional de Datos Personales (en
adelante, la ANDP) ha emitido pronunciamientos
sobre el uso de datos personales para el envio
de publicidad comercial, los cuales, a la fecha, se
enfocan mayormente en el uso de tracking cookies o
cookies de terceros para el envio de publicidad.

4. La ANDPy la publicidad comercial

La ANDP ha realizado esfuerzos para interpretar
la norma frente al uso de cookies en las paginas
web de agentes econdmicos que tienen por
objeto recabar datos personales para el envio de
publicidad comercial; sin embargo, las estrategias
de segmentacidn no solo dependen de lainstalacién
de una cookie, sino de la informacién que pueda
manejar el algoritmo con el que trabaje la plataforma
digital que posee los datos, mds aun si estos son
entregados voluntariamente (posiblemente, por
desconocimiento o porque, simplemente, no
revisaron las politicas de privacidad).

De hecho, de acuerdo con la definicién de “datos
personales” contenida en el Reglamento de la
LPDP seria bastante dificil llegar a interpretar que

| Alex Sosa Huapaya |

el uso de tracking cookies o cookies publicitarias
puedan siempre ser un tipo de tratamiento de
datos personales. La razén es que, mayormente,
esta herramienta solo recoge el comportamiento
online de un nodo conectado a Internet lo cual no
poderia calificar, seguin la norma peruana, como dato
personal a menos que sea capaz de poder revelar
habitos personales. Incluso, si estas estrategias
fueran susceptibles de revelar una direccién IP, no
constituiria por si misma una infraccién a la norma
ya que la direccion IP no es susceptible de identificar
a la persona que estd utilizando en ese momento
el terminal (Revoredo, 2021). Lo que si podemos
asegurar es que, si a través del uso de cookies y
otros elementos de mineria de datos, el anunciante
logra obtener datos que pueden identificar o hacer
identificable a una persona, la norma peruana si es
aplicable (Sosa, 2022).

En este punto, es importante precisar que, a
nivel europeo, se considera que una IP, estatica o
dinamica, si puede haceridentificable a una persona
en la medida que permiten el seguimiento de los
usuarios de un ordenador concreto, sobre todo si
se toma en cuenta el historial de busqueda de un
usuario siempre que la persona a la que se hace
referencia sea identificable, pues podria permitir
conocerse los gustos, preferencias, aficiones,
preferencias religiosas o afiliaciones politicas a
partir de las paginas que ha visitado (Paniza, 2010).

Ahora bien, en el intento de recoger a las cookies
como mecanismo de recoleccion de datos
personales, la DGTAIPD (2022) precisa que la
LPDP serd aplicable solo si a través de las cookies
se recopilan datos que permitan identificar a una
persona, lo cual depende también de toda la
informacién con la que cuente el agente econémico
a través de estrategias de segmentacion de perfiles
online.

En el aflo 2021, la DGTPAID se pronuncié sobre
un supuesto uso indebido de cookies por parte de
una cadena de supermercados estableciendo que
los agentes econdmicos que hacen uso de estas
herramientas deben brindar informacion acerca
de ello y del tratamiento de datos personales. Asi,
resalté que los agentes econdémicos que hacen
uso de cookies para recabar datos personales estan
obligados a obtener el consentimiento valido de
los usuarios en caso de que dicha recopilacion
tenga una finalidad distinta a la del funcionamiento
normal y eficiente de la pagina web que es lo que
esperaria un usuario en cualquier visitaa una pagina.
De este modo, establecié que, si dichos datos se van
a utilizar para fines comerciales o publicitarios, esto
debe ser debidamente informado y ademas contar
con el consentimiento del usuario sobre el referido
uso. En dicha oportunidad, se definié a las cookies
de la siguiente manera:
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Se entiende por cookie al archivo o dispositivo
enviado desde una pagina web visitada por un
usuario, para que se instale en el equipo terminal
desde el cual se realiza tal visita (computadora
personal, tablet, smartphone u otro), con la finalidad
de que recoja y almacene, de forma automadtica,
informacion que dicho equipo contenga, como
la referida a la navegacion en la internet y el
funcionamiento del equipo en su conexién, como la
informacion de la direccién IP del equipo terminal,
nomenclatura del usuario que accede a la conexion,
paginas  visitadas anteriormente (historial),
frecuencia y horarios de visitas de determinadas
paginas, datos consignados frecuentemente en las
paginas visitadas, entre otros similares®.

De esta forma, la referida autoridad considera
que es posible que por medio de las cookies se
realice tratamiento de datos personales, pero
hace la precisién de que ello debe ser evaluado en
cada caso, pues a veces la informacion permitira
identificar o hacer identificable a una persona y en
otros, no. Asi, sostiene que:

[...] existirdan casos en los que la direccion IP
pueda estar relacionada a una persona especifica
plenamente identificada, ya sea por sus nombres,
ndmero de DNI o por algun cédigo o documento
vinculado a los datos personales anterior (cédigo
de usuario de una red o sistema), con lo cual,
la informacién sobre la direccién IP y cualquier
otra relacionada a la navegacion que realice este
usuario mientras esté conectado a la red, que se
recopilada empleando las cookies, constituiran
datos personales.

Otro supuesto donde la actividad de las cookies
es relevante respecto del tratamiento de datos
personales, es aquel en que su empleo en una
determinada pagina web se compagina con el uso
de formularios en la misma pégina web, a través de
los cuales se recopilan datos que identifican a sus
usuarios, haciendo que estos datos personales se
vinculen a la informacién que las cookies obtienen
sobre la actividad registrada durante la navegacion
en internet y en el equipo utilizado, con lo cual,
dicha informacion también podréd vincularse a la
identidad de tales usuarios®.

Respecto al uso de datos personales por las redes
sociales, la Direccién de Proteccion de Datos
Personales (en adelante, la DPDP) se pronuncié
sobre el tratamiento de datos personales que realiza
la red social Facebook. En primera instancia, se
sanciond a dicha empresa por no haber registrado el
tratamiento internacional de dichos datos y por no

haber inscrito el banco de datos personales de los
usuarios peruanos’; dicha decision fue confirmada
por el superior jerdrquico.

En la primera instancia, se describié la naturaleza
de la referida red social, en virtud de sus términos
y condiciones, y se advirti6 que el servicio de
Facebook funciona como medio de comunicacion
y se financia a través del servicio de difusion de
publicidad comercial ofrecida a terceras empresas
para enviar publicidad dirigida a determinados
perfiles de usuarios dependiendo del target al que
deseen dirigir su oferta comercial.

Asi, la autoridad advierte que Facebook hace
uso de los datos personales de sus usuarios para
segmentar perfiles con el objeto de que se pueda
dirigir publicidad comercial de acuerdo con sus
intereses. Estos datos personales son entregados
de forma voluntaria y por su comportamiento
en la propia red social como también por
informaciéon que se obtiene con la instalacién de
cookies por terceros. Se advierte que el servicio
de entretenimiento que brinda Facebook a sus
usuarios se solventa econémicamente a través de
la publicidad, siendo esta red social una plataforma
de difusién publicitaria utilizada por agentes
econdémicos con el objeto de dirigir su publicidad
de forma segmentada gracias al tratamiento de
datos personales que Facebook realiza sobre los
usuarios peruanos registrados en su red social. En
ese contexto, a pesar de la sancion establecida, la
DPDP reconoce que la referida red social realiza
un tratamiento vélido de datos personales de sus
usuarios para el envio de publicidad, ya que esto
es informado de forma transparente mediante sus
Condiciones de Servicio®.

En concordancia, en segunda instancia, la DGTAP
sefalé que Facebook también recopila informacién
a través de cookies, las cuales, complementadas con
la informacién que tiene registrada de sus usuarios
o incluso, permite obtener datos personales
adicionales. En efecto, se sostiene que Facebook
informa a través de su pagina web que utiliza cookies
en los siguientes casos: si se tiene una cuenta de
Facebook, si se usa los productos de Facebook
(incluido el sitio web y sus aplicaciones) o si se
visita otros sitios web y aplicaciones que utilicen
los productos de Facebook (incluidos el botén «me
gusta» u otras tecnologias de Facebook). De tal
forma, el uso de cookies por parte de Facebook le
permite tratar datos personales y utilizarlos para

5  DGTPAID, Resolucion Directoral N.° 2134-2021-JUS/DGTAIPD-DPDP del Expediente 104-2019-JUS/DGTAIPD-PAS, de 12 de agosto de

2021.

6  DGTPAID, Resolucién Directoral N.© 2134-2021-JUS/DGTAIPD-DPDP del Expediente 104-2019-JUS/DGTAIPD-PAS, de 12 de agosto de

2021.

7  DGTAIPD, Resolucién Directoral N.© 975-2020-JUS/DGTAIPD-DPDP del Expediente 109-2018-JUS/DGTAIPD-PAS, de 12 de junio de

2020.

8  DGTAIPD, Resolucién Directoral N.° 975-2020-JUS/DGTAIPD-DPDP del Expediente 109-2018-JUS/DGTAIPD-PAS, de 12 de junio de

2020.
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difundir publicidad comercial independientemente
de si el usuario estd o no registrado o si ha iniciado
sesion. En ese sentido, la referida red social realiza un
tratamiento de datos personales que se encuentra
dentro del dmbito de aplicaciéon de la LPDP y su
reglamento®.

Ahora bien, la Direccién General de Proteccion de
Datos Personales (en adelante, DGPDP) ha sefalado,
respecto del tratamiento de la informacion
publica de los usuarios en redes sociales, que, asi
el usuario publique contenido o informacion con
la opcion “publico’, dicha informacién “continta
perteneciendo a la esfera de la privacidad del
usuario, conforme con lo sefialado en los numerales
4y 5 del articulo 2 de la LPDP y numerales 4 y 6 del
articulo 2 del Reglamento, por lo que su tratamiento
debe hacerse de acuerdo con la legislacién
de la materia, mas alld de que el acceso esté
autorizado”'®.

Como vemos, la autoridad reconoce que las redes
sociales realizan un tratamiento valido de datos
personales (dado por los usuarios en el registro o
comportamiento asi como a través de cookies) para
el envio de publicidad comercial a sus usuarios
en la medida que dicha gestiéon se encuentre
debidamente informada, como también considera
que es valido que las plataformas digitales hagan
uso de los datos personales con los que cuentan
para el envio de publicidad siempre que hayan
informado de ello en sus “politicas de privacidad”.

Sin embargo, surge la duda si ello bastaria para
proteger los datos personales y la privacidad de
los usuarios, méxime si muchos de ellos hacen
uso de redes sociales y plataformas digitales sin
conocer que podria estarse utilizando sus datos
personales que desearian mantener dentro de
su ambito privado o que serian incorporados en
grupos de consumidores a los cudles no se les envia
determinada publicidad o no se les permita acceder
a determinadas ofertas. Como vemos, en este punto
podemos revisar los cuestionamientos realizados
en el ambito de la proteccién al consumidor en
relacion al Codigo de Proteccion y Defensa del
Consumidor (en adelante, la CPDC).

5. Datos personales, proteccion al
consumidor y regulacién publicitaria

En el dmbito de la proteccién al consumidor,
el CPDC no regula expresamente la publicidad
programatica, pero si considera una practica
comercial agresiva el uso de datos personales de
consumidores para el envio de publicidad comercial
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sin su consentimiento previo, informado, expreso e
inequivoco a través de centros de llamada, sistemas
de llamado telefénico, envio de mensajes de texto
a celular o de mensajes electrénicos masivos para
promover productos y servicios, asi como prestar
el servicio de telemercadeo, a todos aquellos
numeros telefénicos y direcciones electrénicas de
consumidores. Dicha préctica es sancionada por el
literal e) del articulo 58 inciso 1 del CPDC.

Sin embargo, como podemos apreciar de la
redaccion del referido articulo, esta proteccion
estd mas pensada en la publicidad que pueda
llegar a consumidores a través de estrategias
de telemarketing, mensajes de texto a su celular
o correos electrénicos cuando las empresas no
cuenten con una autorizacion previay expresa de los
consumidores. En ese sentido, cualquier otro tipo de
comunicacioén realizada por medios distintos a estos
no se encuentra dentro del ambito de prohibicion
de esta norma, como bien lo ha sefalado la Sala de
Proteccion al Consumidor del INDECOPI mediante
Resolucion N.2 0291-2021/SPC-INDECOPI.

Cabe sefnalar que la autoridad peruana de datos
personales establecié que el literal e) del articulo
58 inciso 1 del CPDC “no regula el consentimiento
para el tratamiento de datos personales que es
objeto de la LPDP, de manera que esta norma
debe entenderse regulando una forma de
tratamiento de datos personales y no los principios
de proteccién de datos personales, entre los que
estd el consentimiento”'. Asimismo, establecié
como regla general que, si en algun caso la norma
especial conduce a la afectacion de lo dispuesto
por la LPDP, debe siempre prevalecer esta ultima
“por ser posterior y especial, tal como estd previsto
expresamente en el articulo 3 del Reglamento de
la LPDP en concordancia con el rango de derecho
fundamental establecido en la Constitucion Politica
del Peru"2

Ahora bien, si a través de la publicidad programética
comportamental online se utiliza datos personales
o sensibles para dirigir (o excluir) publicidad
comercial a determinados usuarios por aspectos
personalisimos (tales como, alguna enfermedad,
nivel socioeconémico, credo, género), dicha
conducta puede ser sancionada por los érganos
resolutivos de proteccién al consumidor del
INDECOPI, sobre la base de lo establecido
en el articulo 38° del CPDC. En dicha norma,
la discriminacién es sancionable cuando los
consumidores estén dentro o expuestos a una
relacion de consumo, lo cual podria aplicarse a
los casos en los que los proveedores excluyan de

9  DGTAIPD, Resolucién Directoral N.© 71-2020-JUS/DGTAIPD del Expediente N°.109- 2018-JUS/DGTAIPD- PS, de 23 de diciembre de

2020.

10 DGPDP, Oficio N.° 569-2014-JUS/DGPDP, de 15 de agosto de 2014.

11 DGDP, Carta de absolucién de consulta (documento con registro N.° 53701), de 13 de enero de 2015.
12 DGDP, Carta de absolucién de consulta (documento con registro N.° 53701), de 13 de enero de 2015.
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forma discriminatoria a algunos consumidores de
la recepcion de determinada publicidad comercial.

Sin embargo, en la practica, podria dificultarse
la deteccion de este tipo de actos desarrollados
a través de la publicidad programatica online
debido al desconocimiento del funcionamiento
de esta figura y los costos de implementacién de
tecnologia que les permita a los 6rganos resolutivos
realizar una fiscalizacion eficiente de estas
conductas en el mercado. Asimismo, de parte del
consumidor afectado seria bastante costoso poder
probar que se le ha discriminado en el envio de
determinada publicidad comercial, que es lo que le
corresponderia acreditar en virtud de lo establecido
en el articulo 39 del CPDC.

En el dmbito de la regulacién publicitaria, la LRCD
no regula expresamente el uso de la publicidad
programatica online o el uso de estrategias de
segmentacion de perfiles automatizada para el
envio de publicidad comercial (tampoco existe
alguna norma sectorial que regule esta estrategia
publicitaria). Sin embargo, es preciso sefialar que
esta tiene por propdsito reprimir conductas de mala
fe empresarial que puedan distorsionar el correcto
funcionamiento del mercado. Asi, sancionara a todo
anuncio a través del cual los anunciantes puedan
causar dafo a terceros de forma contraria a la
competencia por eficiencia (competir por propios
méritos o esfuerzos).

La referida norma es aplicable a los efectos reales
o potenciales generados por la publicidad en el
mercado, por lo que es completamente aplicable a
la publicidad programética comportamental online.
Entonces, si a través de esta herramienta se puede
inducir a error a los consumidores, dicha conducta
puede ser sancionada por la LRCD, pero no por el
hecho de que haya hecho uso de segmentacion
de perfiles automatizada, sino por los efectos que
causa o pueda causar.

De esta forma, todos los principios publicitarios
contenidos en la LRCD son perfectamente
aplicables a los potenciales efectos que pueda
generar en el mercado la publicidad programética
comportamental online, pero de ninguna manera,
puede establecer reglas o restricciones respecto del
uso de la herramienta programatica como tal. Para
efectos de ejemplificar lo sefalado, utilizaremos
la modalidad desleal del principio de adecuacion
social contenido en el articulo 18 de la LRCD
que sanciona a toda publicidad que induzca a la
realizacion de conductas discriminatorias, pues
si bien este articulo serd aplicable a todo anuncio
que pueda incentivar la realizaciéon de esta nefasta
conducta en los consumidores, lo cierto es que

13 Reglamento 2016/679, de 2016.
14 Reglamento 2016/679, de 2016.

no podria sancionar a la publicidad por difundirse
excluyendo a determinado tipo de personas por
su preferencia sexual o color de piel, pues ello
escaparia del tipo legal.

6. Regulacion de la segmentacion de
perfiles por publicidad en la Unidn
Europea

Anivel delaUnién Europea, mediante el Reglamento
2016/679, se regula el uso de datos recolectados
por cookies, disponiendo como obligacién que
la instalacion de estas debe ser debidamente
informada a los usuarios y se debe contar con su
consentimiento activo. Dicho consentimiento
debe darse mediante un acto afirmativo claro
que refleje una manifestacion de voluntad libre,
especifica, informada e inequivoca del interesado
de aceptar el tratamiento de datos de cardcter
personal que le conciernen, como una declaracion
por escrito, inclusive por medios electrénicos, o una
declaracion verbal™. Sin embargo, hasta la fecha se
viene discutiendo la legalidad del uso de estrategias
de personalizacién a través de segmentacion en la
publicidad comercial, pues como hemos sefalado,
muchas veces las cookies no permiten —por si
solas— identificar a una persona.

De hecho, se vienen utilizando estrategias de
segmentaciéon que hacen uso de la inteligencia
artificial que podrian permitir conocer de manera
mas exacta lo que demanda el consumidor al
adaptarse de mejor forma a su mentalidad, la cual
podria obtener de su comportamiento online en
tiempo real (BBVA, 2021). Es por esto ultimo que
el referido reglamento, en su articulo 22, establece
que “todo interesado tendrd derecho a no ser
objeto de una decision basada unicamente en el
tratamiento automatizado, incluida la elaboracién
de perfiles, que produzca efectos juridicos en él o le
afecte significativamente de modo similar”. De esta
manera, establece que la creacién automatizada de
perfiles no debe tener por objeto ser utilizado como
una herramienta de discriminaciéon y establece
limites en su creacién por parte de los operadores
econdmicos™.

Ciertamente, el 27 de noviembre de 2019 se publicé
la Directiva 2019/2161 por la que se modifica la
Directiva 93/13/CEE del Consejo y las Directivas
98/6/CE, 2005/29/CE y 2011/83/UE del Parlamento
Europeo y del Consejo, en lo que atarie a la mejora
de la aplicacién y la modernizaciéon de las normas
de proteccion de los consumidores de la Unién
Europea. Dichas modificaciones tuvieron como
objeto adaptar la regulacién comunitaria existente a
la evolucién que se han presentado en los mercados
con el uso de las nuevas tecnologias.
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Entre las modificaciones a la Directiva 2011/83/UE,
se destaca la incorporacion al articulo 13 del deber
de los comerciantes de cumplir con las obligaciones
que se desprenden del Reglamento 2016/679
respecto del uso de datos personales de los
consumidores. Ello, de tal forma que el comerciante
debe abstenerse de utilizar cualquier contenido
distinto de los datos personales proporcionado o
creado por el consumidor al utilizar la plataforma
digital suministrado por el comerciante (con
excepciones especificas). Asimismo, se exige a los
proveedores informar a los consumidores cuando
el precio del producto ofertado se encuentre
personalizado sobre |la base de latoma de decisiones
automatizada. De este modo, sefiala en el punto
45 de la motivacion de dichas modificaciones lo
siguiente:

Los comerciantes pueden personalizar el precio
de sus ofertas para determinados consumidores
o determinadas categorias de consumidores
basandose en la toma de decisiones automatizada
y la elaboracién de perfiles del comportamiento
de los consumidores, lo que permite a los
comerciantes evaluar el poder adquisitivo del
consumidor. Por tanto, cuando el precio que se
ofrezca a los consumidores esté personalizado en
funcion de una toma de decisién automatizada, se
les debe informar claramente de ello, a fin de que
puedan tener en cuenta los riesgos potenciales de
su decision de compra (Directiva 2019/2161, 2019).

Cabe precisar que la Directiva 2019/2161 precisa
que dicha exigencia no debe aplicarse a técnicas
como la fijacidon de precios “dinamica’, “en tiempo
real” o “que implican la alteracién del precio
de forma extremadamente flexible y rapida en
respuesta a la demanda del mercado cuando dichas
técnicas no impliquen una personalizacion basada
en la toma de decisiones automatizada” Ello se
condice con lo establecido en el articulo 22 del
Reglamento 2016/679 que establece como derecho
de los usuarios no ser objeto de una decisién basada
Unicamente en el tratamiento automatizado de su
informacion.

En el afo 2022, en Espafia entraron en vigor
diversas disposiciones establecidas a través del
Real Decreto-Ley 24/2021, las cuales modifican
diversos dispositivos legales vinculados con la
proteccién de los consumidores y los mercados.
Algunas de las modificaciones mas relevantes
relacionadas al tema de la presente investigacion
son las que se aplicaron al articulo 107 de la Ley
General para la Defensa de los Consumidores y
Usuarios y otras leyes complementarias, y a la Ley
Organica 3/2018 de Proteccion de Datos Personales
y garantia de los derechos digitales. Sobre este
ultimo, se modifica el articulo 97 para establecer
que los proveedores estén obligados a informar
previamente al consumidor si el precio del producto
ha sido personalizado sobre la base de una toma de
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decisiones automatizada. Sobre este ultimo punto,
se resalta el hecho de que, en concordancia con lo
establecido por la Directiva 2019/2161, se busca
regular la “fijacion de precios dinamica o en tiempo
real” a fin de que ello no responda a estrategias
de segmentacion de perfiles y que respete lo
establecido por las normas de proteccién de datos
personales (De Miguel, 2021).

7. Conclusiones

La discusion sobre la posibilidad de regular las
estrategias de segmentacidon de perfiles para el
envio de publicidad programética comportamental
online recién ha comenzado, y es importante
conocer si en el Perd se presenta un vacio legal o si
las normas existentes pueden servir para fiscalizar
el uso de dichas estrategias. Asimismo, también
es importante conocer si el uso de la publicidad
programdtica comportamental puede afectar
los derechos de los consumidores, su privacidad
o distorsionar el correcto funcionamiento del
mercado.

De lo analizado en el presente trabajo, se aprecia
que, en el ambito de los datos personales, el
tratamiento de dichos datos por parte de las
plataformas digitales y redes sociales para el envio
de publicidad comercial es una conducta licita en
la medida que se haya informado al consumidor de
ello y que este acepte, brinddndole la posibilidad
que pueda desestimar luego dicha autorizacién.

Sin embargo, se ha verificado que no hay
disposiciones regulatorias especificas respecto
de las estrategias automatizada de segmentacién
de perfiles para el envio de publicidad comercial.
Esta es una estrategia a la que se deberia prestar
atencion, toda vez que, mas alld de informar el
uso que se haran de los datos, estas estrategias
de segmentacion podrian generar conductas que
atenten contra los derechos de los consumidores en
caso sean usadas para discriminarlos respecto del
acceso de determinadas ofertas comerciales o si se
basan en datos sensibles.

Asimismo, se ha identificado que —en el Peri—
respecto del dmbito de la proteccion al consumidor,
la represion de précticas agresivas para el envio de
la publicidad comercial no aplica a la publicidad
programatica comportamental online. Por otro
lado, el CPDC si contiene disposiciones para
sancionar las conductas discriminatorias derivadas
de estas estrategias, pero al exigir que la carga de la
prueba de dicha conducta recae en el consumidor,
la probanza de la supuesta infraccion se vuelve
excesivamente costosa. A este problema, se puede
agregar que, en los casos promovidos de oficio
por la autoridad de defensa del consumidor, al no
contar con regulacion expresa de esta herramienta
publicitaria, se genera que el riesgo de deteccion
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de estrategias de discriminacion por segmentacién
automatizada de perfiles sea bastante menor.

En el ambito de la competencia desleal, la
herramienta de publicidad programatica no se
encuentra expresamente regulada en la LRCD.
No obstante, los potenciales efectos que podria
generar este tipo de publicidad comercial en el
mercado si se encuentran sujetos al cumplimiento
de las disposiciones contenidas en la referida
norma, es decir, su aplicacién se encuentra limitada
Unicamente a los actos de competencia desleal
que se puedan potencialmente ejecutar a través de
esta estrategia. Contexto en el cual, dicha norma
no podria ser de utilidad para proteger el derecho
a la intimidad, vida privada, datos personales o
datos sensibles de los consumidores expuestos a la
publicidad programadtica.

Consideramos a modo de conclusién general, que
es relevante la revision de las normas peruanas
de proteccién de datos personales, competencia
desleal y proteccion al consumidor, con el objeto
de garantizar de forma integral el derecho de
los usuarios de Internet a poder navegar con
la informaciéon suficiente sobre el uso de sus
datos para el envio de publicidad programatica
comportamental, como también a establecer
restricciones alineadas con la Unién Europea sobre
los sistemas automatizados de segmentacion de
perfiles para el envio de publicidad comercial.
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