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Reconocimiento transfronterizo de la firma
electronica: comentarios al amparo
del ordenamiento juridico peruanoy

los principios de la CNUDMI

Cross-border recognition of electronic signatures:
comments under the Peruvian legal framework
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Resumen:

La creciente digitalizaciéon del comercio transfronterizo demanda marcos juridicos capaces
de reconocer firmas electrénicas emitidas fuera del territorio nacional. Este articulo examina
los estandares desarrollados por la CNUDMI y evalia su compatibilidad con la normativa
peruana, centrando el andlisis en los principios del comercio digital y en la distincion
entre enfoques prescriptivos, minimalistas e hibridos. Se analizan los mecanismos de
reconocimiento adoptados por el Pery, basados en PKI, asi como las barreras que este
modelo genera para la interoperabilidad y el uso transfronterizo de firmas electrénicas. El
articulo incorpora un andlisis comparado de la regulacidn de los principales destinos de
exportacion del pais y revisa disposiciones sobre firma electrénica incluidas en acuerdos
comerciales e iniciativas de integracién regional. Todo ello a fin de identificar oportunidades
de mejora que permitan aprovechar plenamente los beneficios de la digitalizacién, fortalecer
la confianza en el comercio digital y contribuir a la competitividad del pais.

Abstract:

The growing digitalization of cross-border trade requires legal frameworks capable of
recognizing electronic signatures issued outside national jurisdictions. This article examines
the standards developed by UNCITRAL and assesses their alignment with the Peruvian
regulatory framework, with particular attention to the core principles of digital commerce
and the distinction between prescriptive, minimalist, and hybrid approaches. It analyzes
the recognition mechanisms adopted in Peru, which rely on PKI-based models, as well as
the barriers this structure poses for interoperability and the cross-border use of electronic
signatures. The article also includes a comparative review of the regulation of Peru’s main
export destinations and examines relevant provisions on electronic signatures found in
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trade agreements and regional integration initiatives. Overall, the analysis aims to identify
opportunities for improvement that would enable Peru to better harness the benefits of
digitalization, strengthen trust in digital commerce, and enhance national competitiveness.
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1. Introduccion

Contar con un marco juridico adecuado para el
comercio digital' es esencial para aprovechar los
beneficios de la digitalizacion y facilitar el comercio
transfronterizo. Este marco debe brindar un nivel
suficiente de seguridad juridica que permita
generar confianza entre los actores de comercio,
incentivando asi el uso de herramientas digitales.

Para lograrlo, se requiere una regulaciéon que i)
reconozca la plena validez y efectos juridicos de los
elementos propios de una transaccion digital, tales
como documentos, firmas y sellos electrénicos; ii)
precise los requisitos que permitan equipararlos a
sus versiones en papel y, al mismo tiempo, iii) no
imponga mayores exigencias que las necesarias
para generar confianza, de modo que no se generen
costos adicionales que encarezcan la digitalizacién
o desincentiven su uso.

En este contexto, un desafio central para el
comercio digital es el tratamiento de dichos
elementos generados fuera del territorio nacional,
especialmente cuando intervienen multiples
jurisdicciones con marcos normativos distintos.
La validez de estos elementos emitidos en el
extranjero depende, en gran medida, de los
mecanismos de reconocimiento juridico que cada
pais adopte.

Al respecto, la Comisién Econdémica y Social para
Asia y el Pacifico - ESCAP (2019) ha sefalado que, si
bien mas del 60 % de los paises en esta region han
desarrollado, al menos parcialmente, marcos legales
para respaldar las transacciones electrénicas, dichos
marcos siguen siendo incompletos y pueden
resultar insuficientes para reconocer datos o
documentos electrénicos emitidos en otros paises.

Uno de los principales elementos de una transaccion
es la firma. Una firma no solo permite identificar
al firmante, sino también atribuirle la autoria
del contenido del instrumento y exteriorizar su
voluntad de obligarse conforme a dicho contenido.
En el entorno digital, generar confianza en el uso de
la firma electronica resulta especialmente relevante.
El usuario debe tener la seguridad de que la firma
realmente identifica a quien la utiliza, que dicha
persona manifiesta efectivamente su voluntad de
quedar vinculada y, ademas, que el mensaje no ha
sido alterado.

En este contexto, su uso seguird expandiéndose en
los proximos afos. Asi, se prevé que en los préximos
3 a 5 anos el uso de firmas electrénicas en el sector
B2B continde creciendo, impulsado por un mayor
nivel de seguridad, privacidad e interoperabilidad.
No obstante, persisten barreras para su adopcion,
tales como problemas de experiencia de usuarioy la
falta de un reconocimiento global uniforme (Cloud
Signature Consortium, 2025).

Estas tendencias y desafios refuerzan la
necesidad de contar con un marco legal que
regule adecuadamente la validez y requisitos de
equivalencia de la firma electrénica, tanto a nivel
nacional como en un contexto transfronterizo.

Asi, la UNCTAD (2025) ha sefialado que la adopcién
de reglas sobre reconocimiento de la firma
electrdnica, tanto en la legislacién nacional como
en acuerdos internacionales, permite garantizar
la certeza juridica necesaria para las transacciones
digitales, reduciendo costos y demoras en el
comercio transfronterizo. A su vez, juega un
papel clave para estandarizar a nivel global estas
practicas, fortaleciendo la confianza y la eficiencia
en el comercio digital.

1 Existe una diferencia entre comercio digital y comercio electrénico. La Organizaciéon Mundial del Comercio - OMC, en linea con el
Fondo Monetario Internacional - FMI, la Organizacién para la Cooperacion y el Desarrollo Econémicos - OCDE y la Conferencia de
las Naciones Unidas sobre Comercio y Desarrollo - UNCTAD (2023), define el comercio digital como todo intercambio internacional
que es ordenado y/o entregado digitalmente, y el segundo como la compra o venta de bienes o servicios realizada a través de
redes informaticas mediante métodos especificamente disefiados para recibir o efectuar érdenes (p. 14). Si bien el presente articulo
se centrard en el primero de estos conceptos, tanto la doctrina como la normativa y leyes modelos suelen emplearlos de manera
indistinta, prefiriendo el término comercio electrénico. En consecuencia, al desarrollar los aportes doctrinales, como los de la
CNUDMI, o al analizar la regulacién nacional, puede encontrarse el uso de dicho término, aun cuando el enfoque principal sea el

comercio digital.



El presente articulo examina la problematica
del reconocimiento transfronterizo de las firmas
electronicas?apartirdelosestandaresdela CNUDMI
y de las mejores practicas internacionales, asi
como su correlacion con el ordenamiento juridico
peruano. A partir de los enfoques regulatorios
identificados y evaluados por la doctrina y
los organismos internacionales, se analiza la
estructura normativa nacional para identificar los
mecanismos disponibles para reconocer una firma
electrénica emitida en el extranjero y evaluar su
efectividad practica. Con ello, se busca identificar
oportunidades de mejora que permitan maximizar
los beneficios de la digitalizacién del comercio en
el pais.

2. De los principios del comercio digital a
la Ley Modelo de la CNUDMI sobre las
Firmas Electrénicas

En 1966, mediante Resolucién 2205 (XXI), la
Asamblea General de las Naciones Unidas establecio
la CNUDMI como la comisiéon responsable de
promover la armonizacién y unificacién progresiva
del derecho mercantil internacional (CNUDMI,
2013).

Conforme al articulo 7.c) de dicha resolucién,
la CNUDMI cumple este mandato mediante la
elaboracién y promocién de nuevas convenciones,
leyes modelo® y textos legislativos uniformes, entre
otras iniciativas (CNUDMI, 2013).

Al respecto, la CNUDMI ha elaborado diversas
leyes modelo en materias vinculadas al comercio
internacional. Entre ellas, se encuentra la Ley
Modelo sobre Arbitraje Comercial Internacional
(1985), la Ley Modelo sobre Insolvencia de
Grupos de Empresas (2019) y la Ley Modelo sobre
Transferencias Internacionales de Crédito (1992); asi
como aquellas sobre comercio electrénico.

2.1. Principios del comercio electrénico

La primera ley modelo vinculada al comercio
electrénico fue adoptada por la CNUDMI el 12
de junio de 1996. Asi, segun su Guia para la
incorporacién al derecho interno (CNUDMI, 1999),
la Ley Modelo de la CNUDMI sobre Comercio
Electrénico (en adelante, LMCE) buscaba

| Ana Sofia Del Solar Figuerola |

proporcionar al legislador nacional un conjunto de
reglas destinadas a eliminar los obstaculos juridicos
al uso de mensajes electrénicos, asi como establecer
un marco normativo que permita el desarrollo
seguro del comercio electrénico y dé certeza sobre
su validez legal. Ello en respuesta al incremento de
las operaciones comerciales internacionales que
empleaban medios electrénicos de comunicacién
para su negociacion.

En este instrumento se establecieron por primera
vez los principios que hoy rigen el comercio
electrénico: el principio de no discriminacién,
el de equivalencia funcional y el de neutralidad
tecnoldgica (CNUDM, s.f).

El primer principio establece que “no se negaran
efectos juridicos, validez ni fuerza obligatoria a la
informacion por el mero hecho de estar en forma
de un mensaje de datos* (CNUDMI, 2025, p. 3). Esto
no implica que cualquier manifestacion electrénica
sea automdaticamente valida, pues debe cumplir
con los pardmetros establecidos en el siguiente
principio.

El segundo principio alude a los requisitos minimos
que debe cumplir un mensaje de datos para poder
equipararse a su versién en papel. Conforme a la
guia citada parrafos arriba (CNUDMI, 1999), este
criterio parte de analizar los objetivos y funciones
del soporte fisico tradicional y evaluar cémo pueden
ser satisfechos mediante las técnicas propias del
comercio electrénico, considerando la distinta
naturaleza de estos dos medios.

Finalmente, el principio de neutralidad tecnolégica
sefala que todo texto legislativo debe evitar
imponer una tecnologia especifica como
obligatoria, considerando que la tecnologia, por
naturaleza, evoluciona con mayor rapidez que la
norma. En consecuencia, una ley no debe quedar
vinculada a un medio tecnoldgico concreto, pues
correria el riesgo de volverse obsoleta con el
tiempo.

2.2. Principales aspectos de la Ley Modelo de
la CNUDMI sobre las Firmas Electronicas

Cinco anos después de la adopcion de dicha ley
modelo, en 2001, esta comision adoptd la Ley

2 Cabe precisar que se emplea el término “firma electrénica” al referirse a aquella emitida en el extranjero, en lugar de “firma digital’,
a fin de diferenciarla de la “firma digital” definida por el marco legal peruano, vinculada a una PKI, conforme se desarrollara en el
articulo. Ello permitira distinguirla de las firmas electrénicas sustentadas en certificados extranjeros, los cuales no necesariamente se
encuentran basados en dicha infraestructura, atendiendo a los diversos estandares regulatorios existentes a nivel internacional.

3 Segun la CNUDMI (2013), “[ulna ley modelo es un texto legislativo que se recomienda a los Estados para su adopcién e incorporacion
a su derecho interno” (p. 16). Si bien la CNUDM I alienta a los Estados a adoptar estos instrumentos, su incorporacion no es obligatoria,
ni exige una transposicion literal de su contenido. Los Estados pueden ajustarla a sus necesidades, sin perjuicio de que se recomienda
que las modificaciones sean minimas a fin de preservar el objetivo de armonizacién normativa (CNUDMI, 2013). De este modo, la ley
modelo se concibe como un instrumento mas flexible que las convenciones internacionales, disefiado para facilitar la negociacion y
promover una mayor tasa de adopcion entre los Estados (CNUDMI, 2013).

4 Segun la ultima definicién de “mensajes de datos’, planteada por la Ley Modelo de la CNUDMI sobre Contratacion Automatizada, es
toda “informacion generada, enviada, recibida o archivada por medios electrénicos, magnéticos, 6pticos o similares” (CNUDMI, 2024)
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Modelo de la CNUDMI sobre las Firmas Electréonicas
(en adelante, LMFE)*>. Con este instrumento, la
comision buscé reducir la incertidumbre respecto
a las consecuencias juridicas del uso cada vez mas
frecuente de técnicas de autenticacion electrénicas
en sustitucién de la firma manuscrita, asi como crear
un marco normativo de referencia que permita
uniformizar criterios entre los Estados, evitando
la proliferacion de reglas divergentes a nivel
internacional (CNUDMI, 2002).

Tomando como referencia los principios del
comercio electrénico, laLMFE establece lo siguiente.
En relacion con el principio de no discriminacion,
su articulo 6 equipara las firmas electrénicas® a
las firmas manuscritas, siempre que cumplan los
requisitos de equivalencia funcional.

Sobre los requisitos de equivalencia funcional, el
mismo articulo indica que la firma electrénica debe
i) ser fiable y ii) resultar apropiada para los fines
con los cuales se generdé o comunicé el mensaje.
Asimismo, establece los criterios para considerar
una firma como fiable, los cuales se relacionan con la
identificacion del firmante en relacién con los datos,
el control exclusivo que éste ejerce sobre ellos, la
capacidad para detectar alteraciones posteriores y
la integridad de los datos.

Con relacion al reconocimiento transfronterizo,
dichos principios se materializan en el articulo 12
de la LMFE, el cual dispone que, para determinar
los efectos juridicos de una firma o certificado
electrénico, no debe considerarse el lugar donde
estos hayan sido emitidos, creados o utilizados, ni
el lugar en el que se encuentre el establecimiento
del firmante o del expedidor. Asi, establece que no
se le pueden negar los mismos efectos juridicos
a un certificado o firma electrénica extranjera si
cumple con requisitos de fiabilidad equivalentes a
los exigidos para los nacionales.

Por ultimo, en linea con lo indicado por su guia
explicativa (CNUDMI, 2002), la ley modelo “refleja”
el principio de neutralidad tecnoldgica, al no
discriminar alguna técnica de comunicacién o
archivo electrénico de informacion.

3. Marco juridico peruano sobre firmas
electronicas

3.1. Marco juridico general del comercio
electrénico en el Peru

Si bien el Peri no cuenta con una regulacién
especifica sobre comercio electrénico, si dispone
de un conjunto de normas que habilitan las
transacciones  realizadas mediante  medios
electronicos. Dentro de este marco habilitante se
encuentra la regulacién que confiere validez juridica
a las firmas electronicas.

En general, dicho marco esta compuesto tanto por la
Ley de Firmas Electrénicas como por su reglamento,
asi como por la modificacién al Cédigo Civil sobre
formas de manifestacion de la voluntad.

3.2. Ley de Firmas y Certificados Digitales

A inicios de este siglo, se publicé la Ley 27269, Ley
de Firmas y Certificados Digitales, cuyo objetivo
fue otorgar mayor seguridad juridica a los actos
realizados mediante medios informaticos, en
respuesta al problema identificado sobre el uso
indebido de los sistemas informéticos (Congreso de
la Republica, 1999).

Esta norma representé un primer avance hacia el
reconocimiento de la equivalencia juridica de ciertos
actos (i.e. acreditacion de la identidad) realizados
por medios digitales, avance que posteriormente
fue acogido tanto en el Cédigo Civil como en la Ley
de Titulos Valores, entre otras disposiciones.

A su vez, conforme lo informado a la Secretaria de la
CNUDMI, esta legislacion se ha inspirado en la LMFE
y sus principios (CNUDMI, s.f)’. En este sentido,
ahora cabe analizar los apartados de la ley bajo la
Optica de este instrumento a fin de analizar su grado
de compatibilidad.

Primero, el articulo 1 de la Ley 27269 acoge el
principio de no discriminacion, al establecer que la
firma electrénica goza de la misma validez y eficacia
juridica que una manuscrita.

5 Esta ley modelo podria haberse aplicado como una versién ampliada del articulo 7 de la LMCE; sin embargo, la Comisién opté por
presentarla como un instrumento independiente para evitar confusiones. Ello dado que, durante la ultima fase de elaboracién de la
LMFE, la Ley Modelo sobre Comercio Electrénico ya se encontraba en aplicacion en determinados paises, mientras que otros estaban

evaluando su adopcién (CNUDMI, 2002, pags. 36-37).

6 La LMFE define a la firma electrénica como aquellos datos electrénicos consignados, adjuntados o Iégicamente asociados a un
mensaje de datos que “puedan ser utilizados para identificar al firmante en relacién con el mensaje de datos e indicar que el firmante
aprueba la informacion recogida en el mensaje de datos” (CNUDMI, 2002, p. 1).

7 A la fecha, el Perd no ha adoptado ni tomado como referencia las demas leyes modelo de la CNUDMI vinculadas a el comercio
electrénico. Asi, no ha adoptado la LMCE (CNUDMI, s.f) ni la relacionada a los documentos transmisibles electrénicos (CNUDMI,
s.f). A suvez, segun las Notas de Secretaria A/CN.9/1207 de 2025 (CNUDMI, 2025), A/CN.9/1172/Rev.1 de 2024 (CNUDMI, 2024),
y A/CN.9/1136 de 2023 (CNUDMI, 2023), no se ha notificado ningun acto vinculado a las leyes modelo sobre la utilizacién y el
reconocimiento transfronterizo de la gestion de la identidad y los servicios de confianza o sobre la contratacién automatizada.



Asimismo, su articulo 11 (modificado por la Ley
27310) confiere a los certificados® de firmas digitales
emitidos por entidades extranjeras la misma validez
y eficacia que los nacionales si son reconocidos
por la autoridad competente; esto es, el Instituto
Nacional de Defensa de la Competencia y de la
Proteccién de la Propiedad Intelectual - INDECOPI.

Aunque el marco legal establece un mecanismo por
el cual se pueden reconocer las firmas electrénicas
emitidas en el extranjero, como se desarrollara
en el presente articulo, existen problemas en su
aplicacion.

Segundo, en lo que respecta al principio de
equivalencia funcional, si bien su articulo 1 indica
que la firma electrénica debe cumplir total o
parcialmente las funciones de una manuscrita,
y su articulo 2 expresa que es aquella capaz de
i) vincular e identificar al firmante y ii) garantizar
la autenticacion e integridad del documento
electrénico, no presenta mayor desarrollo.

Finalmente, respecto al principio de neutralidad
tecnolégica, en principio se ampara en la definicion
de firma electrénica contenida en su articulo 1. Asi,
indica que esta alude a “cualquier simbolo basado
en medios electrénicos utilizado o adoptado por
una parte con la intencién precisa de vincularse
o autenticar un documento cumpliendo todas o
algunas de las funciones caracteristicas de una
firma manuscrita”.

3.3. Manifestacion de la voluntad por medios
electronicos y firma electronica en el
Codigo Civil

Casi un mes después de la publicacién de la Ley
27269, se publicdé la Ley 27291 que modifico
los articulos 141 y 1374 del Cddigo Civil a fin
de habilitar el uso de medios electréonicos para
manifestar la voluntad, asi como la acreditacién de
la misma mediante una firma electrénica, conforme
lo siguiente:

Articulo 141.- Manifestacion de voluntad

La manifestacion de voluntad puede ser expresa o
tacita. Es expresa cuando se realiza en forma oral
o escrita, a través de cualquier medio directo,
manual, mecanico, electréonico u otro analogo
[..] [Enfasis agregado].. Asimismo, el numeral A de
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este articulo reconoce que, cuando la ley establezca
que la manifestacion de voluntad debe realizarse
mediante una formalidad especifica o requiera
una firma electrénica, esta puede generarse o
comunicarse a través de medios electrénicos,
Opticos o cualquier otro analogo.

Segun su exposicion de motivos (Congreso de la
Republica, 2000), dicha modificacion responde a
los avances tecnolégicos que han generado nuevos
medios de comunicacién por los cuales se puede
manifestar la voluntad .

3.4. Reglamento de la Ley de Firmas y
Certificados Digitales

El actual reglamento de la Ley 27269 fue aprobado
en el 2008 mediante Decreto Supremo 052-2008-
PCM (en adelante, el Reglamento). El articulo 1-A
de esta norma distingue los tres tipos de firma
electronica: simple, avanzada y digital (también
denominada cualificada), estableciendo que la
Unica que es funcionalmente equivalente a la
manuscrita es esta ultima:

Articulo 3.- De la validez y eficacia de la firma digital

Lafirmadigital generadadentro dela Infraestructura
Oficial de Firma Electroénica tiene la misma validez y
eficacia juridica que el uso de una firma manuscrita.
En tal sentido, cuando la ley exija la firma de una
persona, ese requisito se entendera cumplido
en relacion con un documento electrénico si se
utiliza una firma digital generada en el marco de
la Infraestructura Oficial de la Firma Electrdénica
[...].Ello no implica que las firmas electrénicas,
tanto simple como avanzada, no tengan efectos
juridicos, sino que se ha otorgado un grado de
reconocimiento y presuncion legal menor que el de
la firma digital. Asi, segun los articulos 2 y 2.A del
Reglamento, i) solo son vélidas en consideracién a
los pactos o convenios que acuerden las partes ii) y,
en caso de controversia, la carga de la prueba recae
en quien la invoca como auténtica.

En consecuencia, estas firmas no gozan de las
presunciones legales otorgadas a la firma digital,
tales como la presuncion de no repudio prevista
en el articulo 8 del Reglamento. Adicionalmente,
los articulos 42 y 43 del Reglamento establecen
que Unicamente se consideran seguros los
procedimientos entre la administracién publica y el
administrado, o entre entidades publicas, cuando

8  Conforme al glosario del Reglamento, el certificado digital es el documento credencial electrénico generado y firmado digitalmente
por la entidad de certificacion, que vincula un par de claves con el titular y confirma su identidad. En otras palabras, el certificado es

el instrumento que permite verificar la identidad de quien firma.

9  Ello sin perjuicio de la modificacion introducida en 2008 mediante el Decreto Legislativo 1384, que reconoce y regula la capacidad
juridica de las personas con discapacidad en igualdad de condiciones. Dicha norma incorporé el término “digital” entre los medios
de manifestacion de voluntad, quedando la redaccién actual como: “a través de cualquier medio directo, manual, mecanico, digital,
electrénico, mediante la lengua de sefas o algun medio alternativo de comunicacién”.

10 Conforme al glosario del Reglamento, el no repudio alude a la imposibilidad de una persona de desdecirse de sus actos cuando ha
expresado su voluntad en un documento firmado, ya sea mediante firma manuscrita o firma digital. En el caso de la firma digital, este
principio se refiere a la vinculacién del firmante con el documento electrénico, de manera que no pueda negar su intervencién ni
alegar modificaciones o falsificaciones posteriores del documento.
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se emplea firma digital. Del mismo modo, las
entidades publicas solo estdn obligadas a aceptar
documentos suscritos con este tipo de firma.

En este contexto, el Reglamento define a la firma
electrénica simple como aquella que cumple con
los minimos requisitos para ser considerada como
tal. Es decir, es un dato electrénico anexo o asociado
de forma légica con otros datos que un firmante
utiliza para firmar.

Por su parte, establece que la firma electronica
avanzada es una forma de firma electrénica simple

que, ademas de identificar al firmante, cumple
requisitos adicionales de seguridad y autenticidad.
En cambio, indica que la firma electrdnica cualificada
o digital constituye una modalidad de firma
electrénica avanzada que incorpora estandares
adicionales.

A continuacién, se analizardn las semejanzas y
diferencias entre ambas figuras para determinar los
criterios que permiten que la firma digital goce de
pleno reconocimiento juridico, en comparacién con
la firma electrénica avanzada.

Tabla 1. Comparacion de las caracteristicas de la firma electrénica avanzada y
digital establecidas por el Reglamento

Firma electrénica avanzada

Firma digital

Vinculaciéon

Esta vinculada al firmante de manera Uni-
ca. (Articulo 1-A del Reglamento)

Estd vinculada Unicamente al signatario
y a los datos a los que refiere. (Articulo 6
del Reglamento)

Es exclusiva del suscriptor y de cada do-
cumento electrénico firmado por éste.
(Articulo 7 del Reglamento)

Identificacién (Articulo 1-A del Reglamento)

Permite la identificacién del firmante.

Permite la identificacién del signatario.
(Articulo 6 del Reglamento)

Control

Reglamento)

Ha sido creada utilizando datos de crea-
cién de firmas que el firmante puede
utilizar bajo su control. (Articulo 1-A del

Ha sido creada por medios, incluso a dis-
tancia, que garantizan que éste mantiene
bajo su control con un elevado grado
de confianza. (Articulo 6 del Reglamento)
Su generacion esta bajo el control exclu-
sivo del suscriptor.

(Articulo 7 del Reglamento)

Esta vinculada Unicamente al signatarioy
alos datos alos que refiere, lo que permite
garantizar la integridad del contenido y

Integridad

Esta vinculada con los datos firmados
de modo tal que cualquier modificacion
posterior de los mismos es detectable.
(Articulo 1-A del Reglamento)

detectar cualquier modificacién ulterior.
(Articulo 6 del Reglamento)

Estd anadida o incorporada al documento
electrénico mismo de tal manera que
es posible detectar si la firma digital o
el documento electrénico fue alterado.
(Articulo 7 del Reglamento)

Tecnologia

Usa una técnica de criptografia asimétrica
(Articulo 6 del Reglamento)

Se genera al cifrar el cédigo de verificacion
de un documento electrénico, usando la
clave privada del titular del certificado
(Articulo 7 del Reglamento)

Es susceptible de ser verificada usando
la clave publica del suscriptor. (Articulo 7
del Reglamento)
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Firma electrdonica avanzada

Firma digital

Entidad acre-
ditada

Ha sido generada por un Prestador de
Servicios de Certificacion Digital debi-
damente acreditado que se encuentre
dentro de la Infraestructura Oficial de
Firma Electroénica - IOFE. (Articulo 6 del
Reglamento)

Vicios de
voluntad

No se excluye el cumplimiento de las
formalidades especificas requeridas para
los actos juridicos y el otorgamiento de
fe publica. (Articulo 3 del Reglamento)

No se excluye el cumplimiento de las
formalidades especificas requeridas para
los actos juridicos y el otorgamiento de
fe publica. (Articulo 3 del Reglamento)
No medie ninguno de los vicios de la
voluntad previstos en el Titulo VIl del
Libro IV del Cédigo Civil (Articulo 6 del
Reglamento)

Fuente: Elaboracidn propia.

Como se puede apreciar, las diferencias entre la
firma digital y la firma electrénica avanzada se
sustentan en tres criterios:

i) Lafirma digital debe garantizar con un “elevado
grado de confianza” el control que posee el
firmante sobre la creacién de la firma.

ii) La firma digital debe ser creada utilizando
técnicas de criptografia asimétrica.

iii) La firma digital debe ser creada por una entidad
acreditada dentro del marco de la IOFE.

Al respecto, conforme al articulo 8 del Reglamento,
se presume que, cuando un documento electrénico
es firmado mediante firma digital, el firmante
mantiene el control de la clave privada asociada con
un elevado grado de confianza. En otras palabras,
el propio caracter de firma digital garantiza que
se ejerce el control con un “elevado grado de
confianza”.

En consecuencia, la firma digital se diferencia de
la firma electrénica por el solo hecho de: i) haber
sido creada con una tecnologia especifica, y ii) estar
acreditada por la autoridad competente, siendo
para estos efectos el INDECOPI.

3.5. Decreto Supremo 026-2016-PCM, que
aprobo medidas para el fortalecimiento
delalOFEylaimplementacién progresiva
de la firma digital en el Sector Publico y
Privado

Mediante los Decretos Supremos 070-2011-PCM y
105-2012-PCM se autorizd, excepcionalmente, que
entidades de certificacién no acreditadas pudieran

emitir certificados digitales. Si bien ambas normas
estan dirigidas al dmbito de la Administracién
Publica, la segunda permitié a personas naturales
y juridicas del sector privado usar certificados
digitales de proveedores no acreditados que
cuenten con certificacién internacional WebTrust,
hasta que el INDECOPI acredite o reconozca al
menos a una entidad de certificacién (privada, para
el caso de personas juridicas).

Esta situacion excepcional se buscéd remediaratravés
del Decreto Supremo 026-2016-PCM. Conforme su
exposicion de motivos (Gobierno del Perq, 2016),
se buscé que dichas entidades de certificacion
autorizadas por los Decretos Supremos 070-2011-
PCM y 105-2012-PCM vuelvan progresivamente
a la regla establecida por la ley y su reglamento,
mediante su acreditacién o reconocimiento por
parte del INDECOPI.

Asi, esta norma estableci6 que se reconoceran
las entidades de certificacion que cumplan con
determinados estandares técnicos o sellos de
confianza internacionales' hasta que una empresa
privada se acredite o se reconozca como entidad
de certificacion ante el INDECOPI. Estas entidades
debian comunicar sus operaciones en el pais para su
incorporacién en el Registro Oficial de Prestadores
de Servicios de Certificacion Digital - ROPS.

Luego que se acredite o reconozca una entidad
privada, las demas entidades que se incorporaron
en el ROPS debian iniciar el procedimiento de
acreditacion o de reconocimiento en un plazo
maximo de un afo. De lo contrario, se les retiraria
del registro. Cabe indicar que, a la fecha, dicho plazo
ya ha culminado y, en consecuencia, actualmente

11 Tales como1SO 21188, ETSITS 101 456, ETSITS 102 042 u otros con las mismas caracteristicas, o que cuenten con el sello de confianza
Webtrust for Certification Authorities vigente, obtenidos luego de haber sido auditados por un Auditor Webtrust autorizado
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solo se consideran acreditadas las entidades que
figuran en el ROPS publicado por el INDECOPI'2,

Asimismo, se faculté a las entidades publicas a
permitir —cuando lo consideren apropiado y segun
una evaluacién de riesgos basada en la naturaleza
de cada tramite, proceso o procedimiento
administrativo— el uso de mecanismos de firma
distintos a la firma digital.

4. Limitaciones del enfoque prescriptivo
4.1. Definiciones

Conforme lo indicado en la seccién anterior,
nuestro marco juridico ofrece un mayor nivel de
reconocimiento juridico a la firma digital, la cual se
diferencia de la avanzada por: i) utilizar una técnica
de criptografia asimétrica y ii) ser emitida por una
entidad acreditada por el INDECOPI. La interrelacién
de ambos puntos configura la infraestructura de
clave publica (PKI). En este punto, cabe definir
ambos términos.

Primero, el glosario del Reglamento define a la
criptografia asimétrica como aquella rama de las
matematicas aplicadas basada en el empleo de
funciones algoritmicas para generar dos claves
(una privada y una publica) diferentes, pero
matematicamente relacionadas entre si. La clave
privada es utilizada por el firmante para crear
la firma, mientras que la publica se utiliza para
verificarla. Si bien estan vinculadas, no se puede
accederalaclave privadaatravés delaclave publica.

Por otro lado, segun Albarqi et al.(2015), la PKI fue
desarrollada como un soporte a la criptografia
asimétrica, a fin de solucionar el problema
vinculado a la verificacion de la identidad del
titular de una clave publica. Asi, estd compuesta
por diversos elementos, entre ellos los certificados
digitales, las autoridades de registro y las entidades
certificadoras.

4.2.Enfoquesregulatorios de firmaelectrénica

A nivel internacional, existen tres enfoques de
regulacion de firma electrénica: prescriptivo,
minimalista e hibrido.

Asi, segun la ESCAP y la CNUDMI (2022), para
determinar su validez, el marco legal puede:

« Exigir el uso de una tecnologia especifica para
la creacién de la firma, usualmente requiriendo
ademas que esté certificada por una entidad
acreditada. Este enfoque se justifica en la
necesidad de garantizar la fiabilidad o la
seguridad en la ejecucién de las funciones
de la firma. En esta linea, la validez puede

condicionarse a que la firma se emita dentro de
una infraestructura PKI (Enfoque prescriptivo).

«  Ser tecnolégicamente neutral y reconocer todo
tipo de firma electrénica, pudiendo establecer
excepciones para ciertos documentos o
transacciones especificas (Enfoque minimalista
o tecnolégicamente neutral).

«  Adoptar un enfoque hibrido, en el que
se reconocen todos los mecanismos de
autenticaciéon que cumplan los requisitos
de equivalencia funcional, pero se otorga
un estatus juridico reforzado, tales como
presunciones de origen e integridad, a aquellos
que cumplen niveles superiores de seguridad
(como las firmas digitales) (Enfoque hibrido o
de doble nivel “two-tier approach”).

Al respecto, conforme lo indicado por Tasneem
(2014), los defensores del enfoque prescriptivo
sostienen que otorgarles un trato preferente
promueve la estandarizacién tecnoldgica, impulsa
la innovacién (al permitir que la legislacién se
adapte rdpidamente una vez que exista certeza
sobre la tecnologia) y proporciona mayor seguridad
juridica.

No obstante, continla la autora, este enfoque
es criticado porque solo seria viable si todos
los gobiernos adoptaran exclusivamente este
tipo de firma. Si los Estados aplican enfoques
regulatorios diferentes para distintas tecnologias,
no se facilitarian las transacciones transfronterizas,
precisamente uno de los beneficios esperados. A
su vez, puede interferir con la evolucion natural
del mercado al excluir el desarrollo de tecnologias
alternativas que podrian superar a las firmas
digitales (Tasneem, 2014).

Respecto al enfoque minimalista, la postura es
que debe ser el mercado quien determine qué
tecnologias deben usarse, pues una regulacién
excesiva podria limitar su desarrollo natural. En
contraste, sus criticos advierten que puede afectar
la proteccion del consumidor, ya que las firmas
electrénicas simples suelen ser menos seguras
que las firmas digitales e incluso pueden ofrecer
menores garantias que las firmas manuscritas
(Tasneem, 2014).

Finalmente, la autora indica que se favorece el
enfoque hibrido por su flexibilidad, pues combina
neutralidad tecnolégica (al reconocer todo tipo de
firma electrénica) con seguridad juridica (al otorgar
mayores beneficios legales a tecnologias que
brindan mayor nivel de confianza). Sin embargo,
también recibe criticas, pues se argumenta que no
ofrece suficiente flexibilidad para el desarrollo del

12 Se puede acceder al ROPS a través del siguiente enlace: https://www.gob.pe/institucion/indecopi/informes-publicaciones/5447866-
registro-oficial-de-prestadores-de-servicios-de-certificacion-digital-rops


https://www.gob.pe/institucion/indecopi/informes-publicaciones/5447866-registro-oficial-de-prestadores-de-servicios-de-certificacion-digital-rops
https://www.gob.pe/institucion/indecopi/informes-publicaciones/5447866-registro-oficial-de-prestadores-de-servicios-de-certificacion-digital-rops

mercado y puede limitar la innovacion tecnoldgica
al favorecer determinadas tecnologias sobre otras
(Tasneem, 2014).

Con respecto a la CNUDMI, si bien esta comisién
reconoce que el enfoque minimalista facilita el uso
transfronterizo de la firma electrénica, al permitir
cualquier método de firma siempre que su fiabilidad
sea adecuada a la finalidad perseguida, dicho
enfoque implica que las condiciones de fiabilidad
solo se confirman a posteriori, sin garantias de que
el tribunal acepte el método utilizado (CNUDMI,
2009).

Por otro lado, establece que el uso transfronterizo
“de la autenticacién y las firmas electrénicas se
convierte en un verdadero problema en los sistemas
que prescriben imperativamente o dan preferencia
a una tecnologia determinada” (CNUDMI, 2009, p.
70).

A su vez, establece que su complejidad aumenta
directamente proporcional al grado de regulacién
y al grado de seguridad juridica que la ley concede
a un determinado método o tecnologia. Si la
legislacion se limita a establecer la equivalencia
general de las firmas electrénicas a las manuscritas,
los riesgos serian similares entre ambas formas. Pero,
si la ley reconoce mas presunciones legales a ciertas
firmas, todo método diferente puede considerarse,
por defecto, poco fiable (CNUDMI, 2009).

Asi, una regulacion dependiente de una tecnologia
puede terminar obstaculizando, en lugar de
fomentando, el uso de firmas electrénicas en el
comercio internacional (CNUDMI, 2009).

Ello debido a que: i) cuando los ordenamientos
imponen  requisitos  técnicos y juridicos
contradictorios, el uso de firmas electrénicas en
operaciones transfronterizas se vuelve dificil o
inclusoimposible;yii) unalegislacién excesivamente
orientada a una tecnologia especifica —en especial
aquella que privilegia las firmas digitales— genera
un conjunto disperso y contradictorio de normas y
autorizaciones que obstaculiza la interoperabilidad
y el reconocimiento transfronterizo (CNUDMI, 2009).

4.3, Barreras del enfoque prescriptivo

Como senala el Comité de Comercio e Inversién
del APEC (2025), muchos documentos de comercio
exterior se firman con firmas electrénicas simples.
Este comité continda indicando que algunas
economias han modificado el principio basico de
equivalencia funcional contemplado tanto en la
LMFE como en anteriores instrumentos como la
LMCE y Convencién de las Naciones Unidas sobre
la Utilizacién de las Comunicaciones Electrénicas
en los Contratos Internacionales (en adelante, la
Convencidn), al aceptar solo métodos basados en
criptografia asimétrica de clave publica.
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En esta linea, indica que este enfoque resulta
restrictivo, ya que no es el método usado por
varios actores del comercio internacional. Por ello,
promueve la armonizacién y estandarizacién a
nivel internacional de la legislacién que establece
los criterios de equivalencia funcional sobre firma
electrdnica, entre otros aspectos, para proporcionar
certeza juridica y uniformidad a las partes (APEC,
2025).

De forma similar, en un informe del Banco
Mundial, se sefala que el uso de este enfoque
prescriptivo resulta innecesario y oneroso para
muchas actividades, especialmente en los contratos
entre particulares. A su vez, indica que exigir el
uso exclusivo de firmas digitales genera mas
inconvenientes que beneficios, ya que implica
recurrir a autoridades de certificacion y asumir el
pago de los certificados respectivos (Daza Jaller,
Gaillard, & Molinuevo, 2020).

Por su parte, un informe de la ESCAP (Gregory, 2024)
sefala que exigir como criterio de equivalencia
funcional, que la firma electrénica sea creada dentro
de la PKI no solo puede resultar oneroso, sino que
también puede ser dificil de cumplir para entidades
proveedoras extranjeras. En este sentido, indica
que este tipo de requisitos pueden constituir una
barrera a la creacion de métodos innovadores de
autenticacién, como las firmas electrénicas basadas
en blockchain.

No obstante, el autor reconoce que la tendencia
internacional ha sido abandonar este criterio en las
transacciones B2B, reservandolo principalmente
para las comunicaciones con entidades publicas.

Asimismo, el mismo autor sefala que, en ciertos
casos y para fines especificos, la ley puede exigir el
uso de una tecnologia determinada para garantizar
mayor seguridad o fiabilidad. Sin embargo, advierte
que no puede ser mas especifica de lo necesario,
ya que puede generar mayores costos, rigidez y
posibles inconsistencias con los métodos utilizados
por los otros actores. A su vez, sostiene que esta
especificacién limita los tipos de mensajes de datos
que pueden emplearse y constituye una barrera
para su reconocimiento transfronterizo.

Como se desarroll6 en la seccién anterior, el
enfoque prescriptivo se justifica en el mayor nivel
de seguridad que otorga la PKI. Sin embargo,
conforme Kim (2019), esta premisa: (i) es limitada
frente al rapido avance tecnoldgico y (i) no
necesariamente es cierta. Ello se debe a que la PKI
no garantiza plenamente la identidad del firmante,
sino Unicamente la posesién de un par de claves, lo
que expone a los usuarios a riesgos si no cuentan
con la capacidad técnica para mantenerlas seguras.
Las claves pueden ser robadas o imitadas, y las
autoridades de certificacion también pueden ser
vulneradas, emitiendo certificados erréneos.
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Asimismo, exigir el uso exclusivo de firmas digitales
no refleja las practicas reales del mercado, donde
su adopciéon continda siendo baja debido a la
complejidad técnica, los problemas de usabilidad
y los elevados costos asociados al mantenimiento
de la PKI y a la capacitacion necesaria para su
operatividad (Kim, 2019).

Por su parte, la LMFE promueve un enfoque hibrido.
Su articulo 3 establece que ninguna disposicién de
la ley —salvo aquellas que permiten a las partes
pactar excepciones o modificar efectos— puede
aplicarse de manera que excluya, restrinja o prive
de efectos juridicos a cualquier método de firma
electrénica que sea fiable y apropiado para el fin
con el que fue generado.

Sin embargo, su articulo 7 permite que el Estado
determine qué técnicas cumplen con dichos
requisitos, siempre que ello se base en normas o
criterios internacionales reconocidos.

La CNUDMI aclara que la facultad contenida en
este articulo busca informar a los Estados que se
puede otorgar certeza y previsibilidad al identificar
técnicas que ofrecen altos niveles de fiabilidad y
seguridad, permitiendo su evaluacién y eventual
reconocimiento. No obstante, también precisa que
no debe interpretarse que este articulo prescribe
efectos juridicos imperativos para ciertos tipos
de técnicas de firma o que limite el uso de otras
tecnologias que también puedan ser fiables (2002).

A su vez, indica que es posible que las cuestiones de
la PKI no se presten facilmente a la armonizacion a
nivel internacional (CNUDMI, 2002).

Por su parte, segun Castellani (sf), si bien la
aplicacion de la PKI ofrece ventajas tales como
un alto nivel de seguridad, asi como velocidad,
también presenta desventajas. Entre ellas, cita a los
costos asociados, la participacion de un tercero, su
limitada disponibilidad en ciertos entornos —como
dispositivos méviles— y, en algunos casos, niveles
de seguridad que no son los esperados.

En este marco, estd claro que la tendencia
internacional es disuadir el acogimiento del enfoque
prescriptivo en la regulacién de firma electrénica,
favoreciendo los enfoques minimalistas o hibridos.

Asi, la adopcion de este enfoque prescriptivo
principalmente sustentado en el uso de la PKI
genera los siguientes problemas:

«  Constituye una barrera para el reconocimiento
transfronterizo de la firma electrénica.

- Dificulta la armonizacién de la regulacién a nivel
internacional.

« Implica mayores costos de implementacion y
mantenimiento.

. Puede no funcionar en ciertos entornos, tales
como en dispositivos moviles.

« Desincentiva la adopcion de mecanismos
tecnolégicos mas innovadores y que puedan
presentar un mayor nivel de proteccion.

Si bien puede justificarse la imposicion de
determinadas técnicas o el otorgamiento de
determinadas presunciones legales a favor de
estas (como trasladar la carga de la prueba), con la
finalidad de brindar un mayor nivel de seguridad a
ciertas operaciones (tales como aquellas vinculadas
al uso del DNI o al voto electrénico, también
regulados por el Reglamento), su aplicacion resulta
menos razonable cuando se trata de operaciones
entre privados dentro del ambito comercial.

En el caso peruano, estudios como del Banco
Mundial (Daza Jaller, Gaillard, & Molinuevo, 2020) y
Kim (2019) han clasificado el marco legal nacional
dentro del enfoque prescriptivo.

Si bien esta clasificaciéon puede ser discutible,
dado que el articulo 141 del Cédigo Civil habilita
expresamente el uso de medios electrénicos para
la manifestacion de la voluntad y el empleo de
firmas electronicas, y que el Reglamento reconoce
la validez de las firmas electronicas simples y
avanzadas segun los pactos o convenios de las
partes, determinar si ello implica la adopcién de un
modelo hibrido —o si, por el contrario, la redaccion
del reglamento sugiere que solo la firma digital tiene
plena validez y efectos juridicos— no forma parte
del presente andlisis. No obstante, cabe sefalar que
existen posiciones contrarias a la conclusion de
dichos estudios’.

Lo cierto es que la posibilidad de reconocer un
certificado extranjero esta, en general, condicionada
a que dicho certificado haya sido emitido dentro
de la PKI y, en consecuencia, corresponda a una
firma digital. Ello en vista de que la IOFE opera
exclusivamente con firmas digitales emitidas sobre
la base de criptografia asimétrica por entidades
acreditadas o reconocidas por el INDECOPI,
conforme se desarrollaréd a continuacion.

13 Al respecto, segun la Exposicion de Motivos del Decreto Supremo 026-2016-PCM (Gobierno del Peru, 2016), el Peri ha adoptado
el enfoque de doble nivel. Asimismo, Espinoza (2017) sefiala que la Ley 27269 formul6 una definicion de firma electrénica con
una redaccién neutral, indicando que “la tecnologia utilizada puede ser de cualquier tipo, lo importante es dar cumplimiento a los
minimos tecnolégicos que exige la norma’”. A su vez, segun el Castilla (2025), “cualquier firma electrénica puede tener efecto legal ...
en la medida en que usted demuestre con evidencias el vinculo entre la firma y el presunto firmante”.



5. Alcances y restricciones para el uso de
firmas electrdonicas extranjeras

5.1. Mecanismos de reconocimiento de firmas
extranjeras en el Peru

Para que un certificado de firma digital emitido en el
extranjero tenga la misma validez y eficacia juridica
reconocida en la Ley 27269, su articulo 11 exige que
este sea reconocido por el INDECOPI™,

En este contexto, el Reglamento establece los
siguientes mecanismos para poder reconocer un
certificado extranjero, en linea con los articulos 6,
59,71,72y73:

« Acreditacion como entidad de certificacion
dentro de la IOFE. Una empresa no domiciliada
puede solicitar su acreditacion como entidad
de certificacién ante el INDECOPI. Sin embargo,
debe acreditar un establecimiento o domicilio
en el territorio nacional.

« Certificacion cruzada. Acto por el cual una
entidad de certificacion acreditada en el Peru
reconoce la validez de un certificado emitido
por otra, ya sea nacional o extranjera, previa
autorizacion del INDECOPI, asumiendo la
responsabilidad de tal certificado como si fuera
suyo dentro de la IOFE.

+ Reconocimiento mutuo. Parte de los acuerdos
celebrados entre el INDECOPI con entidades
extranjeras que cumplan funciones similares
para reconocer la validez de los certificados
extranjeros y extender la interoperabilidad de
la IOFE. Este acuerdo debe garantizar en forma
equivalente las funciones exigidas por la Ley
27269y su reglamento.

+ Incorporacion de entidades de certificacion
extranjeras por reconocimiento’. El INDECOPI
reconoce directamente los certificados emitidos
por entidades de certificaciéon extranjeras,
conforme a las practicas y politicas que apruebe
para dicho efecto. A su vez, puede autorizar
que entidades de certificacion nacionales usen
servicios de entidades extranjeras, asumiendo
la responsabilidad correspondiente.

Estos cuatro enfoques se sustentan en la PKI.
Toda acreditacion ante el INDECOPI opera bajo
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el modelo de firma digital y tiene como finalidad
permitir la incorporacién del prestador a la IOFE. Del
mismo modo, los mecanismos de reconocimiento
—certificacion cruzada, reconocimiento mutuo
e incorporaciéon por reconocimiento— también
funcionan dentro de la IOFE.

En otras palabras, para que una firma electrénica
extranjera sea equiparable a la firma manuscrita,
goce de las presunciones de no repudio y
demads otorgadas por la ley y reglamento vy,
subsecuentemente, tenga un mayor nivel de
seguridad juridica, necesariamente debe ser una
firma digital. Ademas, para que sus certificados
emitidos en el extranjero puedan ser aceptados en
el Perd, estos deben encontrarse dentro del marco
de la IOFE, de modo que puedan ser reconocidos
mediante los mecanismos previstos en la normativa
peruana.

Como veremos en el siguiente apartado, y en
linea con lo senalado por el Secretario Técnico de
la Comision para la Gestion de la IOFE, las firmas
digitales generadas fuera del territorio peruano
no tienen equivalencia funcional con la firma
manuscrita (Castilla del Carpio, 2025).

5.2. Estado actual en el Peru

Corresponde ahora analizar qué entidades
extranjeras se encuentran acreditadas o reconocidas
en el Pery, a fin de determinar qué certificados
pueden ser considerados vélidos conforme a cada
uno de los mecanismos previstos por el Reglamento.

e Acuerdos de certificacion cruzada y de
reconocimiento mutuo.

Conforme a la Carta 004163-2025-OAF/
INDECOPI, a octubre 2025, el numero de
entidades de  certificacion  extranjeras
incorporadas bajo acuerdos de certificacion
cruzada, o de reconocimiento mutuo es cero.

« Incorporacion de entidades de certificacion
extranjeras por reconocimiento

En linea con el Informe 000046-2025-DGI/
INDECOPI, a septiembre 2025, “ninguna entidad
extranjera'® de certificacion digital ha solicitado
formalmente el reconocimiento de la autoridad

14 Inicialmente, la norma condicionaba la validacién de certificados extranjeros al reconocimiento previo por parte de una entidad
de certificacion nacional, quien debia garantizar su cumplimiento legal y vigencia en igualdad de condiciones con los certificados
nacionales. Esta disposicion fue modificada un mes después por la Ley 27310, que trasladé la funcién al INDECOPI. Segun su
exposicion de motivos (Congreso de la Republica, 2000), la redaccién inicial impedia a los usuarios el acceso a certificados extranjeros
con un respaldo financiero y tecnoldgico reconocido internacionalmente, limitando también su libertad de eleccién en términos
de calidad y costo. A su vez, advertia que, al depender la validacion de esta entidad, esta no le interesaria reconocer certificados
extranjeros al ser su competencia directa, ejerciendo un poder de mercado innecesario y generando desigualdad frente a la inversion
extranjera y que la redaccion final de la norma no reflejaba la intencién debatida en el Pleno.

15 Mediante la Resolucion de la Comision de Reglamentos Técnicos y Comerciales 0103-2003-CRT-INDECOPI, se aprobaron disposiciones
complementarias al Reglamento. Conforme a su novena disposicion, el reconocimiento de certificaciones emitidas por entidades
extranjeras exige su acreditacion previa a través de una empresa que represente sus servicios en el pais. No obstante, dichas
disposiciones estaban vinculadas al reglamento anterior, aprobado por Decreto Supremo 019-2002-JUS.

16 Entendida como entidades cuya personeria juridica les ha sido conferida por el ordenamiento juridico de un pais extranjero.
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administrativa de la Infraestructura Oficial de
Firma Electronica”.

En dicho informe, el INDECOPI sefala que la
demanda nacional de certificados aun no es
elevada, por lo que las entidades acreditadas
cubren adecuadamente la oferta existente.
En esa linea, si el nimero de estas entidades
fuese menor, existiria un mayor incentivo
para que las entidades extranjeras soliciten su
reconocimiento.

Al respecto, segun el ROPS, a noviembre
2025, existen 16 entidades de certificacion
acreditadas, 3 de ellas entidades publicas y 13
privadas (INDECOPI, 2025).

o Acreditacion como entidad de certificacion
dentro de la IOFE.

En el mismo informe, el INDECOPI precisé
que algunas de las entidades acreditadas
pertenecian a grupos econdémicos de origen
extranjero, incluso pudiendo ser filiales de casas
matrices extranjeras inscritas y domiciliadas en
Espafa, Chile y Brasil. No obstante, esas casas
matrices no han solicitado su reconocimiento.

En este contexto, a la fecha, no se reconoce ninguin
certificado emitido por una entidad prestadora de
servicios extranjera.

Ello sin perjuicio de que existen determinados
supuestos dentro del marco normativo nacional
que reconocen la validez de la firma electrénica en
determinados sectores especificos.

Un ejemplo en el dmbito del comercio es que,
tanto la Primera Disposicion Complementaria
Final del Decreto Legislativo 1147, que regula el
fortalecimiento de las Fuerzas Armadas en las
competencias de la Autoridad Maritima Nacional
—Direccién General de Capitanias y Guardacostas
(DICAPI)—, asi como la Décimo Primera Disposicion
Transitoria y Final de la Ley del Sistema Portuario
Nacional, Ley 27943, establecen que todo acto
juridico, administrativo o contractual exigido o
derivado de dicha norma, su reglamento o normas
complementarias puede realizarse por medios
electrénicos.

En consecuencia, establece que los mensajes
electrénicos de datos, los documentos electronicos
y la firma electrénica tienen plena validez dentro el
ambito de competencia de la DICAPI y del sistema
portuario.

No obstante, cabe indicar que el articulo 139 del
Reglamento de la Ley 27943, aprobado por Decreto
Supremo 003-2004-MTC, indica que los usuarios
portuarios podran usar la firma digital o electrénica

en los actos administrativos ante la autoridad
portuaria, siendo que esta firma debe estar
registrada y cumplir con las normas de la Ley 27269.

Por su parte, el Decreto Supremo 005-2021-
RE reguléd el procedimiento de legalizacion
de documentos extranjeros. Conforme a
sus considerandos, la legalizacién elimina la
incertidumbre juridica respecto de los documentos
emitidos por autoridades extranjeras y certificados
por autoridades consulares peruanas o extranjeras
en el Peru, otorgdndoles valor legal probatorio.

En este sentido, su articulo 3 faculta al Ministerio
de Relaciones Exteriores a utilizar el servicio de
validacién de firma digital para automatizar la
verificacion de la cadena de certificaciones de
documentos publicos firmados digitalmente,
en el marco de la IOFE u otros reconocidos por la
Autoridad Administrativa. Al respecto, para legalizar
el documento digital emitido en el extranjero,
el funcionario publico que lo firmé debe estar
registrado ante dicho ministerio.

Como se advierte, si bien nuestra regulacion
reconoce el uso vdlido de la firma electrénica
en determinados contextos sectoriales,
como el portuario o maritimo, ello no implica
necesariamente el reconocimiento automatico de
firmas electrénicas emitidas en el extranjero, ni
extiende su validez a todas las relaciones juridicas,
especialmente aquellas de naturaleza privada.

En consecuencia, la ausencia de certificados
emitidos por entidades de certificacién extranjeras
que sean considerados como validos por el
INDECOPI genera espacios de inseguridad juridica y
puede limitar los beneficios esperados del comercio
digital.

Sea que ello responda a la aun baja demanda
nacional de servicios de certificacion digital o a los
costos y exigencias asociados a los procedimientos
de acreditacion o reconocimiento de entidades
extranjeras en el pais que los disuaden, lo cierto
es que la consecuencia practica es la reduccién
del abanico de opciones disponibles para confiar
en firmas digitales con pleno valor legal en
transacciones transfronterizas.

5.3. Barreras en el reconocimiento de
certificados digitales extranjeros

Si bien, en virtud del articulo 141 del Cédigo Civil,
en principio, toda manifestacién de voluntad
realizada mediante medios electrénicos es vélida,
este reconocimiento no incorpora las presunciones
legales que solo respaldan a la firma digital. Es decir,
se puede admitir la validez de toda firma electronica,
pero esta: (i) no goza de la presuncion de no



repudio, (ii) las entidades administrativas no estan
obligadas a aceptarla' y (iii) la carga de la prueba
recae en quien afirma su autenticidad. En general,
ello genera un entorno de menor seguridad juridica
que no favorece el uso de firmas electrénicas en el
comercio, siendo la evaluacion de su validez luego
de su cuestionamiento.

Al respecto, la CNUDMI ha indicado que una de las
dos principales barreras para el uso transfronterizo
de métodos de firma y autenticacién electrénica
son las incompatibilidades juridicas, las cuales
se originan cuando los ordenamientos juridicos
establecen requisitos diferentes para el uso y la
validez de dichos métodos (CNUDMI, 2009).

Sefala que estas discrepancias, si bien pueden
no restringir en principio su uso, pueden generar
mayores costos e inconvenientes al obligar a los
operadores a cumplir con exigencias de multiples
jurisdicciones, reduciendo asi la rapidez y eficiencia
esperadas de las comunicaciones electrénicas
(CNUDMI, 2009).

Asimismo, la CNUDMI advierte que la tendencia
a exigir algun tipo de verificacién nacional como
condicion para otorgar validez a certificados
electrénicos extranjeros conduce, en la practica, a
una discriminacién basada en el origen geografico
del certificado. Ello se debe a que el proveedor
extranjero debe cumplir tanto con los requisitos
del régimen de su pais de origen como con los
del pais receptor, a diferencia de los proveedores
nacionales, que solo deben ajustarse a su propia
normativa (CNUDMI, 2009).

Esporelloque,como se sefalaenlaLMFE,laCNUDMI
adopta el criterio de grado de fiabilidad técnica
sustancialmente equivalente como parametro
para determinar la validez de los certificados y
firmas electronicas emitidos en el extranjero.
Asi, la comision buscd establecer un “criterio
general para el reconocimiento transfronterizo de
certificados sin el cual los prestadores de servicios
de certificacion podrian verse enfrentados a la carga
irracional de tener que obtener licencias en muchas
jurisdicciones” (CNUDMI, 2002, p. 76).

A su vez, al exigir contrastar la fiabilidad del
certificado extranjero con los requisitos establecidos
por el Estado promulgante, se buscé evitar otorgar
una ventaja indebida a las entidades de certificacion
extranjeras frente a las nacionales. Este criterio
debe aplicarse “prescindiendo de la naturaleza del
sistema de certificacion utilizado en la jurisdiccién
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de donde emand el certificado o la firma” (CNUDMI,
2002, p. 77).

No obstante, reconoce que pueden existir distintos
grados de fiabilidad segun el fin que los usuarios
persigan al emplear el certificado. Sefala que, en
la practica, serd el tribunal judicial o arbitral quien
evalle cada certificado y lo equipare al grado de
fiabilidad mds cercano previsto en la normativa
interna. Ello, sin perjuicio de que el Estado pueda,
a priori, reconocer la fiabilidad otorgada por la
legislacién de un pais extranjero (CNUDMI, 2002,
p.78).

Si bien la LMFE no especifica las técnicas mediante
las cuales los Estados pueden reconocer por
adelantado la fiabilidad de un certificado, la
CNUDMI sefiala como ejemplos el reconocimiento
automatico de certificados emitidos por Estados
que apliquen un nivel de fiabilidad equivalente
al nacional, asi como declaraciones unilaterales o
tratados internacionales (CNUDMI, 2009, p. 79).

Posteriormente, este mismo criterio de fiabilidad
fue recogido en la Ley Modelo sobre la Utilizacién
y el Reconocimiento Transfronterizo de la Gestién
de la Identidad y los Servicios de Confianza® (en
adelante, LMIC).

Adicionalmente, el articulo 13 de esta ley modelo
establece que no se podran negar los efectos
juridicos al resultado del uso de un servicio de
confianza por la sola razén de que dicho servicio
no ha sido designado por la autoridad competente.
Asi, otorga la misma validez tanto a aquellos
servicios designados ex ante como aquellos sujetos
a evaluacién ex post (CNUDMI, 2023, pp. 58,59, 73
y 74).

De forma similar que la LMFE, aunque la LMIC
no prevé un mecanismo especifico para el
reconocimiento juridico transfronterizo, su guia
explicativa sefala que la incorporacién de sus
disposiciones puede facilitar la aplicacién de los
principios de reconocimiento reciproco de los
métodos de identificacion electronica, cada vez
mas presentes en los acuerdos de libre comercio
(CNUDMI, 2023, pp. 46-47).

En este punto, corresponde identificar: i) si
contamos con algun instrumento que reconozca
la validez reciproca o automatica de un certificado
extranjero y, i) el nivel de compatibilidad del marco
normativo peruano con el de los principales paises
destino de las exportaciones peruanas, teniendo en

17 Ello sin perjuicio de la facultad de la Administracion de aceptar documentos suscritos mediante firma electrénica. No obstante,
existen determinados procedimientos en los que no se permite el uso de este tipo de firma, exigiéndose exclusivamente la firma
digital. A modo de ejemplo, en el procedimiento de constituciéon de una Sociedad por Acciones Cerrada Simplificada (SACS) a través
de la plataforma SID-SUNARP (régimen creado mediante Decreto Legislativo 1409), la suscripcion del acto constitutivo solo puede

realizarse mediante firma digital.

18 Un servicio de confianza es aquel que ofrece garantias de determinadas propiedades de un mensaje de dato. Incluyen métodos para
la creacién y gestion de firmas electrénicas, entre otros (CNUDMI, 2023, p. 12).
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cuenta la necesidad de contar con una legislacién
armonizada que facilite el comercio transfronterizo.

A. Segun los instrumentos internacionales
suscritos por el Peru

Respecto al primer punto, se ha efectuado un
andlisis de los acuerdos comerciales suscritos a la

fecha de elaboracién del presente articulo, con
el fin de corroborar la existencia de disposiciones
vinculadas con el uso y reconocimiento de la firma
electrénica.

A continuacion, se presenta una tabla que identifica
los paises cuyos acuerdos comerciales incluyen
disposiciones relativas a ello.

Tabla 2. Disposiciones sobre firma electrénica en los acuerdos comerciales con el Peru

2021, pags. 4-5)

No No restringir la No impedir Fomento
discrimina- libre elecciéon deintero-
Parte ., N la prueba de L
cion de firmas | del método de c . perabili-
electrdonicas autenticacion autenticacion dad
Protocolo Adicional
al Acuerdo Marco
de la Alianza del
Pacifico (el Protoco- X X Articulo 13.10
lo dela AP)
(Gobierno del Peru,
2020, pag. 4)
Australia
En vigor (Gobierno del Peru, Articulo 13.6
2019, pag. 4)
CTPP
(Gobierno del Perq, Articulo 14.6

TLC Alianza del
Pacifico y Singapur
(Gobierno del Perq,

2022, pag. 7)

Articulo 13.13

Optimizacién
TLC con China

Articulo 18.5

Tratado de Asocia-

Por cién Transpacifico

entraren | (Gobierno del Perq,
vigor 2016, pags. 4-5)

Articulo 14.6

Hong Kong
(Gobierno del Peruq,

2024, pags. 3-4)

Articulo 11.4

Fuente: Elaboracién propia.

En lineas generales, la redaccién de dichos
instrumentos es similar. El primer parrafo de dichos
articulos (salvo el Protocolo de la AP) establece
el principio de no discriminaciéon de las firmas
electrénicas, no pudiendo negar su validez solo
por estar en formato electrénico, salvo que la
normativa nacional disponga diferente para ciertas
circunstancias.

Asimismo, salvo en el Protocolo de la AP el
segundo parrafo de estos acuerdos dispone que

ninguna Parte adoptard o mantendrd medidas
que prohiban a las partes de una transaccién
electrénica determinar mutuamente los métodos
de autenticacién apropiados para dicha transaccién.

Por su parte, todos los acuerdos establecen que
no se puede impedir que las partes tengan la
oportunidad de probar, ante las autoridades
judiciales o administrativas, que la transaccion
electrénica cumple con los requisitos legales
vinculados a la autenticacién.



A su vez, todos (con excepcion del Protocolo de la
AP) sefalan que la normativa nacional puede exigir,
para determinadas categorias de transacciones,
que el método de autenticacién cumpla con
ciertos estdndares de desempefio o se encuentre
certificado por una autoridad acreditada. El acuerdo
entre la Alianza del Pacifico y Singapur precisa,
adicionalmente, que se puede exigir que cumpla
con ciertos estandares de seguridad.

Finalmente, todos los acuerdos disponen que
las partes fomentaran la interoperabilidad de los
mecanismos de autenticacién electrénica. En el
caso de los acuerdos de la Alianza del Pacifico,
tanto el Protocolo de la AP como el suscrito con
Singapur, se prevé que dicha interoperabilidad
debe sustentarse en estdndares internacionales o
regionales. Particularmente, el Protocolo de la AP
establece la obligacién de desarrollar mecanismos
y criterios de homologacién que promuevan dicha
interoperabilidad. En ese sentido, sefiala:

Con este proposito, podrdn considerar el
reconocimiento de certificados de firma
electréonica avanzada o digital segun

corresponda, emitidos por prestadores de servicios
de certificacion, que operen en el territorio de
cualquier Parte de acuerdo con el procedimiento
que determine su legislacion, con el fin de
resguardar los estandares de seguridad e integridad
(Gobierno del Pert, 2020, p. 4) [Enfasis agregado].
En esta linea, se ha establecido un mecanismo de
reconocimiento mutuo y la futura interoperabilidad
de la firma avanzada y/o digital. Asi, conforme
lo indicado por la Alianza del Pacifico, cada pais
miembro reconocerd la validez de dichos tipos de
firma, siempre que cumplan con los estandares
locales. Por ello, se posibilita “que cualquier
documento electrénico que se suscriba mediante
firma digital/electronica avanzada no tenga que
demostrar la validez dicha firma, sino que ésta sera
aceptada en cualquiera de los 4 paises” (Alianza del
Pacifico, s.f.).

Adicionalmente, conforme la Declaracién de Cali,
se ha establecido como mandato presidencial
“[a]poyar el disefio, implementacién, uso vy
reconocimiento de mecanismos de intercambio de
informacion de firma electrénica avanzada o firma
digital y la interoperabilidad transfronteriza para
facilitar la prestacién de los servicios de Gobierno
Digital” (Alianza del Pacifico, 2017).

Al respecto, en la Decision 1 sobre el reconocimiento
de documentos firmados electrénicamente en el
marco de la interoperabilidad de las Ventanillas
Unicas de Comercio Exterior (VUCE) de la Alianza
del Pacifico, ejecutada mediante Decreto Supremo
003-2017-MINCETUR/SG, los Estados parte
reconocen la validez de las firmas electronicas
utilizadas en los documentos que se transmitan
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entre las VUCE a través de la plataforma de
interoperabilidad (Alianza del Pacifico, 2024).

A su vez, en virtud del articulo 13.10 del Protocolo
de la Alianza del Pacifico, la Hoja de Ruta para el
mercado digital regional de la Alianza del Pacifico
contempla como objetivo la “[cJulminacién
de las acciones en curso para implementar la
interoperabilidad de la firma electronica entre
los paises miembros de la Alianza del Pacifico”
(Subcomité de Economia Digital de la Alianza del
Pacifico, 2021, p. 5).

Conforme a lo comunicado por el Estado Peruano,
los paises miembros de la alianza han venido
trabajando para cumplir con este mandato. En este
contexto, han proporcionado una lista de servicios
digitales de confianza por cada pais con el fin
de interoperar entre ellos. Dicha lista incluye los
archivos necesarios para validar la autenticidad de
firmas electrénicas y digitales en los documentos
intercambiados entre los paises miembros. Dicha
lista permite a los paises miembros verificar la
validez y autenticidad de las firmas electrénicas y
digitales (Gobierno del Peru, 2020; 2023).

Adicionalmente, existen otras disposiciones
similares en el marco de los distintos procesos de
integracion regional de los que el Pert forma parte.

Segun la Decision 929 de la Comunidad Andina -
CAN, los Paises Miembros deben reconocer como
vélidos los certificados de identificacién digital
o firma electrénica de los documentos digitales
transmitidos o visualizados a través de plataforma
de Interoperabilidad Comunitaria Andina -
INTERCOM (Comunidad Andina, 2024).

A su vez, en el marco de la Organizacién de los
Estados Americanos - OEA, en la VIl Reunién
Ministerial de Gobierno Digital de las Américas de
la Red Interamericana de Gobierno Digital - Red
GEALG, se present¢ la lista de listas de confianza de
esta red, asi como se aprobd el Acuerdo regional de
las Américas sobre Firma digital Transfronteriza (Red
Gealc, 2022).

Conforme a dicho acuerdo, el cual ha sido suscrito
por el Perd, la lista funciona como la base técnica de
acuerdos regionales de firma digital transfronteriza.
No obstante, precisa que la lista es un instrumento
técnico, ya que la validez juridica de las firmas
digitales estd condicionada a lo establecido en
los acuerdos internacionales mutuos refrendados
seglin su marco normativo nacional (Red Gealc,
2022).

Por otro lado, conforme la Resolucion 87 (XIX)
del Consejo de Ministros de la Asociacion
Latinoamericana de Integracion - ALADI, se
encomendé al Comité de Representantes
la implementacion de un mecanismo de

Derecho & Sociedad 66

Asociacion Civil

_
w



Derecho & Sociedad 66

Asociacion Civil

—_
(o)}

| Derecho Internacional Econémico |

reconocimiento mutuo de la firma digital entre los
paises miembros (Consejo de Ministros de ALADI,
2023). Segun lo comunicado, en la VIl Reunién de
Expertos en Firma Digital del 17 de junio de 2025, se
presentaron los avances sobre la Lista de Confianza
Regional y el estado del servicio de verificacion de
las firmas digitales (ALADI, 2025).

En este contexto, el marco regulatorio peruano
reconoce la validez general de las firmas
electrénicas, no restringe el uso de firmas distintas
a las emitidas por la IOFE en los pactos o convenios
entre las partes, y no limita la oportunidad de probar
la validez de la firma (precisando Unicamente sobre
quién recae la carga de la prueba). En consecuencia,
el Perd cumple con las obligaciones asumidas en
los diversos acuerdos comerciales suscritos. No
obstante, dichos acuerdos (con excepcién del de
la Alianza del Pacifico) no incorporan disposiciones
que permitan el reconocimiento mutuo dela validez
de las firmas electronicas entre las Partes.

Respecto a la Alianza del Pacifico, se ha establecido
un mecanismo de reconocimiento mutuo por el
cual se reconoce la validez de la firma avanzada y/o
digital emitido en los paises miembros, siempre que
se cumpla con el procedimiento regulado por la
normativa interna. En el caso peruano, solo la firma
digital es equiparada a la firma manuscrita, y tiene la
presuncion legal de validez sin tener que demostrar
su fiabilidad. En este sentido, la firma digital emitida
en Chile, México y Colombia, para que sea vélida en
el Pery, debe estar creada en el marco de la PKI.

A su vez, sin perjuicio de lo indicado anteriormente,
cabe indicar que no se ha regulado un
procedimiento para el reconocimiento de las firmas
electrénicas emitidas en el marco de la Alianza del
Pacifico. Ello teniendo en cuenta que, conforme la
Carta 004163-2025-OAF/INDECOPI, dicha autoridad
ha indicado que aun no se ha incorporado alguna

entidad de certificacion extranjera en virtud de un
reconocimiento mutuo en el marco del Reglamento.

Finalmente, respecto a los demds instrumentos
analizados, es importante sefalar que el
reconocimiento de firmas en el marco de la CAN
opera Unicamente para determinados documentos
intercambiados entre autoridades a través del
sistema Intercom'. Por su parte, el mecanismo
promovido por la Red GEALC solo es aplicable
cuando existe un acuerdo que lo operacionalice.
De igual manera, el proyecto en el dmbito de
ALADI se encuentra todavia sin un mecanismo de
reconocimiento implementado.

B. Segun la regulacion de los principales
paises destino de las exportaciones
peruanas

De acuerdo con lo expuesto previamente, uno de los
principales objetivos de la armonizacién regulatoria
es evitar la duplicacion de requisitos, ya que esta
incrementa los costos operativos y desincentiva el
uso de la firma electrénica. En este contexto, resulta
necesario evaluar el grado de compatibilidad entre
la normativa peruana y la de los principales paises
de destino de las exportaciones nacionales.

Para identificar los dichos paises, se tomé como
insumo el Cuadro G6 de las Estadisticas y Estudios
sobre Informacién Aduanera publicadas por la
SUNAT (2025). Asi, en el 2025 (hasta agosto), China
concentré aproximadamente el 30.9 % del total
exportado por el Perd. En segundo lugar, se ubicé
Estados Unidos, con una participacion del 11.76
%. Le siguieron India (6.6 %), Canada (5.83 %) y
Emiratos Arabes Unidos (4.55 %).

En este sentido, a continuacién, se presenta el
analisis del marco juridico relativo al reconocimiento
de la firma electrénica emitida en el extranjero en
cada uno de dichos paises.

Tabla 3. Analisis de la validez y eficacia juridica de la firma electrénica extranjera
en los principales paises destino de las exportaciones peruanas

. Reconoci-
Pais Norma Detalle R
miento
Ley de Firma | Conforme su Articulo 26, los certificados de autenticacién de Requiere
Electrénica de | firmaelectrénica emitidos por proveedores extranjeros tienen q .
. o aprobacién
. 2019 el mismo efecto legal que los emitidos por los proveedores .
China - , . < de autoridad
establecidos segun la ley. Se requiere de la aprobacién de .
. - . nacional
(ChinaLaws Por- | la autoridad competente, de conformidad con los acuerdos
. . . . competente
tal, 2019) pertinentes o con el principio de reciprocidad.

19 Alafecha, la INTERCOM solo prevé la gestion de los siguientes documentos de comercio exterior: certificado de origen, certificado
fitosanitario, declaracién andina de valor, declaraciéon aduanera de mercancias, y notificacion sanitaria obligatoria (Comunidad

Andina, 2025).
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Pais

Norma

Detalle

Reconoci-
miento

Estados
Unidos

Subcapitulo |
del Capitulo 96
del Titulo 15 del
Coédigo de los
Estados Unidos
Firmas Electré-
nicas en el Co-
mercio Global
y Nacional del
2000

(Legal Informa-
tion Institute,
s.f)

En linea con lo dispuesto en la seccion § 7001, en toda tran-
sacciéon comercial interestatal o exterior no se podran negar
los efectos juridicos, la validez ni la exigibilidad de una firma
Unicamente por encontrarse en formato electrénico.
Asimismo, conforme a la seccién § 7031, se promoverd la acep-
taciony el uso de las firmas electrénicas a nivel internacional,
de acuerdo con lo sefalado en la seccién § 7001 y principios
tales como adoptar un enfoque no discriminatorio respecto
de las firmas electrénicas y de los métodos de autenticacion
de otras jurisdicciones.

De este modo, se dispone que la Secretaria de Comercio de-
bera adoptar las medidas necesarias para eliminar o reducir,
en la mayor medida posible, los impedimentos en materia de
firmas electrdnicas, a fin de facilitar el desarrollo del comercio
interestatal y exterior.

Reconoce
validez
de firmas
electrénicas
extranjeras

India

Ley de Tecnolo-
gia de la Infor-
macion de 2000

(India Code, s.f.)

Segun su Articulo 19, para el reconocimiento de cualquier
autoridad certificadora extranjera y, por ende, la validez del
certificado de firma electrdnica, se requiere la aprobacién del
gobierno y la notificacién en el diario oficial.

Requiere
aprobacién
de autoridad
nacional
competente

Canada

Ley de Protec-
cién de Informa-
cién Personal y
Documentos
Electrénicos

(Gobierno de
Canada, 2025)

No regula expresamente el reconocimiento de las firmas
electrénicas emitidas en el extranjero.

No obstante, reconoce la validez de la firma electrénica simple,
pero exige el uso de una firma electrénica“segura” para deter-
minados casos, como documentos utilizados como pruebas,
sellos, documentos originales, declaraciones bajo juramento
o de veracidad y firmas presenciadas. (Gobierno de Canad4,
2019). En este sentido, en linea con lo dispuesto en el Regla-
mento sobre Firmas Electrénicas Segura, se vincula la firma
electrénica segura al uso de la PKI (Gobierno de Canad3, 2025)

No lo con-
templa

Emi-
ratos
Arabes
Unidos

Decreto-Ley Fe-
deral 46 de 2021

(Gobierno delos
Emiratos Arabes
Unidos, 2021)

Su articulo 37 dispone que los servicios de confianza cuali-
ficados prestados por entidades extranjeras seran recono-
cidos cuando resulten equivalentes al nivel de los servicios
prestados por las entidades nacionales, de conformidad con
las disposiciones del decreto ley y las decisiones de la TDRA.

Requiere
aprobacién
de autoridad
nacional
competente

Decisiéon de la
TDRA sobre la
aprobacion de
los dispositivos
de creacién de
firmas y sellos
cualificados
(TDRA, s.f)

A raiz del nimero limitado de dispositivos que cumplen con
los requisitos técnicos, la autoridad ha preaprobado aquellos
que cuentan con certificaciones internacionales especificas
(ISO/IEC y CEN EN) o que se encuentran listados por la Co-
misidn Europea. Para su reconocimiento, el prestador debe
notificar a dicha autoridad para su inclusion en el registro de
organismos de certificacién aprobados.

Reglamento so-
bre Transaccio-
nes Electrénicas
de 2021 del Abu
Dhabi Global
Market?°
(ADGM, 2021)

Suarticulo 30 dispone que las firmas electrénicas tienen efecto
legal, validez y exigibilidad, aun cuando hayan sido creados,
emitidos, utilizados o ejecutados fuera del Abu Dhabi Global
Market o de los Emiratos Arabes Unidos.

Recono-
cimiento
unilateral

Fuente: Elaboracion propia.

20 Esun centro financiero internacional del Emirato de Abu Dabi (uno de los siete territorios de Emiratos Arabes Unidos). Cuenta con sus
propia regulacion civil y comercial basada en el common law inglés. (ADGM, s.f.)
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Como se puede apreciar, en tres de los cinco
principales paises destino de las exportaciones
peruanas se exige autorizacion por parte de la
autoridad nacional competente.

Por otro lado, se ha verificado si estos paises
son parte de la Convencién, dado que, aunque
de alcance mas limitado que la LMFE, también
incorpora disposiciones relativas a la firma
electrénica y el reconocimiento transfronterizo de
las comunicaciones electrénicas.

En efecto, su articulo 9 recoge el principio de
equivalencia funcional de las firmas electronicas,
al establecer que el requisito de firma se cumple
cuando el método utilizado es suficientemente
confiable y apropiado para los fines perseguidos,
o cuando se demuestra que, por si solo o con el
respaldo de otras pruebas, dicho método cumple
las funciones de identificar a la parte e indicar su
voluntad respecto del contenido (CNUDMI, 2007,
pp. 5-6).

Al respecto, la nota explicativa de dicha convencion
sefala que la eficacia juridica de una firma
electrénica, o el grado en que pueda producirla, no
puede depender del lugar donde se haya creado la
firma electrénica ni del lugar en que se encuentre
la infraestructura (juridica o de otra indole) que la
respalda, sino que debe basarse exclusivamente en
su fiabilidad técnica (CNUDMI, 2007, p. 60).

En otras palabras, reconoce que no se puede negar
la validez y eficacia de una firma electrénica por el
solo hecho de ser emitida en el extranjero; sino que
esta tiene que cumplir con los requisitos vinculados
al uso de un método fiable.

En esta linea, se ha identificado que solo China ha
firmado esta convencién. No obstante, como aln
no ha culminado su proceso de ratificacién interna,
aun no estd vigente para este pais (CNUDMI, 2025).

En consecuencia, Unicamente en los Emiratos
Arabes Unidos existe un mecanismo distinto
de la acreditacion de la entidad certificadora
para reconocer la validez de firmas electrénicas
extranjeras. Asi, se reconocen aquellas que cumplan
estandares internacionales y hayan sido notificadas
para su inscripcion en el registro nacional o, en el
marco del Abu Dhabi Global Market, se aplica un
reconocimiento unilateral de validez de firmas
electrénicas creadas en el extranjero.

En los demas paises analizados (con excepcién de
Canadd), dado que exigen acreditacion por parte de
la autoridad nacional y no existe un instrumento de
reconocimiento mutuo u otro instrumento similar,
sumado al propio requerimiento de la regulacién
peruana, los proveedores deben registrarse en
ambas jurisdicciones.

6. Conclusionesy recomendaciones

- La digitalizacion se ha consolidado como
un elemento estructural del comercio
transfronterizo. En este contexto, la firma
electrénica cumple una funcion central, al
permitir acreditar la identidad del firmante,
su voluntad de obligarse y la integridad de un
mensaje de datos. Se estima que su uso a nivel
internacional siga creciendo, especialmente en
las transacciones B2B.

Para aprovechar plenamente los beneficios
del comercio digital, se requiere contar con
marcos juridicos que reconozcan la validez de
las firmas y certificados electrénicos emitidas
en el extranjero y que establezcan criterios de
reconocimiento armonizados con estandares
internacionales. La ausencia de mecanismos
claros y funcionales de reconocimiento genera
fricciones, incrementa costos y desincentiva su
uso.

- Ladoctrinainternacionalidentifica tres enfoques
regulatorios en materia de firma electrénica:
prescriptivo, minimalista e hibrido. El enfoque
prescriptivo, que condiciona la validez de
la firma al uso de tecnologias especificas vy,
usualmente, exigiendo también que sean
emitidas por entidades acreditadas por una
autoridad nacional (PKI), tiende a convertirse en
una barrera al comercio transfronterizo.

Ello debido a su elevada complejidad de
implementacién, a los costos asociados y a
su limitada compatibilidad con las practicas
reales del mercado, donde gran parte de los
documentos del comercio exterior se suscriben
mediante firmas electrénicas simples.

- Frente a ello, la CNUDMI ha establecido
determinados parametros para superar estas
barreras. Conforme lo dispuesto en la LMFE,
esta comisién promueve un enfoque hibrido
que vincula la validez de la firma electrénica no
a la tecnologia empleada, a la acreditacion por
una entidad nacional del proveedor o al lugar
de emisidn, sino al nivel de fiabilidad técnica en
funcioén al fin que se persigue.

- En el Perqg, el marco legal que faculta el
uso de firmas electrénicas estda compuesto
principalmente por el Cédigo Civil, la Ley
27269 y su Reglamento. Estas normas permiten
la manifestacion de voluntad mediante
medios electrénicos y reconocen, en términos
generales, la validez de la firma electrénica.

Sin embargo, la plena validez de los certificados
electrénicos emitidos en el extranjero esta
condicionada a su autorizacién por el INDECOPI.



En un escenario de creciente intercambio
internacional, dicha  disposicién  resulta
insuficientey se evidenciala necesidad de contar
con mecanismos efectivos de armonizacion y
reconocimiento mutuo.

El Reglamento prevé dos vias para validar una
firma electrénica extranjera: i) la acreditacion
de la entidad extranjera como proveedor y
ii) el reconocimiento por parte del INDECOPI
mediante reconocimiento mutuo, certificacion
cruzada o incorporacién por reconocimiento.
Todos estos mecanismos operan en el marco de
la IOFE y exigen que el certificado corresponda
a una firma digital basada en PKI. Esto supone el
uso de criptografia asimétrica y la emisién del
certificado por una entidad autorizada por el
Indecopi.

En consecuencia, si bien la normativa
peruana no es incompatible con la LMFE ni
con los principios del comercio electrénico,
tampoco se encuentra plenamente alineada
con ellos. En lugar de reconocer a la firma
electrénica avanzada (sustentada en el uso
de un mecanismo fiable) como equivalente
a la firma manuscrita, dicha equivalencia se
aplica exclusivamente a la firma digital basada
en infraestructura PKI. A su vez, la validez de
los certificados extranjeros se condiciona a la
adopcion de esta misma infraestructura, en
contraposicion a lo establecido por la CNUDMI.

En este punto, se evidencia la necesidad de
alinearmarcojuridiconacional conlos estandares
internacionales, a fin de fortalecer la seguridad
juridica al reconocer la plena validez del uso
tanto de firma digital como de firma electrénica
avanzada. De este modo, se busca que el centro
de eventuales controversias contractuales se
concentre en cuestiones sustantivas relativas al
incumplimiento de las obligaciones asumidas, y
no en debates preliminares sobre la validez y/o
legitimidad del método de firma empleado.

Actualmente, no existe en el Perd ninguna
entidad extranjera reconocida bajo los
mecanismos previstos. Los supuestos de
reconocimiento vigentes se limitan a dmbitos
especificos, tales como la CAN, la Alianza del
Pacifico o en normas sectoriales, y algunos de
ellos se limitan a documentos intercambiados
entre autoridades. Asimismo, la mayoria de
los acuerdos comerciales suscritos por el pais
no incluyen mecanismos de reconocimiento
mutuo aplicables a firmas electrénicas.

De manera similar, en los principales paises
destino de las exportaciones peruanas, el
reconocimiento de firmas y certificados
electrénicos extranjeros suele estar
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condicionado a la aprobacién de la autoridad
nacional competente. Esto implica que los
proveedores deban cumplir las exigencias
regulatorias tanto del pais de origen como del
pais receptor, lo cual incrementa los costos
operativos y desincentiva su utilizacion.

En este marco, se evidencia la necesidad de
explorar en el Peru alternativas que faciliten
el reconocimiento transfronterizo de las
firmas y certificados electrénicos. Basado en la
experiencia internacional, resulta pertinente
promover mecanismos tales como:

« Sistemas de preaprobacion basados en
estandares internacionales, tal como ocurre
en los Emiratos Arabes Unidos y como se
aplicé temporalmente en el Perd mediante
el Decreto Supremo 105-2012-PCM.

«  Modelos de listas de confianza, como los
implementados en la Unién Europea (Union
Europea, 2025).

« Plataformas regionales que permiten
verificar la validez de firmas electrénicas
emitidas en distintos paises, como el
sistema firma.gub.uy, aplicable para las
firmas emitidas en Uruguay, Argentina,
Brasil y Paraguay (Naciones Unidas, 2024); o

+  Acuerdos de reconocimiento reciproco,
como los desarrollados en la Alianza del
Pacifico, entre otros.

A su vez, hay que tener en consideracion
los nuevos instrumentos internacionales en
proceso de negociacion que el Peru tiene a la
mira, tales como el Acuerdo sobre Comercio
Electronico de la OMC. Al respecto, el articulo
5.7 de su Texto Estabilizado establece que las
partes deben promover el uso de mecanismos
interoperables de autenticacion electronica.
Asimismo, indica que las partes podran
voluntariamente cooperar para alentar el
reconocimiento mutuo de las firmas electrénicas
(OMC, 2024). De aprobarse este acuerdo,
podria constituir un impulso adicional para la
adecuaciéon del marco normativo nacional a
estandares internacionales, asi como para el
desarrollo de mecanismos de interoperabilidad
y reconocimiento transfronterizo.

En conjunto, la adopcién de estos instrumentos
permitiria reducir cargas regulatorias, promover
la interoperabilidad y fortalecer la confianza en
los sistemas de firma electrénica utilizados en
el comercio internacional, contribuyendo a una
mayor alineacion del marco normativo peruano
con los estandares internacionales y a una
insercion mas eficiente del pais en el comercio
digital transfronterizo.
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7. Acréonimos

ADGM Abu Dhabi Global Market
Aladi Asociacion Latinoamericana de Integracién
APEC Foro de Cooperacion Asia-Pacifico
B2B Business to Business
CAN Comunidad Andina
CNUDMI Comisién de las Naciones Unidas para el Derecho Mercantil Internacional (Uncitral, en
inglés)
CPTPP Acuerdo Amplio y Progresista de Asociacion Transpacifico
Dicapi Direccién General de Capitanias y Guardacostas
Escap Comisién Econdmica y Social para Asia y el Pacifico
Gealc Red Interamericana de Gobierno Digital
Indecopi Instituto Nacional de Defensa de la Competencia y de la Proteccion de la Propiedad
Intelectual
IOFE Infraestructura Oficial de Firma Electrénica
LMCE Ley Modelo de la CNUDMI sobre Comercio Electrénico
LMFE Ley Modelo de la CNUDMI sobre las Firmas Electronicas
LMIC Ley Modelo sobre la Utilizacién y el Reconocimiento Transfronterizo de la Gestion de la
Identidad y los Servicios de Confianza
OEA Organizacion de los Estados Americanos
omMcC Organizacién Mundial del Comercio
PKI Infraestructura de Clave Publica (Public Key Infrastructure, en inglés)
ROPS Registro Oficial de Prestadores de Servicios de Certificacion Digital
Sunat Superintendencia Nacional de Aduanas y de Administracion Tributaria
TDRA Telecommunications and Digital Government Regulatory Authority
Unctad Conferencia de las Naciones Unidas sobre Comercio y Desarrollo
VUCE Ventanilla Unica de Comercio Exterior
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