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Resumen:

El presente articulo examina cémo el Principio de Responsabilidad Demostrada (PRD) y el
deber de seguridad, concebidos para una proteccién de datos practica y actualizada, se
ven afectados cuando un incidente de seguridad se considera automaticamente prueba de
incumplimiento, generando un riesgo moral que desincentiva la inversién en prevencion.
Se propone que una evaluacién adecuada del deber de seguridad, aplicando el PRD,
requeriria que la Autoridad Nacional de Proteccién de Datos (ANPD) analice la evaluacion
de riesgos del Responsable, la idoneidad de las medidas de seguridad y su actuacién
post-incidente. El estudio de casos concretos en Colombia, Brasil, Peri y México revela
una diversidad en la aplicacion, con algunos casos donde la mera ocurrencia del incidente
implica responsabilidad, y otros donde se realiza un analisis més profundo de las medidas
implementadas. Finalmente, se plantea un andlisis tripartito para considerar los ciberataques
como eximentes de responsabilidad bajo ciertas circunstancias, buscando reconciliar el PRD
con el deber de seguridad y fomentar una gestién de riesgos diligente.

Abstract:

This article examines how the Accountability Principle and the security obligation, both
conceived to ensure practical and up-to-date personal data protection, are affected when
the mere occurrence of a security incident is automatically treated as evidence of non-
compliance, thereby creating a moral hazard that discourages investment in preventive
measures. It argues that a proper assessment of the security obligation, consistent with the
Accountability Principle, requires the National Data Protection Authority (DPA) to examine
the controller’s risk assessment, the appropriateness of the security measures implemented,
and the controller’s post-incident response. Drawing on case studies from Colombia, Brazil,
Peru, and Mexico, the article identifies divergent approaches to enforcement. In some
cases, the mere occurrence of a security incident is treated as sufficient to establish liability,
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whereas in others the authorities undertake a more thorough assessment of the safeguards
implemented before determining whether the controller breached its legal obligations.
Finally, the article proposes a three-part analytical framework under which cyberattacks
may, in certain circumstances, constitute a defence against liability. This framework seeks to
reconcile the Accountability Principle with the security obligation while promoting diligent,

risk-based information security management.
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1. Introduccion

En materia de proteccién de datos personales, el
Principio de Responsabilidad Demostrada (PRD,
en adelante) implica que los Responsables deben
gestionar activamente y estar en capacidad de
demostrar que cumplieron con sus obligaciones en
caso de ser requeridos por la Autoridad Nacional de
Proteccion de Datos (ANPD, en adelante) o el Titular.
Por su parte, el deber de seguridad implica adoptar
medidas necesarias y efectivas para proteger los
datos personales de los riesgos de acceso, uso o
divulgaciéon no autorizados. Estos principios se
crearon con el objetivo de que la proteccién de
los datos personales no se limitase a politicas que
se ven muy bien en papel, sino que se llevara a un
plano practico y se actualizara conforme evoluciona
la tecnologia.

Por ello, tedricamente, el PRD exige que las
obligaciones del Responsable y su cumplimiento
se analicen a partir de una evaluacién de los riesgos
que implica el tratamiento; lo que determinara
las medidas que deben adoptarse teniendo en
consideracion el tipo de datos tratados —sensibles
0 no—, el volumen de datos, los estandares técnicos
vigentes, los recursos del Responsable, etc.

Sin embargo, en varios casos, el acaecimiento
de un incidente de seguridad es considerado
automaticamente como prueba del incumplimiento
de los deberes y obligaciones del Responsable vy,
en consecuencia, sancionado. Esto se considera
problematico porque genera un riesgo moral, en la
medida en que desincentiva la adopcién y mejora
incremental de la seguridad y por el contrario
estimula la inversion en seguros, notificaciones y
contencion del dafo reputacional del Responsable
en estos eventos. Esto es, un efecto opuesto a
lo esperado por la norma. Adicionalmente, el
castigo automadtico al Responsable por el incidente
obvia que los ataques pueden ser imprevisibles e
irresistibles configurando causales eximentes de
responsabilidad.

Loqueacaseplanteaesqueunaadecuadaevaluacion
del deber de seguridad, en caso de un incidente de

seguridad, en el que efectivamente se aplique el
PRD, requeriria que la ANPD analice la evaluacion de
riesgos efectuada por el Responsable, determine si
las medidas de seguridad eran acordes con el nivel
de riesgo y, también, como actud luego de ocurrido
el incidente. Esto es, si notificé oportunamente a la
autoridad, si correspondia informar a los Titulares,
si adoptaron medidas efectivas para contener el
ataque y correctivos adecuados para evitar que
vuelva a presentarse. Este tipo de andlisis, en lugar
de la responsabilidad automatica que actualmente
opera en casos de incidentes, materializa el PRD al
tiempo que evita el riesgo moral porque en algunos
casos el Responsable podria evitar sanciones.

Para analizar esta problematica, este documento
se divide en cuatro secciones. Las dos primeras
abordan el origen y contenido del PRD y del deber
de seguridad desde una perspectiva tedrica para
precisar el alcance de las obligaciones que conllevan
sobre los Responsables. La tercera seccion estudia
casos de incidentes de seguridad en Colombia,
Brasil, Peri y México para analizar la interaccion
practica entre PRD y el deber de seguridad y plantea
un analisis en tres niveles sobre la posibilidad de
que los ciberataques eximan de responsabilidad
administrativa al Responsable. La cuarta seccion
plantea, a modo de reflexion final para futuros
desarrollos, el papel del Estado garante de la
seguridad en este entorno. Finalmente se plantean
algunas conclusiones.

2. Origen y aplicacion del Principio de
Responsabilidad Demostrada

El  Accountability Principle o Principio de
Responsabilidad Demostrada (PRD) surge de las
Directrices sobre la protecciéon de la privacidad y
los flujos transfronterizos de datos personales de la
OECD (OECD, 2002). Alli se estableci6 el PRD como
un principio independiente, con el objetivo de que
los demas principios y recomendaciones para la
proteccién de datos personales tuvieran un efecto
practico y tangible que condujera a la adopcion
de medidas concretas; lo que ademas permitiria la
transferencia internacional de datos.



Desde la primera mencién por la OECD, se han
realizado varios intentos por precisar el PRD y
los criterios para determinar que en efecto un
Responsable cumplié con la carga de demostrar
que actud diligentemente en el tratamiento de los
datos en caso de ser llamado a rendir cuentas sobre
su actividad (Alhadeff, 2012). Por ejemplo, el Marco
de Privacidad de la APEC, los Proyectos Galway, Paris
y Madrid, las Guias del Grupo de Trabajo del articulo
29, etc. De estos esfuerzos, surgieron parametros
que hoy sirven de guia tanto de las actividades
que debe realizar el Responsable o Encargado y de
lo que deben evaluar las ANPD. Tales parametros
incluyen practicas como contar con una estructura
organizacional que sea acorde con el tamafo y tipo
de tratamiento que se realiza, contar con politicas
para el tratamiento y mecanismos concretos de
aplicacion, capacitacion y educacién continua a
quienes realicen el tratamiento, implementacién
de medidas técnicas de seguimiento y auditoria,
evaluacion de riesgos, etc. (Alhadeff, 2012).

EIPRDtiene dos elementos, porunlado, laobligacion
de adoptar medidas apropiadas y efectivas para
aplicar los requisitos y principios de la proteccién
de datos y, por el otro, tener la capacidad de
demostrar como se ha cumplido con los parametros
establecidos por la regulacién (Alhadeff, 2012). Sin
embargo, el PRD no es prospectivo por definicién;
es decir, no determina con precision cuales son
esos mecanismos que el Responsable debe adoptar
para demostrar que en efecto adopté medidas para
proteger los datos. Esto se debe a que, como esté
estructurado al menos en la General Data Protection
Regulation (GDPR) europea, el PRD busca que
los Responsables evalten el riesgo de forma que
puedan ponderar las ventajas del procesamiento
frente al riesgo que implique para los derechos
fundamentales de los Titulares y determinar
qué medidas técnicas y organizacionales deben
implementar para protegerlos (Quelle, 2018).

El PRD se estructurdé asi con el objetivo de que
las normas sobre protecciéon de datos personales
tuviesen una verdadera aplicacién practica y su
cumplimiento dejara de ser un mero formalismo
(Alhadeff, 2012). Al imponer al Responsable la carga
de evaluar los riesgos del tratamiento frente a los
derechos del Titular para determinar e implementar
las medidas que fuesen suficientes para mitigar
esos riesgos y, ademads, ser capaz de demostrar que
efectivamente se implementaron esas medidas, se
buscaba que las normas de proteccién de los datos
y la privacidad de los Titulares se materializaran.
Esto porque el Responsable sabe que tendrd que
rendir cuentas del procesamiento de forma que se
anticipa y prepara para cumplir en debida forma
con los requisitos legales (De Hert, 2022).

Aunque es cuestionable si esto realmente ha
funcionado, considerando que en la mayoria de
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circunstancias los Titulares nos limitamos a “aceptar”
las politicas de tratamiento y conceder todo tipo
de autorizaciones sin siquiera leerlas, siempre que
podamos generarimagenes coninteligencia artificial
o crear una cuenta en una red social (Eurostat, 2024;
McClain & Faverio, 2023; Quelle, 2018).

Ahora corresponde analizar como se aplica el PRD
al evaluar si los Responsables cumplieron o no con
sus deberes en el tratamiento. En teoria, el PRD
impone dos elementos que deberian considerarse
en este respecto. En primer lugar, se aplica cuando,
por algin motivo, la autoridad competente o el
Titular llaman al Responsable a rendir cuentas
(holds him acoountable) sobre el tratamiento.
En segundo lugar, implica que se analicen las
medidas implementadas por el Responsable en
consideracion a varios elementos como: el tamafo
de la empresa, la naturaleza del dato y el grado de
afectacion a los derechos del Titular en caso de un
tratamiento inadecuado.

En Colombia, las dos instancias en que el
Responsable puede ser llamado a rendir cuentas
sobre el tratamiento de los datos son, por un lado,
en el curso de una investigacion administrativa
iniciada de oficio o con motivo de una queja
por parte de la ANPD —Ila Superintendencia de
Industria y Comercio, en el caso colombiano—
o por medio de una accion civil en la que
solicite la declaracion de incumplimiento de las
obligaciones del Responsable y la correspondiente
indemnizacion (liability). Aunque vale sefalar que el
proceso administrativo sancionatorio ante la ANPD
en Colombia no tiene finalidades restaurativas pues
esto escapa a las funciones de la ANPD (Decreto
4886 de 2011, articulo 17.4).

En el curso de cualquiera de esas dos instancias,
deberia tenerse en cuenta el tipo de obligaciones
que imponen las leyes de proteccién de datos al
Responsable y al Encargado, las cuales pueden ser
tanto de resultado (tener prueba de la autorizacion
para el tratamiento, por ejemplo) como de medio
(implementar medidas razonables para informar al
Encargado de que el Titular solicité la actualizacion
de sus datos) (Alsenoy, 2016). En ese sentido, la
aplicacion del PRD variara en cada caso porque en
las obligaciones de resultado no bastaréd con que el
Responsable pruebe haber adoptado mecanismos
para solicitar la autorizacion para el tratamiento y
asi demostrar que cumplié con su obligacién. En
otros casos, si deberia bastar con probar que se
adoptaron medidas dirigidas a cumplir con el deber
legal, tomando en consideracion lo ya dicho sobre
el tamafo de la empresa, el nivel de riesgo al que
se someten los derechos del Titular, etc. para que se
tenga por cumplida la obligacion.

En consecuencia, al menos en procesos
administrativos, la aplicacion del PRD conllevaria
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a que, para evitar una condena, bastara con que el
Responsable probara que cumplié o por lo menos
que implementé los mecanismos adecuados para
cumplir con sus obligaciones, segun se trate de
obligaciones de resultado o de medio.

Sin embargo, la doctrina reconoce que, si se ha
generado dafo al Titular, la prueba de diligencia
o cuidado o de haber tomado medidas dirigidas
a cumplir con la ley no deberia impedir que el
Titular sea debidamente reparado (Bennett, 2012).
Por otro lado, Alsenoy (2016) senala que, bajo la
General Data Protection Regulation (GDPR), los
Responsables tienen el deber de reparar los dafios
que se causen en el procesamiento de los datos
y que el régimen de responsabilidad juridica es
estricto (objetivo) porque una vez que se demuestra
el incumplimiento de la ley en el procesamiento
no puede escapar de su obligacién de reparacion
sefalando que no actud con culpa o negligencia.

En el caso de los juicios de responsabilidad civil
derivados de dafios en el tratamiento de los datos
personales (Alhadeff, 2012) sefiala que incluso los
Titulares deberian estar amparados por figuras
juridicas como una presuncién o la carga dindmica
de la prueba (proof proximity principle), porque
muchas veces el procesamiento de los datos se
hace a puerta cerrada y los Titulares no tienen
forma de probar que en efecto hubo un tratamiento
inadecuado de los datos.

Entonces, podria decirse que en ambas instancias
—el proceso administrativo o el judicial de
responsabilidad civil— y ante los dos tipos de
obligaciones —de medio o de resultado— el PRD
tiene el efecto de invertir la carga de la prueba, de
forma que corresponde al Responsable probar que
cumplié ante la solicitud de la ANPD o del Titular. De
esta forma, la autoridad y el Titular tienen una carga
sencilla de acusar, de sefalar que el Responsable
no cumplié o adoptd las medidas adecuadas para
cumplir con lo que sefala la ley.

Ahora bien, en Colombia no hay un consenso
respecto del régimen de responsabilidad que
aplica a los Responsables, si es objetiva o subjetiva,
pues no existe una norma precisa que regule este
asunto (Tacha, 2024), a diferencia de otros paises
como Argentina y la Unién Europea. Tampoco

existe consenso respecto del efecto del PRD en el
sistema de atribucion de responsabilidad de los
Responsables. Unos sefialan que el PRD establecié
un deber de conducta cuyo incumplimiento implica
negligencia, la cual puede ser muy dificil de probar
sin los conocimientos técnicos adecuados, por lo
que se justifica que se presuma la culpa por lo que el
Responsable es el encargado de probar la ausencia
de culpa (Tacha, 2024).

Mientas que otra parte de la doctrina argumenta
que se trata de un sistema de responsabilidad
objetiva por varias razones. De una parte, porque
el tratamiento de datos personales comporta
un riesgo, del que se benefician las empresas
profesionales en la materia e implica un riesgo
a los derechos fundamentales del Titular (Riafio,
2023). De otra parte, porque deben protegerse
los intereses y derechos de personas que pueden
encontrarse en situaciones de indefensién como los
menores de edad y los consumidores (Riafio, 2023)".

Cabe sefalar que esta discusion sobre el tipo
de responsabilidad de los Responsables no es
exclusiva de Colombia. En Estados Unidos, el deber
de implementar medidas razonables de seguridad
en el tratamiento de datos personales puede tener
diferentes fuentesjuridicas como normas especiales,
la responsabilidad derivada de la creacién de un
dafo antijuridico (tort o negligencia) u obligaciones
adquiridas contractualmente que imponen a una
parte esta obligacion. Sin embargo, no hay un
criterio exacto para determinar la razonabilidad
de las medidas de seguridad que deben adoptarse
en cada caso de forma que al implementarles
efectivamente se reduzca el riesgo de incumplir con
tal obligacion (Tschider, 2023).

De esta forma, se podria estar incentivando
comportamientos que no incrementan la
seguridad de los datos, creando un moral hazard.
El Responsable o Encargado en vez de adoptar
medidas de seguridad, al no tener la certeza de
que con ello van a salir avante en un eventual juicio
de responsabilidad pues no pueden saber si las
medidas que adopten seran consideradas como
razonables o no (Tschider, 2023), deciden entonces
destinar sus recursos a pagar seguros, a notificar a
los Titulares y a la ANPD en caso de un incidente de

1 Aungue el fundamento normativo difiere, en Colombia en los casos de fraude electrénico de informacién gestionada por los bancos
se aplica un régimen de responsabilidad objetiva basado en la teoria de la creacién y el aprovechamiento de una actividad que por si
misma es riesgosa. En ese sentido los bancos tienen una responsabilidad objetiva en caso de fraude de la que sélo podran eximirse
si demuestran culpa exclusiva de la victima o fuerza mayor (Jiménez, 2025). Adicionalmente, hay otros motivos o justificaciones para
que los bancos tengan este nivel de responsabilidad: i) los bancos tienen una posicion de garantes de la seguridad de las operaciones
electronicas, ii) también tienen el control y la capacidad para implementar las medidas de seguridad, iii) los usuarios financieros no
tienen la misma informacion sobre los riesgos de las operaciones electrénicas ni de los mecanismos disponibles para evitarlos y, iv)
este régimen de responsabilidad crea un incentivo para que los bancos implementen dichas medidas (Jiménez, 2025). En cuanto a la
Proteccion de datos personales en el sector financiero, deben tenerse en cuenta también: la Ley 1273 de 2009 que tipifica los delitos
informaticos en Colombia, la Ley 1266 de 2008 que regula el Habeas Data Financiero, el Decreto 2555 de 2010, establece obligaciones
sobre proteccién de datos personales en el sistema de pagos de bajo valor, y la Circular Externa 029 de 2019 de la Superintendencia
Financiera que establece lineamientos sobre seguridad de la informacién en el sector financiero, desarrollos jurisprudenciales de la

Corte Suprema de Justicia y la Corte constitucional.



seguridad y a contener los efectos del incidente en
su reputacion?.

En un régimen de Responsabilidad Demostrada, en
el que el Responsable debe acreditar la adopcién
de medidas de seguridad “efectivas” y “adecuadas’,
la ocurrencia de una violacién de seguridad tiende
a operar, en la practica, como un indicio de que
dichas medidas no fueron suficientes. Dado que
la condena y la sancién resultan automdticas a
partir del incidente, con independencia de la
diligencia ex ante del Responsable, la inversiéon en
medidas de seguridad no garantiza la exclusiéon de
responsabilidad ex post.

Esta estructura genera un problema de incentivos
—moral hazard—: si el Responsable no puede
anticipar con certeza si las medidas adoptadas
serdn consideradas razonables o efectivas por la
autoridad o por un juez, la inversién en seguridad
pierde capacidad de reducir el riesgo juridico. En
ese escenario, resulta racional que los Responsables
orienten sus recursos hacia mecanismos de gestién
del riesgo posterior —como seguros, notificacién y
defensa juridica— en lugar de hacia la prevencion,
sin que ello implique necesariamente una mejora
en la seguridad efectiva de los datos.

En efecto, la literatura econdmica ha mostrado
que, cuando las empresas enfrentan costos
crecientes de inversion en ciberseguridad pero
con beneficios decrecientes —cada medida de
seguridad adicional es mds costosa que la anterior
pero ninguna logra eliminar del todo el riesgo de
un incidente de seguridad— y actdan de forma
no cooperativa, tienden a sub-invertir en medidas
preventivas (seguridad) y a sustituir estas medidas
por mecanismos de transferencia del riesgo, como
el ciberseguro, generando equilibrios ineficientes
desde el punto de vista social (Boonen et al,
2025)3.

El punto, mas allda de si la responsabilidad es
objetiva o subjetiva, es que en el contexto de la
responsabilidad administrativa los ciberataques,
bajo ciertas circunstancias que se verdn mas
adelante, deberian ser considerados como
eximentes de responsabilidad por tratarse de
un hecho de un tercero que muchas veces
es imprevisible e irresistible a pesar de haber
implementado medidas de seguridad adecuadas.
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3. Las obligaciones impuestas por el deber
de seguridad

Uno de los deberes u obligaciones de los
Responsablesy Encargados consiste en preservar los
datos seguros; es decir, evitar el acceso no autorizado
a los datos para preservar asi su integridad,
confidencialidad y reserva. Determinar qué implica
exactamente este deber y hasta déonde llega la
responsabilidad de los Responsables y Encargados
en caso de un ciberataque o de una violacién o
falla de las medidas de seguridad es fundamental
para que los Responsables y Encargados puedan
eximirse ante un juicio de responsabilidad y, sobre
todo, para que al momento de implementar sus
programas de Principle Accountability o de PRD
sepan qué pruebas, documentacién o programas
de seguimiento son suficientes para demostrar que
en efecto adoptaron medidas para cumplir con sus
obligaciones.

El deber de seguridad estd consagrado en el articulo
32del GDPR, el cual establece que“el responsable del
tratamientoy el encargado del tratamientoaplicardn
medidas técnicas y organizacionales apropiadas
para garantizar un nivel de seguridad adecuado
al riesgo”. Asimismo, este articulo establece que
deben tenerse en cuenta varios aspectos frente a las
medidas que deben implementar el Responsable y
el Encargado como el estado de la técnica, los costes
de aplicacién o implementacién y la naturaleza, el
alcance, el contexto y los fines del tratamiento, asi
como la probabilidad y la gravedad del riesgo para
los derechos y libertades de las personas.

Asi el punto de referencia de “garantizar un nivel de
seguridad adecuado al riesgo” implica que deben
implementar medidas que sean conmensurables
con el riesgo. Entonces, al evaluar las medidas
adoptadas se debe identificar primero el riesgo
y su potencialidad o probabilidad. Las medidas y
controles deben estar basadas en una evaluacién
de riesgo (Koolen et al., 2024). Con este enfoque
de regulacién basado en la evaluacion de riesgos
se buscaba “cambiar la proteccién de datos de
un simple cumplimiento de requisitos a una
proteccidon practica, matizando las obligaciones
de los Responsables del tratamiento de datos
en funciéon del riesgo involucrado” (Macenaite,
2017, p. 515). Este matiz se materializaria en dos
aspectos: i) calibra las medidas que deben tomar

2 Sobre este punto, D. J. Solove hace un interesante analisis sobre la importancia de que las sanciones por la violacién a las normas
de proteccion de datos personales creen un verdadero incentivo la cumplimiento; esto porque las empresas saben que las ANPD no
tienen muchos recursos y van a priorizar sancionar a aquellas empresas con incumplimientos mas graves (Solove, 2026).

3 Por supuesto hay otros mecanismos juridicos por los cuales el Responsable podria ser condenado a pagar o resarcir los dafos
causados por una violacién a los cédigos de seguridad o un ataque cibernético, como aquella derivada por la comercializacién de
productos defectuosos. En este campo una responsabilidad objetiva (strict liability) tiene importantes ventajas frente a un esquema de
responsabilidad subjetiva (Negligence). Por un lado, sirve como incentivo para que las empresas que creen y distribuyen dispositivos
con loT implementen seguridad por disefio y por defecto. Por otro lado, aliviana la carga de la prueba de los consumidores, quienes
no tienen los medios ni el conocimiento para demostrar que la falla en la seguridad se debid a una falta de diligencia del Responsable

(Gardner, 2024).
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los Responsables y Encargados de acuerdo con el
riesgo vy, ii) tales medidas deben responder a los
riesgos reales para proteger los derechos de los
Titulares (Quelle, 2017).

Ahora bien, el articulo 32 del GDPR plantea algunas
medidas de seguridad que pueden implementarse
(seudonimizacién, por ejemplo) y sefala ademas
algunos criterios que deben tenerse en cuenta al
momento de escoger las medidas como el costo de
implementacion, lo que conduce a la aplicacion del
Principio de Proporcionalidad entre los derechos de
los Titulares y criterios econémicos del Responsable
y el Encargado (Selzer, 2021). Las medidas de
seguridad que adopte el Responsable deben ser
tanto organizacionales como tecnolégicas, y deben
responder también a la obligacidon de implementar
mecanismos de seguridad por defecto y por disefio
(Mantelero et al., 2020).

Esta configuracion del deber de seguridad responde
a que, en materia de ciberseguridad y tecnologia,
determinar de forma estricta y detallada las medidas
de seguridad rapidamente las haria vetustas y
crearia una necesidad de constante actualizacién
normativa o legislativa. Mientas que este enfoque
basado en un andlisis de riesgo mantiene la
normatividad activa y actualizada a medida que
cambian los riesgos, ademas, de implementar la
neutralidad tecnolégica.

Sin embargo, el enfoque basado en el anlisis
de riesgo por los Responsables también dificulta
precisar el alcance de sus obligaciones y
responsabilidades. Por ejemplo, si se cumple con
el deber de seguridad solo con la implementacién
de las medidas de seguridad conforme al
riesgo identificado —asi las medidas no sean
completamente efectivas— o qué sucede si el
Responsable hace una evaluacién de riesgo, pero
las medidas no abordan correctamente los riesgos
identificados o, incluso, si la evaluacién del riesgo
es adecuada pero el costo de implementacién
de las medidas es muy elevado y el Responsable
decide implementar unas medidas de menor
efectividad, o incumple la obligacién de seguridad
un Responsable que pese a haber adoptado
medidas acordes con los riesgos identificados y con
los estandares de la industria sufre un ciberataque
—un ataque imprevisible e irresistible— por parte
de un tercero.

Quelle (2017) senala que este enfoque basado
en el riesgo, que se fundamenta en los articulos
24, 25 y 35 del GDPR, tiene un doble impacto
respecto de las obligaciones del Responsable. Por
un lado, implican una calibracién de las medidas
que debe tomar el Responsable para proteger
los derechos y libertades del Titular, basado en
una evaluacién del riesgo y adopcién de medidas
acordes para proteger esos derechos. En otras

palabras, las medidas técnicas y organizacionales
deben ser escalables conforme al riesgo, pero
también suficientes para proteger los derechos
de los Titulares (. Sin embargo, la autora también
sefala que este enfoque tiene limitaciones en su
ejecucion por parte de las autoridades porque
no existe en el GDPR una obligacién auténoma e
independiente sobre los Responsables para que
mitiguen los riesgos frente a los derechos de los
Titulares, sino que la obligacion consiste en tener
en cuenta el riesgo cuando se implementen otras
obligaciones de la GDPR.

Cabe senalar que la GDPR no es la Gnica normativa
que aborda e impone obligaciones en materia de
ciberseguridad en Europa, otras disposiciones como
la Directiva sobre servicios de pago y el reglamento
de identificacion electrénica, entre otras, también
abordan este tema, pero la GDPR es la mas genérica
y amplia en espectro (Mantelero et al., 2020).

En Colombia, el articulo 4 de la Ley 1580 de
2012, establece que uno de los principios para
el tratamiento de los datos personales es el de
seguridady que tanto Responsable como Encargado
deben tratar los datos con “las medidas técnicas,
humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando
su adulteracién, pérdida, consulta, uso o acceso
no autorizado o fraudulento!” Adicionalmente, el
articulo 17, literal d), de la misma ley sefala que es
deber del Responsable “conservar la informacién
bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento!” Por su parte
el apartado i) de este articulo establece como otro
deber del Responsable es el “exigir al Encargado
del tratamiento en todo momento, el respeto a
las condiciones de seguridad y privacidad de la
informacién del Titular”.

La redaccion de estos deberes de los Responsables
del tratamiento podria entenderse o interpretarse
como una obligacion de resultado objetiva,
que no permite ningun tipo de eximente de
responsabilidad frente a una eventual violacion de
las medidas de seguridad porque de haber alguin
incidente o violacién no se habrian adoptado
las “condiciones de seguridad necesarias para
impedir” la adulteracion, pérdida, consulta, etc. de
los datos personales. En otras palabras, la forma
en que estd redactado el deber de seguridad de
los Responsables implica que, de haber alguna
adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento, sin importar el origen de
la falla de seguridad, no se cumplié con tal deber
porque las medidas adoptadas no lograron impedir
que ocurriera el incidente y que las medidas
implementadas no fueron las que se necesitaban
para preservar la seguridad del dato.



La ANDP en Colombia emitié la Guia para la Gestion
de Incidentes de Seguridad en el Tratamiento
de Datos Personales. En esta, se sefiala que el
principio y el deber de seguridad tienen un
“criterio eminentemente preventivo” que implica
que Responsables y Encargados deben adoptar
las medidas necesarias “para evitar posibles
afectaciones a la seguridad de los datos” Si las
medidas de seguridad fallan se deben adoptar
otras para mitigar los dafios que ello pueda causar
a los derechos de los Titulares, como informar
del incidente a la autoridad y a los Titulares
(Superintendencia de Industria y Comercio, 2020).
Esto podria entenderse como que el deber de
seguridad no es objetivo ni absoluto, de forma que
deberia bastar para eximirse de responsabilidad con
demostrar que se adoptaron medidas de seguridad
acordes con el tipo de dato tratado parar prevenir
o mitigar el riesgo de ciberataques y, en caso de un
incidente, informar a la ANPD y a los Titulares.

Respalda lo anterior que la seguridad de los datos
no es un fin en si mismo si no que es un medio
para alcanzar otros principios y hacer efectivos
otros derechos de los Titulares (Oficina del Alto
Comisionado de las Naciones Unidas., 2022). En
efecto, con la seguridad lo que se busca es que;
por ejemplo, no se robe la identidad del Titular.
También, que no se divulguen datos sensibles que
puedan generar discriminacion en contra del Titular
o simplemente que no se conozca informacion que
pertenece a la esfera intima del Titular del dato.

En ese sentido, la falla de una medida de
seguridad no deberia generar automaticamente
la responsabilidad administrativa y/o civil del
Responsable o Encargado, sino que si se aplica
también el PRD, deberia analizarse primero la
evaluacion de riesgo efectuada para determinar si
el riesgo era previsible y resistible y si las medidas
implementadas eran razonables, asi como evaluar
efectivamente el dafo actual o potencial sobre los
derechos de los Titulares. Al respecto del dltimo
punto, deberia tenerse en cuenta la evaluacién de
los riesgos e impacto del incidente de seguridad
que recomienda la ANDP que debe hacerse luego
de la ocurrencia de un incidente (Superintendencia
de Industria y Comercio, 2020). En dicha evaluacién
se determinard el impacto de incidente en los
derechos de los Titulares.

Teniendo en cuenta que los incidentes de seguridad
pueden originarse en hechos de terceros que de
forma maliciosa y con fines lucrativos vulneran
las medidas de seguridad que adoptan los
Responsables ya sea a través de phishing, malvare,
etc. (Antoni Gobeo, 2022) y que muchas veces
estos ciberataques son imprevisibles e irresistibles
(Tacha, 2024) deberian actuar como eximentes
de responsabilidad incluso administrativa del
Responsable.
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Enefecto,laprevisibilidad delosataquescibernéticos
es crucial para determinar si se cumplié o no con
el deber de seguridad porque se ha aceptado que
es imposible evitar por completo o al 100 % esos
ataques. De hecho, el riesgo residual es aquel que
permanece incluso después de haber adoptado
medidas de seguridad y debido a que siempre va
a estar alli, lo que se recomienda para mitigarlo es
hacer seguimiento constante y adoptar controles
para que sea un riesgo “aceptable” (Sanchez Garcia,
2023). Adicionalmente, porque es el Responsable
no causa el dafo o la violacién de la seguridad,
sino que es un tercero el que se aprovecha de una
brecha para causar estos ciberataques que dafan o
afectan los derechos del Titular (Tschider, 2023).

Considerando la imposibilidad de evitar por
completo los ataques cibernéticos, Tschider
(2023) propone una evaluaciéon en dos pasos de
la razonabilidad de las medidas de seguridad
implementadas. Primero, un analisis estatico, para
determinar si las medidas implementadas cumplen
conestandaresde seguridad reconocidosyesacorde
con las practicas industriales y los marcos técnicos
existentes. Segundo, una evaluaciéon dindmica que
considera las circunstancias concretas en las que
se presentd el ataque, los riesgos previsibles, el
tipo de datos tratados y se analiza si las decisiones
tomadas frente al riesgo fueron razonables. De esta
forma, la materializacién del ataque no prueba por
si mismo el incumplimiento en las obligaciones del
Responsable, sino que se evalla la razonabilidad de
las decisiones tomadas ex ante.

4. Aplicacion del PRD en casos de

ciberataques en LATAM

El PRD ha sido adoptado por varias regulaciones,
particularmente la europea que luego influyé en los
paisesde Latinoamérica que buscabantenerun nivel
adecuado de proteccién que permitiera el flujo de
datos hacia estos paises, aunque no puede decirse
que se trate de regulaciones uniformes (Arenas,
2022). En el presente apartado, se analizard con
casos concretos como las ANPD han aplicado el PRD
al evaluar casos de violaciones o falta de medidas de
seguridad de los datos personales. En particular, se
estudiaran casos de Colombia, Brasil, Pert y México,
para luego hacer algunas anotaciones sobre las
posturas adoptadas en estos paises y la posibilidad
de considerar los ciberataques como eventos de
fuerza mayor eximente de responsabilidad.

4.1. Colombia

En Colombia, el PRD se implementé mediante
el articulo 26 del Decreto 1377 de 2013, por el
cual se reglamenté la Ley 1581 de 2012, la Ley
Estatutaria de Protecciéon de Datos Personales en
el pais. Este articulo sefiala que los Responsables
deben ser capaces de “demostrar a peticion de la
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Superintendencia de Industria y Comercio (SIC,
en adelante), que han implementado medidas
apropiadas y efectivas para cumplir con las
obligaciones establecidas” en la Ley. En seguida,
la norma agrega que esas medidas deben
ser proporcionales a la naturaleza juridica del
Responsable, su tamafio empresarial, la naturaleza
de los datos que trata, el tipo de tratamiento que
realiza y los riesgos potenciales que se deriven del
tratamiento a los derechos de los Titulares.

Como se mencioné antes, la Ley 1581 de
2012 establece en el articulo 4 el Principio de
Seguridad en el Tratamiento de los Datos y que los
Responsables deben adoptar las medidas técnicas,
humanas y administrativas que sean necesarias
para preservar la seguridad y evitar su adulteracion,
pérdida, consulta, uso o acceso no autorizado. Cabe
sefalar que esta misma Ley establece que la SIC es
la ANPD del pais.

La SIC emitié una Guia para la implementacion
del PRD en la cual se explica que, conforme al
Decreto 1377 de 2016, el PRD es una obligacion
en cabeza de los Responsables, quienes a peticién
de la SIC deben ser capaces de demostrar que han
implementado medidas apropiadasy efectivas para
cumplir con las obligaciones que les impone la ley
estatutaria. Posteriormente, se afade en esta guia
que las medidas se deben adoptar “teniendo en
cuenta diversos factores que son propios de cada
organizacibon —como— su tamafio y naturaleza
juridica, la naturaleza de los datos tratados, el
tipo de tratamiento [...] y los riesgos que implique
para los Titulares la recoleccion y posterior uso
o circulacion de los datos” (Superintendencia
de Industria y Comercio, p. 6). La Guia también
destaca como una ventaja de la implementacién
del PRD que, si se verifica la existencia de medidas y
politicas para el adecuado tratamiento de los datos
“serd tenida en cuenta al momento de evaluar
la imposicién de sanciones’, como lo sefala el
Decreto 1377 de 2013.

Con relacién a los incidentes de seguridad, la guia
indica que debido a que la regulacién colombiana
no define ni distingue diferentes tipos de incidentes
de seguridad, “independientemente de su impacto,
deben reportarse a esta autoridad todos los
incidentes ocurridos.” Ademas, los Responsables,
ante la ocurrencia de incidentes de seguridad y
en implementacion del PRD deberian, no solo
reportar el incidente a la autoridad sino i) informar
al Titular del dato, y ii) “proporcionar herramientas
a dichos Titulares afectados para minimizar el dafo
potencial o causado” (Superintendencia de Industria
y Comercio, p. 20) .

También, existe en Colombia una Guia para la
aplicacion del principio de seguridad, que parte por
sefalar que el principio de seguridad es preventivoy

que es deber de Responsablesy Encargados adoptar
las medidas necesarias para evitar afectaciones
a la seguridad de los datos (Superintendencia de
Industria y Comercio, 2020). También se aclara en
la Guia que no se indican medidas de seguridad
concretas para la gestion de incidentes porque estas
dependen de cada caso concreto, y se explica con
un enfoque practico cdmo se debe actuar en caso
de un incidente (Superintendencia de Industria y
Comercio, 2020).

En linea con el caricter preventivo del deber de
seguridad, la guia sefala que las medidas de
seguridad “deben ser apropiadas considerando
varios factores como: i) los niveles de riesgo del
Tratamiento para los derechos y libertades de los
Titulares de los datos; ii) la naturaleza de los datos;
iii) las posibles consecuencias que se derivarian de
una vulneracién para los Titulares, y la magnitud del
dafo que se puede causar a ellos, al Responsabley a
la sociedad en general; iv) el nimero de Titulares de
los datos y la cantidad de informacion; v) el tamano
de la organizacion; vi) los recursos disponibles, vii)
el estado de la técnica, y viii) el alcance, contexto
y finalidades del Tratamiento de la informacién”
(Superintendencia de Industria y Comercio, 2020,
p. 12).

De lo anterior se tiene que el PRD implica tener
las pruebas y respaldo de la adopcién de medidas
de seguridad que segun el Responsable sean
apropiadas, teniendo en cuenta factores como el
nivel de riesgo y la magnitud de la afectacion a los
derechos de los Titulares, pero también el tamafo
de la organizacién y los recursos disponibles.
Entonces, se reitera, la mera ocurrencia de un
incidente de seguridad no deberia implicar per se
la responsabilidad administrativa del Responsable,
sino que deberia analizarse primero la evaluacién
de riesgo efectuada para determinar si el riesgo era
previsibleyresistibley silas medidasimplementadas
eran razonables.

Ahora, pasando a los casos concretos, en dos
resoluciones del 28 de julio de 2023 la SIC impuso
6rdenes a dos empresas que informaron haber
sufrido incidentes de seguridad. Aunque las
resoluciones no detallan en qué consistieron los
incidentes, la SIC debia analizar si se configuraba
una violacion al literal d) del articulo 17 de la
Ley 1581 que consagra el deber de conservar la
informacién bajo condiciones de seguridad. Para
ello primero la SIC sefala que

para que se pueda extraer un juicio de responsabilidad
como consecuencia de la infraccion de esta
obligacion debe demostrarse que la informacion
personal de los Titulares no se conservd bajo las
condiciones de seguridad necesarias y puedo ser
objeto de adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento, rompiendo con
los principios de circulacién restringida y seguridad



de la informacién (Resolucién 43407 de 2023, p. 2;
Resolucion 43249 de 2023, p. 2).

Luego de describir el principio de acceso y
circulacion restringida y el de seguridad, la SIC
sefala en su analisis que:

con fundamento en el incidente de seguridad
reportado [por cada sociedad] y las medidas
adoptadas para la gestion del incidente, esta Direccion
considera necesario entrar a analizar las medidas y
controles de seguridad con los que cuenta la sociedad
[..], con el fin de determinar si las mismas son
apropiadas y efectivas, garantizando los estdndares
de proteccion de informacién personal, asi como
proporcionales a la naturaleza juridica y tamafio de
la investigada, la naturaleza de los datos personales
objeto del Tratamiento, tipo de Tratamiento, y los
posibles riesgos que el Tratamiento podria causar
sobre los derechos de los Titulares, en cumplimiento
del Principio de Responsabilidad Demostrada
recopilado por el articulo 2.2.2.25.6.1. del Decreto
Unico Reglamentario 1074 de 2015, y si es necesario
establecer medidas de seguridad adicionales a
las medidas con las que actualmente cuenta la
investigada, para este propdsito (Resolucion 43407,
2023, p. 3; Resolucidn 43249, 2023, p. 3).

De lo anterior pareciera que la SIC se adentraria
en un analisis concreto respecto de las medidas
de seguridad implementadas por cada una de las
sociedades que reportaron los incidentes, que
analizaria si las mismas fueron acordes con el tipo
de datos personales tratados y el nivel de riesgo que
el tratamiento implica para los Titulares, asi como
el riesgo de sus derechos en caso de acceso o uso
no autorizado. Ademas, también se da a entender
que la SIC analizaria las pruebas que cada sociedad
aporto6 para demostrar que en efecto sus medidas
de seguridad son acordes a estos parametros.
Sin embargo, la SIC simplemente sefala que “no
ha emitido un listado taxativo de las medidas de
seguridad que debenimplementar los Responsables
y Encargados del Tratamiento de datos” (Resolucién
43407 de 2023, p. 3; Resolucion 43249 de 2023,
p. 3). Ademas, agrega que los parametros de las
medidas de seguridad apropiadas y efectivas estan
en el Decreto 1074 de 2016 al establecer el PRD y la
implementacién de politicas internas efectivas.

Finalmente, en estas dos resoluciones la SIC sefald
que:

sibien la sociedad puede contar con unos lineamientos
minimos para implementar las medidas de seguridad
que considerara aptas y suficientes con el fin de
garantizar la proteccion de los datos personales [...],
se hace necesario que la sociedad refuerce las medidas
implementadas y realice constante seguimiento
y mejoras a las buenas prdcticas de las mismas a
que no han sido suficientes para evitar un incidente
(Resolucion 43407 de 2023, pag. 4; Resolucién
43249 de 2023, pag. 4).

| Lina M. Diaz |

Noétese que la SIC no sefala cuales fueron los
incidentes de seguridad sufridos por las sociedades,
tampoco analiza si las medidas de seguridad eran
apropiadas o suficientes confirme a los parametros
sefalados por ella misma —tamaro de la sociedad,
tipo de datos, y riesgo para los Titulares, etc.—
sino que el final sefala que tales medidas “no
han sido suficientes para evitar un incidente”. De
forma que en realidad pareciera que no importa
que la empresa sea juiciosa en la implementacién
de medidas humanas, administrativas y técnicas
dirigidas a prevenir estos ataques, sino que, si es
victima de un ciberataque, como tales medidas no
lo evitaron, habra incumplido con su obligacién y
podra ser sancionada.

Esto refuerza el moral hazard abordado
anteriormente. Si no importa qué medidas de
seguridad implemente la empresa, siempre habra
un riesgo residual que, de materializarse en un
incidente, puede llevarlo a grandes sanciones, sin
hablar de la afectacion a su reputaciéon. Por ello,
resulta mas racional que la empresa opte por gastar
en seguros que trasladen a un tercero el potencial
costo de la sancidn e incluso de la reparacion a los
Titulares.

Cabe sefalar que el razonamiento de la SIC se replica
con texto practicamente idéntico en la Resoluciéon
40704 de 2021, en las numero 70773, 70784, 75732
y 75741 de 2022, asi como las resoluciones 43249,
43325 de 2023, por lo que se evidencia que esta ha
sido una postura reiterada de la SIC.

Sin perjuicio de lo anterior, se han presentado
algunos casos en los que el andlisis de la ANDP
de Colombia ha sido un poco mas profundo. De
una parte, en caso de UBER en 2019 en el que, si
bien la decisién de la SIC estuvo fundamentada
principalmente en decisiones de autoridades
fordneas, se estudié y abordaron las medidas
de seguridad concretas que habia tomado el
Responsable en el caso concreto. De otra parte, el
caso de ScotiaBank Colpatria S.A. en 2025, en el
que un empleado del banco remitié a su correo
personal archivos cifrados con datos personales de
los clientes del banco.

Analizando primero el caso de UBER, este tuvo
basta relevancia internacional, corresponde al
incidente sufrido por UBER en el 2017 y que llevo
a la imposicién de ordenes por parte de la SIC
mediante la Resolucion 21478 de 2019. A finales de
2016, dos personas ingresaron fraudulentamente
a los nombres y numeros de licencia de 600.000
usuarios de UBER —de los cuales aproximadamente
267.000 eran colombianos— alojados en una nube
de AWS. La ocurrencia del incidente fue divulgada
publicamente un afio después por el CEO de la
compaiia. El incidente se debi6é a que todos los
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ingenieros de UBER usaban una unica clave para
acceder a la informacién almacenada en la nube
y la clave fue publicada en internet por uno de los
ingenieros de la empresa.

Siguiendo las investigaciones adelantadas por
ANPD de otros paises como Estados Unidos, Reino
Unido, Francia, entre otras, la SICimpuso a UBER una
serie de ordenes dirigidas a que se mejoraran las
medidas de seguridad para prevenir ataques. Esto
como quiera que las implementadas no fueron las
“suficientes y necesarias, para impedir que terceras
partes en este caso: atacantes externos, accedieran
sin autorizacién al sistema de almacenamiento
Amazon Web Services AWS's y descargaran [datos
personales, incluso sensibles]” (Resolucién 21478
de 2019, p. 32). La SIC tuvo en cuenta que UBER no
implementé medidas de autenticacion multifactor,
que no informd oportunamente a los Titulares de
la ocurrencia del incidente, no mejor6 sus sistemas
de seguridad pese a que habia sufrido ataques
similares en el pasado.

Ahora, en el caso de ScotiaBank Colpatria S.A., la
SIC impuso una sanciéon por mas de setecientos
millones de pesos (aprox. USD 200.000) por violacion
a medidas de seguridad. La entidad financiera fue
informada —por la Asociacion para la Investigacion,
Informacién y Control de los Sistemas de Tarjetas
de Crédito y Débito INCOCREDITO— de haber
encontrado una base de datos de sus clientes en
un centro de atencion telefénica asociado a varias
reclamaciones de fraude con tarjetas de crédito.

Por ello, ScotiaBank inici6é una investigacién interna
por la que concluyé que un funcionario activo
habia extraido informacién de clientes del banco
valiéndose de excepciones al sistema de Data Loss
Prevention (DLP) de las que gozaba en razén a su
cargo. Aunque no se establecid si él vendi6 esa
informacion a terceros, si que durante cuatro estuvo
extrayendo informacién que no podia extraer
directamente, sino que le debia ser suministrada
por otros funcionarios del banco (Resolucién 70035
de 2025).

El empleado del banco contaba con una excepcién
al DLP debido a que una de sus funciones era
suministrar informacién sobre mora de los clientes
del banco a las centrales de riesgo y remitir reportes
a entes reguladores para lo que requeria acceso a
los datos personales y envio a cuentas externas de
terceros ajenos al banco (Resolucion 70035 de 2025).

En las consideraciones de la SIC respecto de si esta
situaciéon constituye una violacién al principio de
seguridad y al deber de implementar las medidas de
seguridad necesarias para evitar el acceso y uso no
autorizado a los datos personales, se resalta que el
Banco no realizé un control sobre los destinatarios
con los cuales el empleado compartia informacién

de los Titulares, pues se evidencié que entre 2021
y 2022 el empleado envié 297 correos con datos
personales en archivos ZIP a un correo personal
sin que el banco tuviera noticia de ello (Resolucién
70035 de 2025). Adicionalmente, que el sistema
de DLP implementado contaba con controles y
alarmas que se activaban Unicamente frente al
tipo y cantidad de informacién enviada a terceros,
pero no segun el destinatario de la informacion
—cuentas comerciales como Gmail o Hotmail—.
Las medidas de seguridad tampoco tuvieron en
cuenta ni generaron alarma que en un solo mes
el empleado se enviara 30 correos a su cuenta
personal. Sobre este punto vale la pena resaltar
lo sefalado por la SIC respecto de las medidas de
seguridad implementadas por el banco:

[...] situacién que no fue identificada por SCOTIABANK
COLPATRIA S.A., porque no implementd las medidas
de seguridad necesarias para los pocos usuarios con
privilegios de envio de informacion, pues si bien la
sociedad tomd medidas para restringir a la mayoria
de sus empleados el uso de estas prerrogativas, era
precisamente para poder controlar la informacion
compartida, sin embargo, los controles no fueron los
necesarios y suficientes para el tipo y la cantidad de
informacion tratada por el banco (Resolucién 70035
de 2025, p. 38).

Esta cita muestra mayor analisis a cerca de larelacion
entre los motivos del incidente de seguridad y
las medias implementadas por el Responsable,
sefalando que si bien existieron algunas que
impedian envio de datos personales por parte de
un gran numero de empleados del Banco, frente
aquellos con excepciones no existian verdaderos
controles de seguridad, los cuales si fueron
implementados con posterioridad al incidente.
Esto es, que para envio de informacion a correos
con cuentas comerciales, la informacién estaria
en cuarentena y solo luego de ser autorizado seria
posible el envio (Resolucién 70035 de 2025).

Por ello, la SIC consideré que el incidente no
podia considerarse Gnicamente como un abuso o
extralimitacién en las funciones del empleado, sino
una verdadera falla en las medidas de seguridad
implementadas. Cabe sefalar que el empleado que
incurrié en estas conductas también fue sancionado
e incluso se promovieron acciones penales en su
contra.

4.2. Brasil

En Brasil, el PRD est4 consagrado en el articulo 6,
inciso X, de la Ley 13.709 de 2018, Ley General de
Proteccion de Datos Personales. Alli se establece
que el tratamiento de los datos personales debe
seguir una serie de principios dentro de los que se
encuentra la responsabilidad y la transparencia que
consisten en la “demostracién por parte del agente
de la adopcidn de medidas eficaces capaces de probar



la observancia y el cumplimiento de las normas de
proteccién de datos personales e incluida la eficacia
de estas medidas"”.

Cabe senalar también el Reglamento sobre
comunicacion de incidentes de seguridad
(Resolugdo CD/ANPD N.o 15/2024, 2024). Este
reglamento define los incidentes de seguridad
como “cualquier evento adverso confirmado,
relacionado con la violacién de las propiedades
de confidencialidad, integridad, disponibilidad y
autenticidad delaseguridad delosdatos personales”.
En sus articulos 4 y 5 sefiala que se deben notificar a
la ANPD brasilera aquellos incidentes de seguridad
que puedan acarrear un riesgo o dafio relevante
a los Titulares del dato y que un riesgo o daiio es
relevante cuando cumple alguno de los siguientes
criterios: “i) datos personales sensibles; ii) datos de
nifos, adolescentes o personas mayores; iii) datos
financieros; iv) datos de autenticacién en sistemas;
v) datos protegidos por secreto legal, judicial o
profesional; o vi) datos tratados a gran escala”

Adicionalmente, el Reglamento sobre notificacion
de incidentes establece que la ANPD podra iniciar
procesos administrativos dirigidos a investigar el
incidente, ordenar medidas correctivas, realizar
auditorias o inspecciones a los Responsables.

La ANPD de Brasil ha aplicado el PRD frente a
incidentes de seguridad presentados en entidades
publicas. En uno de estos casos, la Secretaria de
Educacién del Distrito Federal implementé un
formulario en Google Forms para la inscripcién en
el Programa de Educacién Infantil Temprana para
evitar inscripciones duplicadas, reducir los tiempos
de espera y mejorar la accesibilidad al programa.
Sin embargo, las respuestas al formulario podian
ser accedidas por terceros dada una programacién
preestablecida por Google Forms aunque la
entidad no hubiera compartido el enlace. Como
consecuencia, era posible acceder a datos de 3.030
personas, principalmente menores de edad.

La Coordinacion General de Supervision (unidad
técnica del a ANPD de Brasil) fue la que informé del
incidente seguridad a la Secretaria de Educacién del
Distrito Federal y solicité una evaluacién de impacto
sobre el incidente de seguridad y sobre la adopcién
de las medidas técnicas y administrativas necesarias
para garantizar la seguridad de la base de datos
afectada.

La ANPD debia decidir si esta situacién constituyd
una violacién al articulo 49 de la Ley 13.709 de 2018,
la Ley General de Proteccién de Datos Personales
referente al uso de uso de sistemas que cumplan con
los requisitos de seguridad, las mejores practicas y
los estdndares de gobernanza, y los principios de la
Ley General de Proteccién de Datos Personales.

| Lina M. Diaz |

La ANDP sefalé que “el incidente de seguridad se
debidé a una configuracion realizada por un usuario en
la herramienta Formularios de Google, que permitié
a personas no autorizadas acceder a las respuestas
enviadas”". De forma que en realidad no se trataba
de un incidente de seguridad sino de una falla en la
adopcion de medidas de seguridad administrativas,
conforme lo exige el articulo 6 de la mencionada ley.

Frente a este punto, la ANPD acepté la explicacion
de la Secretaria de Educacion del Distrito Federal
de que no fue posible capacitar en el uso de las
herramientas como Google Forms porque estas
debieron emplearse aceleradamente con motivo
del COVID-19, es decir, aceptd que en este caso no
se hubieran adoptado medidas administrativas para
resguardar la seguridad de los datos (Autoridade
Nacional de Protecdo de Dados, 2024, p. 29).

En otro caso, relativo al Instituto Nacional de la
Seguridad Social (INSS), se evidencié que los
datos de varias personas beneficiarias del sistema
de salud fueron consultados de forma masiva e
irregular, aunque empleando usuarios y claves
de acceso habilitadas, la discusién se centré en el
deber de notificar a los Titulares de la ocurrencia
del incidente para que pudieran adoptar las
medidas que estimaran pertinentes para proteger
su informacion.

El INSS se oponia a tal comunicaciéon alegando,
primero, que era técnicamente imposible identificar
alos Titulares de datos afectados, segundo, que una
comunicacién masiva a todas las personas inscritas
en el SISBEN generaria desconfianza y afectaria
el interés general; y, tercero, que la informacién
relativa a la falla de seguridad tenia el caracter
de informacion reservada por su relacién con la
seguridad nacional. La ANPD de Brasil descarté
estos argumentos.

Frente al segundo argumento, se sefalé que el
deber de informacién de los incidentes busca
proteger un derecho fundamental porque el
acceso no autorizado a los datos puede afectar
gravemente a los Titulares, mdas si se considera
que se tuvo acceso a datos personales sensibles
como informacion médica e informacién de pagos.
De forma que los Titulares del dato tienen una
expectativa legitima de ser informados en caso de
que por un incidente sus datos estén en peligro.
Asimismo, enfatizé la autoridad que no cumplir con
esta obligacion acentua la asimetria de informacién
que existe entre el Responsable y el Titular del dato
(Autoridade Nacional de Protecao de Dados, 2024).

En otros casos, ahora referentes a acciones
civiles el Tribunal Superior de Justicia (TSJ) se
pronuncié recientemente acerca de la obligacion
del Responsable de reparar al Titular en casos de
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ciberataques®. Sobre este punto, se debe notar
que la Ley de Proteccién de Datos Personales
(LGPD) brasilera establece que los Responsables
estan obligados a reparar los dafios patrimoniales,
morales, individuales o colectivos que generen por
la violacién de la ley y establece unos pardmetros
para asegurar la efectiva reparacion del Titular.

Uno de esos instrumentos es la intervencion de juez
en los procesos civiles, donde podré invertir la carga
de la prueba a favor del Titular cuando no cuente
con recursos técnicos, organizativos o informaticos
para producir la prueba y le resulte excesivamente
oneroso (Articulo 42 § 2, LGPD). Adicionalmente,
la LGPD establece que los Responsables pueden
eximirse de sanciones cuando prueben que, entre
otras, el dafio es consecuencia de la culpa exclusiva
delTitular o de un tercero (articulo 43, item lll, LGPD).

En el caso de Eletropaulo Metropolitana Eletricidade
deSaoPauloS.A., unausuaria alegabaindemnizacién
de danos morales por la violacién a su privacidad
derivada de una divulgacién no autorizada de
datos personales gestionados por la empresa
mencionada. Aunque la condena de dafios morales
fue descartada, se ordend informar al Titular con
quién se habrian compartido los datos, entregar
copia completa de los mismos y remitir el caso a la
ANPD.

La empresa apeld alegando que la divulgacion se
debia exclusivamente a un ataque de un tercero
y que habia adoptado las medidas de seguridad
pertinentes. En consecuencia, el TSJ debia decidir
si el ciberataque eximiese de responsabilidad
al  Responsable —Eletropaulo Metropolitana
Eletricidade de Sao Paulo S.A—. El TSJ considerd
que el Responsable tiene que adoptar medidas de
seguridad de acuerdo con las técnicas disponibles
al momento del tratamiento y que este es un
nivel de seguridad que el Titular tiene derecho a
esperar —expectativa legitima de seguridad—.
Debido a que el Responsable no demostré que el
ciberataque fuera la Unica causa de la divulgacién ni
que sus medidas de seguridad fueran suficientes y
eficaces, se concluyé que un ciberataque no elimina
automaticamente su responsabilidad (AREsp
2.170.495/SP, 2025).

En otro caso, la usuaria de una entidad financiera
solicitd por correo electrénico informacién sobre
la deuda asumida con la finalidad de pagarla
y liquidarla, dias después fue contactada via
WhatsApp con informacién sobre el crédito, el
monto adeudado, las cuotas pagadas etc. La usuaria
procedié al pago sin saber que se trataba de una
estafa. Posteriormente, el banco reclamaba el pago
de la deuda y la usuaria se oponia alegando que ya

lo habia pagado y que el fraude era atribuible a la
entidad financiera.

EITSJ respaldo la postura de la usuaria considerando
que los estafadores tuvieron acceso a datos
personales que soélo debian ser de conocimiento
del banco. Mas alld de los datos de contacto, la
informacién sobre los servicios contratados, el
monto pagado y la deuda, era informaciéon que
debia preservar en confidencialidad el Banco lo
que evidenciaba una falla en el servicio que le era
atribuible. También destaca el TSJ un estandar al
nivel de seguridad que deberia esperarse del banco
con fundamento en la LGPD, asi:

En cuanto al articulo 44 de la LGPD, la doctrina
ensefa que «la norma destaca, al igual que ocurre
en relacion con la responsabilidad del proveedor
en la CDC, la cuestiéon relativa a los riesgos de
desarrollo, ya que limita el alcance del deber de
seguridad a lo esperado debido a las técnicas de
tratamiento de datos disponibles en el momento
de su realizacién” y, considerando “la previsibilidad
de una actualizacién y un avance técnico en
las actividades vinculadas a la tecnologia de la
informacion, mas rapido que en otras actividades
econdmicas.” (Recurso Especial N.° 2.077.278 - SP,
p.15)

En una decisién similar, el TS) sefaléd que los
Titulares de los datos tienen una expectativa
legitima de proteccién y que el tratamiento de los
datos se considera irregular cuando no proporciona
las medidas de seguridad que el Titular podia
esperar teniendo en cuenta las circunstancias
relevantes, incluidas las técnicas de tratamiento
de datos personales disponibles al momento en
que el mismo se realizd. En ese sentido, aunque
no se sefald exactamente en qué consistié el
incidente de seguridad, si se indicé que al no
haberse probado que “la filtracién de los datos del
demandado se produjo exclusivamente debido al
incidente de seguridad, no es posible aplicar a favor
del recurrente la exclusiéon de responsabilidad del
art. 43, lll, de la LGPD” (REsp 2.147.374/SP, STJ, 32
Turma, 2024).

La postura del TSJ ha incluso sefalado que el deber
de seguridad es mayor cuando se tratan datos
sensibles, por ejemplo, aquellos relacionados con
aspectos familiares, personales, financieros y de
salud de las personas cuando contratan seguros. En
Efecto, el TSJ ha sefalado que la filtracién de estos
datos expone al Titular a diversos riesgos en varios
aspectos de su vida y que por ello “la provisién
indebida de datos personales por parte de bases de
datos a terceros constituye un presunto dafio moral
(in re ipsa) para el Titular de los datos registrado,
especialmente dada la profunda sensacion de

4 Existen otros pronunciamientos del TSJ referentes a la obligacion de probar dafo para que haya lugar a indemnizacion (AREsp N.°
2.130.619-SP) Sin embargo, no se aborda aca porque no se analizé en profundidad el deber de seguridad ni el PRD.



inseguridad que experimenta” (REsp 2.121.904/SP,
STJ, 32 Turma). Aunque en otros casos ha sostenido
que el dafio moral debe ser demostrado por el
Titular (AREsp N.° 2.130.619-SP, 2023).

4.3. Peru

La Ley peruana de Datos personales, Ley N.c 29733
de 2011, establece en su articulo 9 el Principio de
Seguridad, en virtud del cual el Titular del banco
de datos (equiparable al Responsable) debe
adoptar “las medidas técnicas, organizativas y legales
necesarias para garantizar la seguridad de los datos
personales.” Y agrega que estas medidas deben ser
acordes con el tratamiento y con la categoria de
datos de que se trate.

La doctrina peruana ha sefialado que el principio de
seguridad, aunque es un mandato de optimizacién
que no impone obligaciones especificas, si tiene al
menos tres objetivos que imponen obligaciones
materiales al Titular del banco de datos
—Responsable—: i) una evaluacién continua de
los bancos de datos y los riesgos que conlleva
su tratamiento para identificar las medidas
técnicas adecuadas; ii) informar la importancia
de la seguridad de los datos; y ii) “exigir un nivel de
seguridad equilibrado entre los riesgos, las técnicas de
seguridad y el costo de las medias” (Alvarado, 2016).

Cabe sefalar que Perud cuenta con normas técnicas
que establecen parametros para la seguridad de
la informacién y que se toman como referentes
para evaluar si las medidas de seguridad
implementadas por el Titular del banco de datos
—Responsable— son suficientes (DGPDP, 2013).
Asi como un reglamento a la Ley N.° 29733 de 2011,
el Decreto Supremo N.2 16 de 2024 por el cual se
establecen nuevas obligaciones a los Responsables,
nuevos derechos para los Titulares —como el
de portabilidad de los datos— y se establecen
pardmetros mas claros en casos de incidentes
de seguridad (Ministerio de Justicia y Derechos
Humanos, Peru, 2024).

El principio de responsabilidad proactiva,
como se denomina en Peri al PRD, no se
encontraba inicialmente en la Ley N.° 29733
de 2011. Sin embargo, la doctrina del pais
sefalaba la posibilidad de tenerlo incorporado al
ordenamiento argumentando que los principios de
la Ley en mencién son meramente enunciativos y,
considerando el Reglamento Europeo N.° 2016/679,
la normativa peruana mas que sefalar acciones
especificas en cabeza del Responsable establece
una obligacion final de proteger la privacidad y de
“prevencién ante cualquier amenaza existente o
potencial” (Vasquez, 2022).

El principio de responsabilidad proactiva fue
implementado expresamente en el articulo VII.2
del Decreto Supremo N.° 16 de 2024. Alli se indica
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que en el tratamiento de los datos se deben aplicar
las medidas legales, técnicas y organizativas para
garantizar el cumplimiento de la ley y que el Titular
del banco de datos o quien sea Responsable “debe
ser capaz de demostrar tal cumplimiento”. Asimismo,
este Decreto Supremo establece que este principio
implica que se realice una evaluacién de impacto
o riesgos que pueda generar el tratamiento de los
datos.

Ahora, pasando a casos concretos, a la Direccién
General de Transparencia, Acceso a la Informacién
Publica y Proteccion de Datos Personales del
Ministerio de Justicia y Derechos Humanos de Peru
se le consulté acerca del alcance de la obligacién
de seguridad del articulo 9 en caso de ciberataque;
en concreto, si un ciberataque que diera lugar a la
difusion no autorizada de datos personales podria
ser considerado como una causa de fuerza mayor. A
lo que se contest6 que:

En cuanto a la pregunta si podria ser considerado
un ciberataque como una causa de fuerza mayor;
cabe precisar que el Reglamento de la LPDP regula
el cumplimiento de las obligaciones referidas a
las medidas de seguridad, especificamente en los
articulos 39° a 46°. Ademas, del cumplimiento del
principio de seguridad. En ese sentido, la revelacion
y/o difusion de informacién de caracter personal
sin consentimiento contraviene la LPDP y su
Reglamento.

Finalmente, en cuanto a la interrogante si se pudiese
exonerar o eximir de sancion al Titular del banco de
datos personales en razon de un ciberataque, cabe
indicar que un acceso no autorizado que afecte la
seguridad de los datos personales, incumple las
medidas de seguridad requeridas por la LPDP y su
reglamento para el tratamiento de datos personales
hecho que podria acarrear responsabilidad
administrativa (Ministerio de Justicia y Derechos
Humanos, 2018).

Esta respuesta permite entrever la postura de
la autoridad sobre potenciales incidentes de
seguridad. En ella no se menciona la posibilidad
si quiera de que un incidente o ataque a las
medidas de seguridad implementadas pueda ser
considerado como eximente de responsabilidad;
si no que esto se considera un incumplimiento a
las obligaciones del Responsable, lo que acarrearia
sanciones administrativas.

El Banco de Crédito de Peru (BCP), en julio de
2018, sufrié un incidente de seguridad consistente
en la instalacién de un software malicioso que
permitié a terceros no autorizados la consulta
de informacién bancaria de 34.242 personas. Los
datos comprometidos correspondian a nombre,
direccidn, correo electréonico, nimero de cuentas de
ahorro y tarjetas de crédito y los saldos de 21.129
cuentas, en total habrian sido afectadas mas de un
millén de personas. Una vez ocurrido el incidente
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el banco activd sus protocolos para casos de
intrusiones informaticas e informo a las personas
afectadas indicandoles que sus cuentas y tarjetas
se bloquearon preventivamente. (Resolucién
Directoral N.° 1169 -2020-JUS/DGTAIPD-DPDP, 2020)

La Direcciéon de Fiscalizaciéon e Instruccion de
la ANPD de Peri decidié iniciar un proceso
administrativo sancionatorio contra el BCP por:
i) no haber generado ni mantenido registro de
interaccion légica sobre la base de datos del BCP,
conforme lo exige el Reglamento de la LPDP; vy ii)
por no haber garantizado la confidencialidad de
los datos personales de sus clientes, lo que viola el
articulo 17 de la LPDP, que contiene la obligacién
de confidencialidad incluso luego de terminada la
relaciéon con el Titular. Vale aclarar que el registro
de interaccion de la base de datos documenta
como interactian los sistemas, aplicaciones y
usuarios de una plataforma informatica. Esto
contiene informaciéon de registros de acceso,
logs y autenticacién, registros de transacciones,
trazabilidad de las sesiones de los usuarios, eventos
del sistema —como errores, caidas o anomalias—
e interaccién del sistema con otros, por ejemplo, a
través de APIs.

Con relacién a la primera imputacién, la Direccién
de Proteccion de datos Personales senalé que la
obligacién de mantener el registro de interaccién
l6gica, contrario a lo alegado por el BCP, garantiza
la seguridad de los datos y, concretamente, permite
evidenciar qué usuario ingresé al sistema, en qué
momento, qué operacidn realizé6 en el mismo y
como lo hizo, y asi establecer cudl fue el manejo
de la informacién (Resolucidon Directoral N.° 1169
-2020-JUS/DGTAIPD-DPDP, 2020). La Direccién
concluyo que esta obligacion se incumplié por parte
del BCP porque la infraestructura implementada al
momento del incidente no permitia monitorear
todas las actividades, aunque la sancién a imponer
se subsumié junto con la correspondiente
al incumplimiento al deber de preservar la
confidencialidad de los datos (Resolucién Directoral
N.° 1169 -2020-JUS/DGTAIPD-DPDP, 2020).

La discusion acerca de la violacion al deber de
confidencialidad en este caso resulta interesante
porque el BCP alegaba que este no se habria
incumplido porque, segun su postura, la norma
solo contempla dos supuestos de incumplimiento:
i) que haya una difusion consciente por parte
del Responsable; o ii) una omisién de seguridad
relevante al interior de la organizacion; no cabe
dentro de estos supuestos el actuar temerario
y malintencionado de un tercero a través de un

ataque cibernético, de forma que el BCP no habria
incumplido con el deber de confidencialidad.

Por el contrario, la Direccion consideré que la
confidencialidad estd estrechamente ligada
con la seguridad, que no puede “garantizarse
la primera sin la implementacién de medidas
técnicas, organizativas y legales preventivas a los
riesgos conocidos e inherentes de toda actividad
relacionada a sistemas y/o servicios informaticos”
en la que se tratan datos personales.

Notese que, siguiendo la postura de la Direccién, los
ataques cibernéticos implican un riesgo inherente
al tratamiento de datos por medios informaticos,
y que es deber del Responsable garantizar a toda
costa que no se presenten esos incidentes porque
de manera automatica va a estar incumplimiento
no solo con el deber de seguridad, sino también
el de confidencialidad. Aunque debe destacarse
que en este caso la Direccién si tuvo en cuenta
que el BCP utilizé un aplicativo que no cumplia
con sus propios estandares de seguridad; que no
implementé controles para identificar a las personas
que realizaban acciones sobre el aplicativo; que la
metodologia usada en el desarrollo del aplicativo
no estaba disefiada para minimizar la posibilidad
de vulneraciones al sistema; y que ya se habian
presentado vulneraciones similares sin que se
hubieran implementado correctivos, lo que
evidencia negligencia (Resolucién Directoral N.°
1169 -2020-JUS/DGTAIPD-DPDP, 2020,)°.

Otro caso que se presentd en Pert y que resulta
de interés para el presente analisis corresponde al
resuelto el 14 de febrero de 2022 sobre la circulacion
de datos personales, incluso sensibles, entre
personal de control migratorio en el aeropuerto
de Jorge Chavez en Callao. Los funcionarios de
la Superintendencia Nacional de Migraciones
tomaban datos y fotos tanto de nacionales
peruanos como de extranjeros y las compartian
por WhatsApp. Ademads, en las computadoras de
los médulos de control migratorio se encontraron
puertos USB y equipos para grabar DVD, entre
otros hallazgos, que darian cuenta de la violacién
del deber de confidencialidad y la falta de medidas
de seguridad de los datos personales pues no se
restringia la copia y reproduccién de los mismos.

Aunque, para el momento de la Resolucién
Directoral N.° 655-2022, mediante la cual se resolvié
el caso, la normativa peruana aun no contaba
con una norma que consagrara expresamente el
principio de responsabilidad proactiva, la Direccion
de Proteccién de Datos Personales lo destacé en

5  Otro aspecto interesante de este caso fue la medida correctiva impuesta por la DPDP al BCP consistente en el cambio de los
numeros de tarjeta de todos los Titulares afectados por el incidente. El BCP alegaba que esa medida era improcedente porque ya el
incidente se habia producido, de forma que la afectacién a la seguridad era un hecho consumado y la medida correctiva resultaba
desproporcionada y mucho mayor que la multa. Estos alegatos fueron rechazados en apelacion (Resolucién Directoral N.° 49-2020-

JUS/DGTAIPD, 2020).



su decisibn como un mecanismo para garantizar la
seguridad de los datos biométricos que se emplean
para laidentificacion de las personas en los procesos
migratorios. Asimismo, fundamenté este principio
como un elemento de la privacidad por defecto
y por disefio contemplado en la GDPR Europeo y
los Estandares de Proteccién de Datos Personales
para los Estados Iberoamericanos (Resolucion
Directoral N.° 655-2022-JUS/DGTAIPD-DPDP). Asi, la
Resoluciéon Directoral N.° 655 de 2022 sefala:

Ambas disposiciones responden de forma
comun a la necesidad de establecer obligaciones
de prevencién, a concretarse con actuaciones
proactivas de parte de quien realiza el tratamiento
de datos personales, encaminadas al cumplimiento
de las obligaciones normativamente previstas
y a la observancia de los Titulares de los datos
personales, debiendo garantizar que el empleo de
las herramientas de tratamiento, se ajusten a tales
disposiciones y cumplan los objetivos de proteccion
de derechos.

En especial, la privacidad o protecciéon de datos
personales por defecto establece entre las
cualidades esperadas de un tratamiento licito, la
limitacién de la accesibilidad a los datos personales,
evitando el acceso de una cantidad indeterminada
de personas o el acceso por parte de quienes no
requieren conocer los datos personales para cumplir
con sus funciones; ademas de aplicar tal limitacién
segun el criterio de minimizacion del tratamiento a
lo necesario para alcanzar sus finalidades, acordes a
las funciones de cada entidad (p. 14).

Con relacién a la falta de medidas de seguridad
que impidieran que los datos biométricos
fueran reproducidos por los funcionarios, la
Superintendencia Nacional de Migraciones
estableci6 un procedimiento para restringir la
copia de los datos asignando privilegios solo a
determinados usuarios que podrian emplear los
puertos USB, lectores de DVD, correos y celulares. En
el proceso se determiné su implementacién estaba
pendiente y fue una de las medidas correctivas
establecidas en la Resolucién Directoral N.° 655-
2022.

4.4. México

En México, la Ley de Proteccién de Datos Personales,
la Ley General de Proteccién de Datos Personales
en Posesiéon de los Particulares (LFPDPPP) fue
modificada en el 2025. Uno de los principales
cambios fue la desaparicién del Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales (INAI), que actuaba como
ANPD, y su cambio por la Secretaria Anticorrupcion
y Buen Gobierno.

La LFPDPPP de 2010 contemplaba, en su articulo
14, el principio de responsabilidad, por el cual los
Responsables debian velar por el cumplimiento
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de los principios establecidos en la ley y adoptar
las medidas necesarias para su aplicacién. Este
mismo principio se encuentra en el articulo 13 de
la LFPDPPP de 2025. No obstante, debe resaltarse
que no se especifica en este principio que el
Responsable deba estar en capacidad de demostrar
que implementé medidas dirigidas o necesarias
para cumplir con sus obligaciones, en caso de ser
requerido por la autoridad competente o por el
Titular.

Igualmente, el principio de seguridad, que estaba
en los articulos 19 y 20 de la LFPDPPP de 2010,
se encuentra en los articulos 18 y 19 de la ley
actualmente vigente. Estos articulos establecen
que el Responsable debe implementar las medidas
administrativas, técnicas y fisicas para proteger los
datos de dano, pérdida, alteracion, destruccion,
uso, acceso o tratamiento no autorizado. Como
parametro, se establece que las medidas a adoptar
no sean menores a las que el Responsable usa
para el manejo de su informacién, que debera
tener en cuenta el riesgo existente y las eventuales
consecuencias para los Titulares. El articulo 19 de
la LFPDPPP de 2025 sefala que se debe informar
al Titular de las vulneraciones a la seguridad que
se presenten en cualquier fase del tratamiento y
que afecten de forma significativa sus derechos
patrimoniales o morales.

En el 2020 se publicé, sin medidas de seguridad,
una base de datos de 830.000 servidores publicos
de la Secretaria de la Funcién Publica. Los datos que
pudieron accederse libremente incluian nombres,
experiencia laboral, ingresos, bienes muebles
e inmuebles, vehiculos, inversiones, deudas y
préstamos entre otros. La entonces autoridad
competente, el INAI, inici6 una investigacion
y concluyé que se violaron los deberes de
confidencialidad y seguridad de los datos
personales, pues no se implementaron medidas
para evitar accesos no autorizados y prevenir riesgos
previsibles (Resolucion INAI.35.07.01.005/2020).
Aunque el motivo del incidente fue un factor
externo a la Secretaria, este no fue tenido en cuenta
como un fundamento legitimo de defensa porque
la Secretaria no acreditd haber implementado
controles y mecanismos de seguridad adecuados.

Un caso de gran relevancia en México fue el de
MercadoLibre. En marzo de 2022, la prensa informé
de un ciberataque a la plataforma de comercio
electrénico por el que se habrian filtrado datos de
300.000 personas y codigo fuente de la compaiiia.
La empresa admitio que el ataque se presenté en un
Encargado contratado por una empresa del grupo
pararealizaractividades querequerian el tratamiento
de datos. Una vez se presenta el incidente, Mercado
Libre activd sus protocolos de ciberseguridad
y, dentro de las medidas tomadas, notificé a los
Titulares del incidente y publicé informacién en
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su pagina web. El INAI tuvo conocimiento del
incidente que afect a 171.593 Titulares mexicanos;
la mayoria de los datos vulneraros permitirian
el contacto con el Titular pues correspondian a
correos y numeros telefénicos pero la informacion
financiera no se habria visto afectada (Resoluciéon
ACT-Priv/19/11/2022.04.01.0736, p. 143).

Como parte de sus consideraciones, el INAI
precisé las actividades que deben implementar
el Responsable para cumplir con el principio de
seguridad:

A fin de establecer y mantener la seguridad
de los datos personales, el Responsable y el
Encargado respectivamente deberdn considerar
obligatoriamente las siguientes acciones: i)
elaborar un inventario de datos personales y de
los sistemas de tratamiento; ii) determinar las
funciones y obligaciones de las personas que
traten datos personales; iii) contar con un analisis
de riesgos de datos personales que consiste en
identificar peligros y estimar los riesgos a los datos
personales; iv) establecer las medidas de seguridad
aplicables a los datos personales e identificar
aquéllas implementadas de manera efectiva; v)
realizar el analisis de brecha que consiste en la
diferencia de las medidas de seguridad existentes
y aquéllas faltantes que resultan necesarias para
la proteccion de los datos personales; vi) elaborar
un plan de trabajo para la implementacién de las
medidas de seguridad faltantes, derivadas del
analisis de brecha; vii) llevar a cabo revisiones o
auditorias; viii) capacitar al personal que efectue el
tratamiento, y; ix) realizar un registro de los medios
de almacenamiento de los datos personales.
Ademas, el Responsable deberd contar con una
relacion de las medidas de seguridad derivadas
de las fracciones anteriores (Resolucion ACT-
Priv/19/11/2022.04.01.0736, pp. 169-170).

Ahora bien, es importante destacar que el INAI
consideré como una confesién el comunicado
emitido por Mercado Libre sobre el tratamiento
de datos personales de ciudadanos mexicanos, del
tratamiento de los datos por parte de la empresa
del grupo constituida en México y del acaecimiento
del incidente de seguridad (Resoluciéon ACT-
Priv/19/11/2022.04.01.0736, p. 171).

Sin embargo, en un andlisis de las medidas
implementadas una vez ocurrido el hackeo el
INAI resalta que MercadoLibre no demostré haber
realizado un analisis de riesgos referentes al
tratamiento de los datos personales que incluyera
la identificacion de los peligros, la estimacion de los
riesgos, la determinacion de los controles y medidas
de seguridad para su mitigacién, por lo que “al no
contar o no presentar un andlisis de riesgo no es
posible determinar si las medidas de seguridad
establecidas eran las aplicables a los datos
personales y sistemas de tratamiento” (Resolucion
ACT-Priv/19/11/2022.04.01.0736, p. 183).

Adicionalmente, el INAl destacé que los documentos
allegados para probar la implementacion de
medidas de seguridad, tanto por el Responsable
como por terceros encargados que participaban
en el tratamiento de los datos, fueron insuficientes
porque se trataba de meras politicas o conjunto de
orientacionesy directrices, pero no se evidencié que
las mismas se hubieran implementado. Por ello, se
concluyé que la plataforma de comercio electronico
incumplié con su deber de seguridad.

Dos Comisionadas del INAI presentaron su disenso
frente a la decision adoptada por el APDP de
México. La Comisionada Presidenta se aparté
de la decision mayoritaria argumentando que
no se demostré que el Responsable divulgara la
informacion, sino que la divulgacion se debid a la
vulneracién de seguridad “consistente en un acceso
no autorizado por parte de un tercero’, por ello, “no
puede considerase que el Responsable incumplié
el deber de seguridad. Agregé la Comisionada
Presidenta que:

Lo anterior no significa que el Responsable esté
exceptuado de responsabilidad; sin embargo,
era necesario delimitar la misma conforme a la
conducta probada, relacionada con el principio de
responsabilidad y el establecimiento de las medidas
de seguridad necesarias (Ibarra, 2022).

También emiti6 un voto particular otra
Comisionada quien sostuvo que el INAI no satisfizo
la carga de demostrar fehacientemente que fue el
Responsable quien en incumplimiento del deber
de confidencialidad divulgara los datos personales,
patrimoniales o financieros de los Titulares. Esto
porque no se demostrd que existiera un vinculo
o relacion entre las paginas donde se divulgé la
informacién y el Responsable; tampoco que hubiera
vulnerado las medidas de seguridad de las bases de
datos. Asi, no podria concluirse que el Responsable
incumplié el deber de seguridad. Sobre todo porque
el articulo 63- Xl de la LFPDPPP de 2010 establece
que es una infraccién a la misma norma el vulnerar
la seguridad de las bases de datos cuando resulte
imputable al Responsable.

Retomando lo sefalado antes sobre el PRD, que en si
mismo exige la evaluacion de riesgos para identificar
las medidas de seguridad que deben adoptarse en
cada caso concreto, la postura del INAI es bastante
acertada justamente porque exigié tal andlisis y la
prueba de que las politicas de seguridad hubieran
pasado del papel a la practica. Sin embargo, los
votos particulares de las dos Comisionadas reiteran
que el mismo incidente de seguridad se tiene como
prueba infalible del incumplimiento del deber de
seguridad y confidencialidad de los datos, aunque
la vulneracién a las medidas de seguridad y la
divulgacion la hubiera realizado un tercero.



4.5. Algunas anotaciones

De los casos antes referidos es evidente la diversidad
existente en la regién en la aplicaciéon del PRD y
el deber de seguridad de los Responsables. Por
supuesto, aunque tedricamente el PRD y el deber
de seguridad en el tratamiento de datos personales
puedan tener fuentes u origenes comunes en
Latinoameérica, existen importantes diferencias en
su aplicacion a casos concretos.

En Colombia hay casos en los que se presume, por
el simple hecho de existir el incidente de seguridad,
que hubo un incumplimiento en las obligaciones
del Responsable vy, sin analizar las medidas de
seguridad adoptadas ni la forma en que ocurrié el
incidente, se ordena reforzar las medidas —esto
en las Resoluciones citadas de 2021-2023—. Esto
muestra una clara contradiccion con lo que sefalan
las normas del pais que apuntan a que la aplicacion
del PRD vy el deber de seguridad sea contextual y
proporcional al riesgo. En contraste, en casos mas
sonados —como el de UBER y ScotiaBank— si
se efectio un analisis de los incidentes con fallas
concretas en las medidas de seguridad, como falta
de autenticaciéon multifactor, alarmas enlos sistemas
por correos enviados a cuentas comerciales, control
de privilegios y excepciones al DLP, lo que permitié
identificar por qué las medidas fueron insuficientes.

En Pery, el PRD no fue implementado originalmente
en su Ley de Proteccion de Datos Personales, sino
que, al igual que en Colombia, fue consagrado
explicitamente con posterioridad a través de
normas complementarias —Decreto Supremo
N.° 16 de 2024—. Adicionalmente, el Reglamento
Peruano contine unos minimos de seguridad que
han permitido analizar el cumplimiento del deber
de seguridad en casos concretos, como en el caso
del BCP, con la ausencia del registro de interaccién
l6gica, que permitiria demostrar quién, cudndo
y cdmo accedid a los sistemas y qué hizo en ellos.
Ademas, en esta decision se resaltan otras falencias
en el sistema como la metodologia de desarrollo,
controles insuficientes. Por su parte, el caso de
la Superintendencia Nacional de Migraciones
introduce explicitamente una légica de prevencién/
proactividad y limitacion de accesibilidad, es decir,
la privacidad por defecto/disefio como parte del
estandar exigible.

En México, es destacable la postura adoptada por
el extinto INAI en el caso de Mercado Libre, pues,
si bien se tomé como confesién el haber informado
del incidente publicamente no se adoptd una
postura que partiera de la existencia del hackeo
para sancionar. Por el contrario, se estudié con
fundamento en las pruebas el deber de seguridad
exigiendo un analisis de riesgos y laimplementacién
practicadelasmedidasdocumentadas.Sinembargo,
los votos particulares de las Comisionadas del INAI
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evidencian diferencias en cuanto a la imputacién de
la responsabilidad por los incidentes de seguridad.
Mientras que la mayoria del INAI considera que una
violacion a las medidas de seguridad por un tercero
conlleva una violacién al deber de confidencialidad,
también las Comisionadas plantean una postura
que se comparte en el sentido de que quien viola
la confidencialidad no es el Responsable, sino el
terceo.

Brasil es una jurisdiccién particular porque ha
elaborado una doctrina de una expectativa legitima
de seguridad en favor del Titular. Esta expectativa
de seguridad se analiza considerando las técnicas
de tratamiento disponibles, la previsibilidad de
las actuaciones, la velocidad con la que deben
implementarse actualizaciones disponibles en esta
materia. Ahora bien, seguin esta expectativa de
seguridad, el Responsable sélo puede eximirse de
responsabilidad si demuestra que el incidente fue
culpa exclusiva del tercero atacante, lo cual también
es una prueba diabdlica en si misma. porque como
se dijo, en seguridad informatica siempre existira el
riesgo residual.

Un punto comun que emerge en los cuatro paises es
la ambigiiedad de la palabra “efectivas” con relacion
a las medidas de seguridad y a la expectativa
legitima de seguridad del Titular. Si por “efectivo” se
entiende como aquella medida “capaz de impedir
todo ataque”, entonces la seguridad se convierte
en una obligacién de resultado incompatible con el
riesgo residual y con el PRD que, al menos en teoria,
debe ser proporcional al tipo de datos tratados,
a los estandares técnicos, a los riesgos para el
Titular e incluso a las capacidades econémicas del
Responsable. Si, en efecto, se exige que las medidas
puedan impedir todo ataque se pueden presentar
dos efectos adversos que se alejan de lo que las
normas pretenden lograr:

« Incentivos perversos: si cualquier incidente
demuestra insuficiencia de las medidas, el PRD
deja de ser una obligacion de medios o de
gestion (frente a un riesgo actuar con diligencia)
y se vuelve una carrera imposible. En ese
escenario, tiene sentido econémico desplazar
recursos hacia mecanismos ex post (como
seguros, gestién reputacional, notificacion)
en lugar de invertir incrementalmente en
prevencién.

« Desalineacion con la proporcionalidad: tanto
Colombia y Pert, por disposicion normativa,
como México y Brasil, por criterio/estructura,
reconocen que el estandar depende de factores
como naturaleza de los datos, alcance, riesgos,
tamano/recursos y estado de la técnica. Si, aun
asi, se presume responsabilidad solo por la
ocurrencia del incidente, esos factores quedan
vacios y ello desnaturaliza el PRD.
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Entonces, la “efectividad” de las medidas debe
evaluarse ex ante, como razonabilidad de controles
frente al riesgo y el contexto, y ex post para evaluar
la calidad de la respuesta del Responsable frente al
incidente, por ejemplo, que medidas de contencion
adoptd, si era procedente la notificacion a los
Titulares y se realiz6 correctamente, si realiz6 una
evaluaciéon de lo sucedido e implementé controles
y correcciones adecuadas.

Otro asunto que se planted es la posibilidad de
que en ciertas circunstancias los ciberataques
se consideren como causales eximentes de
responsabilidad. De los casos analizados en las
cuatro jurisdicciones se plantean tres escenarios
que permitirian evaluar esta posibilidad:

1. Improcedencia porque en el incidente
se presenté una falla en una medida de
seguridad que puede ser atribuible al
Responsable: cuando el incidente se vincula
con controles ausentes o deficientes, o con
omisiones previsibles. Por ejemplo, privilegios
sin monitoreo, ausencia de autenticacion
multifactor donde es razonable, falta de
logs o trazabilidad minima en los sistemas,
herramientas fuera de estandar interno,
ausencia de anélisis de riesgos. En los casos en
los que esto se demuestre con pruebas en el
proceso, es evidente que el ataque de un tercero
revela una vulnerabilidad no gestionada.

2. Eximente condicionada a que se demuestre
que el Responsable actué diligentemente
y hubo un ataque irresistible: cuando
el Responsable demuestra documental vy
técnicamente que realizé andlisis de riesgos,
selecciond controles razonables y actualizados,
audité/monitored, y aun asi ocurrié un ataque
sofisticado no previsible o no resistible en
ese contexto. En este escenario, el PRD opera
debidamente a que el Responsable demuestra
diligencia y que actué de forma razonable
y proporcional a su evaluacién de riesgos.
Ademéds, se debe evaluar la irresistibilidad del
ataque. Entonces, la consecuencia deberia
ser, al menos en sede administrativa, un
tratamiento diferenciado que no conlleve
directamente a la sancién por la existencia del
incidente sino solicitar medidas correctivas y su
implementacién real.

3. Eximente por culpa exclusiva de tercero:
aplicaria cuando, ademas de lo anterior, el
incidente se deba a un hecho totalmente
externo y extraordinario, sin vulneraciéon de
controles razonables por parte del Responsable.
Aqui el estandar es alto (como en Brasil), pero
debe entenderse como una excepcién, no como
via ordinaria para escapar de responsabilidad.

Este enfoque tripartito permite reconciliar el
PRD con el deber de seguridad pues no “castiga
automaticamente por existir un incidente’, sino
que obliga al Responsable a poder demostrar
(i) que gestiond riesgos antes; y (ii) que actud
diligentemente después.

5. (El Estado tiene alguna obligacion de
policia en Internet?

Una inquietud final, que simplemente serd
planteada acd para futuras consideraciones es
si cabe al Estado alguna obligacion de policia
en Internet frente a casos de ciberataques. En el
mundo anélogo, cuando se presenta un hurto de un
bien tangible por lo general los esfuerzos del Estado
se concentran en encontrar y castigar al ladrén. En
el mundo digital ha imperado una postura un poco
diferente, como se sefal6 antes, se ha partido de
que estas actividades en Internet tienen implicito un
riesgo de ataques por parte de terceros que, como
pueden afectar a un consumidor, usuario Titular
de datos personales que poco o ningun control
tiene sobre la situacién debe ser protegido y como
es muy dificil encontrar a los hackers, entonces
los Responsables que adelantan esas actividades
peligrosas deben, por todos los medios, proteger
a la parte débil o serdn sancionados. Entonces,
;donde queda la obligacién de buscar y castigar al
ladrén/hacker en el Internet?

Por supuesto, la doctrina ya ha abordado esta
cuestién e incluso los Estados han implementado
mecanismos para incrementar la seguridad en
Internet. El Estado tiene un deber general de
proteger a sus ciudadanos, en gran parte es
fundamento de la existencia misma de los Estados
como establecieron Locke y Hobbes. Ese deber
de cuidado y proteccidon no se queda sélo en el
entorno andlogo, sino que se proyecta en igual
medida en el digital (Shore, 2015), el cual también
tiene efectos reales en la vida de las personas. Esto
explica muchas medidas y politicas para proteger
infraestructura critica para la seguridad nacional
y también un deber compartido con agentes
privados de perseguir la criminalidad en Internet
(Shore, 2015).

Asi, los Estados han elaborado y estdn
implementando politicas dirigidas a controlar la
ciber criminalidad. Un ejemplo de ello se halla
en el Plan Nacional de Desarrollo 2022-2026 y la
Estrategia Nacional Digital 2023-2026 en Colombia,
donde se subraya la importancia de fortalecer la
institucionalidad de la seguridad digital del pais.
Otros paises, como Estados Unidos, ya cuentan
con agencias como la Agencia de Ciberseguridad y
Seguridad de las Infraestructuras del Departamento
de Seguridad Nacional de los Estados Unidos
Responsable de la ciberseguridad y la proteccion
de las infraestructuras del gobierno. Incluso el



Convenio sobre cibercriminalidad de Budapest
reconoce la obligacién de los estados de investigar
y sancionar los delitos informaticos.

Sin embargo, hay quienes van mas lejos aun y
expanden la responsabilidad del Estado de un
mero agente que prohibe ciertas conductas que
son perjudiciales para la sociedad a obligaciones de
hacer que implican medidas preventivas, acciones
de respuesta frente a incidentes y deberes de
reparacion (Putri & Nathanael, 2026). En parte la
justificacion o el motivo por el cual se espera mayor
proactividad de los Estados frente a los ciberataques
es que estos tienen estructuras e impacto
transnacional, por lo que la fijacion de estandares
y actuacién coordinada entre diferentes agentes
requieren participacion de entes publicos (Wall,
2007) con mayores capacidades de convocatoria,
agencia y vinculatoriedad.

6. Conclusiones

1. Tanto el PRD como el deber de seguridad fueron
ideados para pasar de un cumplimiento de
requisitos burocraticos —como publicar una
politica de tratamiento, un manual interno o
inscribirse en un Registro Nacional de Bases de
Datos— a un cumplimiento més real y efectivo
que realmente tuviera en cuenta las actividades
de tratamiento que se realizan sobre los datos
personales y como esas actividades pueden
afectar los derechos de los Titulares. Sin
embargo, ninguno de esos principios o normas
es prospectivo, es decir, ninguno establece
de forma concreta qué medidas deben
implementarse para cumplir con ellos, sino
que su materializaciéon debe realizarse a partir
de una evaluacién de los riesgos que genere
el tratamiento a los derechos de los Titulares
y otras circunstancias como: el tipo y volumen
de datos tratados, los estandares de seguridad
vigentes y los recursos del Responsable. De
forma que no existe un pardmetro concreto para
la aplicacién del PRD ni del deber de seguridad.

2. En muchos de los casos analizados el mismo
incidente de seguridad se tiene como prueba
del incumplimiento de los deberes de
seguridad y en pocos casos se ha sopesado si
las medidas implementadas eran razonables
o proporcionales a la evaluaciéon de riesgo
con fundamento en las pruebas allegadas
al proceso. Esto porque la efectividad de las
medidas de seguridad se equipard a una
medida “capaz de impedir todo ataque! En
consecuencia, se reduce la seguridad juridica
respecto de la posibilidad de que realmente
realizar una evaluacion de riesgos y desarrollar
medidas de seguridad consecuentes puedan
reducir o eximir de sanciones al Responsable y
estimula la inversion en seguros, notificaciones
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y contencion del riesgo reputacional,
ocasionando un efecto contrario al deseado con
el PRD.

Una verdadera evaluacion del deber de
seguridad basado en el PRD deberia analizar ex
ante la razonabilidad de las medidas frente a los
riesgos identificados y ex post analizar la calidad
de larespuesta frente al incidente, la efectividad
de las medidas de contencién, la oportunidad
en la informacién a la autoridad y a los Titulares,
asi como la verdadera implementacion de
correctivos.

Con relacion a los ciberataques como eximentes
de responsabilidad y de sanciones, basados en
los casos analizados de Colombia, Brasil, Perd y
México en los que la ocurrencia de un incidente
de seguridad casi que automaticamente
conduce a sanciones, se planedé un analisis
tripartito que permitiria evaluar esta posibilidad
considerando la diligencia de los Responsables
en laimplementacién de medidas de seguridad.
Asi, si el ataque cibernético se debe a una falla
en las medidas de seguridad que sea atribuible
al Responsable, naturalmente el incidente no
lo eximiria de responsabilidad. Por el contrario,
si el Responsable actua diligentemente e
implementa medidas acordes al nivel de
riesgo y se presenta un ataque sofisticado
imprevisible e irresistible, deberia eximirse de
responsabilidad y evaluarse cémo actué frente
a la ocurrencia del incidente. Finalmente, en
el tercer nivel, si ocurre un hecho totalmente
externo y extraordinario que sea totalmente
atribuible al tercero, se eximiria al Responsable
de toda responsabilidad. Este ultimo caso, seria
por supuesto, aplicando un nivel de exigencia
mayor como el aplicado en Brasil.

Este andlisis aplicado a casos concretos, permite
reconciliar el PRD con el deber de seguridad,
pues no sanciona automaticamente ante la
ocurrencia de un incidente, sino que obliga
al Responsable a demostrar: (i) que gestiond
riesgos antes, y (ii) que actud diligentemente
después. Asimismo, este enfoque obliga a las
ANPD a evaluar con mayor detalle las causas
del incidente de seguridad, las medidas de
seguridad en busca de falencias que pudieran
evitarse y la previsibilidad e irresistibilidad
del ataque. De esta forma, se lograria el
objetivo de la implementacién del PRD, esto
es, que las reglas y principios del tratamiento
de datos personales, como la seguridad y la
confidencialidad, se materialicen y actualicen
conforme avanza la tecnologia y las actividades
de tratamiento.

Aunque la postura adoptada tendria su principal
impacto en el andlisis de la responsabilidad
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administrativa de los Responsables frente a
casos de incidentes de seguridad, desde la
perspectiva regulatoria, el caso de Perd mostré
que contar con una regulacién que establezca
aunque sea los minimos de las medidas de
seguridad que deben implementarse —como
el registro de interaccién légica—, pues ello
facilita evaluar las medidas de seguridad
implementadas por el Responsable. Por
supuestos, las normas técnicas que cada pais
aplique, los estandares reconocidos a nivel
internacional, son también fundamento para
este andlisis. En todo caso, se requiere que las
ANPD conozcan tales estdndares y estén en
capacidad de evaluarlos.
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