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Recepcion del documento electréonico en el Convenio sobre el
Contrato de Transporte Internacional de Mercaderias

“(...) una vez aceptada la validez juridica de los documentos electrénicos y el reconocimiento de la firma electrénica,

la convergencia posibilita el desarrollo del gobierno electrénico y, como es Iégico, también del comercio electrénico”.

Carlos E. Delpiazzo*

Resumen: En el presente articulo, el autor realiza un andlisis de los conceptos
de documento electrénico y firma electrénica a propésito del Convenio de las
Naciones Unidas sobre el Contrato de Transporte Internacional de Mercancias Total
o Parcialmente Maritimo. Asi, en primer lugar, se expone cémo es que, a partir del
mercado virtual, se genera una convergencia tecnolégica que origina una necesaria
convergencia juridica.

Posteriormente, se resaltan los puntos mas relevantes de las Reglas de Rotterdam,
llamando la atencién sobre los conceptos de documento electrénico y firma electronica
ahi contemplados. En este sentido, se realiza una definicién de documento electrénico,
resaltando la importancia de su admisibilidad probatoria. Finalmente, se conceptualiza

a la firma electrénica, llamando la atencidn sobre el valor autenticante del mismo.

Palabras clave: Documento electrénico; firma electrénica; Reglas de Rotterdam;

transporte internacional de mercancias; comercio electrénico; firma digital; UNCITRAL.

Doctor en Derecho y Ciencias Sociales por la Universidad Mayor de la Republica Oriental del Uruguay. Decano de
la Facultad de Derecho de la Universidad Catdlica del Uruguay Damaso Antonio Larrafiaga. Catedratico de Derecho
Administrativo en la Facultad de Derecho de la Universidad de Montevideo. Ex Catedratico de Derecho Administrativo,
Derecho Informatico y Derecho Telematico en la Facultad de Derecho de la Universidad de la Republica. Profesor
Invitado del Instituto Nacional de Administracién Publica (Espafna). Profesor Visitante de la Especializacién en Derecho
Administrativo de la Universidad de Belgrano (Argentina). Profesor Extraordinario Visitante de la Universidad Catdlica de
Salta (Argentina). Miembro del Comité Académico de la Maestria de Derecho Administrativo de la Facultad de Derecho
de la Universidad Austral (Argentina) y de la Comision Académica del Programa de Doctorado de Derecho Administrativo
Iberoamericano liderado por la Universidad de La Coruha (Espana). Ex Director y miembro del Instituto Uruguayo de
Derecho Administrativo, del Instituto de Derecho Administrativo de la Universidad Notarial Argentina, de la Asociacion
Argentina de Derecho Administrativo, de la Asociacion de Derecho Publico del Mercosur, de la Academia Internacional de
Derecho Comparado y de la Asociacion Iberoamericana de Derecho Administrativo. Miembro fundador de la Asociacion
Internacional de Derecho Administrativo. Secretario General del Foro Iberoamericano de Derecho Administrativo.

Revista Foro Juridico, N° 15, 2016, pp. 168 - pp. 177 / ISSN 2414-1720



Carlos E. Delpiazzo

Abstract: The present paper analyzes the concepts of electronic document and

electronic signature with regard to United Nations Convention on Contracts for the

International Carriage of Goods Wholly or Partly by Sea. First, is exposed how, due the

virtual market, is generated a technology convergence that creates a necessary legal

convergence. Subsequently, the highlights of the Rotterdam Rules are emphasized,

drawing attention to the concepts of electronic document and electronic signature

referred there. In this sense, a definition of electronic document is performed,

stressing the importance of his evidence admissibility. Finally, electronic signature is

conceptualized, calling attention on his authentication value.
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en un mundo interconectado. 2. Encuadramiento de las reglas de Rotterdam. Nueva respuesta del

derecho a las exigencias de la globalizacién y la generalizacion del empleo de las nuevas tecnologias.

3. Del documento en papel al documento electrénico: 3.1. Caracterizacién; 3.2. Admisibilidad y valor

probatorio. 4. De la firma manuscrita a la firma electronica: 4.1. Caracterizacion; 4.2. Valor autenticante.

1. Evolucion del comercio electronico.
La globalizacion de las relaciones
comerciales en un mundo inter-

conectado.

Laconvergenciadelalnforméticay las Telecomunicaciones
ha determinado la formaciéon de un mercado global, el
primero que realmente merece tal nombre: un mercado
donde los oferentes y demandantes se comunican
directamente a cualquier hora y en cualquier parte del

mundo, sin necesidad de intermediarios™.

Como ya lo he destacado previamente®, siguiendo

a calificada doctrina especializada®, el comercio

electrénico “constituye tanto un nuevo soporte para
la actividad comercial cuanto un nuevo mercado en
el que dicha actividad se desenvuelve”. Como nuevo
soporte de una de las actividades mas antiguas de
la humanidad, que es el intercambio de bienes vy
servicios, la electrénica y sus instrumentos vienen
sustituyendo al papel como clasico medio de
concrecion de las voluntades negociales. En cuanto
nuevo mercado -virtual y no material-, la difusion del
comercio electrénico ha generado un ambito y una

nueva forma de realizar negocios.

La convergencia tecnoldgica que ha servido de base
a la realidad emergente ha aparejado, como légica

consecuencia, la necesidad de una convergencia

(1) DELPIAZZO, Carlos E. y VIEGA, Maria José. “Lecciones de Derecho Telematico” (F.C.U., Montevideo, 2004), Tomo |,

reimpresion 2009, p. 56.

(2) DELPIAZZO, Carlos E. “Adecuacion del Derecho uruguayo a los requerimientos del comercio electronico”. En Anuario

Derecho Informatico (F.C.U., Montevideo, 2002), Tomo II, p. 83 y ss.; y “Facilitacion del comercio electrénico por el Derecho
uruguayo”. En A.A.V.V. - “Comercio electrénico” (Faira, Buenos Aires, 2003), p. 55 y ss.
(8) ILLESCAS ORTIZ, Rafel. “Derecho de la contratacion electrénica” (Civitas, Madrid, 2001), p. 33.
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juridica®. Esta ultima se ha venido construyendo en
los Ultimos anos, tanto desde el ambito internacional
como desde cada uno de los Estados, a fin de hacer
compatibles sus ordenamientos juridicos con los de los

demas Estados.

Ambas perspectivas de andlisis son convocadas
cuando se desea examinar las llamadas Reglas de
Rotterdam. En las mismas -en linea con anteriores
esfuerzos de facilitacion del comercio internacional
en el nuevo contexto global®- se da cabida a los
nuevos medios de documentacion y autenticaciéon

posibilitados por las nuevas tecnologias.

2. Encuadramiento de las Reglas

de Rotterdam. Nueva respuesta

del derecho a las exigencias de la
globalizacion y la generalizacion del

empleo de las nuevas tecnologias

En el marco del desarrollo actual del comercio
electrénico, como producto del trabajo de la
Comision de las Naciones Unidas para el Derecho
Mercantil Internacional (mas conocida por su sigla
en inglés como UNCITRAL), el 11 de diciembre de
2008, la Asamblea General de las Naciones Unidas
aprob6 el Convenio sobre el Contrato de Transporte
Internacional de Mercancias Total o Parcialmente
Maritimo, conocido como Reglas de Rotterdam.
Este Convenio tiende a la unificacién a nivel global
de las reglas referidas al transporte internacional
de mercancias, incorporando asi el empleo de
las nuevas tecnologias de la informacién y las

comunicaciones®,

En tal sentido, se establece en el articulo 1° numeral
17 que “Por comunicacion electronica se entendera
la informacién generada, enviada, recibida o
archivada por medios electrénicos, Opticos, digitales
u otros medios anélogos, con el resultado de que la
informaciéon comunicada sea accesible para su ulterior

consulta” (énfasis nuestro).

A su vez, se define al documento electrénico de
transporte (art. 12, num. 18) como:

La informacién consignada en uno o mas
mensajes emitidos por el porteador mediante
comunicacion electronica, en virtud de un
contrato de transporte, incluida la informacion
|6bgicamente asociada al documento electrénico
de transporte en forma de datos adjuntos o
vinculada de alguna otra forma al mismo por
el porteador, simultaneamente a su emisién o
después de ésta, de tal modo que haya pasado
a formar parte del documento electrénico de
transporte y que: a) pruebe que el porteador o
una parte ejecutante ha recibido las mercancias
con arreglo a un contrato de transporte; y b)

pruebe o contenga un contrato de transporte.

Seguidamente, se distihngue entre el documento
electrénico de transporte negociable (art. 12, num. 19) y
no negociable (art. 12, num. 20), regulandose asimismo su
emision (art. 12, num. 21) y transferencia (art. 12, num. 22).

En linea con tales disposiciones, se admite que
para las notificaciones, confirmaciones y demas
comunicaciones que deban hacerse por escrito,
“podran utilizarse comunicaciones electrénicas”
(articulo 39). Consecuentemente, el Convenio admite
el empleo y eficacia de los documentos electronicos
de transporte (articulo 89), los procedimientos para su
empleo (articulo 99) y la sustitucién del documento de

(4) DELPIAZZO, Carlos E. “Contratos publicos y contratacion electrénica”, en A.A.V.V. - “La contratacién administrativa en
Espana e Iberoamérica” (Cameron May, Londres, 2008), p. 767 y ss.
(5) DELPIAZZO, Carlos E. “Oportunidades y obstaculos del e-commerce”. En Anuario “Derecho Informatico” (F.C.U.,

Montevideo, 2002), Tomo I, p. 223 y ss.

(6) ALBA, Manuel. “The use of Electronic Records as Collateral in the Rotterdam Rules: future solutions for present needs”. En

Uniform Law Review, volumen XIV (2009), p. 801 y ss.
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transporte tradicional por uno electrénico y viceversa
(articulo 10°).

De acuerdo al articulo 36°, se establecen los
datos del contrato que deben consignarse
documentalmente, sea en forma convencional o
electrénica, reconociendo igual valor probatorio a

ambos (articulo 41°).

Al tenor del articulo 38°, se da especifica entrada a la
firma electronica, al establecer que “Todo documento de
transporte debera ser firmado por el porteador o por una
persona que actde en su nombre” (num. 1), agregando
que “Todo documento electrénico de transporte debera
llevar la firma electrénica del porteador o de una persona
que actlie en su nombre. Dicha firma electrénica debera
identificar al firmante en relaciéon con el documento
electrénico de transporte y debera indicar que el porteador

autoriza el documento electrénico de transporte” (num. 2).

De la apretada resefa que se acaba de realizar,
resaltan dos conceptos esenciales sobre los cuales
conviene profundizar: el de documento electrénico y
el de firma electrénica. En efecto, como bien se ha
destacado, una vez aceptada la validez juridica de
los documentos electréonicos y el reconocimiento

de la firma electrénica, la convergencia posibilita el

Carlos E. Delpiazzo

desarrollo del gobierno electrdnico y, como es légico,

también del comercio electréonico®.

3. Del

documento electronico

documento en papel al

3.1 Caracterizacion

En trabajos anteriores® me he referido a la
“despapelizacién” para significar graficamente la nueva
realidad determinada por el abandono del papel como
medio habitual de documentacion. Es que el documento
electrénico se diferencia del documento tradicional en
que los medios o elementos usados para su confeccion
material, destinados a darle corporeidad, prescinden
del papel, apoyandose en medios magnéticos®.

Debido a lo expuesto, para la caracterizacién del llamado
documento electrénico, debe partirse de considerar
qué le agrega al sustantivo “documento” el calificativo
de “electrénico”®. En este sentido, cabe recordar que
por “documento” se entiende el “instrumento u objeto
normalmente escrito, en cuyo texto se consigna o
representa alguna cosa apta para esclarecer un hecho
0 se deja constancia de una manifestacion de voluntad
que produce efectos juridicos”. Se trata, seguin nuestra

mejor doctrina procesal'?, civil'® y penal¥, de todo objeto

(7) MARTINO, Antonio. “E-government: la convergencia es su motor, la privacy su limite”. En Anales de las 30 Jornadas
Argentinas de Informatica e Investigacién Operativa (Buenos Aires, 2001), p. 508.

(8) DELPIAZZO, Carlos E. “Informatizacion del procedimiento administrativo comdn”. En VI Congreso Iberoamericano de Derecho
e Informatica (Montevideo, 1998), p. 776 y ss.; “Regulacién del procedimiento administrativo electrénico”. En Procedimiento
Administrativo Electronico (O.N.S.C., Montevideo, 1998), p. 151 y ss.; y “El procedimiento administrativo electrénico y el acto
administrativo automatico”. En Recopilacién de conferencias y exposiciones (UTE, Montevideo, 1999), p. 46 y ss.

(9) GAETE GONZALEZ, Eugenio Alberto. “Instrumento publico electrénico” (Bosch, Barcelona, 2000), p. 120.

(10) DELPIAZZO, Carlos E. “Derecho Informéatico Uruguayo” (Idea, Montevideo, 1995), p. 45 y ss.; “Documentacion electrénica
de los negocios en Internet”. En VIll Congreso Iberoamericano de Derecho e Informatica (México, 2000), p. 462 y ss.; y
“Transferencias electrénicas de fondos. Los medios de prueba”. En Rev. FELABAN (Bogota, 1989), N2 74, p. 73 y ss., y en
Rev. Tributaria (Montevideo, 1989), tomo XVI, N2 90, p. 219y ss.

(11) COUTURE, Eduardo J. “Vocabulario Juridico” (Depalma, Buenos Aires, 1976), p. 239.

(12) TARIGO, Enrique E. “Lecciones de Derecho Procesal Civil” (F.C.U., Montevideo, 1994), Tomo I, p. 77 y ss.; VIERA, Luis
Alberto. “Prueba documental”. En A.A.V.V. - “Curso de Derecho Procesal” (Facultad de Derecho y C.S., Montevideo,
1974), Tomo I, p. 126 y ss.; y LANDONI, Angel. “Prueba documental. Prueba pericial. Inspeccion judicial. Otros medios
probatorios”, en A.A.V.V. - “Curso sobre el Codigo General del Proceso” (F.C.U., Montevideo, 1989), Tomo I, p. 161 y ss.

(13) PEIRANO FACIO, Jorge. “Curso de Obligaciones” (F.C.U., Montevideo, 1970), Tomo V, p. 70.

(14) BAYARDO BENGOA, Fernando. “Derecho Penal Uruguayo” (C.E.D., Montevideo, 1977), Tomo VI; p. 65; y CAIROLI
MARTINEZ, Milton. “Curso de Derecho Penal” (F.C.U., Montevideo, s/f), Tomo I, p. 171.
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o cosa producto de la actividad humana, preexistente al
proceso, cuya funcién es representar un hecho. Asi, tres
son, pues, los elementos que se han de tener en cuenta
para su caracterizacion: se trata de una cosa material;
tiene una finalidad representativa; y es anterior al litigio en

el cual se utiliza como medio probatorio.

Sobre dicha base, siguiendo calificada doctrina
especializada™, he sostenido que por “documento
electréonico” cabe entender tanto el documento
formado por el computador como aquel formado por
medio del computador. En el primer caso, el
computador no se limita a materializar

una voluntad externa, sino que

determina el contenido de
esa voluntad, decidiendo
en el caso concreto. En el
segundo caso, en cambio,

el computador simplemente
manifiesta una voluntad ya

expresada’'®.

Tal actividad de documentacién
puede manifestarse de distintos
modos: puede estar soportada en
la memoria del computador 0 en medio
magnético, en cuyo caso no es legible por el
hombre (documento electronico en sentido estricto), o
puede ser producida por el computador y perceptible
por el hombre (documento electronico en sentido ampilio,

también llamado documento informatico).

A partir de tal constatacion, el Derecho comparado exhibe
basicamente tres posiciones desde el punto de vista de la
técnica legislativa seguida para enfrentar una construccion

positiva de la teoria del documento electronico™:

€S necesario
asegurar: que el mensaje
proviene de la persona que se
dice que lo envia; que no ha sido
alterado en el camino,; que el emisor no
podra negar su envio ni el destinatario
Su recepcion; y, en su caso, garantizar
su confidencialidad. La satisfaccion
de estas exigencias juridicas se
consigue con la aplicacion de
determinadas soluciones
técnicas (...)"

a) El dictado de un estatuto particular, derogando las

disposiciones contradictorias con él;

b) El dictado de normas generales en la materia
que se agregan a las existentes sobre el documento

confeccionado por medios convencionales; y

c) El dictado de disposiciones complementarias
aisladas, reconociendo la existencia de esta nueva
forma documental e introduciendo normas especificas
acerca de las caracteristicas técnicas del nuevo

documento electrénico.

3.2 Admisibilidad y valor

probatorio

La doctrina europea
ensena que los distintos
ordenamientos juridicos
pueden agruparse en dos
grandes sistemas, segln se
adhieran al llamado sistema

de la prueba legal (o prueba
tasada) o al sistema de la prueba
librada a la apreciacion o conviccion

intima del juez (o prueba libre). A los
mencionados previamente, cabe agregar un
tercero catalogado como sistemas de prueba racional

conforme a las reglas de la sana critica‘®.

Conforme al primero de los indicados sistemas,
la ley impone al juez, de manera abstracta y
preestablecida, el grado de eficacia que debe
atribuir a cada medio probatorio. En la actualidad, el
principio de que el instrumento publico hace plena

prueba en ciertos aspectos, el principio de que la

(15) GIANNANTONIO, Ettore. “El valor juridico del documento electréonico”. En Informatica y Derecho (Depalma, Buenos Aires,

1987), vol. 1, p. 94 y ss.

(16) DELPIAZZO, Carlos E. “Derecho Informatico Uruguayo”. Op. cit., pp. 45 - 46.
7

(17) GAETE GONZALEZ, Eugenio Alberto. Op. cit., p. 175y ss.

(18) COUTURE, Eduardo J. “Fundamentos del Derecho Procesal Civil” (Depalma, Buenos Aires, 1958), p. 268 y ss.
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confesion lisa y llana también es plena prueba, y el
que priva de eficacia al testigo singular, constituyen
supervivencias de una etapa histérica en la cual el
legislador aspiraba a regular de antemano, con la
maxima extension posible, la actividad mental del

juez en el andlisis de la prueba.

De acuerdo con el segundo sistema, se dejaal magistrado
en libertad de estimar el valor de cada prueba seguin su
conviccién. Su fundamento radica en que la ley, por
la propia rigidez resultante de su naturaleza de norma
general, no es apta para prefijar el valor de conocimiento
que suministra una prueba, el cual, por su propia indole,
debe ser concreto y adecuado a las peculiaridades del

objeto de que se trate.

Conforme al tercer sistema aludido, se configura
una categoria intermedia entre los dos anteriores,
carente de la excesiva rigidez del primero y de la
excesiva incertidumbre del segundo. Segln se ha
dicho, las reglas de la sana critica son las reglas del
entendimiento humano, es decir, una combinacién
equilibrada de las reglas de la légica y las reglas de

la experiencia™®.

En relacién con el documento electronico, puede decirse
que, por lo general, en los ordenamientos juridicos que
reciben el sistema del libre convencimiento del juez
o el sistema de las reglas de la sana critica, se admite
pacificamente que la prueba documental en sentido
amplio, (comprendiendo toda cosa que hace conocer un
hecho) abarca a los modernos documentos electrénicos.
Estos documentos pueden ser circuitales o constituidos
por mensajes sobre soportes magnéticos (documentos
electrénicos en sentido estricto), o formados por medio
del computador (documentos informaticos en sentido

amplio), sin distinciones®?,

Carlos E. Delpiazzo

En cambio, no ocurre lo mismo en los paises en
que tienen vigencia institutos propios del sistema de
valoracién legal de las pruebas. Asi, por ejemplo, en
los de Derecho anglosajon, donde reglas numerosas
y precisas prevén la admisibilidad y la eficacia de
cada prueba, la posibilidad de utilizar los documentos
electrénicos como medio de prueba esta en contraste
con la regla del oido decir (Hearsay Rule) y con la
regla del original (Best Evidence Rule). En virtud de la
primera, un documento no puede hacerse valer ante
los tribunales si su autor no esté presente para prestar
testimonio sobre su contenido y someterse al examen
de su deposicion a través de las preguntas. Conforme
a la segunda, un documento puede hacerse valer en
tribunales solo cuando es producido en su versién

original@,

4. De la firma manuscrita a la firma

electronica

4.1 Caracterizacion

Como punto de partida, es necesario tener en
cuenta que de firma electrénica y de firma digital
se habla mas por una comodidad de lenguaje que
en sentido técnico preciso. Por ello -al igual que
se hizo con el documento electrénico- es posible
encarar su caracterizacion partiendo del concepto
clasico de “firma”, a fin de indagar qué le agregan las
calificaciones de “electrénica” y “digital”.

En nuestro pais, se ha definido a la “firma” como
el “trazado grafico, conteniendo habitualmente el
nombre, apellido y rdbrica de una persona, con el
cual se suscriben los documentos para darles autoria

y obligarse con lo que en ellos se dice”®. En este

(19) COUTURE, Eduardo J. “Estudios de Derecho Procesal Civil” (Ediar, Buenos Aires, 1949), Tomo Il, p. 181 y ss.
(20) DELPIAZZO, Carlos E. “Documentacion electronica de los negocios en Internet”. Op. cit., p. 462y ss.; y “La prueba de las transferencias
electrénicas de fondos en el Derecho uruguayo”. En Rev. Derecho y Tecnologia Informdtica (Bogota, 1989), N° 2, p. 111 y ss.

(21) GIANNANTONIO, Ettore. Op. cit., p. 102y ss.

(22) COUTURE, Eduardo J. “Vocabulario Juridico”. Op. cit., p. 290.
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sentido, se ha sostenido que la firma se puede componer
del nombre y apellido de la persona y eventualmente de
su rdbrica, o bien puede consistir en otro trazado gréafico
o en iniciales o en grafias ilegibles. Lo que se requiere es
la nota de habitualidad como elemento vinculante de esa
grafia con su autor, de modo que puede considerarse
firma no solo la autégrafa, sino también otros trazados
gréficos que dan autoria y obligan al autor, como es el
caso de las claves, los cédigos, los signos y, en algunos

casos, los sellos®.

En la medida que la firma puede realizarse por medio
dessignos, cédigos, claves u otros elementos similares,
puede decirse que la expresion “firma electrénica”,
en sentido amplio, alude a “cualquier método o
simbolo basado en medios electrénicos utilizado o
adoptado por una parte con la intencién actual de
vincularse o autenticar un documento, cumpliendo
todas o algunas de las funciones de la firma
manuscrita”®9. La presente caracterizacion recoge el
llamado criterio del “equivalente funcional”®®, erigido
hoy como un verdadero principio general del nuevo
Derecho emergente®®® y plasmado, por ejemplo, en
la Ley Modelo sobre Comercio Electrénico y en la Ley
Modelo para las Firmas Electronicas, confeccionadas
por la ya citada UNCITRAL.

Al tenor del articulo 7° de la primera de dichas
disposiciones tipo®, se prevé que “Cuando la ley
requiera la firma de una persona, ese requisito quedara
satisfecho en relacion con un mensaje de datos: a) si

se utiliza un método para identificar a esa persona y

para indicar que esa persona aprueba la informacién
que figura en el mensaje de datos; y b) si ese método
es tan fiable como sea apropiado para los fines para
los que se gener6 o comunicé el mensaje de datos,
a la luz de todas las circunstancias del caso, incluido

cualquier acuerdo pertinente” (num. 1).

Conforme al articulo 62 de la posterior Ley Modelo para
las Firmas Electronicas®®, se establece que “Cuando la
ley exija la firma de una persona, ese requisito quedara
cumplido en relacién con un mensaje de datos si se
utiliza una firma electrénica que, a la luz de todas las
circunstancias del caso, incluido cualquier acuerdo
aplicable, sea tan fiable como resulte apropiado a
los fines para los cuales se gener6 o comunic6 ese

mensaje” (num. 1). Agrega, ademas, que:

La firma electrénica se considerara fiable a los
efectos del cumplimiento del requisito a que
refiere el parrafo 1, si: a) los datos de creacion
de lafirma, en el contexto en que son utilizados,
corresponden exclusivamente al firmante; b)
los datos de creacion de la firma estaban,
en el momento de la firma, bajo el control
exclusivo del firmante; c) es posible detectar
cualquier alteracién de la firma electrénica
hecha después del momento de la firma; y
d) cuando uno de los objetivos del requisito
legal de firma consista en dar seguridades en
cuanto a la integridad de la informacion a que
corresponde, y sea posible detectar cualquier
alteracion de esa informacién hecha después

del momento de la firma (num. 3).

(3
(24)

(25)
(26)

@7)

(28)

SIRI GARCIA, Julio y WONSIAK, Maria. “El documento electrénico”. En Revista de la Facultad de Derecho y C.S., Ao XXIX, N2 3-4, p.
294y ss.; y En Revista de la Asociacion de Escribanos del Uruguay, tomo 74, N© 1-6, p. 31 y ss.

MARTINEZ NADAL, Apol-lonia. “Comercio electronico, firma digital y autoridades de certificacion” (Civitas, Madrid, 1998), p. 37 y ss.
MARTINEZ NADAL, Apol-lonia. “La ley de firma electrénica” 22 edicién actualizada (Civitas, Madrid, 2001), p. 331y ss.

DELPIAZZO, Carlos E. “Regulacién de Internet”. En Anuario “Derecho Informético” (F.C.U., Montevideo, 2001), Tomo |, p. 71 y ss.;
“Hacia un Derecho Telemético: el desafio de la regulacion de Internet”, Conferencia pronunciada en el VIIl Congreso Iberoamericano de
Informética y Derecho (México, 21 al 25 de noviembre de 2000); y “Caracteristicas y desafios del nuevo Derecho Telemético”, Conferencia
pronunciada en el Il Congreso Internacional sobre Derechos y Garantias en el Siglo XXI (Buenos Aires, 25 al 27 de abril de 2001).

Ver: “Ley Modelo de CNUDMI sobre Comercio Electrénico con la Guia para su incorporacion al Derecho interno” (Naciones Unidas,
Nueva York, 1997), p.5y ss.y p. 20y ss.

Ibidem. p.8y ss.yp.21yss.
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Por otro lado, es importante recalcar que dentro del
género de la firma electronica se destaca la “firma
digital”. Esta es entendida como aquella que se crea
usando un sistema de criptografia asimétrica o de

clave publica®.

Lacriptografia es la ciencia que se ocupa de transformar
mensajes en formas aparentemente ininteligibles y
devolverlas en su forma original. Generalmente, utiliza
un algoritmo matematico para cifrar datos con el fin
de hacerlos incomprensibles para cualquiera que
no posea su clave, es decir, la informacién secreta
necesaria para descifrar los datos cifrados®?. Cabe
agregar que la criptografia puede ser simétrica o de

clave secreta y asimétrica o de clave publica®.

En el caso de la criptografia de clave secreta, en el
proceso de cifrado y descifrado, las partes deben
compartir una clave comun previamente acordada.
Dicha clave debe ser secreta para impedir el acceso
no autorizado por terceros, por lo que la proteccién
de la clave es esencial. Si bien la criptografia de clave
secreta es un medio idéneo de autenticacién entre
las partes, presenta el inconveniente del intercambio
de claves entre ellas ya que si se realiza en redes
abiertas, existe la posibilidad de vulneracion o
interceptacion. Ademas, el sistema no sirve frente a

terceros que carezcan de la clave.

En el segundo caso, es decir, el de la criptografia
de clave publica, el sistema se basa en el uso de
un par de claves asociadas: una clave privada en
poder del titular, conocida Unicamente por éste o
aun desconocida por éste (si se mantiene en una
tarjeta inteligente a la que se accede mediante un

numero de identificacion personal o un dispositivo

Carlos E. Delpiazzo

de identificacion biométrica); y una clave publica,
que se relaciona matematicamente con la clave
privada, y que puede ser accesible para cualquiera.
Asi, mediante el uso de la clave publica del
destinatario, el remitente puede estar seguro de que
s6lo el destinatario, poseedor de la clave privada

correspondiente, podra descifrar su mensaje.

Conforme a lo indicado, cuando una parte desea
verificar la firma digital generada por otra, la parte
verificadora necesita tener acceso a la clave publica
del firmante con la seguridad de que se corresponde
realmente con la clave privada del firmante. Igualmente,
necesita la clave publica del destinatario el emisor de
un mensaje que desea cifrarlo. Ambos son usuarios
de claves publicas: quien desea verificar una firma

digital, y quien desea emitir un mensaje cifrado.

La accesibilidad a las claves publicas puede
satisfacerse mediante la simple distribucion manual
(intercambiando papeles firmados o disquetes que
contienen las claves publicas respectivas), pero tal
sistema no se compadece con las exigencias del
comercio electronico de &mbito mundial. Para superar
tal dificultad, la distribucién de claves publicas se
ha implementado a través de vias diferentes, de
las cuales la mas importante es la intervencion
de terceras partes de confianza o autoridades de

certificacion®?.
4.2 Valor autenticante

Segun la ensenanza clasica, los documentos son
auténticos cuando se tiene certeza legal acerca de
quién es su autory de laincolumidad de su material. Es

decir, cuando el documento es auténtico, se conoce

(29) MARTINEZ NADAL, Apol-lonia. “La ley de firma electrénica”. Op. cit., p. 47 y ss.

(30) LLANEZA GONZALEZ, Paloma. “Internet y comunicaciones digitales” (Bosch, Madrid, 2000), p. 297 y ss.

(31) DELPIAZZO, Carlos E. “Relevancia juridica de la encriptacién y la firma electrénica en el comercio actual”. En VIl Congreso
Iberoamericano de Derecho e Informatica (México, 2000), p. 130y ss.

(32) MARTINEZ NADAL, Apol-lonia. “Comercio electrénico, firma digital y autoridades de certificacion”. Op. cit., p. 62y ss.
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quién lo cred y se reputa legalmente inviolado®.
Precisamente, entre las funciones tradicionales de la
firma manuscrita -extendidas a la firma digital®- se
encuentran la indicativa (o identificatoria del autor), la
declarativa (que refiere al contenido del documento),
y la probatoria (que permite vincular al autor con el

signatario).

Cuando se piensa en el escenario de los intercambios
electronicos de datos®, tales funciones adquieren
nuevas tonalidades, especialmente en el contexto
de las redes abiertas ya que, mientras el trafico se
realizd a través de redes cerradas, la utilizacion
de éstas implic6 que los participantes pactaran
previamente en soporte papel cémo se estructurarian
las operaciones entre ellos. Por consiguiente, ambas
partes disponian de una prueba de sus relaciones
analoga a la emergente de negocios plasmados

sobre papel.

En cambio, la actual contratacion de bienes vy
servicios a través de redes abiertas facilita relaciones
ocasionales entre las partes, sin necesidad de
contactos previos. En tales casos, los riesgos
mas importantes derivados de un intercambio de
informacién a través de redes abiertas son: que el
autor y fuente del mensaje sea suplantado; que el
mensaje sea alterado, de forma accidental o de forma
maliciosa, durante la transmision; que el emisor del
mensaje niegue haberlo transmitido o el destinatario
haberlo recibido; y que el contenido del mensaje sea

leido por una persona no autorizada®®.

Por lo tanto, desde el punto de vista juridico, es
necesario asegurar: que el mensaje proviene de la
persona que se dice que lo envia; que no ha sido
alterado en el camino; que el emisor no podra negar
su envio ni el destinatario su recepcién; y, en su
caso, garantizar su confidencialidad. La satisfaccion
de estas exigencias juridicas se consigue con la
aplicaciéon de determinadas soluciones técnicas,
que aportan los siguientes servicios de seguridad: la
autenticacion, que asegura la identidad del remitente
del mensaje y permite asegurar que un mensaje
procede de quien dice que lo envia; la integridad,
que garantiza que el mensaje no ha sido alterado en
el transito; el no rechazo o no repudio en origen y
en destino, que garantiza que una parte interviniente
en una transaccion no pueda negar su actuacion;
y la confidencialidad, que protege los datos de

revelaciones o accesos de terceros no autorizados®”.

La funcion de la firma digital apunta precisamente
a que las partes en un negocio electrénico puedan
autenticar todos y cada uno de los mensajes que
hayan intercambiado, garantizando que el emisor
es realmente quien dice ser (autenticacion), que
el mensaje no ha sido alterado en su trasmision
(integridad) y que el mensaje ha sido enviado por el

emisor y no por un tercero (no repudio)®®.

Como la firma digital supone el uso de un par de
claves asociadas, se necesita de una tercera parte de
confianza -también llamada autoridad de certificacion o

certificador- que debe vincular una persona determinada

(33) VESCOVI, Enrique y otros. “Cédigo General del Proceso” (Abaco, Buenos Aires, 1998), Tomo 5, p. 139.

(34) PALAZZI, Pablo Andrés. “Firma digital y comercio electronico en Internet”. En VI Congreso Iberoamericano de Derecho e Informatica
(Montevideo, 1998), p. 422; BONARDELL LENZANO, Rafael. “La firma electrénica. Especial consideracion de sus efectos juridicos”. En
AAVV. - “Notariado y contratacion electronica” (Madrid, 2000), p. 59 y ss.; y RODRIGUEZ ADRADOS, Antonio. “La firma electronica”,
EnA.A.VV. - “Notariado y contratacion electrénica”. Op. cit., p. 389y ss.

(35) NOBLIA, Aida. “Obligaciones pactadas mediante medios informaticos”. En VIl Congreso Iberoamericano de Derecho e Informética

(Lima, 2000), p. 324 y ss.
(36
37
(38
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LLANEZA GONZALEZ, Paloma. “Internet y comunicaciones digitales”. Op. cit., pp. 295 - 296.
MARTINEZ NADAL, Apol-lonia. “Comercio electrénico, firma digital y autoridades de certificacion”. Op. cit., p. 32y ss.
PASCALE, Maricarmen. “Firma digital”. En Anuario de Derecho Informatico (Montevideo, 2001), Tomo 1, pp. 148 - 149.
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con un par determinado de claves. Por ello, para asociar
un par de claves con un potencial firmante, ese tercero
de confianza emite un registro o documento electrénico
-habitualmente llamado certificado- que liga una clave
publica con el sujeto del certificado, y confirma que el
potencial firmante identificado en el certificado tiene la

correspondiente clave privada.

De lo dicho se desprende que la principal funcion del
certificado es asociar (directamente) la identidad de una

persona determinada a una clave publica concreta e
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(indirectamente) a una clave privada. Asi, el destinatario
de un certificado que desee comprobar la firma digital
creada por la persona que consta como titular del
certificado puede usar la clave publica incluida en el
mismo para verificar que la firma digital fue creada con
la correspondiente clave privada. Tal verificacion ofrece
una razonable seguridad de que la correspondiente
clave privada es poseida por la persona mencionada
en el certificado, y que la firma digital fue creada por esa

persona determinada. @



