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1. Introduccién

La pandemia de la Covid-19 ha generado un gran impacto en la forma
cémo los seres humanos organizamos nuestras vidas e, inclusive, en cémo valo-
ramos nuestro tiempo, el contacto con otras personas y, desde luego, la salud de
cada uno.

La llamada nueva normalidad, introducida en marzo del ano 2020 cuando
el gobierno peruano dispuso la vigencia del estado de emergencia nacional y,
con ¢él, la limitacién del derecho constitucional a la libre circulacién generé un
cambio profundo en las relaciones laborales, las que hasta ese momento se desa-
rrollaban de forma predominantemente presencial.

De acuerdo con la informacién recopilada por el Ministerio de Trabajo y
Promocién del Empleo en los Anuarios Estadisticos que publica de acuerdo a
cada ejercicio fiscal, hacia febrero del ano 2020 -es decir, el mes previo al inicio de
las medidas mds radicales adoptadas como consecuencia de la proliferacién de la
Covid-19- tnicamente un 0.08% de los trabajadores del Sector Privado realizaba
alguna forma de teletrabajo -ya sea mixto o completo-, estadistica que presentd
un cambio importante a raiz de la pandemia, pues hacia diciembre de ese mismo
afno el nimero de trabajadores sujetos a alguna forma de teletrabajo se multiplicé
por setenta y cinco (75)°.

Al respecto, conviene indicar que, aunque a la fecha el Anuario Estadistico
correspondiente al aflo 2021 no ha sido publicado por la Autoridad de Traba-
jo, dadas las nuevas “olas” de la Covid-19 asi como la mayor aceptacién de los
empleadores por el trabajo a distancia, estimamos que el volumen de personas
declaradas como teletrabajadores ha continuado en aumento.

Ahora bien, el incremento de personas que realizan actividad laboral su-
bordinada de forma remota ha traido consigo diversos retos, entre los cuales
destacan aquellos referidos a la organizacién y control de la actividad laboral,
surgiendo la necesidad de idear nuevas formas de direccién y fiscalizacion de esta,
lo que puede implicar, eventualmente, adentrarse en el terreno de la normativa

sobre datos personales.

3 Ministerio de Trabajo y Promocién del Empleo. Anuario Estadistico Sectorial 2020. Cuadro N° 30 —

Trabajadores del sector privado por mes, segin situacién especial (teletrabajo).
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Sobre este punto, es necesario sefalar que, para cualquiera de nosotros,
puede ser complicado entender qué abarca la proteccién que tenemos todas las
personas respecto de nuestros datos personales; ello se debe a que este es un
derecho poco difundido y al que, ademds, los conceptos asociados a él -entre
ellos, el propio término “datos personales” o, inclusive, la accién emblemadtica de
la normativa referida al “tratamiento” de ellos- no resultan ser esclarecedores a
partir de su sola lectura.

En este contexto, el presente articulo tiene como objetivo plantear algunas
cuestiones problemdticas que hemos identificado a partir de la nueva normali-
dad, las que no solo se refieren a la gestién de las relaciones laborales a distancia,
sino también a la implicancia de algunas decisiones de naturaleza laboral frente

al derecho a la proteccién de los datos personales de los trabajadores.

2. El trabajo a distancia y la Covid-19: el necesario cambio de paradigma

Como se habia adelantado, la organizacién de las relaciones laborales pre
pandemia era predominantemente presencial y, por ello, un gran niimero de ta-
reas asociadas a su gestién se materializaban presuponiendo la proximidad fisica
de las personas.

Pensemos, por ejemplo, en actividades comunes en toda empresa, como
la seleccién de personal, la induccién de los nuevos trabajadores a la cultura
empresarial y a sus funciones o el dia a dia de cualquier equipo de trabajo, el
que implica la distribucién de encargos, las coordinaciones para su ejecucién y la
supervision correspondiente.

En todos estos casos, lo habitual seria ejecutar estas actividades valiéndose
de la proximidad de los intervinientes: en los procesos de seleccién, se solicitaba
a los candidatos acudir a la empresa con el objetivo de realizar pruebas psicotéc-
nicas o para sostener entrevistas personales con las dreas de Recursos Humanos o
posibles jefes. Una vez seleccionados, los nuevos trabajadores solian ser capacita-
dos en sesiones de formacién generales, que reunia a todos los ingresantes por ca-
tegoria, drea o seccién de trabajo; inclusive, en las nuevas formas de organizacién
-las ya famosas metodologias dgiles-, los equipos de trabajo prestan servicios jun-

tos, reunidos en mesas compartidas, buscando optimizar los recursos y favorecer
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el proceso de propuesta-solucién del equipo a partir de la generacién de ideas en
conjunto; las jefaturas solian impartir indicaciones y supervisar el cumplimiento
de estas a partir de una verificacion presencial; entre otros.

Como se aprecia, viviamos en un entorno laboral en el que la comunica-
cién y el contacto presencial era la piedra angular de muchas realidades empresa-
riales, ello pese a que la gran mayoria de las companias cuenta desde hace muchos
afos con herramientas que favorecen la comunicacién remota -las mis difundi-
das, el correo y las lineas telefénicas corporativas y, en algunos casos, las salas de
chat empresarial- y permiten, por tanto, que no se dependa de la asistencia fisica
a las instalaciones de la empresa para que gran parte de sus actividades se ejecute.
Nos referimos a gran parte de ellas pues sabemos que, en algunos casos, existen
tareas que, por su naturaleza, solo podrian realizarse de forma presencial.

Teniendo en cuenta estos antecedentes, el obligado aislamiento social do-
miciliario impuesto a raiz de la pandemia de la Covid-19 significé un cambio
radical en la forma de organizar las relaciones laborales, y ha hecho a los em-
pleadores cuestionarse coémo gestionar en remoto sus vinculos laborales y, sobre
todo, qué herramientas se tiene para hacerlo. No falta quien se ha preguntado si,
como empleador, se tiene el derecho de monitorear al trabajador haciendo uso
del IP o de la cdmara web de las computadoras portdtiles con las que trabaja o si
constituye una falta laboral conectarse a prestar servicios desde un lugar distinto
al domicilio conocido por la empresa.

Estos son aspectos que, en algunos casos, encuentran su solucién en ins-
tituciones propias del Derecho como, por ejemplo, cudles son las fuentes de las
obligaciones o cudles son los poderes del empleador y a qué lo facultan. Mientras
que, en otros casos, presentan problemas mds complejos, en los que se involucran
otros derechos como la imagen, la intimidad e, indirectamente, la proteccién de
datos personales de los trabajadores.

En este entendido, en las siguientes secciones abordaremos brevemente tres
situaciones controvertidas que hemos identificado en el desarrollo de la nueva
normalidad, lo que realizaremos a partir de recordar cudles son las reglas vigentes

en materia de proteccion de datos personales en el marco de la relacién laboral.
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3. La problemitica sobre la fiscalizacién y/o vigilancia del personal en re-

moto

3.1. Concepto y reglas para el tratamiento de los datos personales de acuerdo

con la legislacion vigente

A efectos de realizar una revisién sobre si la posible problemdtica derivada
de la nueva realidad organizacional de las empresas genera alguna vulneracién al
derecho a la proteccién de datos personales de los trabajadores, el primer aspecto
relevante consiste en determinar qué puede ser objeto de esta normativa.

Para tales efectos, recurrimos tanto a la Ley N° 29733, Ley de Proteccién
de Datos Personales, como a su Reglamento, aprobado mediante Decreto Supre-
mo N° 003-2013-JUS, normas que contienen apartados en los que se define el
concepto “datos personales”, sefialando que se entenderd como tal a “(...) toda
informacién sobre una persona natural que la identifica o la hace identificable a
través de medios que pueden ser razonablemente utilizados (...)” (Ley de Pro-
teccién de Datos personales, 2011, Articulo 2) (sic) y, mds precisamente, a “(...)
informacién numérica, alfabética, grafica, fotogrifica, acustica, sobre hébitos
personales o de cualquier otro tipo concerniente a las personas naturales que las
identifica o las hace identificables (...)” (Reglamento de la Ley de Proteccién de
Datos personales, 2013, Articulo 2) (sic), respectivamente.

Como se aprecia, ambas normas son expresas en sefalar que un “dato per-
sonal” no es unicamente aquel que identifica indubitablemente a una persona,
sino también aquel que puede “hacerla identificable”, siendo esta Gltima situa-
cién la que incrementa el espectro de informacién protegida por la normativa.

Conforme a ello, existe informacién que indiscutiblemente se considerard
un “dato personal”, como, por ejemplo, los nombres y apellidos de una persona o
sus documentos de identidad y firma; asi como también existe informacién mds
amplia que, aunque de primera instancia no la identifica, si la hace identificable,
como podria suceder con la fecha de nacimiento o el domicilio de una persona

o, inclusive, su historial académico o profesional.
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Sumado a ello, es necesario tener presente que existe también una categoria
especial de datos personales, conformada por los “datos sensibles™, que son aque-
llos que resultan particularmente criticos, pues, mal utilizados, podrian generar
consecuencias negativas en perjuicio de su titular.

Se trata, especificamente, de informacién biométrica -los rasgos fisicos de
una persona, sus huellas digitales o su iris- e informacién por la cual el Estado
cominmente despliega esfuerzos para prevenir la discriminacién -como podria
ser el origen, la religién, sexualidad, salud, creencias y convicciones e, inclusive,
afiliacién sindical de una persona-, siendo particularmente relevante que en este
grupo se incluya, ademds, informacién propia del dmbito personal, afectivo y
familiar de una persona’.

Habiéndose determinado qué son los datos personales, corresponde que
nos refiramos a las reglas para su tratamiento.

El criterio general se encuentra previsto en el numeral 5) del articulo 13°
de la Ley N° 29733, que dispone que los datos personales solo pueden ser objeto
de tratamiento con consentimiento previo, informado, expreso e inequivoco del
titular de ellos, siendo que el numeral 6) del mismo articulo precisa que, en el
caso de los datos sensibles, dicho consentimiento debe constar por escrito.

No obstante, resulta relevante senalar que el articulo 14° de la Ley N°
29733 prevé un listado de situaciones excepcionales en las que no serd nece-
sario recopilar el consentimiento del titular para realizar el tratamiento de sus
datos personales, entre las que destacamos las incluidas en el numeral 5). Estas
se refieren situaciones propias de la preparacién, celebracién y ejecucién de una

relacién contractual de naturaleza laboral, para las que se exceptia la obligacién

4 De conformidad con el articulo 2° de la Ley N° 29733, Ley de Proteccién de Datos Personales, los da-
tos sensibles se definen como: “datos personales constituidos por los datos biométricos que por si mismos
pueden identificar al titular; datos referidos al origen racial y étnico; ingresos econdémicos; opiniones o
convicciones politicas, religiosas, filoséficas o morales; afiliacién sindical; e informacién relacionada a la
salud o a la vida sexual” (sic).

5 De conformidad con el articulo 2° del Reglamento de la Ley N° 29733, aprobado mediante Decreto
Supremo Ne° 003-2013-JUS, los datos sensibles se definen como: “aquella informacién relativa a datos
personales referidos a las caracteristicas fisicas, morales o emocionales, hechos o circunstancias de su vida
afectiva o familiar, los hébitos personales que corresponden a la esfera mds intima, la informacion relativa a

la salud fisica o mental u otras andlogas que afecten su intimidad” (sic).
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de obtener el tratamiento de los datos personales, siempre que la informacién
recopilada sea necesaria para la ejecucion -a grandes rasgos- del contrato de tra-
bajo, lo que incluye tanto los actos previos a su inicio como aquellos vinculados
a su desarrollo®.

Bajo este entendido, conviene cuestionarnos, scémo evaluamos que se
cumpla el citado requisito de necesidad? Por nuestra parte, consideramos opor-
tuno recurrir a uno de los criterios contenidos en el conocido Test de Proporcio-
nalidad desarrollado en reiterada jurisprudencia por el Tribunal Constitucional
peruano, en el que como uno de los criterios para ponderar entre dos derechos se
analiza si determinada medida supera un examen de necesidad (Tribunal Cons-
titucional. STC Ne 045-2004-Al/TC, Colegio de Abogados del Cono Norte de
Lima; 29 de octubre de 2005).

De acuerdo a lo expuesto por el Tribunal Constitucional, el examen de ne-
cesidad implicard realizar un anilisis de “medio-medio”, por el que se determine
si existen medios alternativos -igualmente idéneos- que no sean gravosos frente
al derecho que se busca proteger o que, de serlo, lo sean en menor intensidad que
el medio elegido.

Siendo ello asi, aplicado al caso en concreto, el tratamiento de datos per-
sonales de los trabajadores superard el examen de necesidad -y, por tanto, no
requerird del consentimiento previo de su titular- si la informacién aludida no
solo es idénea, sino también estrictamente necesaria para el fin que se busca -la
celebracién o la ejecucion del contrato de trabajo-, pues solo asi estaremos frente
a la ejecucion de una facultad del empleador que resulta no intrusiva de cara a los
derechos del trabajador.

6 De conformidad con el articulo 14° de la Ley N° 29733, Ley de Proteccién de Datos Personales: “No se
requiere el consentimiento del titular de datos personales, para los efectos de su tratamiento, en los siguien-
tes casos: (...) 5. Cuando los datos personales sean necesarios para la preparacién, celebracion y ejecucién
de una relacion contractual en la que el titular de los datos personales sea parte, o cuando se trate de datos
personales que deriven de una relacidn cientifica o profesional del titular y sean necesarios para su desarrollo

o cumplimiento” (sic).
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3.2. Tres situaciones enmarcadas en la relacién laboral que podrian determi-
nar contingencias respecto del tratamiento de los datos personales de
los trabajadores

3.2.1. Registro de control de asistencia

De conformidad con lo dispuesto en los articulos 1° y 3° del Decreto
Supremo N° 004-2006-TR, todo empleador que realice actividades en el sector
privado estd obligado a llevar un registro permanente de control de asistencia,
en el que sus trabajadores -asi como los beneficiarios de modalidades formativas
laborales y el personal destacado o desplazado por terceros- consignen de manera
personal el tiempo de trabajo, lo que se deberd realizar en un medio fisico o digi-
tal, teniéndose como tnico requisito que el mismo incluya medidas de seguridad
que impidan su adulteracién, deterioro o pérdida.

En principio, es importante mencionar que la normativa antes aludida no
se detiene en desarrollar qué entiende por medio digital y que, por ello, por nues-
tra parte, lo asimilaremos al concepto mds amplio del término, considerando que
serd todo aquel que funcione generando un cédigo legible para una miquina; por
lo que un software, las imdgenes y/o videos digitales, los programas y sitios web,
entre otros, forman parte de esta categoria.

Ahora bien, pese a la ausencia de una definicidn, el solo hecho de que la
norma prevea la posibilidad de que el registro de control de asistencia se almace-
ne en un medio digital nos anticipa que una situacién como el trabajo a distancia
no vuelve anacrénica la obligacién, pues, mientras la empresa implemente alguna
forma digital para que cada trabajador desde el lugar donde preste servicios regis-
tre el inicio y fin de su jornada de trabajo, estard en cumplimiento de la misma.
Recordemos, pues, que la normativa vigente no contiene un catdlogo cerrado
de medios para almacenar el registro de asistencia y que, por ello, la obligacién
no se ve satisfecha tinicamente a través de un registro llevado en forma fisica, o
por lectores de tarjetas de proximidad o de caracteristicas fisicas de las personas
-como el rostro o las huellas digitales-; por lo que, aunque estas opciones puedan
ser las mds comunes en el mercado laboral peruano, no son limitativas.

;Cudl seria, entonces, la dificultad? En principio, ninguna, mds que la

necesaria inversién en un medio digital que permita el registro del inicio y fin
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de la jornada haciendo uso de medios electrénicos -computadoras o teléfonos
celulares- y que, desde luego, prevea determinadas caracteristicas que garanticen
que los trabajadores, a distancia, cumplan personalmente con su obligacién de
registro, como lo establece la norma.

Se deberd implementar, entonces, un sistema que no solo permita garanti-
zar la conservacién del formato, sino que, ademds, garantice la fiabilidad e inva-
riabilidad posterior de cada registro.

Siendo ello asi, y teniendo como premisa que el registro de control de asis-
tencia es un medio que tiene su origen en una obligacién legal, lo primero que
debemos destacar en su vinculacién con la recopilacién de datos personales es
que nos encontramos ante una de las excepciones previstas en el numeral 13.5)
de la Ley N° 29733, pues el control del inicio y fin de la jornada de trabajo es
necesario para la ejecucién del contrato de trabajo, no solo porque se trata de una
obligacién legal impuesta al empleador sino porque, ademds, serd necesaria para
la retribucién del personal.

Teniéndose ello resuelto, un segundo aspecto a analizar es qué tipo de dato
personal podria ser tratado por el empleador para, unilateralmente, establecer
un sistema de control de asistencia que le permita cubrir la obligacién dispuesta
por la normativa y, a su vez, ser lo menos intrusivo en la esfera de derechos del
trabajador, garantizando asi que se trate de informacién estrictamente necesaria.

Habfamos senalado que la obligacidn consiste en conocer el inicio y fin de
la jornada de trabajo de cada persona, a partir del registro que cada individuo
debe realizar personalmente. Siendo ello asi, y pensando en utilizar solo aquellos
datos personales que sean imprescindibles para lograr estos objetivos, la marca-
cién de ambos momentos tendria que hacer indubitable que es determinado in-
dividuo quien realiza el registro, lo que podria realizarse a partir de la utilizacién
de un cédigo personal de trabajador -el que, desde luego, debe ir asociado a la
obligacién de no divulgar y/o compartir esta informacién con terceros, siendo
usuario exclusivo del mismo, bajo responsabilidad- o, inclusive, de algin sof-
tware que verifique la imagen de la persona que realiza el registro, activindose
la cdmara de la computadora o del equipo de telefonia que se utilice para tal fin.

En este caso en especifico, dado que la norma implica la necesidad de que
el registro sea realizado de manera personalisima, nos parece que el uso de la ima-

gen del trabajador es una forma adecuada, pertinente y acorde a la obligacién,
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siendo necesario tener presente que, sin embargo, la captura de la imagen del
personal Gnicamente deberd ser utilizada y limitarse a los fines para los cuales es
obtenida.

sPor qué es esto relevante? Porque si el examen de necesidad de capturar
la imagen del trabajador al momento que realiza el registro del inicio o fin de
su jornada de trabajo tiene como unico objetivo validar que es el trabajador -y
nadie mds que él- quien cumple con la accién, la imagen que se requiere serd
Unicamente la de su rostro. Siendo ello asi, el plano a capturar deberd limitarse
a este y no incluir el entorno que rodea a la persona, pues este, por si mismo,
representa también informacién que califica como un dato personal. Ciertamente,
es necesario tener presente que los hechos o circunstancias de la vida familiar
o afectiva de una persona e, inclusive, lo que resulte indicativo de sus habitos
personales, son datos personales y, particularmente, son datos sensibles, y que
en este caso no son necesarios para el cumplimiento de la finalidad buscada con
el registro de asistencia, por lo que su tratamiento requerird de una autorizacién
previa y expresa, no estando cubierto por la excepcién.

Sobre este punto, es relevante sehalar que la Autoridad Nacional de Pro-
teccién de Datos Personales aprob¢ la Directiva No 01-2020-JUS/DGTAIPD,
Directiva para el tratamiento de datos personales mediante sistemas de videovi-
gilancia, que prevé disposiciones expresas sobre las reglas aplicables para la vi-
deovigilancia en el 4mbito laboral, actividad que se define como la realizacién de
“(...) monitoreo y captacién de imdgenes, videos o audios de lugares, personas u
objetos (...)” (Resolucién Directoral N° 02-2020-JUS/DGTAIPD [Ministerio
de Justicia y Derechos Humanos].14 de febrero de 2020) (sic). Por lo que, la
verificacién de la identidad de un trabajador a partir de la captura fotografica de
su persona se encuentra dentro de su dmbito de aplicacién.

Esta norma se pronuncia en idéntico sentido al que venimos comentando,
reconociendo que, en virtud del poder de direccién del empleador, este se en-
cuentra facultado para realizar controles o tomar medidas destinadas a vigilar el
ejercicio de las actividades laborales de sus trabajadores, entre las que se encuen-
tra la captacién y/o tratamiento de datos a través de sistemas de videovigilancia,

sin que para ello sea necesario obtener el consentimiento previo del personal.
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Para estos efectos, sin embargo, el empleador se deberd restringir la video-
vigilancia al cumplimiento de determinadas condiciones’, entre las cuales desta-

can los siguientes deberes u obligaciones:

e Informar a sus trabajadores de la existencia de videovigilancia.

e Limitar el tratamiento de los datos personales de los trabajadores a las
finalidades propias del control y supervisién de la relacién laboral, sien-
do fines legitimos la proteccién de bienes y recursos del empleador y la
verificacién de la adopcién de medidas de seguridad en el trabajo, entre
otros.

e Limitar la realizacién de actividades de videovigilancia a aquellos casos
en los que sea pertinente, adecuada y no excesiva para el cumplimiento
del fin.

e Restringir el dmbito de captacién de las imdgenes a los espacios indispen-

sables para satisfacer las finalidades de control laboral.

Consideramos que la claridad de los requisitos nos exime de realizar ma-
yores comentarios sobre el particular, restando Gnicamente destacar que la nor-
mativa especial sobre proteccién de datos personales armoniza con la regulacién

laboral, tal y como venimos planteando.

3.2.2. Validacién de la actividad laboral: la eficiencia como una necesidad ante la
crisis y su relacion con la posibilidad de monitorear la actividad de los trabaja-

doves.

Habiendo mencionado en el numeral precedente la jornada de trabajo,
queremos empezar este apartado recordando que el contrato de trabajo regula
“(...) la puesta a disposicién de la fuerza de trabajo de un individuo para que un
tercero haga uso de ella (...)” (sic) (Ferro, 2019, p. 17).

Conforme a ello, ni el contrato ni la jornada de trabajo se refieren a la reali-

zacién de trabajo efectivo, sino al tiempo en que un trabajador estd a disposicién

7 Ibid. Véase numerales 7.10 a 7.16
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de su empleador, quien es el encargado de dirigir su prestacién haciendo uso de
las facultades® que la normativa laboral le confiere para ello.

sPor qué resulta esto importante? Porque, en el contexto de la pandemia
y considerando la imposibilidad de supervisar y/o fiscalizar presencialmente la
ejecucion de actividades por parte del personal, algunos empleadores se han
preguntado si es posible implementar registros de asistencia que, ademds de
controlar el inicio y el fin de la jornada de trabajo, sean utilizados para supervisar
su ejecucion de forma mds frecuente -no solo en dos ocasiones al dia- y/o
exhaustiva.

Sobre el particular, debemos recordar que el objetivo del registro de asis-
tencia no es realizar una revisién pormenorizada de la jornada de trabajo y que,
por ello, su implementacién no cubre la supervisién permanente de las activida-
des del personal -incluso cuando ello fuera tecnolégicamente viable-; por lo que
una propuesta como la reseniada no se encuentra amparada por los fines previstos
en la normativa sobre la materia.

Sin perjuicio de ello, esto no quiere decir que la intencién del empleador
de controlar y/o vigilar la realizacién de actividad laboral durante el tiempo dis-
puesto para la jornada de trabajo sea un fin ilegitimo. Como hemos mencionado,
el articulo 9° del Texto Unico Ordenado de la Ley de Productividad y Competiti-
vidad Laboral, aprobado mediante Decreto Supremo N° 003-97-TR, confiere al
empleador un conjunto de facultades que le permiten dirigir la actividad laboral
que ha contratado, potestades entre las que se encuentran no solo la reglamen-
tacion de la actividad y la imparticién de érdenes, sino también la supervisién
y/o fiscalizacion de las labores, lo que se complementa con la posibilidad de san-
cionar disciplinariamente cualquier incumplimiento cometido por el trabajador.

Siendo ello asi, la base juridica que permite el control -a distancia- de la
ejecucion de los servicios contratados es la propia existencia de la relacién laboral
y, en particular, la facultad de supervisién y/o control que tiene todo empleador
respecto de los servicios y actividades ejecutadas por sus trabajadores en el marco
del contrato de trabajo. Se trata, pues, de un requerimiento empresarial que deri-

va de la ejecucién de la relacién juridica que vincula a las partes y que, por tanto,

8 Véase articulo 9° del Decreto Supremo Ne 003-97-TR, Texto Unico Ordenado de la Ley de Productivi-
dad y Competitividad Laboral.

192 REVISTA DE DERECHO



permite el tratamiento de los datos personales de los trabajadores sin necesidad
de obtener su consentimiento previo para ello.

Ahora bien, el hecho de que nos encontremos -nuevamente- ante una
excepcién a la regla general prevista por la normativa de proteccién de datos
personales, obliga a que el tratamiento de estos se realice atendiendo al criterio
de necesidad antes mencionado, debiéndose procurar que los datos personales
solicitados y/o recopilados por el empleador sean aquellos que menor impacto
causen respecto de los derechos de privacidad e intimidad de las personas.

sCudl serfa la implicancia prictica de esto? Que si lo que se requiere es
conocer si los trabajadores se encuentran prestando servicios durante el tiempo
destinado a su jornada de trabajo, se implementen los medios de control idéneos
que permitan la verificacién de ello -es decir, que logren la finalidad buscada-
siendo lo menos invasivos posible.

Sobre el particular, es oportuno recordar que el Tribunal Constitucional
peruano ha senalado ya que la facultad de fiscalizacién que el ordenamiento juri-
dico concede al empleador no es un derecho absoluto que pueda limitar de forma
desproporcionada e injustificada los derechos de los que, como persona goza un
trabajador -entre ellos, los derechos a la intimidad, privacidad, imagen, entre
otros-, incluso reconociendo que toda relacién laboral implica el cumplimiento
de obligaciones por parte del trabajador y el derecho del empleador de fiscalizar-
lo, “(...) ello no quiere decir que el trabajador deje de ser titular de los atributos
y libertades que como persona la Constitucién le reconoce (...)” (Tribunal Cons-
titucional. STC Ne 1058-2004-AA/TC, Rafael Francisco Garcia Mendoza; 18
de agosto de 2004) (sic).

Asi las cosas, aunque el Tribunal Constitucional reconoce que el emplea-
dor puede ejercer su poder fiscalizador durante el desarrollo y/o cumplimiento de
la relacién laboral, la validez de este ejercicio se determinard considerando si los
mecanismos implementados son razonables y permiten, sin afectar innecesaria-
mente el contenido de los derechos involucrados, cumplir los objetivos laborales
propios del contrato de trabajo’.

Desde nuestra perspectiva, un andlisis de esta naturaleza determinard que

videovigilar indiscriminadamente a cualquier trabajador haciendo uso de las cd-

9 Ibid. Fundamento Juridico N° 20.
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maras instaladas en las computadoras otorgadas como herramientas de trabajo
no es razonable y/o proporcional a la finalidad perseguida, pues, tratdindose de
personas que pueden ejecutar su trabajo de forma remota que estdn dotadas de
una computadora para tales fines, la forma menos lesiva a su derecho a la inti-
midad consistird en medir el uso o la actividad de esta herramienta de trabajo
durante la jornada laboral.

sEs posible llegar a esta informacién sin necesidad de capturar imdgenes o
videos de las personas? Desde luego, para ello existen herramientas informdticas
que, instaladas en las computadoras, informan sobre (i) el uso que se ha dado
al equipo, pormenorizando los programas y aplicaciones utilizados en cada
momento, asi como el tiempo de actividad en cada uno; o, (ii) la actividad
e inactividad de una persona, en base al uso que le ha dado al teclado de la
computadora.

En este entendido, para monitorear el uso del equipo individual otorgado
como herramienta de trabajo no se requiere de la autorizacién del trabajador,
aunque, desde luego, la sola posibilidad de esta verificacién debe ser previa y
debidamente informada a cada persona -pues podria implicar el acceso a comu-
nicaciones o archivos propios de la vida privada de ella-, algo que puede realizarse
al momento en que se hace entrega del equipo de trabajo. Sobre el particular,
resulta relevante recordar que la Directiva N° 01-2020-JUS/DGTAIPD, Direc-
tiva para el tratamiento de datos personales mediante sistemas de videovigilancia,
contiene reglas aplicables a la videovigilancia en el dmbito laboral, y que, aunque
esta norma no se refiere a la geolocalizacién, consideramos que para efectos del
andlisis que nos encontramos realizando, resulta util tener presente los criterios
que propone, entre los cuales se encuentra el deber de informar a los trabajadores
de la posibilidad de monitoreo.

Adicionalmente, no queremos dejar de mencionar que, desde nuestra pers-
pectiva, una solucién informdtica menos intrusiva y, quizds, mds practica y me-
nos compleja podria consistir en implementar una herramienta destinada a que,
siempre que la computadora esté encendida, efectie periddica y aleatoriamente
preguntas al usuario, las que podrian aparecer a manera de ventana emergente.
Este mecanismo permitirfa validar si un equipo de trabajo encendido, del que
aparentemente se estarfa haciendo uso durante la jornada laboral, efectivamente

tiene a un usuario frente a €, atento a la pantalla: formulada la pregunta, el equi-
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po permanecerd bloqueado hasta obtener una respuesta satisfactoria, generando
alertas que midan el tiempo en que se ha permanecido en inactividad -es decir, el
tiempo en que no se ha dado respuesta a lo requerido- desde iniciado el bloqueo.

Para facilitar esta solucidn, las preguntas deberian ser de respuesta objetiva
y sencilla como, por ejemplo, qué hora es en este momento, qué programa in-
formdtico te encuentras utilizando o cudl es el nombre de la persona que ocupa
determinado puesto de trabajo. Ello se debe a que el objetivo de efectuar la in-
terrogante no serd evaluar la capacidad de respuesta ante un problema complejo
sino determinar si el trabajador estd en uso del equipo en algin momento de la
jornada laboral elegido aleatoriamente, pues, por estarlo, podra responder ri-
pidamente a lo consultado, evidenciando que se encuentra a disposicién de los
requerimientos de su empleador.

Finalmente, resulta relevante senalar que, aunque el encontrarse en uso del
equipo informdtico y responder prontamente ante un requerimiento pueden ser
indicadores de que la persona se encuentra a disposicién del empleador y que,
por tanto, estd cumpliendo con su obligacién principal del contrato de trabajo, lo
cierto es que ninguna de estas situaciones acredita de forma fehaciente la eficien-
cia de una persona en la prestacién de servicios -es decir, que emplee el tiempo
de trabajo de la mejor manera posible para las tareas que le son encomendadas-.

Si, como presumimos, lo que a un empleador interesa es determinar si la
inversién que realiza al contratar a una persona es acorde a sus objetivos y maxi-
miza sus recursos en un contexto econémico adverso como el generado por la
crisis econémica global que ha dejado la pandemia de la Covid-19, quizds la he-
rramienta mds eficiente resulte ser reestructurar la organizacién del trabajo para
medirlo por la consecucién de metas u objetivos mds que por el tiempo en que la
persona se encuentra “conectada’ a la red empresarial.

Asi lo ha dejado a entrever, por ejemplo, la Autoridad Nacional del Servi-
cio Civil (SERVIR), la que al pronunciarse sobre el “control de asistencia en el
trabajo remoto” ha sefialado que el trabajo remoto deberia medirse por la conse-

cucién de metas u objetivos, es decir, “(...) por el cumplimiento de encargos y
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no por la cantidad el tiempo que el servidor se encuentre conectado a los medios
digitales que emplea para realizar sus funciones (...)”"° (sic).

De acuerdo con este pronunciamiento, el trabajo remoto serfa “incom-
patible” con la implementacién de un registro de control de asistencia, pues el
objetivo de este régimen serfa que las personas desarrollen sus actividades “(...)
en los horarios que mejor se adapten a sus actividades rutinarias, cuidando el
balance entre la vida laboral y la familiar (...)”"" (sic).

Por nuestra parte, discrepamos de la supuesta incompatibilidad entre el
régimen y la obligacién de control de asistencia, pues, si bien el trabajo remoto
es més flexible en cuanto a los momentos en los que se presta el servicio, sigue
siendo un régimen en el que el trabajador se sujeta a una jornada de trabajo y al
pago de sobretiempo. Ciertamente, en el trabajo remoto continda siendo necesa-
rio medir el tiempo de dedicacién de las personas a las actividades laborales, pues
la mayor flexibilidad no significa, de forma alguna, la eliminacién del nimero de
horas de la jornada de trabajo.

Pese a esta discordancia, el Informe Técnico N°¢ 1234-2020-SER-
VIR-GPGSC representa un pronunciamiento que, aunque no vinculante, in-
troduce un criterio relevante sobre cémo adaptar la organizacién de la relacién
laboral a los retos del trabajo a distancia: a efectos de medir la productividad, el
empleador puede recurrir a determinar cudles son las actividades asociadas a cada
puesto de trabajo y su produccién “regular” en un periodo de tiempo determina-
do -por ejemplo, una semana o un mes- de forma tal que los encargos asignados
durante el trabajo remoto sean equivalentes o proporcionales a los que comin-

mente desarrollaba de forma presencial'2.
3.2.3. Ubicacidn fisica del trabajador: la geolocalizacion

Adentrandonos en las multiples posibilidades que permite el uso de tecno-

logia, encontramos la geolocalizacidn, que no es otra cosa que una herramienta

10 Véase numeral 2.5 del Informe Técnico No 1234-2020-SERVIR-GPGSC, de fecha 11 de agosto del
ano 2020.

11 Ibid. Numeral 2.7.

12 Ibid. Numeral 2.6.
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que permite ubicar geogrficamente a una persona u objeto en un momento
determinado.

Siendo ello asi, conviene preguntarnos, ;es necesario situar geogrdficamen-
te a un trabajador para el desarrollo y/o cumplimiento de su contrato de trabajo?
Desde nuestra perspectiva, la respuesta serd depende: depende de cudl sea la for-
ma de su relacién laboral; depende de si, por sus funciones, el trabajador necesita
encontrarse en un lugar especifico para la prestacién del servicio -o si, visto de
forma inversa, se necesita que no preste servicios en determinados espacios-; y,
finalmente, depende de qué ha sido acordado en el contrato de trabajo.

Comencemos refiriéndonos a este tltimo aspecto. No debemos perder de
vista que la relacién laboral puede basarse en la suscripcién de un contrato de
trabajo y que, de ser el caso, estariamos ante un acuerdo expreso de voluntades,
regulado a partir de las cldusulas del documento que las partes han suscrito.

Bajo este entendido, si en el contrato de trabajo las partes acuerdan que la
prestacion de servicios a distancia se realice exclusivamente en determinado lugar
-por ejemplo, en el domicilio del trabajador- o dentro de un dmbito geogréfico
especifico -el que podria ser un distrito, una provincia, un departamento, una
region o, inclusive, un pais-, parece razonable que, advertido de la posibilidad, el
trabajador pueda ser sometido a una revisién que alerte al empleador cuando el
equipo informdtico otorgado para la prestacién del servicio se encuentre fuera de
la zona geogréfica para la que ha sido asignado.

Esto podria efectuarse, por ejemplo, identificando a qué red de internet
se conecta la computadora entregada como herramienta de trabajo. Para ello,
bastard con implementar un sistema que remita alertas cuando el IP con el que el
equipo se conecte al sistema empresarial provenga de una red ubicada en un lugar
distinto al que, por contrato, le corresponde.

En cuanto al segundo aspecto, relativo a las funciones del trabajador, con-
sideramos que se trata de una caracteristica que debe abordarse desde dos aspec-
tos: el primero, referido a la geolocalizacién como fin en si misma; y, el segundo,
referido a la geolocalizacién como un medio para un fin.

En el primero de estos casos -la geolocalizacién como fin en si mismo-,
nos referimos a trabajadores cuyos servicios hayan sido contratados para desa-
rrollarse en determinadas zonas geograficas y que, por tanto, deban limitarse a

ellas. Se nos ocurre, por ejemplo, casos como el del personal comercial, repartido

FORO JURIDICO 197



estratégicamente a lo largo de un territorio y que, por cuestiones de orden y de
organizacién del negocio, debe ejecutar sus actividades sin interferir en zonas
ajenas a la designada; o a personal que, por sus funciones y por la informacién
de la que disponen, estén prohibidos de prestar servicios en lugares pablicos -ya
sea a vista de cualquiera o conectdndose a redes abiertas- o en lugares distintos a
su domicilio o, inclusive, de transportar y/o movilizar constantemente el equipo
informdtico otorgado, pues realizar cualquiera de estas acciones expone innece-
sariamente al empleador a una pérdida de informacién critica para la empresa.

En el segundo de estos casos -la geolocalizacién como fin medio para un
fin-, nos referimos a supuestos en los que conocer la ubicacidon geografica de la
persona no es el fin perseguido, pero es la forma cémo salvaguardar otros bienes
juridicamente protegidos, como podria ser garantizar la seguridad de bienes y
personas. Este seria el caso de la geolocalizacién realizada en unidades de trans-
porte de caudales o de vehiculos de transporte de pasajeros, casos en los que suele
ser necesario conocer que se estd cumpliendo con la ruta y el itinerario previsto
para llegar al punto de destino sin mayor contratiempo, pues, de existir alguno,
serd necesario activar un protocolo de respuesta por tratarse de una situacién
insegura o irregular.

En todo caso, consideramos que en ambas situaciones la geolocalizacién si
resulta ser una herramienta vdlida para verificar la ejecucién de la relacién de tra-
bajo pues, para prestaciones de servicios como las aludidas, el lugar donde se eje-
cuten las actividades resulta ser consustancial al cumplimiento de la obligacién
del trabajador o, en su defecto, relevante para garantizar el resultado esperado.

Finalmente, en cuanto al primer aspecto, referido a la forma de la relacién
laboral, nos referimos a un criterio mds coyuntural que los dos anteriores, pues
estd vinculado con el elemento juridico que habilita el trabajo a distancia: la re-
gulacién del trabajo remoto o del teletrabajo.

Como es sabido, el teletrabajo, tal y como estd hoy regulado en la Ley N°
30036, Ley que regula el teletrabajo, es un régimen que habilita la prestacién de
servicios dentro del territorio nacional', por lo que la ubicacién geografica de la

persona contratada resulta ser un elemento relevante al momento de evaluar la

13 Véase articulo II del Decreto Supremo N° 009-2015-TR, Reglamento de la Ley 30036, Ley que regula

el teletrabajo.
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prestacién del servicio. Por su parte, el trabajo remoto'?, propio de una coyuntu-
ra de emergencia, no nacié limitado al territorio nacional sino que, en realidad,
surgi6 para facilitar la prestacion de servicios de los trabajadores, donde fuere que
estos se encontrasen en el mes de marzo del ano 2020, sea que su lugar de aisla-
miento coincidiera con su domicilio o no, pudiendo encontrarse dentro o fuera
del territorio nacional -recordemos que el trabajo remoto fue la respuesta que dio
el Gobierno tras haber dispuesto el cierre de fronteras del territorio, lo que dejé
en el extranjero a buena cantidad de ciudadanos-.

Esta diferencia entre ambos regimenes determina que, mientras una perso-
na permanezca realizando trabajo remoto, la geolocalizacién para identificar si se
encuentra en su domicilio o dentro o fuera del pais devenga en innecesaria, pues
el lugar fisico desde donde el trabajador se conecta a ejecutar sus obligaciones
laborales no es consustancial al régimen que lo habilita. Distinta solucién podria
tenerse en un régimen de teletrabajo, pues la regla de este es que el servicio se
ejecute dentro del territorio nacional, por lo que su validez dependerd del lugar

de la prestacién.

4. Conclusiones

e la llamada nueva normalidad ha obligado a que muchas empresas re-
organicen sus procesos internos, lo que incluye no solo la ejecucién de
los estos sino, ademds, la forma cémo se controla y/o vigila la actividad
laboral.

e En el contexto de la prestacién de servicios remota, el ejercicio de la fa-
cultad de fiscalizacién del empleador podria vulnerar derechos constitu-
cionales de los trabajadores, como el derecho a la intimidad de la persona
y el derecho a la autodeterminacién informativa, siendo este tltimo el

que permite que toda persona controle el acceso y/o suministro que se

14 Decreto de Urgencia N° 026-2020, Establece diversas medidas excepcionales y temporales para prevenir
la propagacién del coronavirus (Covid-19) en el territorio nacional, y Decreto Supremo N° 010-2020-TR,

Desarrolla disposiciones para el Sector Privado, sobre el trabajo remoto previsto en el Decreto de Urgencia

N° 026-2020.
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tiene de informacién que puede afectar su intimidad, lo que desde luego
incluye sus datos personales.

e De acuerdo a la normativa de proteccién de datos personales, aunque la
regla para el tratamiento de estos consiste en obtener el consentimiento
previo e informado de su titular, cuando se trate de datos necesarios para
la celebracién y ejecucién de la relacién laboral, el empleador se encon-
trard exento de obtenerlo.

e Para encontrarse amparado por la excepcidn, el empleador deberd garan-
tizar que los datos personales tratados superan un examen de necesidad,
es decir, que se trata de informacién estrictamente necesaria e idénea para
el fin que se busca cubrir -esto es, la ejecucién del contrato de trabajo- y
que, ademds, se ha informado al trabajador del ejercicio de esta facultad.

e Dado que el poder de direccién y las facultades inherentes al mismo
habilitan al empleador a supervisar la ejecucién de los servicios de su per-
sonal, este es un fin licito que el empleador puede alegar para prescindir
del consentimiento previo del trabajador y gestionar el vinculo laboral

tratando sus datos personales.

Pese a ello, esta habilitacién no es absoluta, sino que deberd evaluarse en
cada caso si el dato recopilado por el empleador es pertinente para el fin que se
busca y si no existe alguna forma menos intrusiva de lograr el mismo resultado;
de haberla, no se superaria el examen de necesidad y el tratamiento realizado seria

desproporcionado o excesivo, no estando amparado por la normativa.
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