
Sequn la Polida Nacional del
Peru, los fraudes por Internet han
aumentado en mas de 80%en los
ultimos anos, Es importante saber
realizar transacciones on-line de

un modoseguro.

t

Amed ida que avanza la
tecnolog fay se im pulsan las
operaciones electro nkas.

mas persona s realizan sus
tran saccion es bancarias a t raves
de Internet, pue s permiten un
ahorro en costas bancarios, pero
por sobre todas las co sas, un gran
ahorro en t iempo. Sin embargo,
los delit os in forrn aticos tarnbien
se hacen mas sofist icados y
aparecen nuevas formas de
fraud es por Intern et.

Sequn est imacio nes de la Polid a
Nacion al del Peru, desde el 2006,

este t ipo de fraudes ha sufrido un
aume nto superior al 80%. En di 
cho ano. la Polida investiqo 276
casos. En el 2009, la cifra sob re
paso los 500 casos. Esto se debe a
10 com plicado qu e resulta hallar a
los respon sables y a 10 "facil" qu e
resulta la ejec uc io n de esto s deli
tos, explica la Division de Investi 
qaclon de Delitos de Alta Tecn olo
gfa (Divindat) de la PNP.

Hace cinco anos. la forma mas
co nocida de co meter delitos
fin ancieros por Internet era el
"phishing"; luego, aparecio el

"pharming" (0 t royano); y despues,
el "man in the brow ser".

EI "phishing" consiste en el env fo
de correos elect ronicos qu e, apa
ren tand o pro venir de la ent idad
ban caria, Ilevan a paqinas Web
falsif icadas desde don de roban
los datos co nfidenc iales y c1a ves
ban carias a los incaut os usuarios.

Los t royanos son prog ramas
maliciosos q ue se instalan en el
computado r sin consent im ient o
alguno; por eje m plo, cuando se
cargan j uegos 0 video s grat is de



Internet , y qu e pue de n desde
captu rar datos person ales y
fina ncie ros hasta ve r en t iem po
real 10 qu e las perso nas d ig ita n 0
hacen en su co m puta dor.

EI"ma n in t he b rowser"es parecid o
al "p harm ing" y falsif ica los sit ios

de los banco s sin q ue el usuari o 10

pu eda det ecta r.

En la Enc uesta M undial so b re
Segurida d del Co nsum ido r en
Linea 20 10, (2010 Glo bal On line
Consumer Securit y Surve y),

realizad a po r RSA, la d ivi sio n de
seg urida d de EMC, hu bo m as
de 950 enc uesta dos de Am erica

Lat ina y part iciparon en el so ndeo,
en rep resenta clo n de Brasi l, Chile,
Co lo m b ia, M exico y Peru. Todos
los enc uesta dos eran usuarios en
lin ea act ivos y, d u rante el m es
prev io a la enc uesta, e192% realize
un a t ran saccio n ban car ia en Ifnea
y el 80% realize una co m pra en
Ifnea.

En la reg ion, el 31% asegura
haber sido vlct ima de un ataque
de phishing y, de tod os los
consum idores de los pafses de
Ame rica Lat ina, Brasil info rrno el
po rcentaje mas alto (41%), seguido
por Peru (31%), Mex ico (30%), Chile
(29%) y, fin alrnen te.Colom bia (24%).

ut il iza, sin auto rizac io n, un m ed io
electro nico de pag o aje no para
o bte ne r in debi dam ente cualq uie r
efec to, b ien 0 serv ic io. M ientr as
qu e sera reprimid o co n pena
priva t iva de lib ertad no m en or
de cinc o ni m ayor de di ez anos. el
qu e sin auto rtzacio n cree, capt u re,
g rabe, co p ie, alt ere, dup liqu e 0

elim ine por cualq uie r m edi o la
data 0 informacion co ntenida en

un m edi o elec t ronico de pago.

La m ayorla de los expe rto s en el
tem a co nsidera posit ivo el hech o
de tip ifi car los delitos qu e aun no
son est ab lec idos en el Cod iqo Pe
nal, pe ro dudan de qu e el Pod er

Judi cial t en ga la capac ida d para
ate nde r la carga procesal en esos
t em as.

Es m as, alg uno s refi eren qu e, co n
la actua l leqi slacion , no se co no
ce si alg una person a se encue nt ra
purga ndo co nde na por delitos in
fo rm ilticos, 10 que refl ej a la d if icu l

tad para ap lica r la ley.

,QUE HACER?
Ante el avance de los fraudes, la
seguridad de las operaciones es
una constante preocupacion de las
entidades finand erasy muchasvienen
realizando carnpanas para ensenarles
a sus clientes a hacer transacciones
on-line de un modo seguro.

Para co m bat ir los fraud es tipo
"p hishing", los expe rtos reco m ien
dan q ue si un o q ui ere ing resar a
la suc ursal virt ua l de una ent ida d
f ina nciera 10 haga d ig it and o la d i
recci on de di ch a ent idad d irect a
m en t e en su navegad or y nu nca a
t raves de en laces 0 lin ks. Ad ern as.

pu ed e revi sar la aut ent icidad de
los sit ios f inancieros ve rifica ndo
su ce rt if icado d ig ita l (haga clic en
el candado qu e aparece en la pa
g ina) pa ra no ser enqa nados po r
paq inas We b q ue se crean co n el
f in de ro bar datos.

Para cont rarresta r a los t royan os, la
recorn end acion es instalar y man

te ner actualizado su equipo co n un
ant ivirus qu e 10 proteja del espiona
je y robo de info rmacion, aSI co mo
mantener su navegador actualizado
con tod os los parch es del siste ma
operat ivo para evitar accesos exte r
no s no autorizados en su equipo .

Finalm ente, es im portan te tener
p resent e qu e, al m om en ta de d i

g it ar c1aves en Intern et, se deb e
hacer co n p recau cio n y sin qu e
ot ras person as la vea n, asf co mo
se recomien da ce rrar el navega
dor al f in alizar las o peracion es. Es
m uy impo rtan t e no realizar t ran

sacc io nes bancar ias desde lugares
p ub licos 0 a t raves de red es in a
larnbr icas desco nocid as. fi

SANCIONES
La preocupacion de la p ro life
racl on de nu evas m oda lid ad es
de deli to s, co mo la v io lacio n de

co rreos elec t ro nicos . t arjetas de
cred ito. ent re ot ros, lleqo al Co n
g reso, y hace alg unos m eses la
ba nca da de Unid ad Nacio nal (UN)
p resento un proyect o de ley que
t ipi fi ca estos delit os y esta b lec e

sobre ellos penas de carce l.

EI p royect o su rq io de la ne cesida d
de amp liar la tl pi fi caclon de
los de litos mfo rrn at tco s qu e se
enc ue nt ran fij ados en el Cod iqo

Penal. La in iciat iva estab lece
un a prislon efec t iva de ocho
anos para aq ue lla person a q ue


