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Segun la Policia Nacional del
Perq, los fraudes por Internet han
aumentado en mas de 80% en los
ultimos anos. Es importante saber
realizar transacciones on-line de
un modo seguro.

Como prevenir los
delitos informaticos
a traves de Internet

medida que avanza la
AtecnologiayseimpulsanIas

operaciones electronicas,
mas  personas  realizan  sus
transacciones bancarias a través
de Internet, pues permiten un
ahorro en costos bancarios, pero
por sobre todas las cosas, un gran
ahorro en tiempo. Sin embargo,
los delitos informéaticos también
se hacen méas sofisticados vy
aparecen nuevas formas de
fraudes por Internet.

Segun estimaciones de la Policia
Nacional del Peru, desde el 2006,

este tipo de fraudes ha sufrido un
aumento superior al 80%. En di-
cho afo, la Policia investigd 276
casos. En el 2009, la cifra sobre-
pasoé los 500 casos. Esto se debe a
lo complicado que resulta hallar a
los responsables y a lo “facil” que
resulta la ejecucion de estos deli-
tos, explica la Division de Investi-
gacion de Delitos de Alta Tecnolo-
gia (Divindat) de la PNP.

Hace cinco afos, la forma mas
conocida de cometer delitos
financieros por Internet era el
“phishing”; luego, apareci6é el

“pharming” (o troyano); y después,
el”man in the browser”

El “phishing” consiste en el envio
de correos electrénicos que, apa-
rentando provenir de la entidad
bancaria, Illevan a paginas Web
falsificadas desde donde roban
los datos confidenciales y claves
bancarias a los incautos usuarios.

Los troyanos son programas
maliciosos que se instalan en el
computador sin consentimiento
alguno; por ejemplo, cuando se
cargan juegos o videos gratis de
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Internet, y que pueden desde
capturar datos personales vy
financieros hasta ver en tiempo
real lo que las personas digitan o
hacen en su computador.

El”manin the browser"es parecido
al “pharming” vy falsifica los sitios
de los bancos sin que el usuario lo
pueda detectar.

En la Encuesta Mundial sobre
Seguridad del Consumidor en
Linea 2010, (2010 Global Online
Consumer  Security  Survey),
realizada por RSA, la division de
seqguridad de EMC, hubo méas
de 950 encuestados de América
Latinay participaron en el sondeo,
en representacion de Brasil, Chile,
Colombia, México y Perd. Todos
los encuestados eran usuarios en
linea activos vy, durante el mes
previo ala encuesta, el 92% realizd
una transaccion bancaria en linea
y el 80% realizd una compra en
linea.

En la regiéon, el 31% asegura
haber sido victima de un ataque
de phishing vy, de todos los
consumidores de los paises de
América Latina, Brasil informd el
porcentaje mas alto (41%), sequido
por Perd (31%), México (30%), Chile
(29%) y, finalmente, Colombia (24%).

SANCIONES

La preocupacion de la prolife-
racion de nuevas modalidades
de delitos, como la violacién de
correos electronicos, tarjetas de
crédito, entre otros, llegd al Con-
greso, y hace algunos meses la
bancada de Unidad Nacional (UN)
presentd un proyecto de ley que
tipifica estos delitos y establece
sobre ellos penas de carcel.

El proyecto surgié de la necesidad
de ampliar la tipificacién de
los delitos informaticos que se
encuentran fijados en el Cédigo
Penal. La iniciativa establece
una prision efectiva de ocho
afos para aquella persona que

utiliza, sin autorizacion, un medio
electronico de pago ajeno para
obtener indebidamente cualquier
efecto, bien o servicio. Mientras
que serd reprimido con pena
privativa de libertad no menor
de cinco ni mayor de diez afos, el
que sin autorizacion cree, capture,
grabe, copie, altere, duplique o
elimine por cualquier medio la
data o informacion contenida en
un medio electrénico de pago.

La mayoria de los expertos en el
tema considera positivo el hecho
de tipificar los delitos que aun no
son establecidos en el Codigo Pe-
nal, pero dudan de que el Poder
Judicial tenga la capacidad para
atender la carga procesal en esos
temas.

Es mas, algunos refieren que, con
la actual legislacion, no se cono-
ce si alguna persona se encuentra
purgando condena por delitos in-
formaticos, lo que refleja la dificul-
tad para aplicar la ley.

{QUE HACER?

Ante el avance de los fraudes, la
seguridad de las operaciones es
una constante preocupacion de las
entidades financierasy muchas vienen
realizando campanas para ensefarles
a sus clientes a hacer transacciones
on-line de un modo seguro.

Para combatir los fraudes tipo
“phishing’, los expertos recomien-
dan gue si uno quiere ingresar a
la sucursal virtual de una entidad
financiera lo haga digitando la di-
reccion de dicha entidad directa-
mente en su navegador y nunca a
través de enlaces o links. Ademas,
puede revisar la autenticidad de
los sitios financieros verificando
su certificado digital (haga clic en
el candado que aparece en la pa-
gina) para no ser enganados por
paginas Web que se crean con el
fin de robar datos.

Para contrarrestar a los troyanos, la
recomendacion es instalar y man-
tener actualizado su equipo con un
antivirus que lo proteja del espiona-
je y robo de informacion, asi como
mantener su navegador actualizado
con todos los parches del sistema
operativo para evitar accesos exter-
nos No autorizados en su equipo.

Finalmente, es importante tener
presente que, al momento de di-
gitar claves en Internet, se debe
hacer con precauciéon y sin que
otras personas la vean, asi como
se recomienda cerrar el navega-
dor al finalizar las operaciones. Es
muy importante no realizar tran-
sacciones bancarias desde lugares
publicos o a través de redes ina-
ldmbricas desconocidas. €
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