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CYBERSECURITY AND INTERNATIONAL ARBITRATION: ICCA — NYC
BAR — CPR PROTOCOL ON CYBERSECURITY IN INTERNATIONAL

The Protocol on Cybersecurity in International
Arbitration constitutes an innovative proposal
providing a rigorous approach aimed towards
raising awareness on cybersecurity risks in
arbitration for its participants. Likewise, it seeks to
be a guide to which the parties and arbitrators can
recur in order to determine which cybersecurity
measures can reasonably be adopted. The Protocol
is a soft-law instrument that acknowledges
cybersecurity measures may vary for each
particular case.

In this article, the authors evaluate the innovations
proposed in the Protocol’s 2020 edition. Thus, they
address its evolution, reviewing the newest types
of cyber threats, previous regulatory efforts and,
in greater detail, the principles and schedules
proposed in this document. Finally, the authors
also reflect on the opportunities that the Protocol
provides in a global emergency situation due to the
COVID-19 pandemic.

KEywoRrDps:  Protocol on  Cybersecurity in
International Arbitration; cybersecurity threats;
privacy in international Arbitration; cyber incidents;
virtual hearings.
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El Protocolo sobre Ciberseguridad en el Arbitraje
Internacional constituye una innovadora propues-
ta que recoge un enfoque riguroso con el propdsito
de incrementar la conciencia de los riesgos de ci-
berseguridad en el arbitraje para los participantes.
Asimismo, busca proporcionar una guia que las
partes y los drbitros sean capaces de consultar, a fin
de determinar cudles medidas de ciberseguridad es
razonable adoptar. El Protocolo se configura como
una norma de soft-law y reconoce que las medidas
de ciberseguridad pueden variar caso a caso.

En el presente articulo, los autores evaluan las in-
novaciones propuestas por la edicion 2020 del Pro-
tocolo. Asi, abordan su evolucidn, repasando los
incipientes tipos de ciberamenazas, los esfuerzos
normativos previos y, con mayor detalle, los princi-
pios y schedules propuestos en este documento. Fi-
nalmente, los autores reflexionan también acerca
de la oportunidad que el Protocolo representa ante
una situacion de emergencia global a causa de la
pandemia producida por la COVID-19.
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R INTRODUCCION

El arbitraje internacional ha evolucionado de forma
drastica y continua en las Ultimas décadas. En efec-
to, no solo se han presentado modificaciones en
el ambito legislativo o jurisprudencial; sino que di-
chos cambios se han ido implementando mediante
factores de gran relevancia practica, como es el uso
de la tecnologia. Asimismo, la situacion provocada
por la pandemia generada por la COVID-19 ha ace-
lerado exponencialmente dicha tendencia.

De hecho, el 2018 International Arbitration Survey:
The Evolution of International Arbitration, elabora-
do conjuntamente por White & Case y Queen Mary
University of London, asi lo reconoce cuando esta-
blece que la tecnologia “is widely used in interna-
tional arbitration, and an overwhelming majority of
respondents favor the greater use in the future of
hearing room technologies, [...] cloud-based stor-
age, videoconferencing, Al [Artificial Intelligence]
and virtual hearing rooms”? (2018, p. 28).

No obstante, debemos tener en cuenta el pano-
rama actual y, a su vez, ser conscientes de que el
numero de vulneraciones de datos personales e in-
cidentes cibernéticos se ha incrementado conside-
rablemente en los uUltimos anos. En efecto, como
expusimos en un articulo previo?, un claro ejemplo
de ello (en el ambito empresarial) fue la filtracion
de las bases de datos de informes de crédito de
Equifax en el afio 2017, la cual conllevo a la expo-
sicion de informacion personal de mas de 145.5
millones de personas. Para conocer los motivos
que habian ocasionado dicha filtracion, la Oficina
General de Cuentas del Gobierno de Estados Uni-
dos (GAO, por sus siglas en inglés) publicé un ex-
haustivo informe en agosto del afio 2018 en el que
se resumian los principales errores que se habian
producido, tales como la falta de controles inter-
nos y examenes de seguridad rutinarios (Fernan-
dez-Samaniego & Hierro Viéitez, 2019, pp. 1-2).

Ese mismo afio, la base de datos de Aadhar se vio
comprometida al permitir el acceso no autorizado
por parte de terceros a informacion privada de
1.100 millones de residentes hindues (incluyen-
do datos como nombres y apellidos, nimeros de
identificacion de 12 digitos o cuentas bancarias).
Asimismo, otras muchas compaiiias, como Uber,
Verizon® o Facebook* también se han visto afecta-
das por este tipo de incidentes (2019, p. 2).

Ante la gran relevancia de las vulneraciones ciber-
néticas, influyentes entidades del sector publico y
privado han elaborado informes sobre este riesgo
cada vez mas critico. Entre ellos, podemos resefiar,
en primer lugar, el realizado por la Online Trust
Alliance, denominado Cyber Incident & Breach
Trends Report®. En dicho informe se analizaron los
diferentes incidentes cibernéticos acaecidos en el
afio 2018. En ese sentido, se mostré que los ata-
ques de ransomware se habian multiplicado por
cuatro entre los afios 2015 y 2016; y, asimismo,
que los archivos vulnerados se habian incrementa-
do por cuatro en el afio 2017.

El segundo informe que podemos destacar es el
elaborado por el Gobierno del Reino Unido®, cuya
encuesta’ del afio 2018 identificd los siguientes
aspectos: (i) mas del 40% de las empresas habian
sufrido un ataque en los doce meses anteriores;
(i) las cuestiones relativas a la ciberseguridad eran
una alta prioridad para el 74% de los directores
de empresas; vy, (iii) solo el 27% de las compaiiias
tenian una politica formal o politicas que cubrian
los riesgos de ciberseguridad (2018). Esta encuesta
fue nuevamente realizada en marzo del afio 2020
y en ella se subrayd, entre otras cuestiones de in-
terés, que el nimero de empresas victimas de ci-
berataques en los doce meses anteriores se habia
incrementado en un 46%?%.

Similares conclusiones se ratifican en el Data
Breach Investigations Report que Verizon publica

' Es ampliamente empleada en el arbitraje internacional, y una gran mayoria de los encuestados se encuentra a favor
de que hacia el futuro se incremente el uso de las tecnologias en las salas de audiencias, [...] el almacenamiento en la
nube, las videoconferencias, la inteligencia artificial y las salas de audiencias virtuales [traduccion libre].

2 Para mayor informacion, véase Fernandez-Samaniego & Hierro Viéitez (2019). En dicho articulo, comentamos el Proto-
colo sobre Ciberseguridad en Arbitraje Internacional cuando todavia se encontraba en estado de borrador.

3 Verizon adquirié Yahoo en el afio 2017. No obstante, esta adquisicion se realizé por un importe menor del originalmente
pactado, debido a dos ciberataques en los que se filtraron los nombres, fechas de nacimiento, niumeros de teléfono y

contrasefias de alrededor de un billon de usuarios de Yahoo.

4 Cobra vital importancia sefalar, aunque sea de forma breve, que estos incidentes pueden provocar serios perjuicios
econdmicos a las empresas, ya que pueden verse demandadas en procedimientos de reclamaciones monetarias. Tal
es el caso, por ejemplo, de Facebook, empresa que ha sido demandada por el escandalo en el que esta involucrada
Cambridge Analytica. Para mas informacion, véase Hern (2018); Cadwalladr & Graham-Harrison (2018).

5 Para mayor informacion, véase Online Trust Alliance (2019).

5 Para mayor informacion, véase United Kingdom Government, Department for Digital, Culture, Media & Sport (2020).

7 Para mayor informacion, véase United Kingdom Government, Department for Digital, Culture, Media & Sport (2018).

8 Para mayor informacion, véase United Kingdom Government (2017).
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todos los afios y que, para su edicidon de 2020, ha
analizado 157.525 incidentes (Verizon, 2020). Sin
embargo, dichas amenazas no se presentan Unica-
mente en el mundo empresarial; sino que se en-
cuentran presentes en otras instituciones también.
En efecto, entre las organizaciones mas afectadas
por los ciberataques se encuentran los hospitales®,
despachos de abogados®?, e incluso instituciones y
procedimientos arbitrales.

Ahora bien, centrandonos en el arbitraje inter-
nacional, no es controvertido afirmar que una
de las grandes ventajas por las que los usuarios
deciden dirimir sus controversias mediante este
método alternativo es la confidencialidad que
provee®!. Este ultimo aspecto es una de las pie-
zas clave que diferencia al arbitraje de la litiga-
cién ante cortes nacionales. En ese sentido, para
mantener esta diferencia, algunos despachos
de abogados han adoptado su propio protocolo
de ciberseguridad®. Sin embargo, dicha confi-
dencialidad también se ha visto comprometida
en varias ocasiones, a causa de la actuacion de
las diversas personalidades involucradas en los
procedimientos arbitrales (empresas, despachos
de abogados, Estados, entidades publicas, entre
otras) y, asimismo, a causa de la presencia de da-
tos sensibles y del impacto que el resultado de
dichos procedimientos puede llegar a tener en el
mercado financiero.

Prueba de este Ultimo aspecto, fue el hackeo en el
afio 2015 de la pagina web de la Corte Permanente
de Arbitraje de La Haya (CPA). Dicho ataque se pro-
dujo durante la celebracion de una audiencia entre
los paises de China y Filipinas sobre una delicada
controversia fronteriza maritima. Este suceso pro-

DEL ICCA, EL NYC BAR Y EL CPR (EDICION 2020)

voco que los datos personales de todo aquel que
accediera a la web estuvieran expuestos (Fernan-
dez-Samaniego & Hierro Viéitez, 2019, p. 5).

En ese mismo afio se dio un suceso similar que in-
volucraba al despacho de abogados Curtis, Mallet-
Prevost, Colt & Mosle. Este interpuso una deman-
da en nombre de la Republica de Kazajistan tras
conocer que las cuentas de correo electrdnico y
ordenadores de varios funcionarios del gobierno
habian sido hackeadas mientras el despacho ase-
soraba a dicho Estado con respecto a un acuerdo
con el consorcio dedicado a desarrollar el yaci-
miento de petrdleo y gas de Kashagan®.

Ademas, es comun que un tribunal arbitral tenga
que decidir, durante la tramitacién del procedi-
miento, sobre la admisién de documentos que
habian sido objeto de hackeos o filtraciones. Tal
es el caso, por ejemplo, de Libananco Holdings
Co. Limited c. Turquia, en el cual el demandante
presentd una solicitud informando al tribunal que
habia tenido conocimiento:

[t]urkish court orders requested and obtained
by [r]lespondent in 2007 and 2008, expressly to
conduct intercepts of emails and MSN instant
messages not only sent by and to persons as-
sociated with [c]laimant, but also approximate-
ly 1,000 privileged, private and confidential
emails sent by, to and between [c]laimant’s
counsel of record in connection with this ar-
bitration over the past year® (Libananco Hold-
ings Co. Limited c. Turquia, 2008, par. 19).

En este caso en particular, el tribunal arbitral fi-
nalmente reconocié la importancia de la confi-

A modo de ejemplo, en el afio 2017 se produjo un ciberataque que tuvo como objetivo las vulnerabilidades de los hospi-
tales de Ontario y en el afio 2016 otro ataque bloqued el sistema informatico del hospital de Ottawa (CBC News, 2017).

Recordemos que DLA Piper fue objeto de un ciberataque en el afio 2017 que supuso la interrupcion del trabajo por
varios dias. Asimismo, que la firma de abogados panamefia Mossack Fonseca desaparecié en julio del afio 2016 por
el incidente de los Papeles de Panama. Este tipo de ataques fueron previstos en el afio 2016 por el Federal Bureau of
Investigation de los Estados Unidos, que emiti6 la “alerta 160304-001” en la que se advertia de posibles ciberataques
a despachos de abogados. Dichos ataques tenian como objetivo principal la obtencion de informacion no publica para
realizar, posteriormente, ofertas en el mercado de valores y asi obtener beneficios significativos. Para mas informacion,
véase Federal Bureau of Investigation, Cyber Division (2016).

En este sentido, el 2018 International Arbitration Survey: The Evolution of International Arbitration, elaborado por White &
Case y Queen Mary University muestra cémo la confidencialidad y privacidad constituye una de las caracteristicas mas
valiosas del arbitraje internacional (White & Case & Queen Mary University of London, 2018, p. 7).

Los despachos de abogados Debevoise & Plimpton LLP y Bryan Cave Leighton Paisner (BCLP) son algunos de ellos.
En efecto, el BCLP publicé en el afio 2019 su International Arbitration Survey: Don’t be the weakest link. En ese sentido,
véase Debevoise & Plimpton LLP (2017).

Para mayor informacioén, véase el caso Caratube International Oil Company LLP 'y Devincci Salah Hourani c. Kaz. (2017).
En el presente articulo no se profundizara sobre qué criterios pueden adoptar los tribunales ordinarios o arbitrales sobre
la admision de documentos obtenidos ilicitamente por las partes. Para ello, véase Bertrou & Alekhin (2018).

Ordenes del tribunal judicial turco fueron solicitadas y obtenidas por la demandada en 2007 y 2008 expresamente para
llevar a cabo la interceptacién de correos electrénicos y mensajeria instantdnea de MSN tanto enviada por y hacia per-
sonas asociadas a la demandante, asi como alrededor de mil mensajes de correo electronico de caracter privilegiado,
privado y confidencial que fueron enviados por, hacia y entre los representantes legales de la demandante vinculados a
este arbitraje a lo largo del afio pasado [traduccion libre].
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dencialidad de la informacidn y decidié excluir del
expediente todos los documentos e informacién
privilegiados que se habian presentado®®.

No obstante, los tribunales arbitrales no siempre
han mostrado una actitud negativa respecto de la
aportacién de documentos que previamente ha-
bian sido objeto de hackeo o filtracién. Un ejemplo
de ello es el caso Caratube International Oil Com-
pany LLP y Devincci Salah Hourani c. Kazajistan
(2017). En este caso, los demandantes solicitaron
la admisién de un total de once documentos que,
a pesar de haber sido filtrados, estaban disponi-
bles publicamente en una pagina web apodada
KazakhLeaks'’.

En ese sentido, la parte demandada objeto la ad-
mision de dichos documentos alegando que, ade-
mas de haber sido filtrados, varios de ellos goza-
ban de una proteccion especial por estar sujetos
al secreto profesional entre abogado y cliente. El
tribunal arbitral emitié su decisidn y autorizé lo si-
guiente: “the submission by the Claimants on the
record of non-privileged leaked documents, but
not of privileged leaked documents (namely privi-
leged attorney-client communications)”*® (Caratu-
be International Oil Company LLP y Devincci Salah
Hourani c. Kazajistdn, 2017, par. 156).

A pesar del aumento de este tipo de amenazas,
cabe mencionar que en los Ultimos afios también
se han promulgado tres instrumentos legislativos
en Europa con importantes efectos sobre la ciber-
seguridad: (i) el Reglamento General de Proteccidn
de Datos (en adelante, RGPD)®; (ii) la Directiva
2016/1148%, relativa a las medidas destinadas a
garantizar un elevado nivel comun de seguridad de
las redes y sistemas de informacién en la Unién (en
adelante, Directiva NIS por sus siglas en inglés); vy,
(iii) el Reglamento (UE) 2019/881%! relativo a ENISA
(Agencia de la Unidn Europea para la Ciberseguri-
dad) y a la certificacion de la ciberseguridad de las

tecnologias de la informacién y la comunicacién
(Reglamento sobre la Ciberseguridad).

El RGPD entré en vigor el aio 2018; es decir, entro
a regir mas de seis afios después de la propuesta
sobre una nueva regulacidon que realizé la Comi-
sion Europea el 25 de enero del afio 2012. EI RGPD
aumenta los requisitos de ciberseguridad en su
articulo 25, mediante el establecimiento de obliga-
ciones de notificacidn de violaciones de seguridad
a la autoridad de control y al propio afectado en
determinados supuestos. Asimismo, establece una
serie de medidas de responsabilidad activa entre
las que se incluyen, entre sus articulos 37 a 39, la
obligacion en determinados supuestos de nom-
brar a un Delegado de Proteccién de Datos (DPO,
por sus siglas en inglés).

Por su parte, la Directiva NIS supuso un importante
impulso para la ciberseguridad en sectores vitales
de la economia como el de la energia, transporte,
agua, banca, infraestructuras del mercado finan-
ciero, sanidad e infraestructura digital (Fernandez-
Samaniego & Hierro Viéitez, 2019, p. 2). Asimismo,
el recientemente aprobado Reglamento sobre la
Ciberseguridad en Europa, ademas de reforzar el
rol de la Agencia de la Unién Europea para la Ci-
berseguridad (ENISA), establece un marco para la
creacion de esquemas europeos de certificacién
de la ciberseguridad, con la finalidad de garantizar
un nivel adecuado de ciberseguridad de los pro-
ductos, servicios y procesos.

De forma independiente a los instrumentos legis-
lativos mencionados, en los ultimos afios se han
promulgado diferentes normas de soft-law, cuyo
fin es informar a los usuarios sobre la importan-
cia de la ciberseguridad y proporcionarles unas
guias que pueden seguir para mitigar este tipo de
ciberamenazas. Entre estas normas se encuentra
el Protocolo de Ciberseguridad en Arbitraje Inter-
nacional (en adelante, el Protocolo). Este ha sido

20

21

Para mayor informacién, véase el caso Libananco Holdings Co. Limited c. Turquia. Otro caso similar en el que el tribunal
arbitral examiné la ilicitud de las pruebas aportadas por las partes y finalmente rechazé su inclusién en el procedimiento;
este es el caso EDF "Services’ Limited c. Rumania (2009).

El acceso publico a estos documentos se debid al hackeo que sufrieron numerosos funcionarios del Gobierno de Kaza-
jistan en sus cuentas de correo electrénico y, aproximadamente, el nimero de documentos filtrados ascendié a 60.000.
Para mayor informacién, véase Ross (2015b).

La presentacion en el expediente a cargo de los demandantes de documentos filtrados no privilegiados, mas no de
documentos filtrados privilegiados (es decir, comunicaciones entre abogado-cliente de caracter privilegiado) [traduccion
libre].

Para mayor informacioén, véase el Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, acerca de la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos).

Para mayor informacién, véase la Directiva 2016/1148 de la Unién Europea, de 6 de julio de 2016.

Para mayor informacion, véase el Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo relativo a ENISA
(Agencia de la Unién Europea para la Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias de la infor-
macion y la comunicacién y por el que se deroga el Reglamento (UE) n. 526/2013 (Reglamento sobre la Ciberseguridad).
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elaborado por la International Council for Com-
mercial Arbitration (en adelante, ICCA), la New
York City Bar Association (en adelante, NYC Bar)
y el International Institute for Conflict Prevention
and Resolution (en adelante, CPR).

Il. EL PROTOCOLO DE CIBERSEGURIDAD EN
ARBITRAJE INTERNACIONAL DEL ICCA, NYC
BAR Y CPR (EDICION 2020)

El 21 de noviembre del afio 2019, el Protocolo??
se dio a conocer en la New York Arbitration Week.
Este ha sido elaborado por la ICCA, la NYC Bar y
el CPR. Asimismo, representa el resultado de dos
afios de trabajo en el que participaron mas de
240 personas procedentes tanto de instituciones
arbitrales como de despachos de abogados, ex-
pertos en procedimientos arbitrales y organiza-
ciones no gubernamentales; las cuales presenta-
ron sus comentarios y sugerencias al borrador del
Protocolo (en adelante, Draft) publicado en abril
del afio 2018%.

Ahora bien, como su nombre indica —2020 Edi-
tion—, el Protocolo estara en continua revision por-
que podra recibir comentarios de los usuarios (por
ejemplo, sobre su experiencia practica al aplicarlo)
y se adecuara a los cambios que se produzcan en el
futuro en el sector de la tecnologia.

En ese sentido, el Protocolo (2020) tiene dos ob-
jetivos principales sefialados en su preambulo. El
primero es proporcionar un marco a través del cual
se pueda determinar qué medidas de seguridad re-
sulta razonable aplicar en cada arbitraje segun los
riesgos que existan en él. El segundo, concientizar
a todos los usuarios sobre cuan importante es que
la informacién proporcionada en un procedimien-
to arbitral esté segura, puesto que, como afirma
Allen Waxman?*, “ensuring that proceedings in ar-
bitration protect the security of the information at
issue is critical to arbitration’s continued vitality”?
(International Institute for Conflict Prevention &
Resolution [CPR], 2019).

DEL ICCA, EL NYC BAR Y EL CPR (EDICION 2020)

Ahora bien, a diferencia del Draft, el Protocolo
(International Council for Commercial Arbitration
[ICCA], New York City Bar Association, & Internatio-
nal Institute for Conflict Prevention & Resolution
[CPR], 2020) esta dividido en catorce principios
complementados con comentarios y schedules®.
Asimismo, a través de sus diferentes principios se
muestra la relevancia de la ciberseguridad en el
arbitraje internacional”. En efecto, como hemos
visto, el arbitraje internacional y los procedimien-
tos arbitrales también pueden ser victimas de ci-
berataques y, por ello, podemos afirmar que su
integridad depende del grado de proteccién que
se proporcione a los datos y a la informacién inter-
cambiada entre las partes, el tribunal arbitral y, en
su caso, la institucion arbitral.

En ese sentido, si bien debemos tener en cuenta
que el Protocolo no pretende otorgar una solu-
cién unica para todos los casos, los principios 1,
2 y 5 especifican que este debe adaptarse a las
circunstancias del caso concreto y que tanto los
arbitros como las partes® (y la institucidn arbitral,
de haberla) deben considerar cudles medidas de
seguridad resultan razonablemente aplicables en
su procedimiento. A su vez, tiene la finalidad de
medir el impacto que tendrian en el mismo. Para
ello, los principios 6 a 8 (asi como el schedule B)
son de gran ayuda al enumerar los factores y ries-
gos a tener en cuenta a la hora de determinar qué
medidas se podrian adoptar.

Ahora bien, una de las cuestiones a considerar es
el perfil del arbitraje y los riesgos que en él se pue-
dan dar. Por ello, es relevante estudiar la naturale-
za de la informacion que se va a aportar. Es decir,
se debe saber si esta contiene datos confidencia-
les o sensibles y como sera almacenada durante el
procedimiento. Asimismo, se aconseja perfilar el
objeto de la disputa para prever si es susceptible
de ser victima de algun tipo de ciberamenaza®.
La identidad de las partes en el arbitraje también
juega un papel relevante ya que el riesgo de ame-
naza se intensifica de las siguientes formas: (i) si

2 Para mayor informacioén, véase International Council for Commercial Arbitration [ICCA], New York City Bar Association,
International Institute for Conflict Prevention & Resolution [CPR] (2020).

% Para mayor informacion, véase ICCA, New York City Bar Association y CPR (2018).

2 Allen Waxman es presidente y CEO de CPR.

% Garantizar que los procedimientos arbitrales protejan la seguridad de la informacion en cuestion es critico para la conti-

nua vitalidad del arbitraje [traduccion libre].

% Para conocer cuales son las principales diferencias entre el Draft y el Protocolo, véase ICCA, New York City Bar Associa-

tion y CPR (2019).

27 Si bien el Protocolo se ha redactado teniendo en mente al arbitraje comercial internacional, también se estipula en su
predmbulo que puede ser una buena referencia para arbitrajes domésticos o de inversiones.

% El propio Protocolo (2020) menciona que con el término “partes” hace referencia tanto a las partes del procedimiento
como a sus representantes legales. De igual modo, define “tribunal arbitral” como arbitro Gnico o panel de arbitros.

2 Para mayor informacion, véase el principio 6 (a) y (b); schedule B. | y 11l del Protocolo (2020).
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esta involucrada una entidad que previamente
ha sufrido un ciberataque o posee gran cantidad
de informacidn comercial confidencial; (ii) si esta
involucrada una figura publica, un funcionario o
ejecutivo de alto rango o celebridad; o, (iii) si el
asunto afecta a algun gobierno o involucra infor-
macion gubernamental®.

Otro extremo a tener en cuenta son los recursos de
los que dispone cada una de las partes, los costos
que puede ocasionarles la implementacién de las
medidas de seguridad y las consecuencias que se
pueden derivar en el arbitraje en caso de no adop-
tarlas®!. Por su parte, el contenido del schedule C
es muy util, puesto que, ademas de complementar
los principios 7 y 8 del Protocolo, proporciona un
listado no exhaustivo de ejemplos sobre las medi-
das y procedimientos de seguridad que se pueden
adoptar atendiendo a las peculiaridades del arbi-
traje. En efecto, incide en que las medidas que se
detallan no tienen que adoptarse en su integridad,
puesto que algunas son alternativas o complemen-
tarias a otras, e incluso pueden quedar obsoletas
con el transcurso del tiempo.

No obstante, surge la siguiente pregunta: ¢quién
debe proponer y autorizar la adopcién de estas
medidas de seguridad? Y, sobre todo, ien qué
momento? En este sentido se pronuncian los prin-
cipios 9 a 13 del Protocolo. En efecto, las partes
conocen el objeto del arbitraje y son las que se
encuentran en mejor posicion para saber sus im-
plicancias y el impacto que el resultado puede te-
ner en el mercado. Por ello, deben ser ellas las que
tienen que intentar acordar las medidas o procedi-
mientos de seguridad que podran llevarse a cabo
durante la tramitacidn del procedimiento.

Sin embargo, el Protocolo concede al tribunal ar-
bitral®? la potestad de autorizarlas y modificarlas.
Es importante subrayar que, para ello, tendra que
tener en consideracidn las posiciones de las par-
tes, los acuerdos que hayan podido alcanzar y la
evolucion de las circunstancias del caso. En ese
sentido, resultaran de especial interés los casos
en los que el tribunal arbitral tenga que decidir

sobre la adopcion de una medida especialmente
onerosa o desproporcionada, puesto que en esos
supuestos se dejan en el aire varias cuestiones
como équién deberd sufragar los costes? Si la res-
puesta es ambas partes, ien qué proporcidon? Y,
équé ocurriria si la institucion arbitral o alguna de
las partes, una vez adoptada la medida, no es ca-
paz de llevarla a cabo?

Sin embargo, independientemente de quién
adopte la medida (sea por acuerdo entre las par-
tes o por decisién del tribunal arbitral) sobre lo
que no hay que tener duda alguna es sobre el
momento de su adopcién. El Protocolo es claro
al establecer, de forma ldgica, que estas deben
adoptarse “as early as practicable in the arbitra-
tion, which ordinarily will not be later than the
first case management conference”* (2020, p. 3)
[el énfasis es nuestro] y ello porque puede poner-
se en riesgo y frustrarse el propdsito de la medida
de ciberseguridad.

Como puede apreciarse, el Protocolo aborda di-
versas cuestiones que son actualmente contro-
vertidas. No obstante, en este no se menciona
la responsabilidad en la que podrian incurrir las
partes, los arbitros y la institucion arbitral a causa
de la adopcion de este tipo de medidas. Por este
motivo, seria conveniente afadir en las proximas
ediciones del Protocolo un comentario sobre la
conveniencia de que los arbitros, las partes y, en
su caso, la institucion arbitral consideren la contra-
tacién de un seguro de ciber-responsabilidad a la
hora de decidir sobre la adopcion de estas medi-
das de ciberseguridad.

ll.  EL PROTOCOLO COMO INSTRUMENTO DE
SOFT-LAW'Y OTRAS NORMAS SOBRE CIBER-
SEGURIDAD EN ARBITRAJE INTERNACIONAL

El nUmero de normas soft-law en arbitraje interna-
cional se ha visto incrementado considerablemen-
te en los ultimos afios®. En efecto, dependiendo
del enfoque que los autores quieran dar al texto,
estas normas pueden aparecer bajo la forma de
directrices, cddigos, recomendaciones, reglas, no-

30 Para mayor informacion, véase el schedule B. Il del Protocolo (2020).

31 Para mayor informacion, véase el principio 6 (c); schedule B. 1V del Protocolo (2020).

32 Existe cierta controversia con respecto a la naturaleza de las medidas de ciberseguridad. En efecto, ¢tienen caracter
procedimental o administrativo? La diferencia radica en que, si es procedimental, el 6rgano apropiado para su adopcion
sera el tribunal; mientras que si es considerada como administrativa, podra entenderse que la medida es capaz de ser
adoptada por la institucion arbitral que supervise el procedimiento. En este sentido, para mayor informacién véase Morel

de Westgaver (2017; 2019).

3 Tan pronto como puedan ser aplicables en el arbitraje, lo que usualmente no excede la primera conferencia para el ma-

nejo de la causa [traduccion libre].

3 Para mas informacién sobre qué son las normas de soft-law en arbitraje internacional y cuél es su impacto, véase Erdem

(2017).
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tas, guia, entre otras. En ese sentido, su fin es pro-
porcionar a las partes un estandar recomendado
sobre una cuestidén para que puedan adoptarlas
voluntariamente o bien usarlas como orientacién
y adaptarlas a sus necesidades. Asi ocurre, por
ejemplo, con las Reglas de la International Bar As-
sociation (en adelante, IBA) sobre la Practica de la
Prueba en el Arbitraje Internacional®.

Ahora bien, que el Protocolo sea un instrumento
de soft-law es un gran acierto. En el arbitraje inter-
nacional, las partes estdn sujetas a una pluralidad
de normas que originan, en ocasiones, potenciales
conflictos de intereses. Por ello, es mucho mas util
elaborar una norma de soft-law que un elenco de
reglas estrictas que puedan provocar mas proble-
mas y cuestiones controvertidas que soluciones®.
En efecto, con la finalidad de evitar este aspecto,
el principio 4 dispone que el Protocolo no prevale-
cerd sobre las leyes aplicables, ni sobre cualquier
otra ley que establezca obligaciones vinculantes
(tales como aquellas reglas procedimentales a las
que se hayan sometido las partes u obligaciones
éticas o profesionales).

Asimismo, para garantizar su eficacia, el Protocolo
declara la necesidad de que la medida de ciberse-
guridad adoptada en el seno de un procedimiento
arbitral sea conocida y cumplida por todas las per-
sonas que estén involucradas en el arbitraje, ya sea
directa o indirectamente. Se hace, de tal forma, re-
ferencia al término weak link, en el sentido de que
todos los participantes son interdependientes en-
tre siy que el fallo en la custodia de la informacién
que pueda cometer uno afecta a todos.

Ademas del Protocolo, no debemos olvidar que
recientemente se han publicado otras normas de
soft-law que abordan temas de ciberseguridad.
Por un lado, la ICCAy la IBA han unido sus fuerzas y
han creado un grupo de trabajo en Data Protection
in International Arbitration®’. Su objetivo es elabo-
rar una guia practica sobre el impacto que tienen
los principios de proteccion de datos, en particular
el RGPD, en los procedimientos de arbitraje inter-
nacional. Asimismo, posee la finalidad de ayudar
a los usuarios a identificar y comprender las obli-

DEL ICCA, EL NYC BAR Y EL CPR (EDICION 2020)

gaciones de proteccién de datos y privacidad a las
que pueden estar sujetos en un contexto de arbi-
traje internacional.

Por otro lado, la IBA publicé en el 2018 las Cyberse-
curity Guidelines® y son un excelente complemen-
to para el Protocolo. Estas directrices se centran
en analizar y explicar las mejores practicas que los
despachos de abogados pueden adoptar para pre-
venir la vulneracion de datos y podrian ser utiles,
mutatis mutandis, para todos los participantes de
un procedimiento arbitral.

Inclusive existen varias instituciones arbitrales
que, debido al incremento de estas ciberamena-
zas, han decidido incorporar en sus reglamentos
de arbitraje referencias sobre ciberseguridad. Tal
es el caso del reglamento de arbitraje del Hong
Kong International Arbitration Centre (en adelan-
te, HKIAC) cuyo articulo 3.1(e) dispone lo siguien-
te: “Any written communication pursuant to these
Rules shall be deemed to be received by a party,
arbitrator, emergency arbitrator or HKIAC if [...]
uploaded to any secured online repository that
the parties have agreed to use”* (2018). Asimis-
mo, la Corte de Arbitraje Internacional (en ade-
lante, CCl) también ha dedicado varios apartados
a cuestiones de ciberseguridad en su documento
Note to parties and arbitral tribunals on the con-
duct of the arbitration under the ICC Rules of Ar-
bitration (2019).

Sobre este Ultimo aspecto, los apartados 80 a 91
de esta nota aclaran que, al aceptar participar
en un arbitraje de la ICC, todas las partes* invo-
lucradas aceptan que sus datos personales sean
recopilados, transferidos, archivados y, seguin sea
el caso, publicados. Ademas, se aconseja a los tri-
bunales arbitrales que mencionen esta cuestion
en los Terms of Reference y que tanto ellos como
las partes se remitan cuando lo estimen necesario
al Report on the Use of Information Technology in
International Arbitration*!, documento elaborado
por la Comisidn de Arbitraje y ADR de la CCl para
asegurar que las medidas de proteccion sobre es-
tos datos se preservan durante todo el procedi-
miento arbitral.

3% Para mayor informacion, véase International Bar Association (IBA) (2010).

% Para mayor informacion, véase Kaufmann-Kohler (2010).

37 Para mayor informacion, véase ICCA-IBA (2020).

% Para mayor informacion, véase International Bar Association (IBA) (2018).

3% Cualquier comunicacion escrita acorde a estas Reglas debe ser considerada como apta para ser recibida por las partes,
arbitros, arbitros de emergencia o la HKIAC de ser [...] subida a cualquier repositorio en linea seguro cuyo uso haya sido

acordado por las partes [traduccion libre].

4 Se hace asi referencia a las partes, sus representantes, los arbitros (y, en su caso, el secretario administrativo), los
testigos, los expertos y cualquier otra persona que pueda tener alguna implicacién en el arbitraje.

41 Para mayor informacion, véase Corte Internacional de Arbitraje [CCI] (2017).
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Como podemos apreciar, existe un elenco de nor-
mas que abordan, con mayor o menor detalle, te-
mas de ciberseguridad y proporcionan a los usua-
rios las herramientas necesarias para intentar pre-
venir brechas en la seguridad o vulneraciones de
datos. En lo que respecta al Protocolo, no es extra-
fo pensar que, con el tiempo, este pueda conver-
tirse en un cddigo de buenas practicas, tal y como
ahora es, por ejemplo, el Codigo de Buenas Practi-
cas Arbitrales del Club Espafiol del Arbitraje®.

IV.  INFLUENCIA DEL PROTOCOLO EN LAS NOR-
MAS DE SOFT-LAW SOBRE AUDIENCIAS VIR-
TUALES ORIGINADAS POR LA PANDEMIA A
CAUSA DE LA COVID-19

Desde que, a mediados de marzo del aifio 2020,
la pandemia de la COVID-19 tomd dimensiones
histdricas, las principales instituciones arbitrales
del mundo empezaron a adoptar instrumentos de
soft-law para poder continuar sus procedimientos
de forma telemdtica y guiar a los participantes en
la conduccién de audiencias en remoto o virtuales.
Esta nueva realidad ha demostrado que el Proto-
colo es una guia imprescindible o leading light en
esta materia.

Ahora bien, el Protocolo ha tenido en cuenta los
siguientes instrumentos: (i) Nota de orientacién de
la CCl sobre Posibles Medidas Destinadas a Mitigar
los Efectos de la Pandemia del COVID-19%; (ii) KCAB
International’s Seoul Protocol on Video Conferenc-
ing in International Arbitration®; (iii) Nota sobre
organizacién de audiencias virtuales elaborado
por la Corte de Arbitraje de Madrid*; (iv) CPR’s An-
notated Model Procedural Order for Remote Vid-
eo Arbitration Proceedings*; (v) el articulo Draft
Zoom Procedural Order?; (vi) AAA-ICDR’s Best
Practices Guide for Maintaining Cybersecurity and
Privacy®; (vii) CIArb’s Guidance Note on Remote
Dispute Resolution Proceedings® y; (viii) African
Arbitration Academy’s Protocol on Virtual Hear-
ings in Africa®.

Asimismo, la propia administracidn de justicia
como el Consejo General del Poder Judicial en

Espaiia han referenciado al Protocolo en su Guia
para la celebracion de actuaciones judiciales tele-
maticas®?, lo que demuestra la importancia de este
instrumento como ya vaticinamos cuando todavia
se encontraba en fase de borrador.

V.  CONCLUSIONES

Resultaba de vital importancia adoptar una norma
de soft-law que estableciera el marco de actuacién
sobre la ciberseguridad en arbitraje internacional.
En el actual contexto de implantacién progresi-
va de actuaciones remotas y audiencias virtuales
—acelerado por la pandemia originada por la CO-
VID-19-, entendemos que este Protocolo puede
ser Util no solo para el arbitraje (doméstico, comer-
cial internacional o de inversiones), sino también
para otras areas del derecho.

En ese sentido, el Protocolo, sienta unas bases cla-
ras que permiten que se constituya como un docu-
mento completo y de referencia ante un panorama
en el que las vulneraciones de datos y brechas en
la ciberseguridad son comunes. Los comentarios y
schedules que forman parte del Protocolo (y, por
ello, complementan los principios) no solo aportan
conciencia a los usuarios acerca de los riesgos que
pueden darse en el arbitraje internacional; sino
también les ofrece un marco que les sirve como
guia y que pueden consultar para mitigar la pro-
duccidn de riesgos.

El Protocolo, asimismo, insiste en que el elenco
de medidas sobre ciberseguridad que en este se
detallan deben acogerse atendiendo a las circuns-
tancias y peculiaridades del caso concreto. Sugie-
re también que los usuarios —en la medida de lo
posible— tienen que garantizar el cumplimiento de
dichas medidas.

Finalmente, para que estas medidas no queden
obsoletas, es encomiable que el Protocolo haya
manifestado su seria intencidon de actualizarse
acogiendo las mejores practicas de ciberseguri-
dad. Para ello, serd vital observar diversos aspec-
tos, tales como la evolucién del sector tecnoldgi-

42 Para mayor informacion, véase el Club Espariol del Arbitraje (2019).
4 Para mayor informacion, véase la Corte Internacional de Arbitraje [CCI] (2020).

4 Para mayor informacion, véase KCAB International (2020).

4 Para mayor informacion, véase la Corte de Arbitraje de la Camara de Comercio, Industria y Servicios de Madrid (2020).
4 Para mayor informacion, véase International Institute for Conflict Prevention & Resolution [CPR] (2020).
47 Para mayor informacion, véase Cohen (2020). Draft Zoom Hearing Procedural Order.

4 Para mayor informacion, véase American Arbitration Association (2020).

4 Para mayor information, véase Chartered Institute of Arbitrators (CIArb) (2020).
% Para mayor informacion, véase African Arbitration Academy (2020).

51 Para mayor informacion, véase Consejo General del Poder Judicial de Espafia (2020).
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o, su regulacidn, los nuevos riesgos que podrian
producirse en el seno de un procedimiento o las
experiencias practicas de los usuarios a la hora de
aplicar el Protocolo. T
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