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El uso de las nuevas tecnologías de la información 
y comunicación en los diferentes ámbitos de la so-
ciedad cada vez es mayor. Por un lado, es induda-
ble que la tecnología genera un impacto positivo 
en la sociedad. Empero, por otro lado, su aplica-
ción no puede ser irrestricta, sino que, a partir de 
una lectura armónica de la Constitución, debe limi-
tarse sobre la base de criterios materiales como lo 
son los derechos fundamentales.

En el presente artículo, en primer lugar, los auto-
res analizan la irrupción de las nuevas tecnologías 
–como el big data y los algoritmos– en la teoría 
general de los derechos fundamentales, delimitan-
do sus conceptos, fundamentos, contenidos, entre 
otros. Sumado a ello, en segundo lugar, los auto-
res exploran la incidencia que se produce sobre 
determinados derechos fundamentales como la li-
bertad personal y la privacidad. Finalmente, desde 
una mirada crítica, los autores distinguen cuándo 
el uso de estas nuevas tecnologías en situaciones 
concretas deviene en constitucional o, en su defec-
to, en inconstitucional.

Palabras clave: Nuevas tecnologías; derechos fun-
damentales; internet; big data; algoritmos; inteli-
gencia artificial.

The use of new information and communication 
technologies in different areas of society is 
increasing. On one hand, there is no doubt that 
technology has a positive impact on society. 
However, on the other, its application cannot be 
unrestricted, but rather, based on a harmonious 
reading of the Constitution, it must be limited on 
the basis of material criteria such as fundamental 
rights.

In this article, the authors analyze the irruption 
of new technologies –such as big data and 
algorithms– in the general theory of fundamental 
rights, delimiting their concepts, foundations, 
contents, among others. In addition, the authors 
explore the impact on certain fundamental rights 
such as personal freedom and privacy. Finally, 
from a critical point of view, they distinguish 
when the use of these new technologies in specific 
situations becomes constitutional or, failing that, 
unconstitutional.

Keywords: New technologies; fundamental 
rights; internet; big data; algorithms; artificial 
intelligence.
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“La tecnología nueva no es buena o mala.  
Tiene que ver con cómo las personas eligen usarla”. 

David Wong

I. INTRODUCCIÓN

El siglo XXI se caracteriza por la penetración inten-
sa de las tecnologías de la información y comuni-
cación, calificadas como ‘nuevas tecnologías’, en la 
vida diaria de las personas. Todos los días, desde 
que despertamos hasta que culmina el día, nues-
tras actividades están atravesadas por la presencia 
de la tecnología, siendo hoy su faz más visible el 
aparato de telefonía móvil.

Con este aparato, no solo nos comunicamos a 
través de mensajería de voz, sino también con 
videollamadas, lo que se ha intensificado por las 
medidas de confinamiento adoptadas para hacer 
frente a la pandemia del COVID-19, de modo que 
no solo nos comunicamos, sino que también de-
sarrollamos nuestras labores (trabajo remoto) o 
nos capacitamos (educación virtual). Siendo que 
el internet, la herramienta tecnológica que lo hace 
posible, se convierte en una gran fuente de recur-
sos asociados con la gestión de la información, 
tanto la que por mutuo propio generamos como 
las que generan otros, para los más diversos fines, 
incluyendo el ocio y el esparcimiento. Incluso, en 
algunos países, la tecnología de la información se 
ha empleado como una herramienta para velar 
por la salud pública a través del monitoreo de los 
contagios que se producían durante la pandemia 
del COVID-19 y que aún se mantienen.

La irrupción de estas nuevas tecnologías si bien 
ha recibido una profunda atención de parte de los 
hacedores de política pública para posibilitar su 
desarrollo y regulación administrativa, no es me-
nos cierto que también es posible tener una pers-
pectiva de análisis a partir de los derechos funda-
mentales, tanto desde la perspectiva de su teoría 
general, como desde algunos derechos especí-
ficos, con relación a la incidencia que las nuevas 
tecnológicas representan para estas instituciones 
constitucionales, tanto en sus aspectos positivos 
(en tanto permiten optimizar su ejercicio) como 
desde sus desafíos (en tanto supongan un riesgo 
a su ejercicio).

En dicho contexto, el presente trabajo persigue 
presentar, de modo descriptivo, a partir de una 
aproximación conceptual a las nuevas tecnologías 
(numeral II), la incidencia que tienen en distintos 
aspectos de la teoría general de los derechos fun-
damentales (numeral III) y de aspectos específicos 
de algunos de ellos (numeral IV), destacando su 
impacto positivo y los desafíos que representan 
estas nuevas tecnologías en lo que al contenido de 

los derechos fundamentales se refiere; así como su 
incidencia en el surgimiento de nuevos derechos 
(numeral V).

II. APROXIMACIÓN AL CONCEPTO DE ‘NUEVAS 
TECNOLOGÍAS’ DE LA INFORMACIÓN DE LA 
INFORMACIÓN Y COMUNICACIÓN

Para analizar la incidencia de las ‘nuevas tecnolo-
gías’ de la información y comunicación en los dere-
chos fundamentales es necesario realizar algunas 
aproximaciones conceptuales en torno a lo que se 
debe entender por ‘nuevas tecnologías’ de la in-
formación y comunicación, y cuáles, para efectos 
del presente trabajo, reciben tal consideración. En 
dicho sentido, debido a su presencia cada vez más 
intensa en la vida cotidiana de las personas y a los 
retos que representan para el derecho, se debe 
comprender dentro de esta categoría al internet, 
el big data, los algoritmos y la inteligencia artifi-
cial. Esto no significa que no existan otras (realidad 
virtual, por ejemplo), pero esas no serán objeto de 
tratamiento en el presente trabajo.

A. Aproximación conceptual a las nuevas tec-
nologías de la información y comunicación

El mundo está en constante cambio y evolución, 
por ello día a día aparecen nuevas innovaciones 
tecnológicas que ayudan y facilitan ciertas activi-
dades humanas. Por tanto, debemos considerar 
que las nuevas tecnologías son aquellas innovacio-
nes que realiza el ser humano con la finalidad de 
que algunas actividades sean realizadas de manera 
más eficiente, pero, sobre todo, con menos esfuer-
zo y riesgo.

Sin embargo, ¿qué son las ‘nuevas tecnologías’ de 
la información y comunicación? Al respecto, Díaz 
Revorio agrupa diversos instrumentos que com-
binan tecnologías de las telecomunicaciones, de 
la informática y la radiodifusión, que en conjunto 
posibilitan la transmisión y recepción de informa-
ción y comunicación como la telefonía fija, móvil, 
televisión, radio, Global Positioning System (GPS), 
los ordenadores, fax, videoconferencias, Short 
Message Service (SMS), el correo electrónico, el 
chat y otros servicios de mensajería instantánea, 
siendo el internet la que tiene un indudable prota-
gonismo (2010, pp. 35-36). Por otro lado, para Raúl 
Oroño construir un concepto exacto sobre qué son 
las nuevas tecnologías puede ser problemático y 
complejo, no obstante, indica que la característica 
de ‘nueva’ se refiere a que antes ya existían tec-
nologías, las cuales se van renovando constante-
mente. Es por ello que cobra sentido el ser nuevas, 
puesto que siempre existirá una más moderna que 
otra, en tanto que por tecnología entiende el uso 
de materiales, instrumentos, técnicas y fuentes de 
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energía a fin de facilitar la vida y hacer más produc-
tivo el desarrollo del trabajo (2007, p. 237). 

Lo cierto es que pueden establecerse conceptos 
más amplios o restringidos, pero que, como la pro-
pia experiencia demuestra, debido a la innovación 
permanente del sector, siempre habrá ‘nuevas 
tecnologías’ que surgirán para actualizar a las que 
ya existen o simplemente para reemplazarlas pro-
gresivamente, como ha sucedido con el ordenador 
de escritorio, reemplazado por las laptops y ahora 
estas por los teléfonos móviles.

Es así que, para el desarrollo de estas ‘nuevas tec-
nologías’ de la información y comunicación, el ser 
humano creó vías que faciliten la implementación 
de estas en todo el mundo. Como muestra de ello, 
se desarrolló el internet a nivel mundial, puesto 
que los gobiernos comprendieron y asimilaron las 
ventajas que otorga esta tecnología a la sociedad. 
Del mismo modo, podemos apreciar como los Es-
tados están predispuestos a apostar por las inno-
vaciones tecnológicas, tanto así que, incluso, en al-
gunos países estas innovaciones son consideradas 
como parte de sus políticas públicas. 

Ello en la medida que en el mundo existen múlti-
ples países que se encuentran en constante com-
petencia, no solo cultural, económica o social, sino 
también dentro una carrera tecnológica, factor 
que ‘juega’ en la geopolítica mundial (recordemos 
el caso de la compañía china Huawei y las acu-
saciones de espionaje que desde el gobierno de 
Trump se le hicieron). De ahí que, en la actualidad, 
esta carrera resulta una de la más importantes. 
Así, herramientas como el big data o la inteligen-
cia artificial (IA) pueden solucionar problemas de 
manera célere y eficiente, así como ser factores de 
desequilibrio en las relaciones internacionales. 

En relación con las políticas nacionales, con el fin 
de implementar el acceso a las nuevas tecnologías, 
desde el año 2012, en el Perú se ha implementado 
una política pública para propiciar la conectividad a 
nivel nacional mediante redes de fibra óptica para 
facilitar el acceso al internet. Se hace referencia a 
la Ley de Promoción de la Banda Ancha y construc-
ción de la Red Dorsal Nacional de Fibra Óptica, pu-
blicada el 20 de julio de 2012, cuyo propósito fue

[…] impulsar el desarrollo, utilización y masifi-
cación de la Banda Ancha en todo el territorio 
nacional, tanto en la oferta como en la deman-
da por este servicio, promoviendo el desplie-
gue de infraestructura, servicios, contenidos, 
aplicaciones y habilidades digitales como me-
dio que favorece y facilita la inclusión social, el 
desarrollo socioeconómico, la competitividad, 
la seguridad del país y la transformación orga-

nizacional hacia una sociedad de la información 
y el conocimiento (Ley 29904, 2012, art. 1). 

El objetivo era interconectar las capitales de las 
regiones (lo que se ha logrado), y desde ahí, a las 
distintas capitales de provincia y los distritos, espe-
cialmente los más alejados; y dentro de ellos a los 
colegios y centros de salud. Lamentablemente, el 
proyecto, que aún sigue en desarrollo, no ha teni-
do los resultados esperados (Campodónico, 2019). 
Pero lo avanzado ciertamente debe ser mejorado.

A pesar de esta experiencia nacional, las nuevas 
tecnologías de la información y comunicación, 
dado su carácter dinámico, siguen creándose y 
mejorando, y así tenemos herramientas como el 
internet, al que ya hicimos referencia, pero tam-
bién al big data, los algoritmos y la inteligencia 
artificial, las que de forma estipulativa se consi-
deran las nuevas tecnologías de la información y 
comunicación para el análisis que se desarrollará 
en el presente trabajo. Por ello, abordaremos bre-
vemente sus conceptos, para con ellos efectuar el 
análisis de su incidencia en la teoría de los dere-
chos fundamentales y en algunos de ellos.

B. Aproximación conceptual al internet

Hace aproximadamente treinta años se logró or-
questar una red de conexión entre diversos orde-
nadores a nivel mundial, en la cual se podía com-
partir recursos, imágenes, entre otros y entablar 
una conversación con otra persona, ubicada en 
otro hemisferio, de manera instantánea. A este 
descubrimiento, se le llamó internet. Sin imagi-
narlo, este ha sido de gran utilidad para muchas 
generaciones desde 1990 hasta la actualidad. Se-
gún Elena de la Cuadra, es a través del internet 
que las personas, hoy en día, logran comunicarse 
inmediatamente con cualquier parte del mundo, 
con la intención de obtener información sobre al-
gún tema que es de interés, conseguir un juego, 
incluso, observar los fondos de alguna institución 
pública estadounidense (1996, p. 35).

En ese mismo sentido, Marco Zamora Lucio indi-
ca que el internet es una gran red compuesta por 
miles de redes y computadoras que están conecta-
das entre sí mediante el uso de cables y sistemas 
que tienen en común el mismo uso de tecnología 
(2014, p. 4). También se ha señalado que en inter-
net es posible distinguir tres estratos interrelacio-
nados: (i) el estrato físico constituido por la propia 
red y las conexiones físicas; (ii) el estrato lógico 
constituido por la interfaz, esto es la conexión fí-
sica y funcional entre los dispositivos y redes, que 
es posible por el software, los estándares técnicos, 
así como los protocolos de comunicación diseña-
dos especialmente para ello; y (iii) el estrato de los 
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servicios y contenidos, compuesto por múltiples 
fuentes de información, así como los servicios que 
se presta en línea y que se ponen a disposición de 
los usuarios por distintos proveedores (públicos y 
privados) (Barrio Andrés, 2017, pp. 36-37).

A partir de lo señalado, se puede entender al inter-
net como una macrored que, compuesto por los 
estratos antes indicados, permite a las personas, 
así como a los ordenadores, intercambiar infor-
mación de manera célere e inmediata, mediante 
el uso de un dispositivo móvil o fijo, tales como 
los celulares, tabletas, computadoras de mesa, 
laptops, entre otros. 

Es a partir de este invento que los humanos pue-
den enviar y recibir correos electrónicos, a través 
del uso del correo electrónico; compartir links, me-
diante el uso de una red social o vía mensajería ins-
tantánea; usar Whatsapp, Facebook, Twitter y las 
demás redes sociales presentes en la actualidad; 
así como navegar en los buscadores, tales como 
Google Chrome, Internet Explorer, Mozilla Firefox, 
entre otros. 

Tras conceptualizar y describir los beneficios que le 
otorga a la sociedad el internet, podemos indicar 
que esta macrored es el punto de partida de las 
llamadas ‘nuevas tecnologías’, puesto que, sin una 
red que posibilite el intercambio de información a 
larga distancia, las aplicaciones, la inteligencia arti-
ficial, el big data, los algoritmos, estas no podrían 
operar de manera independiente y adecuada. Es 
decir, el internet sirve como una vía de comuni-
cación y un canal común para el desarrollo de las 
funcionalidades de las nuevas tecnologías.

Realizando una comparación, el internet sería 
como una carretera que conecta miles de kilóme-
tros para que las personas y los vehículos se pue-
dan conectar entre ciudades, países e, incluso, en 
algunos casos, continentes. Sin embargo, el inter-
net cuenta con una peculiaridad, ya que logra esta 
conexión de manera instantánea, en cuestión de 
segundos o de milésimas de estos. 

Ahora, la pregunta que surge es, ¿cuál es la relevan-
cia del internet y las nuevas tecnologías para el De-
recho? La respuesta puede resultar sencilla, pero 
a la vez compleja, ya que puede indicarse que hay 
una relación bilateral. Ello debido a que, podemos 
entender a la relación entre las tecnologías y el De-
recho, en una primera acepción, como que el Dere-
cho regula el uso de las nuevas tecnologías por las 
personas; y en una segunda, como que el Derecho 
aprovecha la irrupción de las nuevas tecnologías, y 
además de regularlas, se aprovecha de estas para 
optimizar el ejercicio del derecho y de los derechos 
fundamentales (y legales) en el mundo. 

En el presente trabajo se asume esta segunda con-
cepción, ya que, a raíz de la pandemia ocasionada 
por el COVID-19, el uso de nuevas tecnologías se 
ha incrementado de manera exponencial, por lo 
que a nivel mundial los gobiernos, para mitigar y 
reducir el índice de contagios diarios, optaron por 
suspender derechos fundamentales, ordenar el 
confinamiento y la paralización de las actividades 
cotidianas, tales como el trabajo y los servicios 
educativos. Es entonces, cuando el uso de las nue-
vas tecnologías se torna cada vez más necesario, 
ya que, para reemplazar los espacios físicos, estas 
últimas crearon y reforzaron canales de comunica-
ción que se asimilen a dichos espacios para la rea-
lización de las actividades diarias. Es así como hoy 
en día, conocemos plataformas como Zoom, Mi-
crosoft Teams, Google Meet, Cisco Webex, entre 
otras. Asimismo, el uso de nuevas tecnologías se 
encuentra regulado por el Derecho y sus diversas 
ramas, ya que, sin una regulación legal, el uso de 
estas sería desordenado, e incluso podría ocasio-
nar problemas para los usuarios. 

Entonces, podemos concluir que el internet es una 
macrored que permite que las personas, indepen-
dientemente de dónde se encuentren, se puedan 
conectar unas con otras e intercambiar informa-
ción, así como entablar comunicaciones. Asimis-
mo, internet se constituye en el punto de partida 
para conceptualizar lo que son las nuevas tecnolo-
gías, ya que sirve como el medio de soporte, y por 
el cual se materializan estas. Finalmente, que la 
relación entre el Derecho y las nuevas tecnologías 
es una relación bilateral, de contribución mutua.

C. Aproximación conceptual al big data

Luego de la aproximación realizada al concepto de 
internet, y su incidencia e importancia en el mun-
do de las nuevas tecnologías, corresponde desa-
rrollar el concepto de big data. Sobre el particular 
Hernadez-Leal, Duque-Mendez y Moreno-Cadavid 
nos indican que el big data es una gran agrupación 
de datos, pero que además dentro de este gran 
volumen, existe una gran variedad, a la cual pue-
den acceder de manera inmediata los usuarios que 
contraten este servicio (2017, p. 3). 

En ese mismo sentido, Hernandez-Leal, Duque-
Mendez y Moreno-Cadavid conceptualizan al big 
data como un conjunto de datos de gran tamaño, 
rápidos o complejos, a los cuales no se podría ac-
ceder de manera tradicional, sino que se requiere 
que se utilice una base de datos (2017, p. 3). En-
tonces podemos decir que el big data es la agru-
pación de una gran cantidad de datos complejos 
y a los cuales se puede acceder de manera veloz a 
través del uso de una plataforma o un sistema que 
lo faculte. 
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Por su parte Cotino Hueso (2017) caracteriza al big 
data a partir de las 5V: volumen, variedad, velo-
cidad, valor y veracidad. La primera característica 
alude al volumen masivo de la información, pues 
está constituido por una ingente cantidad de datos 
que pueden ser inabarcables para el cerebro hu-
mano; datos que también son variables debido a su 
diversidad de fuentes y naturaleza (banco de datos 
públicos o privados, automatizados y digitalizados 
y puestos en línea); que pueden ser gestionados y 
actualizados a gran velocidad; que tienen un gran 
valor potencial presente y futuro; que deben ser, 
veraces en lo posible (dado que también estos da-
tos podrían contener información incorrecta o no 
actualizada); y que no pueden ser manipulados, 
procesados y analizados con mecanismos tradicio-
nales (manuales) (2017, pp. 131-132).

Es en ese sentido que, el big data, al ser parte de 
las nuevas tecnologías, es una gran innovación 
para aquellos usuarios que deseen acceder a una 
gran cantidad de datos confiables y acordes a la 
coyuntura de manera célere. Es entonces, una he-
rramienta útil para aquellas instituciones o empre-
sas que desean filtrar información, y así lograr sus 
objetivos con el apoyo de las nuevas tecnologías. 

No obstante, el big data puede ser sumamente 
problemático para el Derecho, puesto que se ve 
constantemente que esta condensación de datos 
puede incluir información íntima o sensible que 
vulnere derechos de privacidad e intimidad. En 
ese sentido, como se explicó anteriormente, el 
Derecho actúa como un regulador de las nuevas 
tecnologías, es por ello que, si se detecta una in-
tromisión ilegítima en las esferas de privacidad e 
intimidad de una persona, por el uso de big data, 
este debe de tomar las medidas necesarias para 
finalizar dicha afectación. 

Para ayudar a la conceptualización del big data to-
maremos como referencia a Scopus, una base de 
datos bibliográfica de resúmenes y citas que son 
utilizadas en artículos de revistas científicas. Esta 
base de datos tiene como peculiaridades realizar 
opciones de búsqueda, calcular la cantidad de ci-
tas utilizadas, analizar el rendimiento de un autor 
específico, entre otras. Es así que, esta base de 
datos se encarga de facilitar y optimizar la labor 
de los autores al momento de redactar ensayos, 
ya sean literarios, jurídicos, científicos, entre otros. 

Sin embargo, dicha optimización no sería rea-
lizable si es que esta plataforma, además de las 
funcionalidades que ofrece, permitiría que los 
autores puedan revisar el historial médico de los 
autores que citan, puesto que, ello ya constituye 
una afectación a la esfera de privacidad de otra 
persona. Es en esos momentos en los cuales el De-

recho actúa y regula la operación del big data para 
que sirva como una herramienta para la sociedad, 
pero que respete y no vulnere los derechos de 
otras personas. 

Es así que, el big data es el conjunto de datos de 
gran tamaño que cuenta con las características 
antes aludidas (volumen, variedad, velocidad, va-
riabilidad y veracidad). Asimismo, esta herramien-
ta virtual es de suma utilidad para las actividades 
del sector público como privado. No obstante, al 
estar regulado por el Derecho, el ejercicio del big 
data debe de respetar los límites establecidos por 
la regulación al momento de realizar su funcionali-
dad. Cabe mencionar que, actualmente, es uno de 
los íconos de las nuevas tecnologías, ya que sirve 
como herramienta para diversas empresas o insti-
tuciones a nivel mundial.

D. Aproximación conceptual a los algoritmos

Así como el big data, hoy en día los algoritmos 
cobran vital importancia para el desarrollo de mu-
chas aplicaciones, redes sociales y base de datos. 
Pero, ¿qué es un algoritmo? Un algoritmo es una 
secuencia de instrucciones que ofrecen una forma 
de resolución a un determinado tipo de problema, 
es decir, es un sistema que emite una respuesta 
especial para un tipo de problema específico. En 
otras palabras, podemos definir al algoritmo como 
una respuesta específica para un problema espe-
cífico, disponible en la red (Joyanes Aguilar, 2008, 
p. 64). Incluso, Joyanes Aguilar indica que los algo-
ritmos muchas veces son más importantes que los 
lenguajes de programación de computadoras. ¿En 
qué basa dicha afirmación? Puesto que, el lenguaje 
de programación es un medio para expresar, final-
mente, un algoritmo; es decir, que el algoritmo es 
el producto final de un proceso de programación.

¿Cuál es el uso de los algoritmos en la sociedad? 
Para responder esta pregunta, cabe reflexionar 
en torno a la siguiente cuestión: ¿han advertido 
que cuando se está haciendo uso de alguna red 
social, ya sea Facebook, Instagram, entre otras, 
aparecen anuncios de intereses que buscamos an-
tes en algún buscador o en la misma red social? 
Pues, estamos seguros de que sí. Muchas veces 
buscamos algún objeto en Google, Safari, Mozilla 
Firefox, etc., e inmediatamente al ingresar a alguna 
red social observamos que aparecen varios anun-
cios relacionados a nuestra anterior búsqueda. Es 
así que, podemos señalar que los algoritmos, en 
el ejemplo comentado anteriormente, son utiliza-
dos por las aplicaciones a través de una lectura y 
análisis de preferencias y gustos de los usuarios 
para ofrecerle las mejores opciones acorde a sus 
búsquedas anteriores para optimizar su experien-
cia de navegación o hacer de esta una herramienta 
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más eficiente (en términos de tiempo y uso de la 
infraestructura tecnológica que se emplee). 

Los algoritmos se caracterizan porque son preci-
sos, ya que no tienen margen de error, y, por ende, 
no incurren en ambigüedades al momento de emi-
tir un resultado. En segundo lugar, son definidos, 
puesto que si se repite el algoritmo varias veces 
el resultado seguirá siendo el mismo. En tercer lu-
gar, son finitos, debido a que no será eterno, sino 
que tendrá un final en algún momento. Por último, 
debe de emitir un resultado al cumplirse el pro-
ceso interno de cada algoritmo (Joyanes Aguilar, 
2008, p. 65). 

En buena cuenta, los algoritmos son una secuencia 
de instrucciones que arrojan un resultado que será 
preciso y no ambiguo; asimismo, estará definido a 
que el resultado siempre sea el mismo; y, del mis-
mo modo, estará limitado a un número finito de 
repeticiones. Entonces, los algoritmos siempre se-
rán el resultado de acciones que realicen los usua-
rios ante una preferencia o interés. 

No obstante, los algoritmos a través de su funcio-
nalidad pueden constituir una afectación a la pro-
tección de los datos personales de cada usuario, 
puesto que, si bien cuando se instala una aplica-
ción se acepta los términos y condiciones, general-
mente el usuario no suele leerlas. En ese sentido, 
al aceptar las condiciones sin la debida diligencia, 
se otorga consentimiento para que haya un trata-
miento de datos sin restricciones para las empre-
sas operadoras, lo que lleva a que estas manipulen 
de manera legítima o no la información y datos 
personales. Sin embargo, esta problemática será 
abordada en un apartado posterior del presente 
trabajo (numeral IV.D).

E. Aproximación conceptual a la inteligencia 
artificial

Continuando con la exposición, ahora nos toca 
conceptualizar a la inteligencia artificial. La inte-
ligencia artificial ha generado un gran impacto y 
revuelo en la sociedad actual, ello en virtud de las 
razones que expondremos a continuación. Según 
Carolina Martínez Bahena, la inteligencia artificial 
es una rama de la informática que es utilizada para 
que las máquinas puedan realizar tareas que solo 
pueden ser realizadas por el ser humano, ya que 
se requiere cierto grado de razonamiento (2012, 
p. 828). En ese mismo sentido, Enrique Cáceres in-
dica que la inteligencia artificial es el desarrollo de 
programas cuya finalidad es el procesamiento de 
información de manera inteligente, realizado por 
una máquina, con la finalidad de que sea esta últi-
ma la que reemplace de manera permanente a las 
personas (2006, p. 606).

Es en ese sentido que la inteligencia artificial está 
revolucionando los conceptos clásicos y conven-
cionales de la informática, ya que al introducir una 
tecnología que permita que un ordenador o una 
máquina pueda tener un grado de razonamiento 
e inteligencia emocional, genera que esta conven-
cionalidad se vea quebrantada. Asimismo, genera 
preocupación en algunos sectores de la sociedad, 
ya que la esencialidad del trabajo humano podría 
estar en riesgo, puesto que el capital humano ya 
no sería necesario (Toyama Miyagusuku & Rodrí-
guez León, 2019, pp. 257-265). 

Sin embargo, consideramos que la inteligencia ar-
tificial es una herramienta de suma utilidad para 
la sociedad porque, al ser un sistema inteligente, 
puede realizar actividades que son catalogadas 
como sumamente peligrosas para el ser humano. 
Asimismo, consideramos que esta nueva tecno-
logía tiene incidencia en todos los campos en los 
que interactúa el ser humano, especialmente en 
el Derecho, ámbito en el cual la inteligencia artifi-
cial puede facilitar la toma de decisiones judiciales 
(Nieva Fenoll, 2018, pp. 18-31). 

Ello porque los jueces suelen tener esquemas de 
juicio de manera rígida, lo que se pone en eviden-
cia en algunos casos con características similares 
o que están referidos al mismo delito, por lo que 
muchas veces no valoran los medios probatorios, 
como en el robo, y adoptan generalmente la mis-
ma decisión para estos casos (Cáceres, 2006, pp. 
607-609). Asimismo, en Estados Unidos los aboga-
dos defensores, en algunos estados, suelen utilizar 
Lexis Nexis, plataforma que utiliza inteligencia arti-
ficial, así como algoritmos y base de datos, ya que 
permite consultar en su amplio y completo servi-
cio de información en línea (s.f., p. 2).

Es así como podemos apreciar que la inteligencia 
artificial funge como una herramienta de suma uti-
lidad para la población, ya que puede apoyar des-
de la construcción de un puente hasta para prede-
cir el resultado de una decisión judicial con suma 
precisión. Entonces, con miras a la modernización 
global de la sociedad, se debe poner de relieve que 
la inteligencia artificial empieza a ser un punto de 
referencia para esta revolución. Muestra de ello, es 
la construcción de COG, un robot humanoide crea-
do por el Massachusetts Institute of Technology 
(MIT), cuyo objetivo radica en su interacción con el 
medio ambiente y con las personas que lo rodean, 
para que así pueda realizar actividades diarias tal 
como un ser humano lo haría. 

Asimismo, es importante mencionar que el Dere-
cho juega un papel muy importante para regular la 
actividad de la inteligencia artificial, ya que todas 
las facilidades que otorga a la sociedad deben de 
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guiarse por un respeto irrestricto a los derechos 
fundamentales de las personas. 

Entonces, como un recuento general, la inteligen-
cia artificial es un sistema que genera que una 
máquina cuente con razonamiento propio (espe-
cialmente de aquellos que aprenden de su propio 
funcionamiento) o, al menos, muy parecida al ra-
zonamiento humano. Es así que, sirve de apoyo 
tanto para la realización de actividades cotidianas 
como para aquellas que requieren un alto grado 
de experticia. 

Tras exponer los principales elementos que confor-
man las nuevas tecnologías (tales como el internet, 
el big data, los algoritmos y la inteligencia artifi-
cial), podemos indicar que todos estos componen-
tes tienen una característica en común: innovan y 
revolucionan el mundo, las relaciones entre pares, 
las relaciones laborales, las ciencias, y, sobre todo, 
los modelos convencionales y tradicionales de di-
versas áreas del conocimiento, como el Derecho, y, 
desde luego, los derechos fundamentales. Por ello, 
seguidamente pasaremos a detallar la incidencia 
que estas nuevas tecnologías tienen en la teoría 
general de los derechos fundamentales, así como 
en algunos de ellos.

III. INCIDENCIA DE LAS NUEVAS TECNOLOGÍAS 
DE LA INFORMACIÓN Y COMUNICACIÓN 
EN LA TEORÍA DE LOS DERECHOS FUNDA-
MENTALES

La teoría general de los derechos fundamentales 
está constituida por una serie de herramientas 
conceptuales que son comunes a todos los dere-
chos y a partir de los cuáles se puede compren-
der y estudiar el régimen jurídico constitucional 
de cualquier catálogo de derechos reconocidos 
en las constituciones nacionales (Pino, 2018, 
pp. 115-120).

Estos elementos conceptuales buscan responder 
a las siguientes preguntas: ¿por qué razones con-
sideramos que algo es un derecho fundamental? 
¿Qué es un derecho fundamental? ¿Quién es titu-
lar de un derecho fundamental? ¿Cuál es el conte-
nido de los derechos fundamentales? ¿Quién está 
obligado a respetar y optimizar el ejercicio de los 
derechos fundamentales? ¿Cuáles son los límites 
al ejercicio de los derechos fundamentales? Estas 
preguntas, respectivamente, tratan sobre el fun-
damento, el concepto, la titularidad, el contenido 
protegido, los sujetos obligados y los límites de los 
derechos fundamentales (Castillo Córdova, 2020, 
pp. 120-153).

Por ello, resulta de interés advertir la incidencia 
que tienen las nuevas tecnologías en los distintos 

aspectos conceptuales indicados. En los siguientes 
apartados se presentarán una serie de posiciones 
académicas que si bien parten de presupuestos fi-
losóficos y teóricos disímiles (algunos incluso son 
abiertamente críticos entre sí), lo que se busca 
poner de relieve es que existen desarrollos sobre 
la teoría de los derechos fundamentales y que, en 
mayor o menor medida, sirven para el análisis de 
la irrupción de las nuevas tecnologías en los dere-
chos fundamentales.

A. En relación con el fundamento de los dere-
chos fundamentales

En la teoría de los derechos fundamentales se han 
formulado distintas posiciones teóricas sobre el 
fundamento de los derechos (Pérez Luño, 2004, 
pp. 105-133), por mencionar solo algunas tenemos 
aquellas basadas en la dignidad; los principios de 
autonomía, inviolabilidad y dignidad de la perso-
na; los bienes humanos; y las necesidades básicas. 

La finalidad principal de estos discursos radica en 
justificar o dar razones que permiten sostener que 
algo (conducta, acción, prestación u otro objeto 
jurídicamente relevante) califica como derecho 
fundamental. En ese sentido, se ha indicado que la 
dignidad de la persona, que hace de esta fin y no 
medio, constituye el fundamento de los derechos 
y del propio ordenamiento jurídico, de modo tal 
que los derechos que se vayan reconociendo sean 
tributarios de la dignidad, en tanto permiten lo-
grar mayores niveles de tratamiento de la persona 
como fin y como destinatario de la acción estatal 
(Landa Arroyo, 2000, p. 14). 

Complementariamente, podríamos entender que 
los derechos fundamentales son tales en tanto 
coadyuvan a lograr los mayores niveles posibles 
de libertad de la persona para elegir sus propios 
planes y proyectos de vida (principio de autono-
mía), que por esa consideración son valiosos y de-
terminan que los sacrificios o restricciones que se 
le imponen sean realizados en su propio beneficio, 
con lo que se prohíbe las intervenciones públicas o 
privadas que no redundan a su favor (principio de 
inviolabilidad), por lo que las personas deben ser 
tratadas según lo hayan determinado sus decisio-
nes, intenciones o expresiones de consentimiento 
(principio de dignidad) (Nino, 1989, pp. 204-205, 
237 & 287).

En igual medida, se indica que el concepto de per-
sona incluye una serie de bienes humanos necesa-
rios para su perfeccionamiento y que precisamente, 
esos bienes (salud, educación, libertad, etc.) siendo 
necesarios se protegen bajo la forma de derechos 
fundamentales (Castillo Córdova, 2020, pp. 100-
101). En tanto que, desde la tesis de las necesidades 
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básicas, se sostiene que son derechos fundamen-
tales aquellas prestaciones que tienen por finali-
dad satisfacer esas necesidades que se consideran 
esenciales e indispensables para la propia existen-
cia de la persona (Sosa Sacio, 2015, p. 96). 

A partir de estas estrategias argumentativas es 
posible justificar que a raíz de la incidencia de las 
nuevas tecnologías en la vida cotidiana de las per-
sonas estamos frente a nuevos derechos funda-
mentales, en tanto los mismos sirvan para optimi-
zar la dignidad de la persona, reforzar su autono-
mía individual, sirvan para su perfeccionamiento o 
satisfagan sus necesidades básicas. 

Así, por ejemplo, el acceso a internet, que desde 
Naciones Unidas se postula como un nuevo de-
recho humano (Consejo de Derechos Humanos, 
2016), se constituye además como un verdadero 
derecho fundamental, en tanto el internet (y la in-
fraestructura tecnológica necesaria para su acceso 
y uso) coadyuvan a que la persona pueda desarro-
llar su vida en condiciones de dignidad en tanto le 
permite el acceso a la sociedad de la información 
y a distintas fuentes para el desarrollo de su pro-
ceso educativo, la protección de su salud (siempre 
que se trate de información confiable y científica-
mente validada) y el desarrollo de sus actividades 
laborales (sea bajo trabajo remoto o presencial) o 
educativas. De modo que el acceso a internet co-
adyuva a reforzar la dignidad de las personas. Sin 
embargo, este acceso también se constituye como 
un bien humano dado que permite su perfeccio-
namiento (educación y trabajo). Además, debido 
al alcance que hoy tienen las nuevas tecnologías, 
donde la comunicación y el acceso a la información 
son una necesidad indispensable para el desarrollo 
de casi todas las actividades diarias, el acceso al 
internet se constituye como un derecho en tanto 
busca satisfacer una necesidad básica o esencial 
para la persona.

De este modo, desde la irrupción de las nuevas 
tecnologías de la información y comunicación, las 
distintas posiciones teóricas sobre el fundamento 
de los derechos fundamentales permiten elabo-
rar argumentos para justificar que ciertos objetos 
asociados a ellas se constituyen como verdaderos 
derechos fundamentales.

B. Sobre el concepto de los derechos funda-
mentales

El concepto de los derechos fundamentales agru-
pa las características que estos deben reunir para 
ser calificados como tales. En dicho sentido, para 
Ferrajoli, los derechos fundamentales son dere-
chos subjetivos que corresponden a todos los 
seres humanos (universalidad) en cuanto ten-

gan reconocido el estatus de persona, de ciuda-
danos o de personas con capacidad para obrar. 
En su aproximación, el ‘derecho subjetivo’ debe 
entenderse como una expectativa de recibir una 
prestación (sentido positivo) o no ser objeto de 
lesiones (sentido negativo) que se adscriba a un 
sujeto por una norma jurídica positiva, y por sta-
tus debe ser entendida la condición de sujeto de 
derecho prevista por una norma jurídica positiva, 
de modo que esta condición haga de la persona 
un sujeto idóneo para ser titular de situaciones 
jurídica o autor de los actos que son ejercicio de 
estas (2016, p. 37). 

Para Castillo Córdova, los derechos humanos o 
fundamentales son todos los bienes humanos de-
bidos a la persona humana por hecho de ser per-
sona humana, y cuyo goce y disfrute le permite 
lograr su pleno desarrollo (2020, p. 105). 

Por su parte, Gregorio Peces-Barba Martínez com-
prende a los derechos fundamentales a partir de 
un concepto compuesto por tres ámbitos inte-
grados: los derechos son pretensiones morales 
justificadas éticamente, que están incorporadas 
al ordenamiento jurídico (requieren su reconoci-
miento como tales por el derecho positivo) y que 
cuya eficacia –cumplimiento en la realidad– debe 
ser posible (1995, pp. 101-112).

En lo que corresponde a Landa Arroyo (2019b), 
desde su posición institucional, los derechos fun-
damentales son derechos subjetivos ciertamente 
pero que tienen un doble carácter o dimensión. 
Por un lado, su consideración subjetiva de faculta-
des que se reconocen a las personas, pero también 
tienen una dimensión institucional, en tanto los 
derechos son valores objetivos del ordenamiento 
jurídico. A partir de esta segunda dimensión, el Es-
tado asume una serie de obligaciones, tales como 
proporcionar protección legal, judicial y adminis-
trativa (que se deriva del artículo 44 de la Constitu-
ción Política del Perú), la que se extiende a los pro-
pios particulares (a partir del deber de defender la 
Constitución que establece su artículo 38) (Landa 
Arroyo, 2019b, p. 140).

En la posición de Ferrajoli advertimos una suerte 
de dependencia del concepto ‘derecho fundamen-
tal’ a su reconocimiento por parte del derecho po-
sitivo, esto es, que debe existir una norma (dada 
por el ser humano) para reconocer algo como un 
derecho fundamental (con independencia de su 
fundamentación). Con esta orientación, una posi-
ción más extrema es la que desarrolla Giorgio Pino, 
para quien un derecho fundamental es un derecho 
subjetivo que viene reconocido por una norma 
que, dentro de la estructura del ordenamiento, es 
considerada de rango fundamental (2018, pp. 170-
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171). En tanto que la postura de Luis Castillo Cór-
dova (2020) se centra más en una aproximación 
filosófica de tipo circular, para quien, el derecho 
fundamental lo es porque le pertenece a la per-
sona, con lo cual, en cierta forma, el concepto se 
funde con la fundamentación que el propio autor 
ofrece sobre los derechos (para quien son bienes 
humanos de la persona, y los derechos son tales 
por ser de la persona). 

Por otro lado, la postura de Peces-Barba Martínez 
(1995) incorpora el fundamento en el concepto de 
los derechos y además la integra con la eficacia, 
lo cual consideramos puede generar confusiones, 
dado que, desde una perspectiva académica, lo 
más apropiado es distinguir y diferenciar las dis-
tintas dimensiones, porque cada una de ellas 
presenta aproximaciones propias y genera distin-
tos problemas. En relación con lo primero, en el 
presente trabajo se han presentado distintas pers-
pectivas teóricas sobre el fundamento de los de-
rechos fundamentales y, como se ha podido apre-
ciar, cada una parte de presupuestos distintos. En 
cuanto a lo segundo, el problema del fundamento 
tiene consecuencias prácticas que son distintas a 
su reconocimiento por el derecho positivo, en la 
medida que en función al fundamento, los dere-
chos pueden ser aplicados de forma distinta, por 
ejemplo, los derechos de fundamentación libe-
ral presuponen que el Estado asume deberes de 
abstención o no lesión (no privación arbitraria de 
la libertad, inviolabilidad de la propiedad y de los 
contratos, etc.), en tanto que los derechos de fun-
damentación igualitaria proponen que el Estado 
tiene deberes positivos (de actuación) para satisfa-
cerlos (empleo, salud, educación, pensiones, entre 
otros). Esto último, en el plano de la eficacia, pue-
de conllevar problemas muy diferentes: ¿es nece-
sario que el Estado intervenga en la economía? ¿se 
necesitan recursos públicos para satisfacer los de-
rechos liberales?, etc. No obstante, cabe rescatar 
que, dentro del concepto de derecho fundamental 
de Peces-Barba Martínez, se requiere necesaria-
mente de su reconocimiento por parte del ordena-
miento jurídico (1995).

En lo que corresponde a la posición de César Landa 
Arroyo (2019b), en su aproximación se concibe a 
los derechos fundamentales como institutos que 
presentan un doble carácter, de derecho subjetivo 
y de principio, y que como tales vinculan al Estado 
y a los sujetos privados y, aunque no se mencione, 
en tanto derechos subjetivos reconocidos, deben 
estarlo en un instrumento normativo (derecho po-
sitivo) que les reconozca tal carácter (una Constitu-
ción desde luego).

Por lo que, siendo así, se advierte que esencial al 
concepto es el reconocimiento del derecho por 

parte del derecho positivo. Entonces, bastaría 
que se aprobaran disposiciones constitucionales 
o instrumentos internacionales que reconozcan 
como derechos fundamentales a ciertos objetos 
(en sentido amplio) vinculados con las nuevas 
tecnologías de la información y comunicación, 
como ha sucedido con los derechos a la protec-
ción de datos personales, al olvido digital o al ac-
ceso a internet. 

No obstante, de acuerdo a la experiencia que se 
ha tenido en nuestro país, el reconocimiento de 
nuevos derechos se ha encaminado mediante la 
jurisprudencia antes que por cambios constitu-
cionales. En dicho sentido, tenemos los derechos 
a la verdad, al ne bis in ídem, el plazo razonable y 
el agua potable, siendo este último además incor-
porado expresamente al texto constitucional me-
diante una reciente reforma el año 2018. En tanto 
que, vinculados con las nuevas tecnologías, se han 
incorporado los derechos a la protección de datos 
personales y el derecho al olvido digital. 

En relación con el primero, el artículo 2.6 de la 
Constitución Política del Perú (1993) (en adelante, 
la Constitución) reconoce un derecho a la autode-
terminación informativa, cuyo ámbito protegido 
jurisprudencialmente se reconoció a partir de su 
contenido subjetivo (Expediente 1797-2002-HD/
TC, 2003, fundamento 3), pero el ámbito protegido 
del derecho a la protección de datos personales es 
más amplio, conforme puede verse de los distintos 
aspectos sustantivos (facultades subjetivas, prin-
cipios objetivos) e institucionales (estructura ad-
ministrativa de tutela, además de procedimientos 
administrativos y procesos judiciales) regulados en 
la Ley 29733, Ley de Protección de Datos Persona-
les (2011). 

El derecho al olvido digital se ha incorporado al or-
denamiento peruano por la Autoridad Nacional de 
Protección de Datos Personales, mediante la Reso-
lución Directoral 045-2015-JUS/DGPDP, del 30 de 
diciembre de 2015, confirmada por la Resolución 
Directoral 026-2016-JUS/DGPDP, del 11 de marzo 
de 2016. En esta oportunidad se han seguido los 
lineamientos del caso Google Spain S.L. y Google 
Inc. c. Agencia Española de Protección de Datos 
(AEPD) y Mario Costeja González (Caso C-131/12, 
2014) resuelto por el Tribunal de Justicia de la 
Unión Europea, pero aún no ha sido incorporado 
en la Constitución o en la legislación nacional. Sin 
perjuicio de ello, se señala que puede derivarse de 
la conjunción de los derechos de oposición y can-
celación que, dicho sea de paso, están reconocidos 
en los artículos 20 y 22 de la Ley de Protección de 
Datos Personales (Ley 29733, 2011), aunque bajo 
la forma de un derecho a la supresión de datos 
personales (Landa 2019a, p. 153).



TH
EM

IS
 7

9 
|  R

ev
is

ta
 d

e 
D

er
ec

ho

24

LOS DERECHOS FUNDAMENTALES Y LAS NUEVAS TECNOLOGÍAS DE LA INFORMACIÓN  
Y COMUNICACIÓN: UNA APROXIMACIÓN

THĒMIS-Revista de Derecho 79. enero-junio 2021. pp. 15-35. e-ISSN: 2410-9592

En atención a lo señalado, las nuevas tecnologías 
no tendrían mayor incidencia en el concepto de 
derecho fundamental. Su incidencia se presenta 
en su contenido, en lo que, a partir de su reconoci-
miento e incorporación al texto de la Constitución, 
ya sea por vía jurisprudencial o mediante reformas 
constitucionales, puede exigirse al sujeto obligado 
por el derecho.

C. En torno a quién es titular de los derechos 
fundamentales y sujeto obligado por ellos

Los distintos conceptos trascritos en la sección 
previa tienen como elemento común y central la 
consideración de los derechos como atributos de 
la persona, es decir, del ser humano (hombre, mu-
jer, niño, niña, adolescente, adulto mayor), con lo 
que la cuestión vinculada con la irrupción de las 
nuevas tecnologías sobre este punto es si es posi-
ble hablar de derechos fundamentales en sujetos 
distintos al ser humano. 

En línea de principio y al menos por ahora eso 
no sería posible, dado que todos los discursos en 
torno a los derechos humanos o fundamentales 
tienen como punto de partida que estos se di-
cen ser propios de los seres humanos (personas). 
No obstante, el debate no podría cerrarse, espe-
cialmente a propósito de los avances de la inte-
ligencia artificial y la robótica. En dicho sentido, 
la pregunta que debemos abordar es qué es lo 
que nos hace realmente humanos: (i) un cuerpo 
físico, compuesto de órganos que funcionan en-
tre sí como un sistema y que dentro del cuerpo 
existen diversos sistemas (circulatorio, respirato-
rio, digestivo, etc.), los cuales están debidamente 
coordinados y hacen posible el funcionamiento 
del cuerpo humano (del aspecto somático); (ii) la 
capacidad de sentir o tener emociones y reaccio-
nar conforme a ellas en las situaciones cotidia-
nas, incluso tomar decisiones basadas en ellas o 
ser sensibles y empáticos con nuestro entorno; 
o (iii) la capacidad de razonar: analizar datos y 
variables, desagregarlas, reordenarlas y sistema-
tizarlas para con ello tomar decisiones de forma 
autónoma. 

En fin, en mayor o menor medida, ciertos sistemas 
de inteligencia artificial emulan ello e incluso tie-
nen la capacidad de aprender. No obstante, no son 
totalmente autónomos, hay un diseño y un diseña-
dor detrás, pero con el tiempo estos sistemas irán 
alcanzando mayores niveles de autonomía. Como 
se ha indicado, la inteligencia artificial, que puede 
ser entendida como totalmente autónoma (fuer-
te) o medianamente autónoma (débil) (Susskind, 
2020, pp. 305-318), hoy no puede reemplazar to-
talmente al ser humano y apunta hacia actividades 
colaborativas. Sin perjuicio de ello, no es menos 

cierto que esta tendrá algún impacto en el merca-
do profesional (Uscamayta, 2020). 

Ahora bien, regresando al punto, la irrupción de 
esta nueva tecnología nos debe llevar a repensar 
el fundamento de la humanidad y de su privile-
gio para ser titular de derechos fundamentales 
protegidos con la fuerza institucionalizada que el 
Derecho representa, quizás no tanto para postular 
nuevos sujetos derechos (robots con inteligencia 
artificial capaces de aprender y tomar decisiones 
autónomas), pero sí para reafirmar la humanidad 
de los seres humanos.

Por el lado de los sujetos obligados, tenemos que 
el Estado debe propiciar un marco regulatorio que 
promueva el desarrollo de las nuevas tecnologías, 
respetando los derechos fundamentales de las 
personas y de las empresas que las desarrollan. 
Este deber de aplicar adecuadamente las nuevas 
tecnologías se deben a que le resulta beneficiosa 
para afianzar el desarrollo del gobierno digital y la 
prestación de servicios públicos (que de hecho ya 
aplican estas tecnologías, con mayor o menor éxi-
to). Al respecto, desde las políticas públicas, el De-
creto Legislativo 1412, publicado en el año 2018, 
que aprueba el Decreto Legislativo sobre Gobierno 
Digital y que, entre otras medidas, establece los 
lineamientos para que las distintas entidades del 
sector público puedan digitalizar toda su infraes-
tructura de servicios públicos, reconoce el derecho 
a la identidad digital, establece la interoperabilidad 
entre las distintas dependencias y medidas para la 
seguridad, lo cual constituye indudablemente un 
paso adelante para institucionalizar el uso de las 
nuevas tecnologías en el sector público.

Por el lado de los actores privados, estos deberán 
respetar los derechos fundamentales que van sur-
giendo en el entorno digital, como lo son los datos 
personales, los que no deberán ser manipulados 
sin el consentimiento de sus titulares; o el acceso 
a internet sin discriminación y sin censura de los 
usuarios de la red (principio de neutralidad). Al 
respecto, resulta paradigmático que, en el entorno 
digital sobre las relaciones entre los proveedores y 
usuarios de los servicios y la regulación, se tengan 
dos grandes modelos regulatorios: (i) la autorregu-
lación, propia de los Estados Unidos y sus grandes 
corporaciones tecnológicas, a partir del cual los 
derechos valen en tanto estén reconocidos y con 
los alcances que estipulan los contratos que los 
usuarios suscriben con los proveedores de los ser-
vicios tecnológicos; y (ii) la intervención regulato-
ria estatal de la Unión Europea que pone el acento 
en la protección de las personas y sus derechos en 
el entorno digital (Téllez Carvajal, 2020, p. 180). 
Debido a la importancia que tienen los derechos 
fundamentales, un modelo de autorregulación no 
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sería lo más apropiado para el desarrollo de las 
nuevas tecnologías en el Perú, con lo cual la clave 
está en encontrar el nivel adecuado de interven-
ción regulatoria y, por supuesto, el diseño de me-
canismos (administrativos y judiciales) que sean 
realmente efectivos para proteger los derechos de 
quienes emplean las nuevas tecnologías en los en-
tornos digitales.

D. Sobre el contenido de los derechos funda-
mentales

El contenido de los derechos alude al objeto prote-
gido por ellos y que conecta los valores, principios 
y bienes que protege la Constitución, así como sus 
límites (Expediente 1417-2005-PA/TC, 2005, fun-
damento 21). En términos prácticos, el contenido 
de un derecho fundamental es aquello que sus 
titulares pueden hacer o pueden exigir que otros 
–Estado o particulares– hagan en su favor. En la 
doctrina hay una gran discusión teórica en torno 
a cómo determinar el contenido de los derechos 
(Alexy, 2008; Castillo Córdova, 2020; Landa Arroyo, 
2019b; Häberle, 1997). No se ingresará en dicho 
debate, de por sí muy amplio, solo se tendrá en 
cuenta que el contenido protegido de un derecho 
fundamental, con independencia de la metodolo-
gía que se adopte, está constituido por aquello que 
el titular del derecho puede hacer o exigir. Como 
ha señalado Ferrajoli, esto pueden ser tanto ex-
pectativas positivas (prestaciones) como expecta-
tivas negativas (no lesión), que se incardinan en la 
dimensión subjetiva o individual de los derechos; 
y que también comprenden prestaciones estatales 
que tienen como destinatarios a todas las perso-
nas (dimensión institucional) (2016, p. 37).

Entonces, ingresando al ámbito de los derechos 
que surgen en el entorno digital, una vez recono-
cidos estos derechos, pasa a tener sentido discutir 
en torno a qué es lo que esos derechos protegen. 
Esto es, ¿qué es lo que sus titulares pueden exigir 
del Estado y de los particulares en sentido positivo 
y negativo?

Al respecto, si nos centramos en el derecho al 
internet, en principio, será exigible al Estado. En 
sintonía con lo indicado por el Consejo de Dere-
chos Humanos (2016), se exige al Estado brindar, 
con el mayor grado de alcance posible, el acceso 
sin ningún tipo de discriminación ni restricciones 
al entorno digital; con el correspondiente acceso 
a todas las fuentes que existan en dicho ámbito. 
Eso presupone que desde el Estado se procure 
establecer, per se o con intermediación de agen-
tes privados, la infraestructura tecnológica que lo 
haga posible. Otro contenido vendría dado por las 
prestaciones mínimas que se pueden exigir a partir 
del derecho una vez que ya se ejerce: (i) calidad 

(velocidad de carga y descarga de datos) y estabi-
lidad de la conectividad; (ii) protección de la iden-
tidad y privacidad (derecho a anonimizarse en el 
entorno digital); y (iii) derecho a no ser privado de 
la conexión a internet de forma arbitraria. 

En lo que respecta al derecho a la protección de 
datos personales, tenemos que legislativamente 
se ha reconocido los derechos ARCO (Acceso, Rec-
tificación, Cancelación y Oposición) en la Ley de 
Protección de Datos Personales (Ley 29733, 2011) 
y se ha creado una institucionalidad para darle 
efectividad. A estos derechos debe agregarse, 
como un derecho autónomo, el derecho al olvi-
do digital. Con relación a este, toda persona, en 
el entorno digital, tiene reconocido los derechos 
de acceder a los datos personales que obren en 
bases de datos digitalizados y virtualizados, sean 
públicos o privados, así como a rectificarlos (mo-
dificarlos), cancelarlos (suprimirlos) y oponerse al 
tratamiento indebido y el acceso no consentido 
de terceros a los datos personales. Así, el derecho 
al olvido garantizaría la cancelación de datos por 
parte de los motores de búsqueda que permitan 
preservar la intimidad o el honor de las perso-
nas frente a informaciones que, aunque puedan 
ser indexadas, pierden relevancia pública por el 
paso del tiempo. Cabe agregar que en el ámbito 
europeo se ha incorporado este derecho al olvido 
como parte del derecho a la protección de datos 
personales, mediante el artículo 17 del Reglamen-
to General de Protección de Datos (Reglamento 
2016/679, 2016).

E. En relación con los límites de los derechos 
fundamentales

El contenido del derecho también se encuentra 
integrado con sus límites, habida cuenta que nin-
gún derecho fundamental es absoluto. Su trata-
miento se hace a partir de aquellos que se han 
establecido de forma expresa en la Constitución, 
como aquellos que se derivan de forma implícita, 
como es el caso del derecho de libre tránsito (Ex-
pediente 5994-2005-PHC/TC, 2005, fundamento 
7). Entre los primeros tenemos, por ejemplo, al 
artículo 59 de la Constitución (1993) que establece 
que la protección de la salud pública es un límite 
al ejercicio de la libertad de empresa. Los segun-
dos, en cambio, se derivan de la conjunción de los 
distintos derechos en casos concretos, lo que lleva 
a realizar un examen de razonabilidad y proporcio-
nalidad para resolver el conflicto (Bernal Pulido, 
2007) o aparente conflicto (Castillo Córdova, 2020, 
pp. 329-358).

En ese sentido, en relación con el big data, los al-
goritmos y la inteligencia artificial se han ido pre-
sentando distintos problemas que plantean límites 
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a su uso por parte de las empresas proveedoras y 
de los usuarios, límites derivados de los derechos 
fundamentales, tanto los que van surgiendo en el 
entorno digital, como de otros que podemos califi-
car de clásicos (cuyo contenido se deriva del para-
digma de la presencialidad).

Al respecto, por ejemplo, el uso del big data y de 
los algoritmos puede dar pie a la manipulación de 
las preferencias en el consumo de las personas, 
esto con el fin de optimizar los rendimientos de las 
empresas que proveen servicios digitales (como 
las redes sociales para el incremento de las ventas 
por publicidad) o la manipulación de las preferen-
cias electorales de los usuarios (el caso Cambridge 
Analytica es un muy buen ejemplo de ello).

De igual manera, puede haber usos indebidos en 
cuanto al tratamiento de los datos personales por 
usos no autorizados, lo que resulta lesivo del con-
sentimiento de su titular. Por ende, dicho trata-
miento sería per se inconstitucional por lesionar el 
derecho a la protección de datos personales.

En el caso de la inteligencia artificial, un problema 
muy presente y que se discute a partir de algunas 
experiencias es el del llamado ‘sesgo algorítmico’. 
Los sistemas de inteligencia artificial, tanto los 
programados enteramente, como aquellos diseña-
dos para aprender, recogen sesgos de sus propios 
diseñadores. Esto se debe a que los sistemas de 
inteligencia artificial reflejan los valores y las pre-
ferencias de los humanos que estuvieron inmersos 
en su diseño y codificación, así como en la recolec-
ción de los datos que se emplean para entrenar a 
dicho sistema. Lo que puede ocasionar problemas 
de discriminación como lo demuestran algunas ex-
periencias aplicadas a los sistemas judiciales para 
predecir condenas (prediciendo condenas más 
altas a personas de color en los Estados Unidos) 
(Morales Cáceres, 2019) y también el ámbito labo-
ral (Toyama Miyagusuku & Rodríguez León, 2019, 
p. 259).

Por otro lado, un tema que no puede pasar des-
apercibido también es la incidencia que tiene el 
uso de la infraestructura tecnológica (hardware) 
en el medio ambiente. Si bien el internet es un 
espacio virtual, en términos técnicos, hay un lugar 
físico donde se almacenan los datos. Existe todo 
un rubro empresarial dedicado a prestar estos 
‘alojamientos’ para los datos. Son los servicios de 
almacenamientos de datos que ofrecen el servicio 
en línea o ‘en la nube’, no obstante, todos los datos 
terminan almacenándose en servidores que física-
mente están alojados en algún lugar. Las empresas 
que prestan estos servicios y los gigantes tecno-
lógicos (como Facebook o Google) han comprado 
extensos terrenos en zonas alejadas de centros ur-

banos, incluso en lugares cercanos al polo norte, 
y toda esta infraestructura requiere de sistemas 
de enfriamiento para mantener estables las tem-
peraturas para su adecuada operatividad durante 
las veinticuatro horas del día. Esto indudablemen-
te tiene un impacto en los entornos, dado que el 
calor que se genera tiene una incidencia en el ca-
lentamiento local y global (causando descongela-
miento o elevación de temperatura del suelo), así 
como en el uso de las fuentes de agua (que suelen 
utilizarse como fuente de energía de los sistemas 
de enfriamiento).

Por otro lado, también tenemos el tratamiento de 
los residuos que se derivan de los miles o millones 
de equipos de cómputo que son desechados dia-
riamente, algunos de los que tienen componentes 
tóxicos (especialmente las baterías y cargadores). 
Toda esta ‘basura tecnológica’ va a algún lugar, 
con lo cual se hace necesario que se establezcan 
regulaciones para el adecuado tratamiento de es-
tos residuos que pueden y, de hecho, tienen un 
impacto en el medio ambiente, y a la larga, en la 
salud pública.

En todo caso, estas situaciones conflictivas re-
quieren de distintos tipos de intervención estatal 
(regulatoria o mediante decisiones judiciales), los 
cuales para ser aplicados deberán ser evaluados a 
la luz de los principios de razonabilidad y propor-
cionalidad.

IV. INCIDENCIA DE LAS NUEVAS TECNOLOGÍAS 
DE LA INFORMACIÓN Y COMUNICACIÓN EN 
ALGUNOS DERECHOS FUNDAMENTALES ES-
PECÍFICOS

En esta sección, se abordará la incidencia de las 
nuevas tecnologías en algunos derechos específi-
cos (tales como la libertad personal y la cibersegu-
ridad; las libertades de expresión e información y 
las redes sociales; la privacidad y la construcción 
de perfiles de usuarios; y la protección de los datos 
personales y el big data). Si bien podrían tratarse 
otras problemáticas también (como la educación 
virtual, el trabajo remoto y la aplicación de estas 
tecnologías a la justicia), las mismas no pueden 
ser abordadas por ahora debido a la extensión que 
debe cumplir el presente trabajo.

A. Libertad personal y ciberseguridad

¿Alguna vez advirtió en el espacio público, tales 
como veredas y carreteras, que hay cámaras de 
videovigilancia? ¿Ha leído u oído de la cibersegu-
ridad? ¿Quién no se ha sentido alguna vez obser-
vado al conectarse a un ordenador con la cámara 
encendida? ¿Alguna vez quiso acceder a una pági-
na web y al intentarlo el ordenador indicó que no 
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se podía acceder por cuestiones de seguridad? A lo 
largo de la vida, al menos una vez se va a enfrentar 
con alguna de estas circunstancias. Es por ello que, 
este apartado se enfocará en evidenciar la relación 
entre la ciberseguridad y el derecho fundamental 
a la libertad personal. 

La ciberseguridad puede ser entendida como todo 
el conjunto de herramientas, políticas, directrices, 
métodos de gestión de riesgos, acciones, forma-
ción, prácticas idóneas destinadas a proteger la 
información de las organizaciones y de los usua-
rios en el entorno digital (Unión Internacional de 
Telecomunicaciones, 2010, p. 20). En el mismo 
sentido, según Aldo Valdez Alvarado, la cibersegu-
ridad debe ser entendida como un proceso, el cual 
implica prevención, detección y respuesta ante 
una situación simple o compleja (2019, p. 13). En-
tonces, podemos afirmar que la ciberseguridad es 
un proceso, el cual alberga un conjunto de actos 
destinados a proteger, detectar amenazas y res-
ponder ante estas, con el objetivo de proteger los 
activos de una empresa privada o pública, o insti-
tución estatal.

Por ello, la ciberseguridad es una innovación en el 
mundo de las nuevas tecnologías, ya que no solo 
es apreciado como un acto de prevención o de 
solución, aislado de todo un conjunto, sino como 
un conjunto de actos interrelacionados. Como pro-
ceso, la ciberseguridad se desarrolla en diferentes 
etapas: (i) prevención; (ii) detección; (iii) respues-
ta; y (iv) inteligencia. La prevención implica un 
control de accesos, prevención de fuga de datos 
y seguridad de la red. Por su parte, la detección 
conlleva la gestión de vulnerabilidades y monito-
rización continua. Luego, la respuesta funciona 
mediante sistemas de recuperación, en caso exis-
ta alguna fuga de datos, así como contramedidas, 
para evitar que estas vulnerabilidades no generen 
un impacto mayor. Finalmente, la fase de inteligen-
cia implica funciones adicionales y externas, tales 
como compartir información y datos (Sáinz Peña, 
2016, p. 20).

En lo que corresponde al derecho a la libertad 
personal, la Constitución lo reconoce en su ar-
tículo 2.24, siendo un ámbito concreto del mis-
mo la prohibición de las detenciones arbitrarias 
(1993). Esto significa que la Constitución admite 
formas de restricción de la libertad de las perso-
nas. En dicho sentido, se establece que solo se 
puede detener a una persona en flagrancia o 
por mandato de un juez (1993, art 2.24 inciso f). 
Por otro lado, el Código Penal (1991) establece 
que cuando un juez penal emite una sentencia 
condenatoria, se tiene como consecuencia una 
privación de la libertad. De igual forma, la deten-
ción judicial preventiva, regulada por los artículos 

268, 269 y 270 del Código Procesal Penal (2004), 
se constituye en una forma legítima de restringir 
este derecho, salvo que no se cumplan con las 
exigencias constitucionales y legales para ello, 
como la debida motivación de la resolución judi-
cial que la dispone. 

La relación que se presenta entre la ciberseguridad 
y la libertad personal, por un lado, se advierte por 
los programas de vigilancia, monitoreo o control 
de las personas que usan los Estados y las corpora-
ciones (empleando programas de reconocimiento 
facial, por ejemplo). No obstante, también se evi-
dencia por el lado de las pruebas que se pueden 
obtener, respecto de la comisión o presunta comi-
sión de un delito, y las restricciones que puedan 
imponerse a la libertad personal del sujeto involu-
crado en los hechos. 

Al respecto, las empresas y el Estado invierten en 
sistemas de ciberseguridad para evitar ataques a 
su infraestructura digital o hurto de información 
por parte de piratas informáticos (hackers), por lo 
que estos sistemas se constituyen en herramien-
tas valiosas para la propia integridad y seguridad 
de la información empresarial, y de aquella que se 
genera al interior del Estado. Asimismo, sirve para 
la identificación de los autores de los ataques y, 
así, justificar medidas de restricción de la libertad 
personal sobre ellos, como la prisión preventiva, 
ya que los reportes o informes de ciberseguridad 
son los medios de prueba que permitirían a los 
jueces penales sustentar el grado de vinculación 
entre el sujeto investigado y los hechos que cons-
tituirían el delito. 

Entonces, la ciberseguridad es un conjunto de he-
rramientas orientadas a un proceso, más que a un 
solo acto, el cual está compuesto por acciones de 
prevención, detección, respuesta e inteligencia. 
Dichas acciones tienen la finalidad de asegurar 
los activos de una entidad pública o privada, y así 
evitar posibles afectaciones a esta. Asimismo, la 
relación entre el uso de la ciberseguridad y el de-
recho a la libertad personal puede ser considera-
do como no notoria, sino como un efecto del uso 
de la primera. Del mismo modo, coincidimos que 
el uso de la ciberseguridad puede generar efectos 
positivos para dichas entidades, y para el Estado, 
pues optimiza sus funciones, resguardando la in-
tegridad de la información que generan, reciben 
y gestionan.

B. Libertades de expresión e información y re-
des sociales

Las libertades de expresión e información prote-
gen el discurso de las personas basadas en juicios 
de valor (opiniones) o en la transmisión de infor-
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mación veraz. Siendo así, sus límites están dados 
por el respeto de la dignidad y el principio de vera-
cidad, puesto que no está protegido por las liber-
tades citadas un discurso que tenga como objetivo 
denigrar a otras personas o grupos de personas 
(como sucede con la injuria, la calumnia o el dis-
curso de odio) o la transmisión de informaciones 
cuyo contenido sea falso (noticias falsas) (Landa 
Arroyo, 2017, pp. 56-57 & 63).

En líneas generales, esta es la comprensión están-
dar sobre las libertades de expresión e informa-
ción que toma en consideración derechos y princi-
pios muy valiosos para el ejercicio de la ciudadanía 
dentro del sistema democrático.
 
En un sentido positivo, las redes sociales represen-
tan para las libertades referidas un escenario que 
optimiza su ejercicio. Hoy son millones los usuarios 
de las redes sociales (especialmente Facebook, 
Twitter, WhatsApp, etc.), que se comunican e in-
teractúan compartiendo contenidos y expresan-
do su parecer sobre cualquier tema que resulte 
de su interés. Asimismo, el internet, en general, 
se convierte en un gran repositorio de informa-
ción de toda índole y en cualquier formato (escri-
to, auditivo [podcast], visual [infografías y mapas 
conceptuales] y audiovisual), lo que potencia, por 
ejemplo, el ejercicio del derecho a la educación y 
la investigación científica. 

Sin embargo, estos estándares jurídicos en el es-
cenario digital también presentan, entre otros 
muchos, dos desafíos debido a la irrupción de las 
redes sociales: el discurso de odio (hate speech) y 
las notificas falsas (fake news). Esto debido al po-
tencial de personas que pueden ser receptores de 
mensajes con contenido lesivo de la dignidad de 
las personas o de los grupos sociales vulnerables, 
o de las noticias falsas. Ambas problemáticas tie-
nen sus propias complejidades. Si nos referimos 
específicamente al discurso de odio, algunos pro-
ponen una suerte de control sobre el contenido 
del discurso, lo que trae reminiscencias de la cen-
sura previa que está prohibida por la Constitución 
y la Convención Americana sobre Derechos Huma-
nos; por otro lado, otros proponen intervenciones 
pragmáticas (no dogmáticas), argumentativas (y 
no generalistas), haciendo uso de la ponderación 
para evaluar su prohibición o permisión (Marciani 
Burgos, 2017, pp. 295-301). 

No obstante, dado que el internet y, por extensión, 
las redes sociales funcionan en un espacio en don-
de la presencia regulatoria del Estado es mínima 
(al menos en Latinoamérica), así como la presen-
cia de la autorregulación contractual y la asunción 
unilateral del control sobre el contenido por parte 
de los proveedores del modelo, tenemos que Fa-

cebook, el mayor proveedor de redes sociales del 
mundo con más de dos mil cuatrocientos millones 
de usuarios activos (Fernández, 2020), por ejem-
plo, tiene treinta y cinco mil trabajadores dedica-
dos exclusivamente a revisar el contenido de las 
publicaciones y de efectuar un control ex post de 
las mismas, siendo que, por citar un ejemplo, entre 
enero y marzo de 2020 se borraron nueve millones 
y medio de mensajes de odio (DW Español, 2020, 
min. 10:25 & 10:35). 

Por otro lado, en relación con las noticias falsas, 
los procesos electorales en los Estados Unidos y 
en muchos de los países latinoamericanos, inclu-
yendo el Perú, demuestran la vulnerabilidad de 
opinión pública y las simpatías electorales ante la 
difusión masiva de noticias falsas, ya sea que ten-
gan por objetivo mellar la credibilidad o imagen 
de un candidato opositor, como la de fortalecer la 
posición del candidato que está detrás de su difu-
sión. Esto depende, en buena cuenta, del aparato 
(tecnológico y personal) que tenga quien dirige el 
ataque al opositor o busca ganarse simpatía de 
los electores.

Al respecto, podemos hacer referencia al caso 
Cambrigde Analytica, compañía británica que se 
dedicaba a la minería y el análisis de datos masi-
vos. Utilizando los datos proporcionados (vendi-
dos) por Facebook, Cambrigde Analytica elaboró 
perfiles de usuarios de dicha red social en función 
de sus propias preferencias, las cuales se obtenían 
a través de las reacciones que realizaban en las 
distintas publicaciones: me gusta, me importa, me 
enoja, me divierte, me entristece (BBC News Mun-
do, 2018). Con estos perfiles, la compañía pudo se-
leccionar, en función de sus simpatías o antipatías, 
miedos y fortalezas, el tipo de información a en-
viarles para favorecer la candidatura republicana 
de Donald Trump o para desacreditar a su oposi-
tora demócrata Hillary Clinton, durante el proceso 
electoral estadounidense de 2016.

Estas situaciones ponen en evidencia que el avan-
ce de la tecnología en las redes sociales y el ac-
ceso ilimitado a fuentes de información puede 
potenciar el ejercicio de los derechos de libertad 
de expresión e información, como también puede 
llevar a la censura del discurso y la manipulación 
de las preferencias electorales, lo cual indudable-
mente tienen una incidencia institucional muy 
peligrosa en el funcionamiento del propio sistema 
democrático.

C. Derecho a la privacidad y perfiles de 
usuarios

En la actualidad, especialmente los más jóvenes, 
son usuarios de redes sociales, por lo que se crean 
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cuentas o perfiles en Facebook o Instagram. De 
igual forma, al postular a un empleo, suele ser 
habitual que los cazadores de talento soliciten el 
perfil del candidato o candidata de LinkedIn. Todo 
esto evidencia que nuestra cultura social está mi-
grando a espacios virtuales como las redes socia-
les. Siendo ello así, los perfiles de los usuarios, al 
tener diversos grados de visibilidad, se convierten 
en una fuente de información sobre la persona, la 
que puede ser utilizada para los más diversos fi-
nes (con fines lícitos e ilícitos). De este modo, en 
algunas ocasiones, los perfiles de usuario pueden 
resultar invasivos y afectar los derechos funda-
mentales a la privacidad e intimidad.

Los perfiles de usuarios se sostienen en la cons-
trucción de perfiles de una persona basados en un 
grupo de usuarios objetivo, es decir, se construye 
un perfil para intentar cubrir las necesidades de 
un grupo reducido. Por ejemplo, cuando se quiere 
ubicar a un grupo de usuarios que cuentan con una 
condición socioeconómica determinada, se usa los 
perfiles de usuario, ya que estos agruparán a ese 
grupo determinado de usuarios, según las caracte-
rísticas que se requiera.

Por ello, se señala que estos son el conjunto de 
características y rasgos presentes en un usuario 
en particular, derivados de los datos que él mis-
mo haya ofrecido al momento de crear o cons-
truir su perfil; aunque, también se construye a 
partir de su experiencia virtual, con las ‘reaccio-
nes’ que hoy ofrece Facebook. De igual modo, la 
autora Darinka Martínez Jané indica que existen 
diversos tipos de perfiles de usuario: (i) los que 
se crean para planear servicios o sistemas de in-
formación, a través de la bibliotecología; (ii) los 
perfiles de usuario de Windows que se elaboran 
con el objetivo de crear cuentas de usuario del 
dominio; y (iii) los que se crean para interactuar 
en las redes sociales (Facebook, Instagram, Twit-
ter, entre otros) (2014, p. 26).

Entonces, podemos indicar que los perfiles de 
usuario son aquellas acciones que realizan las 
empresas con el fin de determinar grupos obje-
tivos de personas que presenten características y 
rasgos determinados, los cuales son extraídos de 
la información o comportamientos que realicen 
los usuarios. Un ejemplo se presenta cuando un 
usuario elabora su perfil de LinkedIn y coloca la 
experiencia laboral con la que cuenta, las carac-
terísticas que los diferencia, sus objetivos, entre 
otros datos. De ahí que, un empleador que re-
quiera de un trabajador que cuente con experien-
cia previa en el sector de la construcción, a través 
de los perfiles de usuario de la citada red social, 
determinará qué grupo de todos los postulantes 
al puesto cuenta con ese requisito en particular, 

así como si cumplen todas las características que 
se buscan para el puesto. 

De otro lado, el derecho fundamental a la privaci-
dad, reconocido en el artículo 2.7 de la Constitu-
ción (1993), protege aquella información o acción 
de la vida privada de cada persona, y que no de-
sea ver expuesta a terceros (Sanz Salguero, 2018, 
p. 136). 

De ahí que este derecho cuente con diferentes 
esferas de protección: la esfera pública, la esfera 
privada, y la esfera íntima. La primera está com-
puesta por la información que cada persona desea 
compartir con el mundo exterior, puesto que es in-
formación de conocimiento público y no importan-
te. La esfera privada se delimita a partir de aquella 
información que la persona desea no compartir 
con el mundo exterior, por lo que su divulgación 
será ilegítima y constituirá una vulneración a su 
privacidad. Esta esfera también está compuesta 
por información relativa a la vida privada, hábi-
tos, actos y relaciones de la persona. Finalmente, 
para comprender la esfera íntima debe tenerse 
presente que ‘lo íntimo’ es todo aquello que vive 
muy dentro de cada persona y lo que cada quien 
desea guardar para sí mismo. Por ende, la esfera 
íntima puede estar compuesta por datos referidos 
a la identidad de cada persona, así como sus gus-
tos, orientación sexual, historial médico, datos fa-
miliares y, sobre todo, todo aquello que pueda ser 
considerado como datos sensibles (Sanz Salguero, 
2018, pp. 137-140).

Entonces, un cazador de talentos solo podría solici-
tar a los postulantes información vinculada con su 
esfera pública, mas no su información de carácter 
privado o íntimo, menos aún aquella que pueda 
considerarse sensible. Con lo cual, si el empleador 
busca información privada o íntima a través de 
una exploración de las redes sociales o los perfi-
les que tiene el postulante para determinar quién 
es apto o no, estaría lesionando el derecho a la 
privacidad e intimidad de los postulantes, incluso 
podría incurrir en actos discriminatorios, en tanto 
la información privada o íntima generalmente no 
guarda ningún tipo de relación con el tipo de ac-
tividad laboral que se va a desempeñar; salvo que 
esa relación exista razonablemente (por ejemplo 
para desempeñar labores físicas en condiciones 
ambientales hostiles, será necesario contar con un 
perfil médico del postulante a fin de no compro-
meter su salud, integridad o su propia vida).

A partir de lo señalado, se puede advertir que los 
perfiles de usuario representan una utilidad para la 
sociedad, especialmente cuando se trata de infor-
mación hecha pública por el propio usuario, pero 
no si se trata de información privada o sensible. 
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D. Derecho a la protección de datos persona-
les y big data

El uso que se le da al big data y a los algoritmos, en 
el ámbito público y privado, tiene por finalidad op-
timizar los servicios que se brindan a las personas, 
tanto al Estado como a las corporaciones privadas. 
No obstante, para funcionar, requieren de ingentes 
cantidades de datos, entre ellos los datos persona-
les de los propios usuarios que son puestos a su 
disposición por los Estados y las empresas. 

Los datos personales son unidades de información 
que permiten identificar a una persona. Se compo-
nen del nombre, apellidos, edad, número de do-
cumento de identidad, número de seguro social, 
la dirección, la dirección de correo electrónico, el 
número de celular, fecha de nacimiento, historial 
médico, perfiles de ADN, entre otros que permi-
tan identificar de manera unívoca a una persona 
(Maqueo Ramírez et al., 2017, p. 8; Ministerio de 
Justicia y Derechos Humanos, 2013, p. 4). 

En este ámbito, suele confundirse a los datos per-
sonales con los datos sensibles, estos últimos se 
diferencian de los datos personales, puesto que 
estos cuentan con una relación de género-es-
pecie, es decir, que uno está incluido dentro del 
otro, en este caso, los datos sensibles forman par-
te de los datos personales. Entre estos tenemos 
a los perfiles biométricos, así como por los per-
files de ADN (Maqueo Ramírez et al., 2017, p. 4). 
El Ministerio de Justicia y Derechos Humanos, 
por su parte, indica que los datos sensibles están 
compuestos, además de los ya mencionados, por 
los ingresos económicos, las creencias religiosas 
e ideologías políticas, así como por información 
relacionada a la vida sexual o a la salud de las per-
sonas (2013, p. 4). 

Entonces, entendemos que los datos sensibles 
forman parte de los datos personales. Esta dis-
tinción será importante al momento de abordar 
la posible vulneración que se realiza a los dere-
chos fundamentales por el uso de big data y al-
goritmos. Antes de abordar dicha problemática, 
es importante desarrollar a qué se refieren las 
empresas o instituciones estatales al mencionar 
el tratamiento de datos personales. Tal como su 
nombre lo evidencia, el tratamiento de datos 
personales es aquella acción mediante la cual un 
ordenador o una persona utiliza los datos per-
sonales de las personas con una finalidad. Para 
ello, llevan a cabo una serie de acciones tales 
como recopilación, registro, organización, alma-
cenamiento, conservación, extracción, consulta, 
entre otros actos que faciliten el acceso, corre-
lación o interconexión de datos personales (Ley 
29733, 2011, art. 2.17). 

Ahora debe precisarse que hay datos personales 
que son de libre acceso para el público en general, 
puesto que, son datos que no comprometen o no 
son considerados como privados y mucho menos 
como íntimos. En dicho sentido, cuando se navega 
por internet o por alguna red social, se puede es-
cribir algún nombre o razón social en el buscador, 
e inmediatamente aparecerán varios resultados, 
acordes a los criterios de búsqueda. Así, uno pue-
de encontrarse el perfil de una persona o de una 
empresa, a partir del uso de sus datos personales, 
pero que son de uso público. 

La zona de confluencia entre el big data (grandes 
cantidades de datos, incluyendo personales y sen-
sibles), los algoritmos (programas o sistemas para 
efectuar el tratamiento de esos datos masivos) 
y los datos personales viene dado por que estos 
últimos son la materia prima para el desempeño 
de las funcionalidades de los dos primeros. Siendo 
ello así, esta convergencia debe estar debidamente 
regulada a fin de evitar intromisiones o tratamien-
tos no consentidos de los datos que los propios 
usuarios proporcionan al Estado y a las empresas 
que ofrecen servicios digitales, y que requieren del 
usuario sus datos personales.

En dicho sentido, podrían darse situaciones de 
lesión de los datos personales cuando empresas 
ofrecen servicios no solicitados a los usuarios, 
siendo que para determinar o focalizar la oferta 
se han empleado datos proporcionados por las 
personas, aunque para fines distintos en los que 
son empleados. Esto suele ser una práctica habi-
tual con los usuarios de los servicios financieros 
o las administradoras de fondos de pensiones, de 
quienes se recopilan su información económica y 
financiera sensible, para luego remitirles publicidad 
a sus correos electrónicos sobre toda una gama de 
servicios que se estructuran sobre la base de sus 
perfiles de usuarios o información personal. Siendo 
que, en muchos casos, estos usos de la información 
brindada (datos personales) no ha sido autorizado.

V. NUEVAS TECNOLOGÍAS Y DERECHOS FUN-
DAMENTALES: ¿NUEVOS DERECHOS O CON-
TENIDOS NUEVOS DE DERECHOS YA RECO-
NOCIDOS?

La discusión en torno al surgimiento de nuevos 
derechos es de larga data, especialmente en la 
filosofía del derecho debido a los límites de la in-
tervención judicial en la creación o incorporación 
de nuevos derechos fundamentales (Guastini, 
2018, pp. 101-106; Rüthers, 2020; Wambier, 2016, 
pp. 301-376).

No obstante, dejando de lado todo este debate, lo 
cierto es que la irrupción de las nuevas tecnolo-



TH
EM

IS
 7

9 
|  R

ev
is

ta
 d

e 
D

er
ec

ho
Ju

an
 C

ar
lo

s 
D

ía
z 

C
ol

ch
ad

o 
y 

An
dr

eé
 C

as
tr

o 
Ar

eq
ui

pe
ño

31THĒMIS-Revista de Derecho 79. enero-junio 2021. pp. 15-35. e-ISSN: 2410-9592

THĒMIS-Revista de Derecho 79. enero-junio 2021. pp. 15-35. ISSN: 1810-9934

gías, debido al tratamiento masivo de datos en el 
entorno virtual, debe motivar la reflexión sobre si 
estamos frente a nuevos derechos que necesitan 
ser reconocidos por el derecho positivo, especial-
mente a nivel constitucional, o si en realidad se 
trata de contenidos nuevos de derechos que ya se 
encuentran reconocidos por la Constitución.

Un buen ejemplo de ello viene dado por la con-
sideración del internet, en tanto objeto jurídica-
mente protegido, como derecho fundamental. En 
dicho sentido, como ya se dijo en este trabajo, des-
de Naciones Unidas se postula la consideración del 
acceso al internet como un derecho humano, pero 
que se basa en el ejercicio cada vez más intenso 
de las libertades de expresión e información en el 
entorno digital. Aunque el documento del Consejo 
de Derechos Humanos de las Naciones Unidas no 
lo menciona, en estricto, según se desprende de su 
contenido, el mismo se sustentaría en los derechos 
de libertad de expresión e información, porque se 
sostiene que “[…] los derechos de las personas 
también deben estar protegidos en Internet, en 
particular la libertad de expresión, que es aplicable 
sin consideración de fronteras y por cualquier pro-
cedimiento que se elija” (2016, numeral 1), en tan-
to que se reconoce su naturaleza mundial y abierta 
como instrumento para el desarrollo (2016, nu-
meral 2); a la vez que se motiva la aplicación de 
un “[…] enfoque basado en los derechos humanos 
para facilitar y ampliar el acceso a Internet y [se] 
solicita a todos los Estados que hagan lo posible 
por cerrar las múltiples formas de la brecha digital” 
(2016, numeral 5).

Por otro lado, en nuestro medio, se ha postulado 
un derecho al internet que, si bien sustentado en 
los derechos antes indicados, no se limita solo al 
acceso, vinculado con el acceso a la infraestructu-
ra que lo hace posible, sino que también abarca 
otros contenidos, como la libertad de uso de inter-
net, la seguridad en internet, la protección de la 
privacidad, el derecho al uso de seudónimo, olvido 
digital, control de la vigilancia electrónica (Landa 
Arroyo, 2019a, pp. 147-156).

Otro derecho sobre el que se discute si se tra-
ta de un nuevo derecho o es un derecho que se 
desprende de otros ya reconocidos es el derecho 
al olvido digital. Al respecto Mieres Mieres (2014, 
p. 12) señala que hay tres estrategias argumenta-
tivas para sustentar este derecho: (i) entender que 
es un derecho autónomo; (ii) que es una proyec-
ción del derecho a la intimidad; y (iii) que es un 
derecho que deriva del derecho a la protección de 
datos personales. Lo cierto es que, considerar las 
alternativas (ii) y (iii) lleva a negarle funcionalidad. 
Por lo que, lo más adecuado resulta comprender 
que es un derecho autónomo que, al menos por el 

momento, es oponible a los motores de búsqueda 
que busca impedirles que, a partir de datos per-
sonales (generalmente los nombres y apellidos u 
otros datos de identidad), listen (indexen) infor-
mación (buena o mala) sobre cualquier persona, 
a partir de datos e informaciones que previamente 
existen en otras fuentes (páginas webs, bases de 
datos públicas o privadas, redes sociales), ya que 
lo que el motor de búsqueda hace es facilitar el 
acceso a esas fuentes para quien realiza la búsque-
da. Este derecho, desde luego, no podría conllevar 
que se anule, desparezca o borre la información 
previamente alojada en una fuente legítima (Díaz 
Colchado, 2019, pp. 38-39).

Por otro lado, el cambio de paradigma en el 
mundo del trabajo, acelerado por la pandemia 
del COVID-19, ha llevado del trabajo presencial 
al trabajo remoto, que requiere el uso intensivo 
de la tecnología (equipos de cómputo, software, 
conexión a internet, aplicativos, etc.) para que 
los trabajadores (especialmente los que tienen 
trabajo de oficina) puedan desarrollar sus labo-
res desde casa, en lugar de concurrir a un centro 
de trabajo. No obstante, según los reportes y es-
tudios realizados, el trabajo remoto desborda la 
propia capacidad de la persona, debido a que las 
fronteras entre las horas de trabajo y las horas de 
descanso se vuelven borrosas, debido a las exi-
gencias empresariales de que el trabajador esté 
a disposición o conectado durante la mayor parte 
del día, lo que se ha vuelto más estresante si con-
sideramos que un equipo de telefonía móvil o una 
tablet reemplazan perfectamente a un equipo de 
cómputo personal (laptop). 

Por ello, antes del inicio de la pandemia, se discu-
tía la incorporación en las legislaciones de un de-
recho a la desconexión digital (Serrano Argüeso, 
2019, pp. 187-188), siendo que en España ya se 
había avanzado desde el año 2018 (Figueroa Gu-
tarra, 2020, p. 230), como una derivación del de-
recho al descanso, que la Constitución Política del 
Perú (1993) reconoce como uno de los derechos 
laborales fundamentales en su artículo 25, aun-
que con alcances un tanto distintos. El derecho a 
la desconexión digital presuponía la clara división 
entre las horas de trabajo presencial (jornada de 
trabajo), y las horas dedicadas a la vida personal 
y familiar. En este escenario, debido al avance tec-
nológico en el ámbito del trabajo, el trabajador 
era requerido para atender correos electrónicos, 
llamadas o comunicaciones por redes sociales por 
parte de su empleador (o jefe inmediato) fuera de 
las horas que integran la jornada laboral (sábados 
y domingos o en horas de la noche o madrugada 
de un día laborable). De ahí que, se postulara un 
derecho del trabajador para hacer efectivo su des-
canso, permitiéndole desconectarse digitalmente 
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de todos los medios por los cuáles el empleador 
pudiera requerirle que siga prestando su fuerza de 
trabajo (físico o intelectual). 

No obstante, con la pandemia y el confinamiento 
en el hogar, la distinción entre el horario de tra-
bajo y el horario personal del trabajador se vol-
vió todavía más difusa (Díaz Colchado, 2020, pp. 
41- 42), cuando no estresante y un riesgo para la 
salud emocional de las personas (Vite Vigo, 2020), 
lo que llevó a que el gobierno incorporara este de-
recho a través del Decreto de Urgencia 127-2020, 
publicado el 1 de noviembre de 2020, y que mo-
dificó, entre otros, el artículo 18 del Decreto de 
Urgencia 026-2020, publicado el 15 de marzo de 
2020, que regula el trabajo remoto. Lo destaca-
ble de estas innovaciones normativas fue que se 
estableció la obligación del empleador público o 
privado para que respetara el derecho del traba-
jador a la desconexión digital, el que consiste en 
“[…] desconectarse de los medios informáticos, 
de telecomunicaciones y análogos utilizados para 
la prestación de servicios durante los días de des-
canso, licencias y períodos de suspensión de la 
relación laboral” (Decreto de Urgencia 127-2020, 
2020, art. 18.1.4), por lo que “el empleador no 
puede exigir al trabajador la realización de tareas 
o coordinaciones de carácter laboral durante el 
tiempo de desconexión digital” (Decreto de Ur-
gencia 127-2020, 2020, art. 18.1.5).

Como puede advertirse, en materia de nuevos 
derechos, la irrupción de las nuevas tecnologías 
representa un desafío para la teoría de los dere-
chos fundamentales y abre el debate en torno a la 
incorporación de nuevos derechos en el derecho 
positivo (constitucional o legal), debates que se-
guirán abiertos en los próximos años, en la medida 
que esta irrupción está tornándose más intensa 
con el avance de los desarrollos tecnológicos y la 
penetración, aunque lenta, pero progresiva de la 
infraestructura tecnológica que hace posible el ac-
ceso a internet en nuestro país.

VI. CONCLUSIONES

En el presente artículo se ha analizado la inciden-
cia de las nuevas tecnologías de la información y 
comunicación en la teoría de los derechos funda-
mentales, en algunos derechos y, finalmente, en 
los nuevos derechos, con la finalidad de compren-
der el impacto que ha generado la irrupción de las 
nuevas tecnologías en los derechos fundamentales 
de las personas. 

En primer lugar, en cuanto a lo referente a la in-
cidencia que han generado las nuevas tecnologías 
en la teoría general de los derechos fundamenta-
les, podemos indicar que múltiples derechos fun-

damentales se han visto afectados, en algunos de 
manera justificada, no obstante, en otros, injusti-
ficada. En un ámbito jurídico, en algunos casos se 
precisa que estas intervenciones vendrían a ser 
constitucionales; mientras que en otros casos (ta-
les como la videovigilancia permanente, perfiles 
de usuarios con datos sensibles y demás), vendrían 
a ser inconstitucionales.

En segundo lugar, las nuevas tecnologías han gene-
rado un impacto en diversos derechos fundamen-
tales tales como la libertad personal, las libertades 
de expresión e información, la privacidad, entre 
otros. Dicho impacto, en muchos casos, ha incre-
mentado la eficiencia, sin menguar o afectar el 
contenido esencial de los derechos detallados en 
el presente artículo. 

Finalmente, tras el análisis realizado se ha llegado 
a la conclusión de que las nuevas tecnologías y su 
desarrollo –en la actualidad– representan un desa-
fío para la teoría de los derechos fundamentales, 
especialmente debido a que la tecnología se en-
cuentra en constante avance, y muchas veces no 
se llega a considerar la posible afectación que pue-
den generar en los derechos fundamentales. Sin 
embargo, las nuevas tecnologías están innovando 
y revolucionando el mundo, optimizando procesos 
y generando eficiencia para la sociedad, es por ello 
que se considera que estas, con un adecuado mar-
co normativo, pueden contribuir a la satisfacción y 
bienestar general de la población. 
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