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The power, scope and technological capacity of
certain States and their corporations bring new
and complex challenges for democracies in the 21
century. The extraction of personal big data, the
creation of citizens psychographic profiles and the
sending of microsegmented political propaganda
can affect the secret ballot and weaken democracy.

This article reviews the case of Facebook Inc. —
Cambridge Analytica in order to analyze how the
extraction of personal big data, the violation of
privacy and the use of psychography can favor
the manipulation of people, groups, communities
and populations. The article is part of a larger
investigation that seeks to rethink internet
regulations and strengthen democracies in the
digital age.

KEYWORDS: Extractivism; personal data; secret
ballot; Facebook Inc.; Cambridge Analytica;

psycography.

El poder, alcance y capacidad tecnoldgica de cier-
tos Estados y sus corporaciones plantea nuevos y
complejos desafios para las democracias del siglo
XXI. El extractivismo de grandes datos personales,
la creacion de perfiles psicogrdficos de los ciuda-
danos y el envio de propaganda politica microseg-
mentada pueden afectar el voto secreto y debilitar
la democracia.

En este articulo se retoma el caso Facebook Inc.
— Cambridge Analytica con el objeto de analizar
como el extractivismo de grandes datos perso-
nales, la violacion de la privacidad y el uso de
psicografia pueden favorecer la manipulacion de
personas, grupos, comunidades y poblaciones. El
articulo forma parte de una investigacion mayor
que busca repensar las regulaciones de internet y
fortalecer las democracias en la era digital.
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voto secreto; Facebook Inc.; Cambridge Analytica;
psicografia.
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I.  INTRODUCCION: LOS PROBLEMAS DEL EX-
TRACTIVISMO DE GRANDES DATOS (PER-
SONALES)

El uso masivo de las tecnologias digitales, las redes
electrdnicas distribuidas y las redes moviles ha ge-
nerado (y estd generando) profundos cambios en
las sociedades contemporaneas. Muchos de estos
cambios representan beneficios claros, ostensibles
y masivos. Otros, sin embargo —mas alla de las
atractivas tecno-utopias—, profundizan injusticias
socioecondmicas, generan asimetrias juridico-po-
liticas y contribuyen al deterioro de institutos clave
para la vida democratica. Las crecientes y, muchas
veces, compulsivas capacidades de extraccién (re-
coleccidn, procesamiento, archivo y explotacion)
de grandes datos alcanzadas por algunos Estados
y sus corporaciones tecnoldgicas estan plantean-
do nuevos y complejos desafios para los derechos
humanos y las democracias representativas en el
siglo XXI.

En la era digital, al igual que las piezas de un rom-
pecabezas que aun no logran mostrar una figura
completa, es posible advertir que el derecho hu-
mano a la privacidad (de personas, comunidades
0 poblaciones) se convirtié en un elemento central
de la vida democratica. Al igual que otros sistemas
complejos, los sistemas juridico-politicos se carac-
terizan por conformar redes de relaciones: no hay
forma de afectar (positiva o negativamente) algu-
no sin que otros derechos también resulten recon-
figurados. Hace décadas se advierte que el expo-
nencial aumento en las capacidades de extraccion
u explotacién de grandes datos (personales, comu-
nitarios y poblacionales) iba a afectar directamen-
te el derecho a la privacidad y la proteccion de da-
tos personales. Ahora bien, éla violacién masiva y
sistematica de estos derechos, su reconfiguracion,
o bien, su desaparicion, podrian también acarrear
consecuencias imprevistas?

Al respecto, es posible observar que los profundos
cambios sobre el derecho humano a la privacidad
comienzan a afectar también, de forma negativa e
imprevista, la interpretacién y el ejercicio de otros

derechos y garantias constitucionales. ¢Es posible
identificar casos recientes que evidencien estas
tensiones juridicos-politicas y tecnologias? Una de
las hipédtesis que atraviesa el articulo (y la inves-
tigacion mayor en la que este se inserta) es que
ciertos modelos tecnoldgicos corporativos estan
afectando negativamente las democracias repre-
sentativas. Puntualmente, la violaciéon masiva y
sistematica del derecho humano a la privacidad
—producto de la extraccidén y gestion tecnoldgica
que llevan adelante algunos Estados y sus corpo-
raciones tecnoldgicas— afecta la garantia constitu-
cional del voto secreto y, con ello, se debilitan las
democracias.

Es por ello por lo que, a los problemas ya susci-
tados por las modernas maquinas de votar y el
voto electrénico?, ahora es posible agregar nuevos
problemas vinculados al extractivismo de grandes
datos personales, la violacién masiva y sistematica
de la privacidad y ciertos disefios tecnoldgicos que
degradan las libertades politicas y el sufragio uni-
versal. En el articulo se retoma el caso Facebook
Inc. — Cambridge Analytica/Strategic Communi-
cations Laboratories (vinculado a las elecciones
presidenciales de los Estados Unidos y el referén-
dum del Reino Unido en 2016) con el objetivo de
analizar como el extractivismo de grandes datos
personales y el uso de psicografia® pueden favore-
cer la manipulacion de personas, comunidades y
poblaciones y afectar negativamente las libertades
politicas y las democracias en el siglo XXI.

Il. LA RELEVANCIA DE LA PRIVACIDAD Y DE LA
PROTECCION DE LOS DATOS PERSONALES

El derecho humano a la privacidad es reconocido
y garantizado ampliamente en las Constituciones
Nacionales y en numerosos instrumentos inter-
nacionales (por ejemplo, el articulo 12 de la De-
claracién Universal de los Derechos Humanos de
1948)3. La privacidad es reconocida a cada ser hu-
mano individualmente, a grupos y comunidades
especificas y, por cierto, también a las poblacio-
nes. Se trata de un derecho que puede (y debe)
interpretarse de forma amplia y respetando la di-

Los numerosos intentos ‘modernizadores’ de los votos electronicos (y de sus recuentos provisorios y definitivos) parecen

no estar orientados a colaborar y fortalecer las democracias: el voto electrénico, telefénico, online, por computadora, por
celular, entre otros, representan casos de retrocesos y vulnerabilidad para los sistemas y formas de votar. A través de
estos sistemas, el voto podria dejar de ser secreto y/o se los podria identificar con facilidad (Hao & Ryan, 2017).

2 La psicografia combina datos demograficos y psicolégicos de las poblaciones (Nix, 2016). Se desarroll6 como una
herramienta del marketing (Samuel, 2016): releva si a los consumidores les gusta (0 no) un producto o acuerdan (o
desacuerdan) con alguna situacién. Asi se construyen perfiles de los ciudadanos (estilos de vida, rutinas y preferencias

de consumo). Ver apartados IV y V en este articulo.

3 El articulo 12 de la Declaracién Universal de Derechos Humanos expresa que:

Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de
ataques a su honra o a su reputacién. Toda persona tiene derecho a la proteccion de la ley contra tales injerencias

o ataques (1948).
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versidad de cada cultura (Francis & Francis, 2017).
Tiene la particularidad de articularse con una red
densa de otros derechos fundamentales: entre
ellos, derechos politicos, libertades intelectuales
(conciencia, creencias, pensamiento), libertad de
expresion, proteccidn del cuerpo, intimidad, con-
fidencialidad, bienes materiales, autonomia, auto-
determinacion, domicilio y correspondencia.

A pesar de ser un derecho multiforme y de re-
ciente reconocimiento mundial, el derecho a la
privacidad reconoce a las personas la posibilidad
de gozar de espacios de reserva, que, segun di-
versidad de formas y alcances, pueda garantizar
la intimidad, anonimidad o no intromisién por
parte de los Estados, corporaciones u otras per-
sonas (sean estas fisicas o juridicas). Esta esfera
de reserva, por fuera de las autoridades estatales
y/o corporativas, ha recibido numerosos nom-
bres y definiciones a lo largo de la historia. Entre
otras, y con diferencias conceptuales y de alcan-
ces, se pueden mencionar conceptos tales como
privacidad, vida privada, intimidad, confidencia-
lidad, secreto, secretismo (Riofrio, 2015), olvido,
reserva, no registro, anonimato y proteccion de
datos sensibles.

A su vez, los cambios tecnolégicos han ido afectan-
do la codificacion, configuracidn e interpretacion
del derecho a la privacidad a través de los afos.
Entre otras adecuaciones pueden citarse las ten-
siones generadas por las fotografias, las videoca-
maras, la telefonia fija o, mas recientemente, el
uso masivo de dispositivos méviles. El aumento
exponencial de las capacidades tecnoldgicas de re-
gistro y archivo han resultado en la proliferacion de
todo tipo de informacidn sobre las personas, gru-
pos o poblaciones. En particular, formando parte
del derecho a la privacidad, pero también de otros
derechos fundamentales (intimidad, honor, identi-
dad, integridad, libertades politicas), la era digital
se caracteriza por haber regulado, a partir de la
década del setenta y con mayor intensidad en los
noventa, los principales aspectos del tratamiento
de la informacidn personal y de la proteccion de
los datos personales.

Se han creado, con algo mas de precision, nuevos
derechos orientados a resguardar la informacién
personal (sensible), contenida en cualquier sopor-
te (archivos, registros, bancos de datos u otros me-
dios), frente a la gestion (mds o menos automati-
ca) por parte de terceras personas (Estados, corpo-
raciones comerciales, personas juridicas sin fines
de lucro)*. Aunque se trata de un derecho ‘nuevo’,
de reciente construccion, todavia no existe a nivel
mundial un estandar o posiciones uniformes sobre
protecciéon de datos personales. No obstante, mas
alla de las especificidades nacionales o regionales,
por ejemplo, las de la Unién Europea (Hijmans,
2016; Reglamento 2016/679, 2016)°, es posible
identificar en las regulaciones algunos de los que
podrian definirse como sus elementos comunes. A
continuacion, se describen los tres mas relevantes
para el presente analisis:

a) Dato personal es toda informacién sobre una
persona (identificada o identificable) relacio-
nada con, entre otros aspectos, nombres,
documentos, origen étnico/racial, biometria,
consumos, emociones, vida familiar/afectiva,
domicilios, teléfonos, patrimonio, ideologia,
posiciones politicas, creencias (religiosas,
morales), educacidn, salud, sexualidad;

b)  Salvo excepciones legales, para la colecta de
cualquier informacion o dato personal siem-
pre se debe contar con el consentimiento
expreso de la persona directamente afecta-
da/involucrada (es decir, con su autorizaciéon
expresa) obtenida a través de un medio que
sea, entre otros requisitos exigibles, accesi-
ble, gratuito, comprensible, claro en sus tér-
minos y condiciones legales;

c) Estas autorizaciones nunca podran interpre-
tarse de forma amplia, extensa o genérica:
es decir, los datos personales solo podran
usarse para los fines expresa y previamen-
te autorizados. Las regulaciones nacionales
e internacionales prohiben otros usos (sean
por parte de quienes los colectaron o por
parte de terceras personas).

4 Se reconocen nuevos derechos a la ciudadania para gestionar sus datos, saber dénde se almacenan, quiénes pueden

acceder a ellos, con qué fines pueden usarlos o por cuanto tiempo se conservaran. En algunos paises (como Argentina
y Uruguay) los ciudadanos disponen de una accion especifica (judicial) de habeas data orientada a poder conocer (recti-
ficar, eliminar) los datos que constan en una base de datos del Estado o de personas privadas (con o sin fines de lucro).

La Union Europea (en adelante, UE) busca regular qué hacen algunas corporaciones extranjeras (Facebook Inc., Google
Inc. Uber Inc., entre otras) con los datos de los ciudadanos europeos. El Reglamento General de Proteccién de Datos
de la UE (Reglamento 2016/679, en vigor desde el 25 mayo de 2016 y aplicable desde el 25 de mayo de 2018), plantea
reforzar el derecho a la privacidad, restringir la gestion automatica de datos personales sin consentimientos expresos y
ofrecer, entre otros puntos, mayor capacidad a las agencias europeas de inspeccionar, limitar y sancionar a las corpo-
raciones que no cumplan con sus estandares: por ejemplo, las nuevas 28 autoridades de proteccion de datos podran
imponer multas de hasta 20 millones de EUROS o del 4 % del volumen de negocios. A partir de la aplicacion del nuevo
reglamento en la Unién Europea es posible advertir una creciente complejidad en el tratamiento de datos personales
(Troncoso Reigada, 2021).
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lll. LA VIOLACION MASIVA Y SISTEMATICA DEL
DERECHO HUMANO A LA PRIVACIDAD

Mds allda de lo expresado en las diferentes leyes
de proteccion de datos personales y, sobre todo,
de sus interpretaciones legales y tecnoldgicas, es
importante resaltar que la extraccion de todo tipo
de datos personales se ha transformado en una de
las formas mds rentables y lucrativas de explotar la
experiencia e interaccidn humana en la era digital.
De alli que la privacidad y la proteccion de datos
personales se hayan convertido en una zona algi-
da, de conflictos y tensiones, sobre qué se puede
0 no se puede hacer con la informacién de los ciu-
dadanos. La problematica fue denunciada a través
de numerosos informes y documentos internacio-
nales (United Nations Educational, Scientific and
Cultural Organization [UNESCO], 2014). Alemaniay
Brasil impulsaron la Resolucion 68/167 (aprobada
el 18 de diciembre de 2013 por Asamblea General
de Naciones Unidas) sobre el derecho a la privaci-
dad en la era digital.

A nivel internacional existen fuertes presiones
de Estados y sus corporaciones tecnoldgicas para
reconfigurar la regulacion hacia sus propios in-
tereses. Las corporaciones que se dedican a ex-
traer y explotar datos personales de los usuarios
pasaron a producir sus propias interpretaciones
juridico-tecnolégicas sobre qué es y cédmo se
ejercen estos derechos. Esto ha tenido resulta-
dos negativos: muchas de las condiciones de uso
de servicios, plataformas y redes sociales se han
transformado en imposiciones abusivas e ilegales
(o paralegales) sobre el tratamiento estos datos.
Muchas de estas corporaciones tecnoldgicas,
incluso, rechazan el sentido protectivo de estas
regulaciones. De alli que la proteccién de datos
personales, lejos de convertirse en un ejercicio
ciudadano directo y efectivo, se haya convertido
en algo dudoso, confuso, atrasado, costoso, técni-
co, solo para expertos.

Estas situaciones han favorecido que, a escala
global, se produzca un tipo de violacion masiva y
sistematica de la privacidad (en general) y de los
datos personales de los usuarios (en particular).

Estas tensiones entre las regulaciones de los da-
tos personales de los usuarios y las tecnologias
digitales que se usan para extraerlos y explotarlos
es posible identificarlas a partir de, al menos, dos
fuertes tendencias a nivel mundial. Por un lado, la
vigilancia masiva y el ciberespionaje: de publico
conocimiento a través de las filtraciones de Chel-
sea Manning® y Edward Snowden’ (Assange, 2013;
Poitras, 2014; Greenwald, 2014; Lefébure, 2014).
Por el otro, los modelos de negocios y la comer-
cializacion de la publicidad/propaganda que llevan
adelante las corporaciones tecnoldgicas mas po-
derosas a nivel mundial (Reischl, 2008; Vaidhya-
nathan, 2011; Assange, 2014; Bartlett, 2018).

Los entornos digitales estan siendo disefiados
para extraer valor de todo tipo de experiencias
humanas. Dentro de estos disefios tecnoldgicos y
arquitecturas los seres humanos pasan a ser con-
siderados recursos naturales, una fuente mas para
extraer valor. Las imagenes de la vigilancia y del pa-
néptico devienen penetrantes. Similar a como Mi-
chel Foucault (1991) describia el pandptico de Je-
remias Bentham, las redes electrdnicas (internet,
la red de redes) se convirtié en un (ciber)espacio
donde se distribuyen asimétricamente las capa-
cidades de ver y ser visto. Algunos pueden verlo
todo, un gran pandptico electrénico distribuido,
otros —disociados, atomizados, sujetos a maquinas
digitales de extraccién, produccién y control-, no
pueden siquiera verse a si mismos como personas,
comunidades o poblaciones.

Este pandptico, ahora electrdnico, captura e inten-
ta extraer valor de la totalidad de la vida humana.
Se caracteriza por recombinarse con arquitecturas,
disciplinas, tecnologias, regulaciones, algoritmos,
ciencia de datos, inteligencias artificiales, analisis
predictivos. Estos dispositivos, en suma, siguen
funcionando como una especie de laboratorio de
poder. Permiten observar un tipo de extractivismo
que utiliza la experiencia humana como material
crudo, lo traduce en ‘datos conductuales’ (en con-
ductas) y lo ofrece como dispositivos de prediccién
(sobre lo que puede ocurrir ahora, pronto o des-
pués). Aquello que Zuboff (2019) define como un
mercado de conductas futuras. Se trata de un tipo

6 Chelsea Elizabeth Manning (llamada al nacer Bradley Edward Manning) es una soldado de inteligencia del ejército de
los Estados Unidos de Norteamérica (fuera de servicio). Fue quién filtr6 al sitio WikiLeaks.com cables diplomaticos (so-
bre embajadas) y documentos de la inteligencia de EE. UU sobre las guerras de Afganistan e Irak. Entre otros, el video
filtrado mas reconocido fue Collateral Murder (Asesinato Colateral) (Assange, 2013). Desde 2014 cumple condena a 35

afios de prision en los EE. UU.

Edward Snowden es un experto en tecnologias de informacién norteamericano, actualmente asilado en Rusia, que tra-

bajo para la CIA (Agencia Central de Inteligencia), la DIA (Agencia de Inteligencia en Defensa), la empresa Dell y la firma
Booz Allen Hamilton (trabajando para la National Security Agency, en Hawaii), que filtré6 en 2013 miles de documentos
clasificados sobre los sistemas de vigilancia masiva de la Agencia Nacional de Seguridad de EE.UU (NSA) a los medios
de comunicacion y, especificamente, al periédico inglés The Guardian (a través de los periodistas Glenn Greenwald y
Laura Poitras). Al respecto se puede ver el documental Citizenfour (Poitras, 2014).
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de extractivismo compulsivo, invasivo, violatorio
de derechos, oculto y antidemocratico.

IV. FACEBOOK INC. — CAMBRIDGE ANALYTICA:
A LA CAZA DE LOS DATOS (PERSONALES)

A mediados de marzo del afio 2018, Channel 4%, The
New York Times® y The Observer (The Guardian)®
comenzaron a publicar material de investigacion
sobre como algunas corporaciones favorecian el
uso masivo de los datos personales de la ciuda-
dania con fines electorales. Las investigaciones
periodisticas —que incluyeron cdmaras ocultas,
entrevistas a exempleados y documentos oficia-
les— dejaron entrever una trama oscura entre la
red social norteamericana Facebook Inc.'! y, entre
otras, la empresa britanica Cambridge Analytica
(en adelante, CA), parte de Strategic Communica-
tions Laboratories (en adelante, SCL)*. El tema no
era nuevo®®, pero si escandaloso. Las investigacio-
nes revelaron como CA/SCL ofrecia ‘innovadoras’
campafiias electorales a través del uso intensivo de

tecnologias digitales, datos personales y perfiles
psicoldgicos de millones de usuarios®.

Los informes periodisticos denunciaban que CA/
SCL habia utilizado estas novedosas herramien-
tas en mas de 200 campafias en todo el mundo:
en particular, y mas cercanas en el tiempo, en las
elecciones norteamericanas de 2016 (con una par-
ticipaciéon a favor de Donald Trump) y, en el mis-
mo afo, en el referéndum del Reino Unido (don-
de apoyaron activamente la posicién del Brexit)™.
Al tomar estado publico rdpidamente surgieron
campanias en su contra®® y varias investigaciones
en todo el mundo®. A los pocos dias se fueron
conociendo algunos detalles operativos. Los datos
y perfiles de los usuarios de Facebook Inc. habian
sido recolectados por CA/SCL a través de la empre-
sa Global Science Research (GSR)*. Esta ultima fue
fundada por Aleksandr Kogan, un psicélogo social
ruso que trabajaba en la Universidad de Cambrid-
ge (Reino Unido).

Canal publico de television comercial del Reino Unido, controlado por Channel Four Corporation (C4C), una corporacion
publica dedicada a television, cine e internet, y relacionada con la Oficina de Comunicaciones (Ofcom) del Reino Unido.

Diario norteamericano fundado en 1851.
Es el diario dominical mas viejo del mundo. Fue publicado por primera vez en 1791.

Facebook Inc. es una corporacion norteamericana duefia de la red social mas grande del mundo (Facebook) y otras
empresas (Instagram, Messenger, Oculus, Whatsapp). Sus oficinas centrales estan en Menlo Park, California. La red
social vio la luz el 4 de febrero de 2004 y comenz6 a cotizar en bolsa en 2012. La plataforma Facebook se caracteriza por
enlazar gente ‘amiga’ (o conocidos) mostrando sus actividades sociales (es decir, textos, fotos, videos sobre qué hacen).
Sus principales ingresos se deben al rubro publicidad. Se estima que a principios de 2018 Facebook tenia cerca de 2 200
millones de usuarios en todo el mundo. En promedio, los usuarios activos le dedican a Facebook unos cincuenta minutos
diarios (Stewart, 2016). Facebook Inc. es considerado, segun criterios de uso y adopcidn, el negocio mas exitoso en la
historia de la humanidad (Galloway, 2017).

Cambridge Analytica (en adelante, CA) era una empresa britanica (con oficinas en Londres, New York y Washington
D.C.) dedicada a las consultorias de mercado y campanfas electorales. Pertenecia a la familia Mercer (Robert y Rebe-
kah) y fue presidida por Steve Bannon (director de camparia de Donald Trump en 2016). CA fue fundada en 2012 como
una filial de Strategic Communications Laboratories (en adelante, SCL). SCL provee datos, analisis y estrategia para
gobiernos y organizaciones militares: se dedica a colectar y analizar cual es la opinion sobre los servicios militares y di-
plomaticos de Estados Unidos y el Reino Unido en todo el mundo. Trabaja principalmente con los ministerios de defensa
de los paises de la Organizacion del Tratado del Atlantico Norte (OTAN) (Briant, 2018). SCL se describe a si misma como
la primera empresa privada proveedora de operaciones psicolégicas. Entre sus técnicas, se destacaban la propaganda
politica y la posibilidad, en tiempos de crisis, de sobreescribir las transmisiones de los medios de comunicacién, ademas,
la colecta de grandes datos y de su duplicacién y segmentacion.

En julio de 2015 la Revista Politico publicd una nota sobre la estrategia de campafia de Ted Cruz: resaltaban la promiscua
relacion de la familia Mercer (financista de Cruz) y empresas de su propiedad (CA/SCL) que lo asesoraban (Vogel & Parti,
2015). En diciembre de 2015, The Guardian ya denunciaba el uso de datos personales y la creacion de perfiles psicoldgicos
para la campana en los EE. UU. (Davies, 2015). En 2017, The Intercepter denunciaba algo similar (Schwartz, 2017).

Las camaras ocultas mostraban a directivos de CA/SCL ofreciendo campafas de desprestigio: escandalos sexuales,
noticias falsas (fake news), sobornos, trabajos de inteligencia.

Se denomina asi a la campania del afio 2016 en el Reino Unido para influir en el referéndum del 23 de junio por la salida
de Gran Bretafia de la Unién Europea. Al respecto ver Glenncross (2016).

El 22 de marzo uno de los fundadores de Whatsapp, Brian Acton, se manifestd contra la Facebook Inc. y llamé a un
boicot en su contra: #DeleteFacebook y #BoycottFacebook.

Se iniciaron multiples investigaciones (politicas, administrativas y judiciales) sobre violaciones a la proteccion de datos
personales y a las leyes electorales. En EE. UU. denunciaron a CA/SCL ante la Comisién Federal Electoral y el Departa-
mento de Justicia. En el Reino Unido las investigaciones fueron tomadas principalmente por la Camara de los Comunes
(Digital, Culture, Media and Sport Committee, 2018; 2019). En Brasil estuvieron a cargo del Ministerio Publico del Distrito
Federal y Territdrios (Brito, 2018; Ministério Publico, 2018). En Argentina se encargaron la Camara Nacional Electoral y la
Direccion Nacional de Proteccion de Datos Personales (Carelli, 2018). También hay investigaciones iniciadas en Israel,
Pert e India.

La pagina web de Global Science Research fue dada de baja. La informacion solo es disponible a través de Internet
Archive: https://web.archive.org/web/20160317171729/http://www.globalscienceresearch.com
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El tema de investigacion de Aleksander Kogan era
‘felicidad y amabilidad’ (happiness and kindness)
en las redes sociales y usaba desarrollos del Cen-
tro de Psicometria de la Universidad de Cambrid-
ge. Entre otras, investigaciones sobre psicogra-
fial® y prediccidn de la personalidad provenientes
de los trabajos de Michal Kosinski y David Stillwell
(Youyou et al., 2015; Sumpter, 2018)%. Estos in-
vestigadores (Kosinski et al., 2013), habian adver-
tido que la personalidad de un usuario podia pre-
decirse facilmente a través de los datos publicos
gue se extraian de sus rutinas de navegacion (pa-
ginas web, redes sociales, etc). En CA/SCL esta-
ban interesados en poder usar los datos persona-
les y los perfiles psicograficos de los usuarios de
Facebook Inc. para disefiar campafias electorales
microsegmentadas.

Inicialmente, Kogan desarrollé una aplicacién (un
cuestionario de personalidad llamado this is my
digital life [esta es mi vida digital]), validada en
la application programming interface (en adelan-
te, API) de Facebook Inc.?, a través de la cual los
usuarios consentian hacer un estudio psicografi-
co. Al hacerlo, permitieron voluntariamente que
la aplicacion recolecte todo tipo de informacion
sobre su perfil (ubicacion, género, cumpleafios,
preferencias, me gusta). Incluso, al aceptar el cues-
tionario, por la configuracién de Facebook Inc.,
también permitieron que la aplicacion recolecte
los perfiles de sus amigos (contactos)?. Cerca del
80% de los voluntarios ofrecieron sus datos (y los
de sus amigos) por un ddlar (tenian en promedio
353 amigos). Entre 2014 y 2015, aceptaron partici-
par unos 857 usuarios de Facebook Inc. y, gracias
a los ‘permisos de los amigos’, se recolectaron mas
de 287 000 perfiles (Sumpter, 2018).

En un segundo momento CA/SCL le ofrecié a Ale-
ksandr Kogan ampliar la muestra. Esta vez el con-
trato fue hecho por fuera de la Universidad y se
usé Qualtrics (un servicio en linea de encuestas

para consumidores) (Sumpter, 2018). Segun afir-
ma Kogan, en ese momento se solicitaron todas
las autorizaciones correspondientes a los encues-
tados y también se cumplié con la normativa de
Facebook Inc. (Sumpter, 2018; Stahl, 2018). En
esta oportunidad el cuestionario fue respondido
por cerca de 200 000 norteamericanos (Sumpter,
2018). Segun datos estimados de Facebook Inc.,
los perfiles recolectados a través de esta segunda
encuesta podrian alcanzar entre 70 y 87 millones
de usuarios (inicialmente se supuso que eran 50,
luego 70 y, finalmente, 87 millones). Se estimé
también que, de los 87 millones, 71 millones vi-
vian en EE. UU. (una cantidad significativa que
permitié esquematizar los rasgos psicolégicos de
la poblacién norteamericana).

Es importante resaltar que los datos anteriores
son solo estimaciones provisorias: no existen da-
tos oficiales ni de Facebook Inc. ni de CA/SCL, ni de
ningun Estado. ¢Es posible que el numero de dam-
nificados sea superior? Es posible. Brittany Kaiser,
una exempleada de Cambridge Analytica, declard
el 17 de abril 2018 ante el Parlamento Britanico
que —mas alla de las desarrolladas por Kogan— exis-
tian dentro de la red social numerosas encuestas
con similares caracteristicas: por ejemplo, “sex
compass [brujula sexual]” (Collins, 2018). Incluso,
el mismo Aleksandr Kogan, entrevistado por Les-
ley Stahl (2018), expresé que dentro de Facebook
existian decenas de miles de estas aplicaciones
que recolectaban datos personales. Facebook Inc.
reconocio (tal vez como parte de su estrategia le-
gal) que no podian certificar (calcular) la cantidad
real de usuarios afectados.

Incluso, su representante legal, Mike Schroepfer,
llegd a afirmar a la prensa que en Facebook Inc.
nunca revisaban los términos y condiciones inclui-
dos en las aplicaciones que los desarrolladores
cargaban a la red (Romm, 2018). No obstante, el
informe final de la investigacion llevada adelante

20
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22

Para la psicometria todas las personalidades humanas pueden clasificarse segln rasgos. El uso de PCA (Principal
Component Analysis) permitié sintetizar cinco grandes grupos (big five), el modelo OCEAN (por sus siglas): Openness
(apertura), Conscientiousness (responsabilidad), Extroversion (extroversion), Agreeableness (amabilidad) y Neuroticism
(inestabilidad).

Michal Kosinski y David Stillwell desarrollaron (dentro de la Universidad de Cambridge) el proyecto myPersonality re-
colectando, con permisos explicitos, mas de tres millones de perfiles de usuarios de Facebook Inc. Muchos de estos
usuarios tomaron un test de psicometria (medicién de inteligencia, personalidad, alegria, orientacién sexual, uso de
drogas, etc.). El estudio les permitié analizar como aquello que es escrito, compartido y evaluado a través de un simple
‘me gusta’ permite describir la personalidad y, en parte, predecir conductas (Sumpter, 2018).

En 2007, la red social comenzo a ofrecer un espacio para el desarrollo de aplicaciones. Esta plataforma articul6 HTML,
SQL (styled query language), JavaScript y una serie de librerias de clientes de programacion. A este espacio de desarro-
llo se lo llamé genéricamente API (application programming interface). Esta plataforma le permitié a Facebook Inc. que
otros desarrolladores crearan aplicaciones (externas) para mejorar la interaccion entre los usuarios.

Es decir, los ‘amigos’ no aceptaban explicitamente los términos legales de la aplicacion. Esta caracteristica, llamada
‘permisos de amigos’ (friend permissions), no era un permiso especial concedido a Kogan (u otros), sino que era una
de las principales ‘funcionalidades’ de la plataforma orientada a desarrolladores y empresas afiliadas-asociadas. Segun
Kogan, era una caracteristica general de la plataforma y no un error: “It was a feature, not a bug” (Stahl, 2018). Estas
caracteristicas, debido a diferentes problemas legales de Facebook Inc., fueron restringidas a partir del afio 2015.
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por la Cdmara de los Comunes del Reino Unido
desmintié a Facebook Inc. y dejé en claro que la
corporacién si sabia (internamente) cuantas apli-
caciones corrian en la red social y bajo qué con-
diciones legales lo hacian (Digital, Culture, Media
and Sport Committee, 2018; 2019). Facebook Inc.
nunca hizo publicos estos datos. Es importante re-
saltar que, si bien los perfiles de los usuarios pro-
venientes de Facebook Inc. fueron la fuente mas
importante para extraer datos personales, la red
social norteamericana no fue la Unica fuente para
la empresa CA/SCL%.

CA/SCL articuld los datos personales provenientes
de Facebook Inc. con otras fuentes de informacién
de ciudadanos de los EE. UU.: entre otras, encues-
tas telefdnicas, cuestionarios en linea, consumo
de tarjetas de crédito, datos de otras redes socia-
les, bases de datos de las Iglesias evangélicas de
los EE. UU. (Kriel & Gellein, 2020) e, incluso, da-
tos publicos provenientes de padrones del Partido
Republicano. La triangulacién de las diferentes
fuentes de datos le permitié a CA/SCL alcanzar
perfiles mas sdlidos e integrados de la poblacion
norteamericana. Se estima que estas bases de da-
tos contenian mas de sesenta campos de informa-
cién sobre aproximadamente 191 millones de ciu-
dadanos norteamericanos (Kriel & Gellein, 2020).
Estos datos son los que fueron retroalimentando
los algoritmos predictivos que CA/SCL utilizé en la
campaiia de EE. UU. en 2016 y, con ajustes pobla-
cionales, en otras campanfas electorales alrededor
del mundo.

V.  ELUSO DE PSICOGRAFIA EN LAS PRESIDEN-
CIALES DE EE. UU. Y EL BREXIT DEL REINO
UNIDO

El uso intensivo de las tecnologias digitales para
campafias electorales no es nuevo. El presidente
Barack Obama también las usé en las elecciones de
2008 para promover y financiar su llegada a la Casa
Blanca?*. Algo similar ocurrid con las campafias elec-
torales de 2016 en EE. UU. (elecciones presidencia-

les a favor de Donald Trump) y también en el Reino
Unido (referéndum Brexit: Vote.Leave y Leave.EU).
En ambas campaias se registrd un uso intensivo
de redes sociales (en especial Facebook Inc.?*), de
datos personales y perfiles de Facebook Inc. (entre
otros) y de herramientas psicograficas. Asi lo con-
firmo Theresa Hong, Directora de Contenidos de la
Campaiia de Trump (Rampling, 2017) y los exem-
pleados de Cambridge Analytica, Christopher Wylie
y Brittany Kaiser (Cadwalladr & Graham-Harrison,
2018; Metcalf, 2018; Digital, Culture, Media and
Sport Committee, 2018; 2019; Kaiser, 2019).

Especificamente, CA/SCL en los EE. UU. comenzd
a trabajar en 2015 para las campaniias republica-
nas de pequefia escala (alcaldias y legisladores).
En un segundo momento, para las presidenciales
de 2016 en EE. UU. comenzaron asesorando a Ted
Cruz (candidato republicano) y, luego de la interna,
pasaron a la campafia del también candidato re-
publicano Donald Trump. Para la eleccion general
el centro de operaciones se ubicé en San Antonio,
Texas, y la campafia fue bautizada como Proyecto
Alamo (Rampling, 2017). La estrategia de CA/SCL
para influir el voto popular fue compleja y ambicio-
sa. Entre otros elementos, presentes también en
el Brexit, buscaron articular: (i) el uso de grandes
datos (personales); (ii) con desarrollos de psicome-
tria (y su poder predictivo); y (iii) disefiar y enviar
mensajes politicos micro-segmentados. Especifica-
mente, articularon:

a)  El uso de grandes datos (personales), tal y
como se analizé anteriormente, obtenidos y
recolectados desde diferentes fuentes (aun-
que, principalmente, de Facebook Inc.), para
construir diferentes bases de datos y algorit-
mos que permitan definir y redefinir audien-
cias especificas para (o solo en funcién de)
los intereses politicos de las campafias elec-
torales que tenian por delante;

b)  Los ultimos desarrollos de psicometria (y su
potencial para poder predecir la conducta

Para Christopher Wylie, uno de los miembros de Cambridge Analytica, seguin declaracién ante la Comisién de Asuntos
Digitales, Cultura, Medios de Comunicacion y Deportes de la Camara de los Comunes (Parlamento Britanico), los datos
personales recolectados de la red social fueron la base sobre la que se fundé la empresa y sobre la que se apoyaron los
algoritmos utilizados (Cadwalladr & Graham-Harrison, 2018). Algo similar puede haber ocurrido con AggregatelQ (AlQ),
empresa canadiense que aporté modelos psicograficos para las campafias en EE. UU. y en el Brexit del Reino Unido
(Digital, Culture, Media and Sport Committee, 2018; 2019).

En esa oportunidad fue Google Inc. La corporacién que demostré grandes capacidades de gestion para las campafias y
para acompafiar en la misma gestion del gobierno demaécrata en EE.UU. (incluso, volviendo porosos los limites entre lo
publico y lo privado) (Zuboff, 2019).

Segun el informe corporativo de Facebook Inc. del 2016, Year in Review (Neman, 2016), ambas elecciones tuvieron la
maxima relevancia. Los diez temas mas hablados a nivel global del afio 2016 fueron: 1) US Presidential Election, 2) Bra-
zilian Politics, 3) Pokemon Go, 4) Black Lives Matter, 5) Rodrigo Duterte & Philippine Presidential Election, 6) Olympics,
7) Brexit, 8) Superbowl, 9) David Bowie, 10) Muhammad Ali. Es decir, cuatro de los diez temas mas ‘compartidos’ en
Facebook Inc. involucraron campafias politicas y elecciones: EE. UU., Reino Unido, Brasil y Filipinas (Neman, 2016).
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politica de los ciudadanos)?: CA/SCL cred y
configuré modelos psicograficos de compor-
tamientos de la poblacién segun rasgos de
personalidad similares (grupos de votantes o
audiencias). Estos modelos se desarrollaron
antes del Proyecto Alamo?’. Podrian conside-
rarse una creacion intelectual alcanzada por
derechos intelectuales (Metcalf, 2018);

c) Para disefiar y enviar todo tipo mensajes mi-
crosegmentados con la intencion de afectar
(influir, asegurar, modificar o evitar) el voto
popular. Los modelos psicograficos permi-
tieron definir (interactuar, controlar) las
audiencias (grupos de votantes) y decidir
estrategias (y medios) para enviarles mensa-
jes microsegmentados adecuados a su perfil
psicolégico (ansiedades, temores, solidari-
dad, escepticismo, etc.).

Por tanto, a partir de la estrategia implementada
por CA/SCL es posible observar un punto relevan-
te para el presente analisis. Los datos personales
de caracter politico de la ciudadania tuvieron la
maxima relevancia al momento de definir y con-
ducir las campafias. Los datos personales de ca-
racter politico fueron usados para definir, cons-
truir y enviar mensajes a las diferentes audien-
cias. Al respecto, la Directora de Contenidos de
la Campafia de Donald Trump en 2016, Theresa
Hong, sefialé cual de los atributos era el mas re-
levante para definir el universo de personas a las
que dirigir la campafia microsegmentada (Ram-
pling, 2017). Puntualmente, entre otros datos po-
liticos relevantes, la directora expresé que para
la campafia se consideraba central conocer (de
personas/grupos/poblaciones): “[..] when was
the last time they voted?, who did they vote for?”
(Rampling, 2017)%.

Incluso, a partir de las investigaciones de la Cdma-
ra de los Comunes del Reino Unido (Comision de
Asuntos Digitales, Cultura, Medios de Comunica-
cién y Deportes; en adelante, la Comisidn), Chris
Vickery (Director de Investigaciones sobre Cyber
Risk, Upguard), entregd a la Comisidn un disco ex-
terno con datos personales de 191 millones de ciu-
dadanos norteamericanos (Kriel & Gellein, 2020).
La informacion de cada persona estaba compuesta
por aproximadamente unos 60 campos. La base
de datos, segun afirmé Vickery, fue expuesta pu-
blicamente (accesible via registracion) a través
de la organizacion religiosa evangelista United in
Purpose (una coalicidn de pastores). Se estima que
originalmente podria haber sido una base datos de
los afiliados al Partido Republicano (llamada Data
Trust voter vault). Entre otros campos de datos re-
levantes se destacan: “[...] likely swing voter ... this
person is likely to vote based on this issue ... kind
of one-position voter based on abortion [...]” (Kriel
& Gellein, 2020, 20:15)*.

El gerente general de Cambridge Analytica, Alexan-
der Nix, en su declaracion ante la Camara de los
Comunes del Reino Unido, reconocié que la con-
sultora buscaba alcanzar una adecuacion de la
informacion similar a la antes descrita. En su tes-
timonio, tomado antes de que se desate el escan-
dalo internacional en marzo de 2018, describe y
defiende la microsegmentacion implementada por
CA/SCL de la siguiente forma:

We are trying to make sure that voters receive
messages on the issues and policies that they
care most about, and we are trying to make
sure that they are not bombarded with irrel-
evant materials. That can only be good [...] for
democracy [...] (Digital, Culture, Media and
Sport Committee, 2018, p. 27)*.

% Para medir la personalidad antes se usaban test o cuestionarios. En la era digital se usan las huellas digitales de nave-
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gacioén o uso de redes sociales. Son los pequefios datos acumulados en el tiempo los que hacen la diferencia predictiva.
Este es un trabajo que las computadoras hacen mejor que los seres humanos. Los algoritmos pueden identificar detalles
valiosos dentro de grandes cantidades de pequefios rastros digitales. Los perfiles de comportamiento son muy buenos
para estimar datos demograficos como las tendencias politicas, el género, la ubicacion y la raza (Kosinski et al., 2013).
Los analisis, predicciones y juicios sobre la personalidad hechos por computadoras son mas adecuados que los hechos
por seres humanos (Youyou et al., 2015). Las computadoras ven lo que los psicélogos, médicos o policias no ven. Un
perfil de comportamiento basado en ‘me gusta’ (aparentemente inofensivos) junto con otros datos crean un mapa lo su-
ficientemente bueno para obtener mucha mas informacién sobre una persona: a mayor cantidad de dimensiones mayor
el poder para clasificacion (Kosinski et al., 2016).

Segun Alexander Nix (Rampling, 2017), para la campafia de Trump no se crearon modelos psicograficos especificos. La
psicografia que tenian los datos utilizados en campafa fue heredada de los modelos de datos que se venian usando en
las anteriores campafias (dos o tres afos atras).

Traduccion libre: “[...] ¢ cuando fue la dltima vez que votaron?, ; por quién votaron?”.

Traduccion libre: “[...] votante con probable cambio [...] esta persona es probable que vote a partir de este tema [...] tipo

de votante que posiciona en primer lugar el aborto [...]" .

Traduccion libre:
Estamos tratando de asegurar que los votantes reciban los mensajes sobre los tépicos y las politicas que mas les
interesan y estamos tratando de asegurar que ellos no sean bombardeados con materiales irrelevantes. Esto solo
puede ser bueno ... para la democracia [...].
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Los testimonios mencionados permiten observar
que los perfiles psicograficos y los datos persona-
les de caracter politico, sobre todo los vinculados
al voto, resultaron de maxima relevancia para las
campafias. En 2016, para la campafia presidencial
de EE.UU., se llegaron a enviar mas de cien avisos
diarios a través de las redes sociales (entre otras,
Facebook, Youtube, Twitter) (Rampling, 2017). Se-
gun Christopher Wylie, la psicometria se uso para
despertar los ‘demonios internos’ (inner demons)
de cada persona (Cadwalladr & Graham-Harrison,
2018). Para ciertas ‘audiencias’ estas campafias
pueden haberse convertido en un indeseable y
abusivo bombardeo de todo tipo de mensajes: in-
cluyendo, desde noticias falsas (fake news), hasta
noticias mas ‘emocionales’ orientadas a despertar
ansiedad, temor, empatia, desagrado, desesperan-
za, escepticismo, etc.?*

A partir del escandalo desatado en 2018 por el
caso de Facebook. Inc. — Cambridge Analytica, la
legalidad y legitimidad de este tipo de campafias
micro-segmentadas, que apuntan a audiencias
segun perfiles psicograficos, que solo llegan a ‘las
pantallas’ de los votantes (sin ninguin control publi-
co-comunitario) y que buscan un cambio de con-
ducta en la poblacidn, comenzaron a ser fuerte-
mente cuestionadas en todo el mundo. A pesar de
la gravedad, aun no se avizoran soluciones. Estas
no aparecieron en EE. UU., tampoco en el Reino
Unido. Incluso, en muchos paises regular estas si-
tuaciones podria resultar una tarea casi imposible
y con serias dificultades juridico-politicas, econé-
micas y tecnoldgicas. Finalmente, mas alla de las
vanas promesas de autoregulacion corporativa, las
posibles soluciones tampoco emergieron desde las
mismas corporaciones tecnoldgicas.

VI. ZUCKERBERG PIDE DISCULPAS PUBLICAS,
PERO FACEBOOK INC. SIGUE SU CAMINO

En medio del escandalo, Facebook Inc. intentd
esquivar responsabilidades legales. En primera
instancia, acusé a Aleksandr Kogan de fraude, de
haber ‘vendido’ los datos a CA/SCL y, sin media-
cion, suspendio su cuenta. Por su parte, Kogan se
defendid alegando que solo recopilaba la informa-
cidn con fines académicos y que actud con hones-
tidad (aunque con cierta ingenuidad). En segunda
instancia, Facebook Inc. también suspendid la
cuenta de CA/SCL bajo la acusacidn de haber viola-
do su politica de privacidad (prohibiéndole operar

publicidad). Por su parte, CA/SCL también negé ha-
ber actuado de forma ilegal. No obstante, apartd
a Alexander Nix. El 2 de mayo de 2018 la empresa
anuncié su cierre definitivo alegando pérdida de
clientes y altos costos legales (Ballhaus & Gross,
2018). La empresa CA fue rapidamente transfor-
mada en otra, llamada Emerdata.

Finalmente, Mark Zuckerberg tuvo que pedir dis-
culpas publicas por la forma en que Facebook
Inc. habia manejado los datos personales de sus
usuarios. Sin embargo, fueron disculpas genéricas,
ambiguas, sin ofrecer informacién valida sobre los
hechos denunciados (Zukerberg, 2018). Se com-
prometié a realizar una investigacién interna so-
bre CA/SCL y sobre otras aplicaciones que podrian
haber minado datos personales de la red social
(Zukerberg, 2018). Sin mucha relevancia, también
se pusieron a disposiciéon de los usuarios herra-
mientas para saber si sus perfiles habian sido reco-
lectados por CA/SCL (Facebook Newsroom, 2018).
A principios de abril de 2018 Facebook Inc. presen-
t6 una nueva ‘actualizacion’ de sus términos de
servicio y de su politica de datos. Sin embargo, en
nada modificaron sus politicas de datos personales
ni su posicién frente a la privacidad.

A mediados de abril de 2018 si pudo observarse
un movimiento brusco. La negativa de adecuar su
gestidn de datos personales a las nuevas regulacio-
nes de la Unidn Europea llevd a que Facebook Inc.
cambie repentinamente su domicilio legal (la juris-
diccidn) de Irlanda hacia los EE.UU. Esto afectd los
derechos de millones y millones de usuarios (cerca
de dos tercios de sus clientes). El cambio de juris-
diccion estuvo motivado por la entrada en vigencia
del nuevo Reglamento General de Proteccion de
Datos de la Union Europea (Reglamento 2016/679,
2016). Sin mayores explicaciones Facebook Inc.
regresd a su casa matriz en los EE. UU. (Agencia
Telam, 2018). Los movimientos de Facebook Inc.
dejaron en claro al menos dos puntos relevantes
para el anadlisis. Por un lado, que a Facebook Inc.
poco le importa la privacidad de sus usuarios y que
algunas corporaciones parecen funcionar al mar-
gen de la ley. Por el otro, tal vez lo mds importante,
que a nivel internacional el derecho a la privacidad
vale menos de lo que podia suponerse.

Los movimientos de Facebook Inc. mostraron que,
a pesar de los escandalos vinculados a CA/SCL y
de sus responsabilidades juridicas, la red social

31 Al respecto se puede revisar los informes (provisorio y final) de la Camara de los Comunes (Digital, Culture, Media and
Sport Committee, 2018; 2019) sobre desinformacion (disinformation) y noticias falsas (fake news). En Argentina, segun
Acordada Extraordinaria 66-18, la Camara Nacional Electoral (CNE) cre6 un “registro de cuentas de redes sociales y
sitios web de los candidatos, agrupaciones politicas y maximas autoridades partidarias” con la intencién de concientizar
a la poblacion sobre el peligro de las noticias falsas (fake news) (Acordada Extraordinaria 66-18, 2018).
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norteamericana no tiene pensado adecuar su mo-
delo de gestidon de datos personales ni sus confi-
guraciones de privacidad. Mucho menos revisar
su modelo de negocio de publicidad y propaganda
por microsegmentacién de audiencias. La materia
prima de Facebook Inc. son los perfiles de usua-
rios y su capacidad (amplia y detallada) para poder
gestionarlos segun sus intereses comerciales. Dia
a dia, segundo a segundo, Facebook Inc. interroga
a millones usuarios ‘équé estas pensando?’. Sus
algoritmos registran cada movimiento. Facebook
Inc. devino en una plataforma comercial que, lejos
de ser una inocente red social de intercambio de
fotos, videos o textos, adquirié una relevancia po-
litica insospechada.

En los préoximos afios, cada dia mas, Facebook Inc.
(pero también Alphabet, Amazon y otras) seguiran
colectando datos personales de sus usuarios. Es-
tas corporaciones son, claramente, maquinas de
disparar con publicidades y propagandas. Una vez
que el relacionamiento social pasa a estar media-
do solo por intereses comerciales, resulta factible
que estas corporaciones se transformen en maqui-
nas de manipulacién social y afecten la autocon-
ciencia y la autodeterminacion de las personas y
poblaciones?®2. El primer objetivo de Facebook Inc.
como corporacion es funcionar como maquina
predictiva: su modelo de desarrollo, instrumen-
tos e inteligencias artificiales (FBLearnerFlow) van
creando un mercado de “futuros conductuales”
(Zuboff, 2019, p. 264) sobre la base de predecir
(poder anticipar) las conductas de los individuos,
grupos sociales y poblaciones.

VIl. LAS TENSIONES POR EL VOTO ‘OBLIGATO-
RIAMENTE SECRETO’ EN LA ERA DIGITAL

El recorrido propuesto en el articulo permite ob-
servar que la era digital no ha traido solo cambios
tecnoldgicos favorables. La extraccién y explota-
cién de datos personales por parte de Estados y
sus corporaciones tecnoldgicas tiene consecuen-
cias negativas. A partir de la constante retroali-
mentacién de los flujos de datos personales vy,
sobre todo, del aprendizaje circular y recursivo en
la construccidn de perfiles a través de tiempo, es
que las conductas de los ciudadanos, comunidades
y poblaciones se pueden conocer (directamente)

o predecir (deducir, inferir, presumir). Entonces,
équé ocurre con el secreto del voto cuando algu-
nos Estados y sus corporaciones tecnoldgicas pue-
den saber o predecir por quién/es ha votado, vota
o podria votar un/a ciudadano/comunidad/pobla-
cién? éPor qué el sufragio universal fue también
construyéndose como una practica secreta?

El sufragio universal se ha transformado, desde
mediados del siglo XIX, y a partir de diferentes
luchas juridico-politicas, en una de las piezas cla-
ve en la organizacién de poder del Estado. En la
actualidad es uno de los pilares que sustenta la
soberania popular, los sistemas de representacién
politica y los sistemas democraticos. Puede definir-
se como un derecho politico de todos y cada uno
de los ciudadanos/as para participar (elegir y ser
elegido) en la organizacion y en las actividades del
poder en el Estado. Es por ello que, a través del
voto popular, logran expresarse tanto intereses in-
dividuales como colectivos: se manifiestan tanto la
voluntad politica individual de cada ciudadano (a
favor de algun candidato o decision politica) como
la voluntad colectiva de todo un pueblo/comuni-
dad (como mayorias y minorias).

El recorrido histérico vinculado a las formas de
participacion politica de los ultimos siglos permite
identificar gran cantidad y variedad de regulacio-
nes, tecnologias y sistemas de votacion: desde los
mas publicos —con votos a ‘viva voce’, a la vista de
todos—, hasta los sistemas que garantizan el voto
como un ‘acto secreto’. Tal y como afirma Elster
(2015), todos los sistemas electorales, con seme-
janzas y diferencias, combinan elementos publicos
y secretos. Entre las instancias publicas es posible
mencionar, entre otros, los padrones electorales,
el lugar y el horario y los resultados alcanzados
(por mesa, distrito, provincia, etc.). Entre sus ele-
mentos mas reservados se destaca, obviamente, el
voto individual. En la actualidad, la mayoria de las
elecciones de representantes de los cuerpos politi-
cos se realiza a través del voto secreto®.

En los ultimos siglos se fueron construyendo las
condiciones temporales, espaciales y tecnoldgicas
especificas para garantizar el sufragio universal,
igual, secreto y obligatorio® (Kropf, 2016). Asi lo
expresa el articulo 21(3) de la Declaracion Univer-

32 La autoconciencia y la autodeterminacion se relacionan con las capacidades de pensar, elegir, criticar, reflexionar, em-
patizar, aprender, innovar y muchas de otras capacidades necesarias para el relacionamiento social.

33 Elster (2015) afirma que, si el secreto es la norma para elecciones de representantes y la publicidad es la norma para
las asambleas, la situacién entre secreto y publicidad del voto pasa a ser menos clara para jurados, cortes con multiples
miembros, agencias administrativas o en votaciones de comités de expertos. En la practica es posible observar gran

variedad de casos.

34 El voto es obligatorio solo en algunos paises del mundo y no es la regla: es obligatorio votar en la mayoria de los paises de
Ameérica Latina (Argentina, Brasil, Bolivia, Chile, Ecuador, Perd, Panama, Costa Rica, Republica Dominicana, Venezuela),
y en algunos pocos de Europa y el resto del mundo (Bélgica, Luxemburgo, Grecia, Tailandia, Egipto, Australia, entre otros).
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sal de los Derechos Humanos de 1948%. Uno de
los primeros paises en reconocer y sistematizar el
voto secreto fue Australia®® (Brett, 2019). Al res-
pecto, también pueden revisarse las experiencias
de Francia, Paises Bajos, Grecia, Colombia o Argen-
tina¥”. Ademds del reconocimiento juridico-politi-
co, el secreto del voto también tuvo que ser ga-
rantizado tecnoldgicamente: el disefio de espacios
especificos y reservados para votar (cuartos oscu-
ros y cabinas), el uso de urnas cerradas (para evitar
la individualizacidn del voto) o la designacién de
autoridades de mesa (para el cumplimiento de las
leyes electorales).

De esta manera, con similitudes y diferencias, en-
tre los siglos XIX y XX el voto fue construyéndose
como una practica regulada, protegida, atravesa-
da por la dualidad publico-privada. Por un lado,
una practica publica (y en muchos paises obliga-
toria) vinculada a las capacidades de participacion
politica democratica. Por el otro, el contenido
del voto fue construyéndose como algo privado,
secreto, reservado y oculto a la mirada de otros
(sean pocos, muchos o todos). El voto secreto
se orientd a proteger la libertad politica que tie-
ne cada ciudadano de participar en la seleccion
de candidatos (o en la toma de otras decisiones
politicas) sin que medien amenazas, influencias
o presiones (de cualquier tipo y forma)®. Segun
Rosanvallon (1999; 2015), en la experiencia fran-
cesa, el secreto del voto se orientd a democratizar
las elecciones y evitar la ‘presidn partidista’ sobre
la opinién popular.

El secreto del voto procura que una decisién (por
un/a candidato/a A, B o C, o por una consulta po-
pular) se mantenga solo reservada al individuo

que ejerce el derecho (a su esfera intima, privada,
exclusiva). Si bien el resultado general de una elec-
cidn es publico, el voto secreto procura evitar que
se pueda identificar el contenido del voto con cada
votante. Incluso, un momento clave en esta his-
toria, es que el voto devino también una practica
obligatoriamente secreta (es decir, no alcanzé con
que el voto sea optativamente secreto). El voto
obligatoriamente secreto se transformo asi en una
de las mas simples, elegantes y extendidas medi-
das regulativas que se construyeron para garan-
tizar que las decisiones y/o preferencias politicas
sean solo conocidas por el votante (excluyendo a
otras/os, los Estados y las corporaciones). Esta si-
tuacion parece haber cambiado radicalmente.

VIll. CONCLUSIONES: LAS TENSIONES POR EL
CONTROL DEL VOTO POPULAR

El extractivismo de todo tipo de datos personales
que llevan adelante algunos Estados y sus corpo-
raciones tecnoldgicas y la violacién masiva y sis-
tematica de la privacidad estan afectando seria-
mente algunas libertades politicas y debilitando
a la democracia representativa. En particular, el
extractivismo de datos personales politicos vin-
culados al voto esta generando una doble viola-
cion de derechos. La informaciéon politica sobre
a quién/es voto, vota o votard un ciudadano,
un grupo social o la poblacién, es un dato per-
sonal sensible alcanzado tanto por el derecho a
la privacidad y la proteccién de datos personales
como por la garantia del voto secreto-obligatorio.
El andlisis del caso Facebook Inc. — Cambridge
Analytica/Strategic Communications Laboratories
(entre otras empresas) permite observar clara-
mente este doble proceso.

3% El articulo 21(3) de la Declaracién Universal de Derechos Humanos expresa que:

3. La voluntad del pueblo es la base de la autoridad del poder publico; esta voluntad se expresara mediante elec-
ciones auténticas que habran de celebrarse periédicamente, por sufragio universal e igual y por voto secreto u otro
procedimiento equivalente que garantice la libertad del voto (1948).

En igual sentido, el articulo 23 del Pacto de San José de Costa Rica expresa que

Todos los ciudadanos deben gozar de los siguientes derechos y oportunidades: [...] b) de votar y ser elegidos en
elecciones periddicas auténticas, realizadas por sufragio universal e igual y por voto secreto que garantice la libre

36

37

38

expresion de la voluntad de los electores [...] (Convencién Americana de Derechos Humanos, 1969).

En la segunda parte del siglo XIX, Victoria, Australia, fue uno de los primeros lugares donde se garantizé la anonimidad
en la relacién voto-votante y en alcanzar el voto obligatorio y secreto. El secreto del voto se transformé en una de las
formas faciles y efectivas de limitar el poder de intimidacién que tenian las aristocracias terratenientes de sur de Australia
(Brett, 2019).

En la Republica Argentina el sufragio no fue reconocido explicitamente en la Constitucion de 1853 (aunque si de forma
implicita a través de su articulo 33). Este fue regulado, por primera vez, en la Ley Saenz Pefia (Ley 8.871, 1912), donde
se establecio el voto universal, secreto y obligatorio. A su vez, la Ley 13.010 (1947) otorgd el derecho de voto a las
mujeres. La Reforma Constitucional de 1949 continud con el reconocimiento “implicito” (articulo 36 de la Constitucion
Nacional de 1949 con redaccion idéntica al articulo 33 de la Constitucion Nacional de 1853). Con la reforma constitucio-
nal de 1994, articulo 37, el sufragio fue incluido explicitamente como derecho politico: “[...] El sufragio es universal, igual,
secreto y obligatorio” (Const. Nac., 1994).

Explica Elster (2015) que la razén para que el voto sea secreto (tanto en elecciones de gobierno como en votos emitidos
por tribunales) es la proteccion de los votantes de posibles sobornos, intimidaciones o venganzas. El voto secreto se
basé en el deseo de proteger a los votantes que se oponian al poder de pequefios concejos en manos de las oligarquias.
Los votos en asambleas, por el contrario, no son secretos sino (en su gran mayoria) publicos.
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A partir del analisis realizado es posible afirmar
que las campafias electorales microsegmentadas,
que usan perfiles psicograficos (y que incluyen
datos personales politicos referidos al voto) estan
atravesadas por esta doble violacidn de derechos
humanos. En momentos en que las leyes electo-
rales estan peligrosamente desactualizadas a nivel
global, este tipo de campafias electorales se estan
transformando en una guerra de datos e informa-
cién orientadas a la manipulacidn y el control del
voto popular. Cada dispositivo (computadora, telé-
fono, televisor, etc.) conectado a internet comien-
za a ser un punto de intercambio de datos que,
lejos de recibir mensajes (de candidatos) politicos,
estd siendo bombardeado con todo tipo de men-
sajes generados por computadoras (y por algorit-
mos) de acuerdo con perfiles psicoldgicos, estados
de animo o predicciones de votos.

La publicidad indirecta, opaca, engafiosa, micro-
segmentada, los anuncios oscuros (dark ads), las
noticias falsas (fake news), no tienen puntos de
comparacion con las antiguas campanias electora-
les (por television, radio, carteles en la via publica
0 prensa escrita). Los mensajes politicos enviados
a través de Facebook Inc. son intencionalmente
opacos: solo pueden ser vistos por usuarios finales,
no se sabe quién/es los financian y, ademas, son
imposibles de auditar (por Estados, ciudadanos y
organizaciones comunitarias). La microsegmenta-
cién psicografica favorece la construccién de con-
ciencias politicas atomizadas, fragmentadas, divi-
didas y agrietadas. Estas campafias atentan contra
la autodeterminacién, la construccién del espacio
publico-comun y la democracia. Adecuar y fortale-
cer los sistemas electorales se presenta como una
tarea urgente e imprescindible.

Esta adecuacidn va a requerir que las diferentes
autoridades electorales tengan la capacidad de
poder auditar, entre otros elementos clave, cuales
son los algoritmos que se usan para realizar esas
campafias. Es necesario poder auditar y discutir
sus disefios internos (por lo general, estan ocultos,
son cajas negras, de codigo privativo, cerrados).
Muchos de estos algoritmos se estan disefiando
para conocer en profundidad y poder predecir las
conductas de individuos, grupos, comunidades y
poblaciones. Como tales representan un serio pro-
blema politico. Por ello, es necesario que el diseifio
y uso de estos algoritmos respeten las leyes nacio-
nales e internacionales, los derechos humanos, y
que su disefio se produzca de forma abierta, cerca
de los controles publico-comunitarios y a través
del conocimiento libre y compartido.

En sociedades democraticas los ciudadanos tienen
que poder ejercer libremente su derecho al voto.
Tienen que poder votar libres de amenazas, coac-

ciones, propaganda oculta o campaiias que ope-
ran subrepticiamente para modificar y condicionar
sus conductas. El voto obligatoriamente secreto se
construyd (se conquistd), justamente, para evitar
este tipo de presiones politicas. Lamentablemen-
te, en la era digital, esta solucion simple, elegante
e inteligente comienza a desvanecerse. Por ello, es
necesario que la garantia constitucional del voto
obligatoriamente secreto amplie su cobertura
espacio-temporal y pase a interpretarse de forma
abierta, amplia y extendida. Es necesario que esta
garantia proteja el secreto del voto antes, durante
y con posterioridad al ejercicio del voto. Para ello,
también es necesario volver a proteger los datos
personales politicos de la ciudadania.

Las democracias representativas se encuentran
frente a un punto de no retorno. Si las capacida-
des de conocer o predecir el voto se fortalecen en
algunos Estados y sus corporaciones tecnoldgicas,
entonces, el voto popular podria pasar a ser se-
creto solo para los ciudadanos entre si (es decir,
entre quienes no poseen las maquinas de extraer
datos e informacion de la poblacién). El escenario
futuro, en este caso, no es muy alentador. El voto
popular podria estar migrando rdpida y peligro-
samente hacia un voto de ‘secreto selectivo’. Es
decir, un voto que, si bien no adquiere publicidad
inmediata, su secreto pasa a depender de lo que
‘otros’ decidan sobre la informacion disponible.
Estas intrusiones extractivistas y predictivas antici-
pan un aumento de la manipulacion y los fraudes
electorales y una disminucion de las libertades po-

L)

liticas y de la vida democratica. i
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