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LA FUNCION PUBLICITARIA DE LAS COOKIES: MECANISMOS
DE PREVENCION Y CAUTELA EN EL DERECHO ESPANOL

THE ADVERTISING FUNCTION OF COOKIES: PREVENTION AND
PRECAUTIONARY MECHANISMS IN SPANISH LAW

The Internet increasingly radiates its essentialness
in relationships, and in the different areas and
activities of people. However, as we make a greater
use of it, we expose our personal data to be stored
and processed by third parties for commercial
purposes. This is made possible by a tool that is
present in most of the websites we browse on a
daily basis: cookies.

In this article, the author assesses the risks
involved in the use of cookies for advertising
purposes without an adequate legal framework.
Furthermore, he analyzes the prevention and
precautionary mechanisms to follow in order to
ensure a balance that respects the rights of users.
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El internet cada vez mds irradia su esencialidad en
las relaciones, y en los diferentes dmbitos y activi-
dades de las personas. No obstante, a medida que
hacemos un mayor uso de este, nos exponemos a
que nuestros datos personales sean almacenados
y tratados por terceros con fines comerciales. Ello
es posible a través de una herramienta que estd
manifiesta en gran parte de los sitios web que na-
vegamos diariamente: las cookies.

En el presente articulo, el autor evalua los riesgos
que supone el empleo publicitario de las cookies sin
un marco legal adecuado. Asimismo, analiza cud-
les serian los mecanismos de prevencion y cautela
a seguir para garantizar un equilibrio que respete
los derechos de los usuarios.

PALABRAS CLAVE: Publicidad comportamental; inter-
net; cookies; privacidad; consentimiento

Abogado. Doctor en Derecho por la Universitat de les llles Balears. Docente de Derecho Mercantil de la Universi-

tat de les llles Balears (Islas Baleares, Espafa). Investigador de Derecho y Nuevas Tecnologias (CEDIB). Contacto:

j.flaquer@uib.es

Nota del Editor: El presente articulo fue recibido por el Consejo Ejecutivo de THEMIS-Revista de Derecho el 30 de no-
viembre de 2020, y aceptado por el mismo el 24 de marzo de 2021.

THEMIS-Revista de Derecho 79. enero-junio 2021. pp. 127-140. e-ISSN: 2410-9592

127



‘ Revista de Derecho

THEMIS 79

128

LA FUNCION PUBLICITARIA DE LAS COOKIES: MECANISMOS DE PREVENCION Y CAUTELA EN EL DERECHO ESPANOL

R INTRODUCCION

La importancia del internet en nuestra sociedad
actual es una realidad incuestionable. Su proyec-
cién en la vida de los ciudadanos no hace sino
crecer exponencialmente, manifestandose en la
mayor parte de sus ambitos, relaciones y activi-
dades, sin que el sector econémico constituya una
excepcion a ello. De hecho, cada vez son mas las
compras que se llevan a cabo en la red y buena
parte de la publicidad que desarrollan las empre-
sas se efectua ya hoy en dia de modo digital, hasta
el punto de que la inversién en este sector se mul-
tiplica afio a afio y las empresas dedican buena
parte de sus esfuerzos a asegurarse una presencia
destacada en internet.

En este contexto, una de las formas en que esa pu-
blicidad se manifiesta es precisamente a través de
la utilizacién de cookies o tecnologias de naturale-
za similar. El objeto de este trabajo es justamente
profundizar en dicha cuestidn, tratando de ana-
lizar los evidentes riesgos que, en lo referido a la
privacidad de las personas, puede plantear dicha
técnica publicitaria, asi como los mecanismos de
prevencion y cautela que pueden adoptarse en tal
sentido.

Para ello, procederemos, en primer lugar, a expli-
car en qué consisten las cookies y las diferentes
modalidades bajo las que se pueden presentar.
Seguidamente, nos referiremos especificamente
a su funcidén publicitaria y al marco legal basico
de referencia en el que se desenvuelve la materia
objeto de estudio en nuestro pais. Para finalizar,
abordaremos los mecanismos de cautela y de pre-
vencidén que pueden ser utilizados en la practica,
detallando las obligaciones y la responsabilidad en
las que pueden incurrir las partes en la utilizacion
de las cookies.

Il.  CONCEPTO Y CLASES DE COOKIES

Se conoce con dicho término aquellos archivos
o dispositivos que se descargan al acceder a un
determinado sitio web en el equipo terminal del
destinatario de un servicio de la sociedad de la
informacion, con la finalidad de almacenar datos
que podran ser actualizados y recuperados por la
entidad que las instala, o incluso por un tercero, en
el momento en que ese usuario vuelva a conectar
con ese sitio o con otro que forma parte de la mis-
ma red. En otras palabras, por medio de las coo-
kies, los prestadores de servicios obtienen datos
relacionados con los usuarios, susceptibles de ser
utilizados para diversos y variados fines.

Existen diversos tipos de cookies, las cuales se cla-
sifican en funcién de la entidad que las gestiona

(propias y de terceros), del plazo en que permane-
cen activas en el equipo terminal del usuario (de
sesion y persistentes) y también de la finalidad o
propdsito que persiguen (técnicas, de analisis y pu-
blicitarias). Ademas, es destacable que una misma
cookie puede ser incluida en mas de una categoria
(cookies polivalentes).

Las cookies propias son archivos que se envian
al equipo o terminal del usuario desde el equipo
gestor de la pagina web visitada y desde el que se
presta el servicio solicitado, mientras que las coo-
kies de terceros son aquellas otras que se envian
desde otro terminal distinto al del gestor de la web
visitada, con independencia de que sera siempre el
titular de la cookie el responsable del tratamiento
de los datos personales por ella obtenidos.

Por su parte, las cookies de sesion o de entrada son
aquellas que se mantienen solamente durante el
tiempo que el usuario accede a un sitio web, siendo
un ejemplo caracteristico de ellas las utilizadas por
los portales de comercio electrénico para recordar
los productos afiadidos al carrito de compra. Por
otra parte, las cookies persistentes son almacena-
das en el equipo del usuario de modo permanente,
es decir, por un periodo de tiempo superior al de la
simple sesién en que fueron instaladas.

Sin embargo, la distincidon que nos interesa desta-
car especialmente ahora es aquella otra que fija
su atencidn en la finalidad perseguida a través de
su uso. Desde esta perspectiva, en un primer mo-
mento, las cookies tuvieron un caracter eminente-
mente técnico. Su propdsito esencial era facilitar
la prestacion del servicio al usuario de internet,
sirviendo de claro ejemplo aquellas que permiten
recordar una contrasefia al efecto de que la misma
no tenga que proporcionarse de nuevo en cada co-
nexion ulterior.

Con caracter mas general, dentro de este grupo de
cookies denominadas técnicas, la doctrina ha iden-
tificado las siguientes: (i) cookies de autenticacidn
o identificacidn de usuario, que sirven para identi-
ficar al usuario desde el momento en que inicia la
sesion; (ii) cookies de sesion de reproductor multi-
media, que almacenan datos técnicos necesarios
para reproducir el contenido de videos o audios;
(iii) cookies de sesion para equilibrar la carga, que
permiten distribuir el tratamiento de las solicitu-
des de un servidor web entre varios terminales en
lugar de uno solo; (iv) cookies de personalizacion
de la interfaz del usuario, que permiten al usua-
rio navegar con unas caracteristicas predefinidas,
como puede ser la lengua de preferencia; y, final-
mente, (v) cookies de complemento para inter-
cambiar contenidos sociales o plug-in, cuya fina-
lidad esencial es que los usuarios de una misma
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plataforma social puedan intercambiar los conte-
nidos que deseen o publicar comentarios (Navas
Navarro, 2015, pp. 4 & ss).

Con todo, la finalidad de las cookies no se detiene
en estos aspectos meramente técnicos, sino que el
paso del tiempo ha demostrado que su instalacion
permite, asimismo, conseguir utilidades que van
mucho mas alld de esa primigenia finalidad. Asi,
puede hablarse también de cookies de analisis o de
medicidn, que son aquellas cuyo propdsito esen-
cial es el de permitir al responsable de su instala-
cién el seguimiento y anadlisis del comportamiento
del usuario en la red. Es decir, ya no se trata solo
de mejorar la prestacion del servicio y, mas espe-
cificamente, de facilitar su uso al destinatario, sino
que se va mas alla: se pretende utilizar la huella
o los datos que deja cada sesidon para compren-
der mejor, por medio de estadisticas, el perfil de
los distintos usuarios, lo que podra ser empleado,
entre otras cosas, para mejorar los sitios web, apli-
caciones, productos, servicios y anuncios visitados.

Pero, ahondando auin mas en esa capacidad de las
cookies para servir a finalidades mas alla de las pu-
ramente técnicas, puede hablarse también de coo-
kies publicitarias y de publicidad comportamental
(behavioural advertising), que tienen como obje-
tivo ultimo una gestién mas eficaz de los espacios
publicitarios que aparecen en un sitio web, sobre
la base de criterios como el contenido editado o la
frecuencia en la que se muestran los anuncios. Se
comprende de inmediato la extraordinaria impor-
tancia que tiene este tipo de herramientas, en la
medida que todo el entramado construido en tor-
no alaredy a esa gran aldea global en la que con-
siste internet, solo puede entenderse, y lo que sin
duda es mas relevante sostenerse, sobre la base
de los ingresos publicitarios que genera todo este
mercado virtual.

lil. LA FUNCION PUBLICITARIA DE LAS COOKIES

Es precisamente en esa sede que podemos perci-
bir claramente la distincidén entre dos conceptos
que se revelan esenciales en este campo de la pu-
blicidad digital. Por un lado, el de editor, que se co-
rresponde con aquella entidad prestadora de ser-
vicios de la sociedad de la informacidn titular de
una pagina web a la que puede acceder un usuario
Y para cuya prestacion se utilizan cookies. Por otro
lado, el de anunciante, que serd aquel sujeto que
pretende servirse de los soportes ofrecidos por el
editor en su pagina web a efecto de publicitar sus
productos o servicios.

Pues bien, es en este contexto en el que cobra
trascendencia la finalidad publicitaria de las coo-
kies, habida cuenta que el aprovechamiento de

sus utilidades permite al anunciante asegurarse
una publicidad mucho mas personalizada y eficaz
en los canales que pone a su disposicién el editor.
Dicho de otro modo, la posibilidad de ofrecer una
publicidad ajustada al gusto y la preferencia de
cada usuario constituye uno de los aspectos basi-
cos que permiten sostener el mercado de la publi-
cidad digital.

Naturalmente, este tipo de cookies publicitarias
entrafia un riesgo evidente para la privacidad del
usuario, toda vez que tienen como finalidad detec-
tar los gustos y las preferencias de este por medio
del andlisis y de la observacion continuada de sus
habitos de navegacién en la red. Se trata, por con-
siguiente, de una técnica especialmente intrusiva,
aunque, como deciamos, absolutamente necesa-
ria en el contexto del marketing digital y en el de-
sarrollo consiguiente de lo que ha venido a deno-
minarse publicidad comportamental, puesto que
permite a las empresas anunciantes realizar un
rastreo o tracking de las acciones de los usuarios
de internet (palabras clave utilizadas, sitios web
visitados y su frecuencia, etcétera). Esto facilita, a
su vez, la configuracion de perfiles predictivos sus-
ceptibles de ser utilizados posteriormente como
publicidad a medida o personalizada.

El Dictamen 2/2010, emitido el 22 de junio de 2010
por el Grupo de Trabajo de Proteccidn de Datos del
Articulo 29 (en adelante, GT29), sobre publicidad
comportamental en linea, define este tipo de pu-
blicidad como aquella

basada en la observacidn continuada del com-
portamiento de los individuos, que busca estu-
diar las caracteristicas de dicho comportamien-
to a través de sus acciones (visitas repetidas a
un sitio concreto, interacciones, palabras clave,
produccion de contenidos en linea, etc.) para
desarrollar un perfil especifico y proporcionar
asi a los usuarios anuncios a medida de los in-
tereses inferidos de su comportamiento (p. 5).

Con relacién a ello, el GT29 no cuestiona los be-
neficios econdmicos que la publicidad comporta-
mental pueda aportar a los que la practican, pero
cree firmemente que esta practica no debe reali-
zarse a expensas de los derechos a la intimidad y a
la proteccion de datos de las personas.

En una época como la actual, en que la navegacion
por medio de internet, a través de un sinfin de si-
tios web, constituye una practica casi diaria de la
mayor parte de los ciudadanos, se comprende fa-
cilmente que la posibilidad de almacenar, recopilar,
clasificar y, en Ultima instancia, utilizar los datos o,
si se prefiere, la huella que deja el usuario en la
red, constituye un elemento de incalculable valor
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para cualquier empresa cuyo objetivo ultimo sea
la produccién de bienes o servicios en el mercado.
Mas en particular, su propdsito esencial se dirige a
un objetivo claro: el envio posterior de publicidad
online al destinatario sobre la base del perfil pre-
viamente trazado con arreglo a la informacion que
las cookies han permitido generar y almacenar.

El GT29, en el ya citado Dictamen 2/2010, nos ex-
plica el funcionamiento de este tipo de cookies,
denominadas de rastreo:

el proveedor de redes de publicidad coloca una
cookie de rastreo [que sera distinta para cada
buscador] en el terminal del usuario, la prime-
ra vez que este visita un sitio de internet que
exhibe un anuncio de su red. [...] el cookie asi
instalado permitira al proveedor de la red de
publicidad reconocer a un antiguo visitante
que vuelve a dicho sitio o visita cualquier otro
sitio asociado de la red publicitaria. La repeti-
cion de visitas permitira al proveedor de la red
publicitaria construir un perfil del visitante que
se utilizard para producir publicidad personali-
zada (2010, p. 6).

De esta forma, como advertiamos anteriormente,
se consigue una gestion mucho mas eficiente de
los espacios publicitarios que aparecen en cada
sitio web, puesto que los mismos se veran perso-
nalizados conforme a los gustos y las preferencias
de cada especifico usuario, tomados, a su vez, de
los datos que han sido almacenados y tratados
previamente por medio de las cookies publicitarias
instaladas en ese terminal. De tal modo, se logra
que dos usuarios que visiten el mismo sitio web,
el mismo dia y a la misma hora, no vean el mis-
mo contenido, ya que este va a depender del perfil
particular de cada uno de los usuarios (Navas Na-
varro, 2015, p. 68).

Esta idea aparece definida de modo muy claro en
cualquier sitio web que haga uso de este tipo de
técnicas publicitarias. Tomemos como ejemplo de
ello el caso de eBay, una conocida plataforma de
compraventa a disposicion de los particulares, en
cuya pagina web, en la seccidn o pestafia dedicada
precisamente a cookies, balizas web y tecnologias
similares, puede leerse lo siguiente:

[c]Juando usas nuestros Servicios, nosotros, en
colaboracion con proveedores externos autori-
zados, utilizamos cookies y tecnologias simila-

1

res. Utilizamos cookies y tecnologias similares
que no se guardaran en tu dispositivo o que
solo lo haran durante el tiempo que tu navega-
dor esté activo (p. ej., cookies de sesion). Ade-
mas, usamos cookies y tecnologias similares
que se guardaran en tu dispositivo durante un
periodo mas largo (p. ej., cookies persistentes).
Siempre que es posible, tomamos medidas de
seguridad adecuadas para evitar el acceso no
autorizado a nuestras cookies y tecnologias
similares. Un identificador Unico (ID) garantiza
que solo nosotros y proveedores externos au-
torizados tengamos acceso a los datos que se
han recopilado por medio de cookies y tecno-
logias similares.

Las cookies y las tecnologias similares que usa-

mos cuentan con diversas funciones:

— Pueden ser (técnicamente) necesarias para
el aprovisionamiento de nuestros Servi-
cios.

— Nos ayudan a mejorar técnicamente nues-
tros Servicios (p. ej., supervisando los men-
sajes de error y tiempos de carga).

— Nos ayudan a mejorar tu experiencia de
usuario (p. ej., guardando el tamafio de
fuente y los datos escritos en los formula-
rios web).

— Nos permiten mostrarte anuncios mas per-
tinentes (eBay, 2020).

Observamos pues que se advierte expresamente al
usuario del sitio web de la existencia de la finalidad
especificamente publicitaria del uso de las cookies,
ya sean propias o de terceros. Se ofrece también
la posibilidad de desactivar la misma por medio de
una conducta activa de aquel, de manera que se le
devuelve el control referido al tratamiento que se
haga de la huella que va dejando en su navegacion
por internet®.

De lo expuesto hasta el momento, se deduce inme-
diatamente la importancia que adquiere este tipo
de herramienta en el contexto de la publicidad y
el marketing digital, constituyendo la informacidn
y los datos conseguidos y almacenados mediante
este tipo de dispositivos un elemento de incalcu-
lable valor para las empresas en el desarrollo de
su politica comercial y publicitaria. Sin embargo, lo
anterior no debe ocultar el riesgo que dicha practi-
ca entrafia en todo lo referido a la privacidad e in-
timidad de los usuarios de servicios de la sociedad
de la informacidn, por cuanto resulta obvio que la

En efecto, en la pagina web del portal citado con anterioridad puede leerse también lo siguiente:

Cuando utilizas eBay controlas la informacion que compartes y puedes actualizar tus ajustes en cualquier momento.
Esta politica describe cémo utilizamos las cookies, colaboramos con los anunciantes y recopilamos informacién de
tus diferentes dispositivos para crear una experiencia consistente y personalizada para ti. Para optimizar tu expe-
riencia, nos gustaria configurar tus ajustes para que coincidan con lo que ves a continuacion. Si quieres editar tus
preferencias, puedes hacerlo ahora o en cualquier momento en el futuro (eBay, s.f.).
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elaboracion de estos perfiles predictivos, sobre la
base de la observacién de determinados patrones
de conducta, puede incidir de manera directa en la
esfera intima y personal de aquellos.

De ahi que el uso de cookies plantee evidentes
problemas de coordinacion con toda la normativa
referida a la proteccién de datos de caracter per-
sonal, debiendo buscarse un punto de equilibrio
que permita el desarrollo y la consolidacidn de un
mercado digital al que es dificil renunciar en la ac-
tualidad, pero que garantice, a su vez, el debido
respeto a los derechos individuales de las personas
que hacen uso de los servicios de la sociedad de la
informacion?.

Observemos, a continuacion, cual es el marco legal
basico en el que se desenvuelve dicho problema
en el ordenamiento juridico espafiol y, por ende,
en el europeo.

IV. MARCO LEGAL BASICO DE REFERENCIA

La norma basica que regula el uso de las cookies en
Espaiia se halla contenida en el articulo 22.2 de la
Ley 34/2002, de 11 de julio de 2002, de Servicios
de la Sociedad de la Informacién y del Comercio
Electrénico (en adelante, LSSI), cuyo redactado ac-
tual deriva, a su vez, de la adaptacion de nuestra
legislacion a la Directiva 2009/136/CE, de 25 de
noviembre, por la que se modifican la Directiva
2002/22/CE relativa al servicio universal y los de-
rechos de los usuarios en relacion con las redes
y los servicios de comunicaciones electrdnicas, la
Directiva 2002/58/CE relativa al tratamiento de los
datos personales y a la proteccién de la intimidad
en el sector de las comunicaciones electrénicas® y
el Reglamento 2006/2004/CE sobre la cooperacion
en materia de proteccion de los consumidores®.

Dicho precepto establece lo siguiente:
2. Los prestadores de servicios podran utilizar
dispositivos de almacenamiento y recupera-

cién de datos en equipos terminales de los
destinatarios, a condicion de que los mismos
hayan dado su consentimiento después de que
se les haya facilitado informacidn clara y com-
pleta sobre su utilizacién, en particular, sobre
los fines del tratamiento de los datos, con arre-
glo a lo dispuesto en la Ley Organica 15/1999,
de 13 de diciembre, de proteccién de datos de
caracter personal.

Cuando sea técnicamente posible y eficaz, el
consentimiento del destinatario para aceptar
el tratamiento de los datos podra facilitarse
mediante el uso de los parametros adecuados
del navegador o de otras aplicaciones.

Lo anterior no impedira el posible almacena-
miento o acceso de indole técnica al solo fin de
efectuar la transmisién de una comunicacién
por una red de comunicaciones electrdnicas
o, en la medida que resulte estrictamente ne-
cesario, para la prestacion de un servicio de la
sociedad de la informacion expresamente soli-
citado por el destinatario (Ley 34/2002, 2002,
art. 22).

Resulta importante resefar que la remision que el
precepto realiza a la Ley Organica 15/1999 debe
entenderse hecha en la actualidad al Reglamento
(UE) 2016/679, del Parlamento Europeo y del Con-
sejo, de 27 de abril de 2016, relativo a la proteccién
de las personas fisicas en lo que respecta al trata-
miento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva
95/46/CE (en adelante, RGPD), y a la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantias de los derechos digitales (en
adelante, LOPDGDD).

De la lectura del articulo 22.2 de la LSSI, se des-
prende con prontitud que el sistema se articula
esencialmente sobre dos conceptos basicos: por
un lado, el deber de informacién y, por otro, el

2 No en vano el articulo 8, apartado 1, de la Carta de los Derechos Fundamentales de la Unién Europea (2000) y el articulo
16, apartado 1, del Tratado de Funcionamiento de la Unién Europea (TFUE) (2012) establecen expresamente que toda
persona tiene derecho a la proteccién de los datos de caracter personal que le conciernan.

3 Por lo que se refiere a esta especifica Directiva, que es la verdaderamente relevante en la regulacion de las cookies, se
procedié a la modificacion, entre otros, de su articulo 5.3, cuyo redactado actual es el siguiente:
Los Estados miembros velaran por que Unicamente se permita el almacenamiento de informacion, o la obtencion de
acceso a la informacion ya almacenada, en el equipo terminal de un abonado o usuario, a condicién de que dicho
abonado o usuario haya dado su consentimiento después de que se le haya facilitado informacién clara y completa,
en particular sobre los fines del tratamiento de los datos, con arreglo a lo dispuesto en la Directiva 95/46/CE. Lo
anterior no impedira el posible almacenamiento o acceso de indole técnica al solo fin de efectuar la transmision de
una comunicacion a través de una red de comunicaciones electrénicas, o en la medida de lo estrictamente necesario
a fin de que el proveedor de un servicio de la sociedad de la informacion preste un servicio expresamente solicitado

por el abonado o el usuario (Directiva 2002/58, 2002).

Dicha adaptacion tuvo lugar por medio del Real Decreto-ley 13/2012, de 30 de marzo, por el que se transponen direc-

tivas en materia de mercados interiores de electricidad y gas, en materia de comunicaciones electronicas, y por el que
se adoptan medidas para la correccién de las desviaciones por desajustes entre los costes e ingresos de los sectores

eléctrico y gasista.
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consentimiento del usuario o destinatario del ser-
vicio. Por lo que se refiere al primero de ellos, se
trata de una obligacion legal de hacer cuyo cumpli-
miento es de tracto sucesivo, de manera que la in-
formacion tiene que estar siempre disponible para
el usuario, recogiendo en todo momento los posi-
bles cambios o actualizaciones en la misma que se
vayan realizando por el titular de la cookie (Navas
Navarro, 2015, pp. 84-85). Sin embargo, ni la LSS,
ni las directivas comunitarias mencionadas que se
ocupan de la cuestion, abordan los aspectos con-
cernientes a la forma en que debe mostrarse dicha
informacion, ni a su contenido propiamente dicho,
limitandose el articulo 22.2 de la LSSl a sefialar que
el consentimiento debe prestarse después de ha-
berse facilitado una “informacion clara y comple-
ta” (Ley 34/2002, 2002).

Con todo, cabe presumir que dicha informacién,
ademads de ser facilmente accesible y visible, lo
que desde luego impide su disimulo en condicio-
nes generales o declaraciones genéricas de priva-
cidad, debe permitir de modo permanente a un
usuario medio comprender, como minimo, cual
es la funcion y la finalidad que se persigue con la
instalacion del archivo correspondiente, puesto
que solo por medio de dicha comprensién podra
estarse en condiciones de prestar el antedicho
consentimiento (Vidal Portabales, 2013, p. 1091).
De tal forma, segun palabras del GT29, en lo que
se refiere a la publicidad comportamental, “debe
informarse claramente al usuario de que la cookie
permitird al proveedor de publicidad recoger in-
formacion sobre sus visitas a otros sitios web, los
anuncios que estos muestran, los anuncios en los
que ha clicado, el tiempo utilizado, etc.” (Dictamen
2/2010, 2010, p. 20).

Del tenor literal del articulo 22.2 de la LSSI, tam-
bién se deduce que quedan exceptuadas del cum-
plimiento de las obligaciones recogidas en el pre-
cepto, las cookies utilizadas para alguna de las si-
guientes finalidades: (i) permitir Unicamente la co-
municacién entre el equipo del usuario y la red, y
(ii) prestar estrictamente un servicio expresamen-
te solicitado por el usuario (Ley 34/2002, 2002). En
atencion a ello, el GT29, en su Dictamen 4/2012,
ha interpretado que son las siguientes: (i) cookies
de entrada del usuario; (ii) cookies de autentica-
cién o identificacion de usuario (Unicamente de
sesion); (i) cookies de seguridad del usuario; (iv)
cookies de sesion de reproductor multimedia; (v)
cookies de sesidn para equilibrar la carga; (vi) coo-
kies de personalizacion de la interfaz de usuario; y
(vii) determinadas cookies de complemento (plug-
in) para intercambiar contenidos sociales (2012).

Sensu contrario, el citado documento nos indica
gue no estan exentos de la obtencion de consenti-

miento los siguientes supuestos: (i) cookies de com-
plemento (plug-in) de contenidos sociales para el
seguimiento, habida cuenta que no pueden consi-
derarse estrictamente necesarias para prestar una
funcionalidad solicitada explicitamente por el usua-
rio; (i) cookies utilizadas en la publicidad comporta-
mental; y (iii) cookies para analisis propio, que son
instrumentos de medicién estadistica de audiencia
de los sitios web (Dictamen 2/2010, 2010). Con res-
pecto a este Ultimo caso, el GT29 considera que no
es probable que supongan un riesgo para la privaci-
dad, en la medida en que se limiten estrictamente a
fines estadisticos propios y que sean utilizadas por
sitios web que ya ofrecen informacion clara sobre
estas cookies conforme a su politica de privacidad,
asi como garantias adecuadas de privacidad.

En la aplicacidn e interpretacion de este marco le-
gal basico de referencia, ha jugado un papel esen-
cial en nuestro pais la Agencia Espafiola de Protec-
cion de Datos (en adelante, AEPD), la cual ha veni-
do ofreciendo las pautas y criterios conforme a los
que debe ser vigilado el adecuado cumplimiento
de las obligaciones y los deberes impuestos a los
prestadores de servicios de la sociedad de la infor-
macién a propésito del respeto de la privacidad de
los datos personales. En relacién a este ultimo as-
pecto, constituye un documento de indudable uti-
lidad la Guia sobre el uso de las cookies (en adelan-
te, la Guia), publicada en julio de 2020 por la AEPD,
por cuanto nos servira de punto de partida para
el analisis de los mecanismos legales de cautela y
prevencién en lo referido a la funcién publicitaria
de las cookies.

V.  MECANISMO DE CAUTELA Y PREVENCION

En este apartado, vamos a fijar nuestra atencion
en las obligaciones que se derivan del articulo
22.2 de la LSSI, asi como en la identificacion de las
personas en las que deben recaer esos deberes,
puesto que ambas cuestiones se erigen en los me-
canismos basicos de cautela y prevencidn que el
ordenamiento juridico prevé para tratar de conci-
liar y hacer compatibles el uso de las cookies, y de
alguna de sus finalidades, con el necesario respeto
a la privacidad de determinados datos personales
de los usuarios de un servicio de la sociedad de la
informacion.

A. Obligaciones

Ya hemos visto anteriormente que las obligaciones
legales impuestas por la normativa de referencia
son esencialmente dos: por un lado, la obligacién
de transparencia o deber de informacién vy, por
otro, la de obtencion del consentimiento del usua-
rio o destinatario del servicio en cuestién. Veamos
cada una de ellas por separado.
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1. Deber de informacion y de transparencia

El articulo 22.2 de la LSSI dispone que se debe fa-
cilitar a los usuarios informacién clara y completa
sobre la utilizacién de los dispositivos de almace-
namiento y recuperacion de datos, y, muy particu-
larmente, sobre las finalidades que se persiguen
por medio del tratamiento de los mismos. Por con-
siguiente, la informacion sobre las cookies reca-
bada en el instante de solicitar el consentimiento
debe ser suficientemente completa y transparen-
te, con el objeto de que el usuario pueda entender
facilmente las finalidades y el uso que se dard a los
datos personales almacenados o susceptibles de
recuperacion en un momento posterior.

A tales efectos, la Guia de referencia nos indica la
informacion que debe incluirse en la politica de
cookies puesta a disposicion de los usuarios de un
determinado servicio, de conformidad esencial-
mente con lo dispuesto en el articulo 13 del RGPD,
a saber (Agencia Espafiola de Proteccion de Datos
[AEPD], 2020, pp. 15-17):

a) Definicion y funcion genérica de las cookies®.

b)  Informacién sobre el tipo de cookies que se
utilizan y su finalidad, aclarando que si no
fuera posible para el editor ofrecer una ex-
plicacidn suficiente sobre la finalidad de las
cookies utilizadas por terceros, o de la for-
ma de eliminarlas, se puede facilitar esta in-
formacidn incluyendo un enlace a la pagina
web de ese tercero.

c) Identificacion de quién utiliza las cookies, es
decir, si los datos recabados seran tratados
solo por el prestador de ese servicio o tam-
bién por terceros a los que dé acceso aquel.
Se aclara, en este sentido, que no sera pre-
ciso que la informacidn concreta sobre esos
terceros aparezca directamente visible en
la politica de cookies, siendo suficiente con
la utilizacion de mecanismos como botones
que desplieguen esa informacion o textos
emergentes que aparezcan cuando se pasa
el puntero del ratén por encima.

5 La Guia nos ofrece el siguiente ejemplo:

d)

e)

g)

h)

Informacién sobre la forma de aceptar, dene-
gar o revocar el consentimiento para el uso
de cookies, enunciadas por medio de las fun-
cionalidades facilitadas por el prestador del
servicio o a través de las plataformas comu-
nes que pudieran existir para esta finalidad.

“Si el sistema de gestion o configuraciéon
de las cookies del editor no permite evitar
la utilizacién de las cookies de terceros una
vez aceptadas por el usuario, se facilitara
informacion sobre las herramientas propor-
cionadas por el navegador y los terceros y
se debera advertir que, si el usuario acepta
cookies de terceros y posteriormente desea
eliminarlas, debera hacerlo desde su propio
navegador o el sistema habilitado por los ter-
ceros para ello” (p. 16).

En su caso, informacién sobre las eventua-
les transferencias de datos a terceros paises
realizadas por el prestador del servicio, es-
pecificando que, respecto de las transferen-
cias que, en su caso, realicen terceros, sera
vélida la remisién a la informacion que facili-
ten estos.

“Cuando la elaboracion de perfiles implique
la toma de decisiones automatizadas con
efectos juridicos para el usuario o que le
afecten significativamente de modo similar,
sera necesario que se informe sobre la ldgica
utilizada, asi como la importancia y las con-
secuencias previstas de dicho tratamiento
para el usuario en los términos establecidos
en el articulo 13.2 f) del RGPD®” (p. 17).

Periodo de conservacién de los datos para
los diferentes fines de tratamiento. A este
respecto, conviene precisar que el Tribunal
de Justicia de la Unidn Europea, en su sen-
tencia de 1 de octubre de 2019, en el asunto
C-673/17, ha indicado que la informacién
que el proveedor de servicios debe facilitar
al usuario de un sitio de internet incluye el
tiempo durante el cual las cookies estaran

¢ Qué son las cookies? Este sitio web utiliza cookies y/o tecnologias similares que almacenan y recuperan informacion
cuando navegas. En general, estas tecnologias pueden servir para finalidades muy diversas, como, por ejemplo,
reconocerte como usuario, obtener informacion sobre tus habitos de navegacion, o personalizar la forma en que se
muestra el contenido. Los usos concretos que hacemos de estas tecnologias se describen a continuacién (Agencia

Espafiola de Proteccion de Datos [AEPD], 2020, p. 15).

5 No obstante, en las directrices del GT29 sobre decisiones individuales automatizadas y elaboracion de perfiles, adop-
tadas el 3 de octubre de 2017, y revisadas por ultima vez y adoptadas el 6 de febrero de 2018, se reconoce que, por
ejemplo, la publicidad comportamental no entra generalmente en el ambito del articulo 22.2 del RGPD, ya que “en mu-
chos casos tipicos, la decision de presentar publicidad dirigida basada en la elaboracién de perfiles no tendra un efecto
significativamente similar en las personas” (AEPD, 2020, p. 17).
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activas y la posibilidad de que terceros ten-
gan acceso a ellas.

i) Finalmente, por lo que se refiere al resto de
informacion exigida por el articulo 13 del
RGPD, que no concierna especificamente a
las cookies, podra remitirse a la politica ge-
neral de privacidad.

Por su parte, este deber de informacion se com-
plementa, a su vez, con el cumplimiento de una
serie de requisitos de transparencia, que tienen
como objetivo ultimo una adecuada y accesible
comprension por parte del usuario del sentido y
significado del almacenamiento de esos datos. En
particular, merecen ser destacados los siguientes
(AEPD, 2020, pp. 17-18):

a) La informacion o la comunicacidon debe ser
concisa, transparente e inteligible, teniendo
en cuenta, ademas, el tipo de usuario medio
al que se dirige la pagina web, adecuando el
lenguaje y el contenido de los mensajes a su
nivel técnico.

b)  “Se ha de utilizar un lenguaje claro y sencillo,
evitando en todo momento el uso de frases
gue induzcan a confusidn o desvirtien la cla-
ridad del mensaje” (p. 18)’.

c) La informacién ha de ser de facil acceso,
de manera que el usuario no debe buscar-
la, sino que debe resultar evidente para él
donde y cdmo puede acceder a ella. En este
sentido, internet ya no es algo nuevo o des-
conocido para los usuarios, y los prestado-
res de servicios conocen perfectamente los
métodos que pueden utilizar para captar su
atencion, de modo que esa experiencia y co-
nocimiento deberia ser aprovechada en este
punto.

Por lo demas, resulta conveniente que esa infor-
macion siga siendo facilmente accesible una vez
obtenido el consentimiento para el uso de las
cookies, permitiendo en todo momento al usuario
gestionar su voluntad con respecto a las mismas.
A este respecto, la Guia considera que se cumple
dicho requisito cuando el sistema de gestion de las
cookies (panel de configuracion, plataformas de
gestion del consentimiento, etc.) esté integrado en
la propia politica de cookies o cuando se incluya
en la misma un enlace que lleve directamente al
sistema de gestion (AEPD, 2020, p. 19).

De particular importancia en lo referido a este de-
ber de transparencia es el sistema de informacién
por capas, recomendado de manera especial por
el GT29, habida cuenta que permite al usuario ir
a aquellos aspectos de la declaracion o aviso que
sean de mayor interés para él, con independen-
cia, claro estd, que la totalidad de la informacién
permanezca disponible en un Unico documento
completo al que se puede acceder facilmente en
todo momento. Con ello, se evita la natural fatiga
informativa que puede causar al usuario la utiliza-
ciéon de un sistema de capa de informacion uUnica.

De seguirse este sistema de informacion por ca-
pas, la Guia nos indica, en la primera de ellas, que
puede identificarse bajo un término de uso comun
(como, por ejemplo, cookies), deberia incluirse la
siguiente informacion (AEPD, 2020, pp. 19-20):

a) Identificacidn del editor responsable del si-
tio web.

b) Identificacidn de las finalidades de las coo-
kies que van a ser utilizadas.

c) Informacidn sobre si las cookies son propias
o también de terceros asociados a ese edi-
tor, sin que sea necesario identificar a los
terceros en esta primera capa.

d) Informacion genérica sobre el tipo de da-
tos que se van a recopilar y utilizar en caso
de que se elaboren perfiles de los usuarios,
como seria el caso de la publicidad compor-
tamental.

e) Modo en el que el usuario puede acep-
tar, configurar y rechazar la utilizacion de
cookies, con advertencia, en su caso, de la
existencia de acciones que puedan determi-
nar una aceptacion tacita o presunta de las
mismas;

f) Enlace claramente visible a una segunda
capa de informacion en la que se incluye una
informacion mas detallada utilizando, por
ejemplo, expresiones tales como ‘politica
de cookies, cookies, mas informacion, pulsa
aqui’, etc.

Esta informacion debe ser facilitada antes del uso
de las cookies, incluida, en su caso, su instalacion,
de forma que, en el momento en que se accede
a esa primera capa informativa, debe darse ya al
usuario la oportunidad de aceptar o rechazar su
uso o instalacién.

7 La Guia nos ofrece algunas frases que no deberian ser validas como, por ejemplo, “usamos cookies para personalizar
su contenido y crear una mejor experiencia para usted”, “para mejorar su navegacion”, o “podemos utilizar sus datos
personales para ofrecer servicios personalizados” (AEPD, 2020, p. 18).
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Por su parte, en la segunda capa, que debe encon-
trarse disponible de forma permanente en el sitio
web o en la aplicacion, se debera incluir ya todo el
resto de informacion a la que hemos hecho ante-
riormente referencia, al detallar el contenido infor-
mativo derivado del articulo 13 del RGPD.

Al margen de esta posibilidad de informar por
capas, la Guia nos ofrece también otras posibles
formas de facilitar la informacion sobre cookies, de
entre las que destacan las siguientes (AEPD, 2020,
p. 22):

a) El suministro de la informacion a través de
un aviso suficientemente visible.

b) Al darse de alta un servicio, o antes de des-
cargar una aplicacion, puede suministrarse
esta informacion junto con la politica gene-
ral de privacidad, o con los términos y con-
diciones de uso del servicio, siempre que
se ofrezca un enlace o acceso directo a la
seccion referida a cookies dentro del propio
documento.

c) En estos ultimos casos, también sera posible
suministrar la informacidn y obtener el con-
sentimiento off-line, siempre y cuando que-
de constancia de que los usuarios han sido
informados individualmente y han consenti-
do en ello.

2. Obtencién del consentimiento

El consentimiento del usuario constituye el eje
central sobre el que descansa la normativa a la que
nos venimos refiriendo y el mecanismo de caute-
la mas importante para aquel. Sin el mismo, no es
posible que el prestador del servicio utilice las coo-
kies para segun qué tipo de finalidades, de modo
que, siempre y en todo caso, precisard obtener
ese consentimiento, que debera ser otorgado de
forma libre y, segun hemos ido viendo, informado
transparentemente.

Por lo que se refiere a quién debe prestar el con-
sentimiento, la diccidon literal del articulo 22.2
resulta clara al sefalar a los destinatarios de los
servicios de la sociedad de la informacién. En la
aclaracién de este concepto, conviene precisar que
el apartado d) del Anexo de la citada Ley 34/2002
entiende como tales a “la persona fisica o juridica
que utiliza, sea o no por motivos profesionales, un
servicio de la sociedad de la informacion” (2002),
es decir, el usuario.

Por su parte, el articulo 6 de la LOPDGDD nos indica
gue se entiende por consentimiento del afectado
“toda manifestacién de voluntad libre, especifica,

informada e inequivoca por la que este acepta, ya
sea mediante una declaracién o una clara accidn
afirmativa, el tratamiento de datos personales que
le conciernen” (Ley Organica 3/2018, 2018, art.
6.1), definicidon que fue tomada del articulo 4.11
del RGPD.

Respecto del consentimiento libre, lo relevante
es que nos hallemos ante una eleccién real por
parte del interesado. El GT29 ha manifestado su
preocupacioén por el hecho de que esa libertad de
eleccion pueda verse relativizada en determinadas
ocasiones, debido al desequilibrio de poder entre
el responsable del tratamiento y el interesado.
Precisamente por ello, apuesta por evitar la utiliza-
cién de solicitudes de consentimiento por defecto,
yendo incluso mas alla, al entender que el consen-
timiento no podra considerarse como libremente
otorgado cuando se solicita de tal forma que, si
el interesado no lo otorga, podria tener un efecto
perjudicial para él (por ejemplo, denegacion de un
servicio a un cliente por falta de consentimiento)
(Dictamen 2/2010, 2010).

En lo que atafie al consentimiento especifico, lo
que se pretende indicar es que se requiere una
manifestacion especifica para cada finalidad, de
manera que cuando se solicite el consentimiento
para varias finalidades distintas, sera necesario
obtener un consentimiento por separado de cada
una de ellas. EI GT29 pone como ejemplo el de una
empresa que solicita el consentimiento a sus clien-
tes para utilizar sus datos para el envio de publici-
dad por medios electronicos vy, al mismo tiempo,
para ceder esos datos a empresas de su grupo.
En tales supuestos, los consentimientos deberan
obtenerse por separado, por medio de casillas de
verificacién u otros mecanismos.

Por lo que se refiere al consentimiento infor-
mado, dicho requisito implica que el afectado
conozca con anterioridad al tratamiento la exis-
tencia del mismo vy las finalidades que persigue.
Ello significa, segun el GT29, que la informacién
proporcionada al usuario deberd constar de un
lenguaje claro y sencillo, y separada de otros
puntos del contrato (por ejemplo, en una clausu-
la especifica), recomendando a los responsables
del tratamiento que se revise cuidadosamente
el lenguaje utilizado para solicitar el consenti-
miento, evitando férmulas excesivamente legalis-
tas de dificil comprension, sobre todo a la hora
de indicar el derecho del interesado a retirar su
consentimiento.

Este consentimiento libre, especifico e informado
puede ser obtenido por medio de férmulas expre-
sas, como seria el caso de hacer clic en un apar-
tado o botdn que indique ‘acepto’ o ‘consiento’,
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o similares, pero también deducirse de una
accion inequivoca realizada por el usuario. Aho-
ra bien, lo que no es admisible es pretender de-
rivar el consentimiento de la mera inactividad
del usuario. Un claro ejemplo de ello seria conti-
nuar navegando en el sitio web de referencia,
que bajo ningun concepto puede ser considerado
como tal.

En particular, la Guia (AEPD, 2020, pp. 25-26) nos
habla de lo siguientes mecanismos de obtencion
del consentimiento:

a) Al solicitar el alta en un servicio. Para ello,
sera necesario que el consentimiento se se-
pare de los términos y condiciones de uso de
la pagina web, de su politica de privacidad o
de las condiciones generales del servicio.

b)  Durante el proceso de configuracion del fun-
cionamiento de la pagina web o de la aplica-
cién, quedando el consentimiento integrado
en la eleccién del usuario y recordando los
ajustes elegidos por este.

c) A través de plataformas de gestiéon del con-
sentimiento, siempre que cumplan los si-
guientes requisitos y garantias: (i) cumplir
los requisitos de transparencia frente a los
usuarios; (ii) obtener un consentimiento va-
lido de los usuarios; y (iii) respetar ulterior-
mente las opciones de consentimiento de
los usuarios y permitir su gestioén, incluida la
revocacion.

d) Antes del momento en que se vaya a des-
cargar un servicio o aplicacion. En este caso,
si las cookies no son necesarias para el fun-
cionamiento de ese servicio o aplicacion,
se debe permitir al usuario dar su consenti-
miento antes de esa descarga.

e) Resulta relevante destacar, en este ultimo
sentido, que si el usuario desea ejercer un
derecho que le esta legalmente reconocido
(por ejemplo, darse de baja de un servicio),
y esa aplicacidn o servicio es el Unico medio
del que dispone para lograr su propésito, no
puede condicionarse el acceso a los mismos
a la aceptacion de las cookies no necesarias.

f) A través del formato de informacién por ca-
pas. En estos supuestos, en la primera capa,
gue contiene la informacidn esencial, debe
incluirse la peticién del consentimiento para
la utilizacion de las cookies, debiendo ser
informado, de modo permanente, en la se-
gunda capa sobre ese uso y el modo de con-
figurarlas o rechazarlas.

g) Por medio de la configuracién del navegador,
por cuanto dicha posibilidad se halla expre-
samente contemplada en el articulo 22.2 de
la LSSI. Para que ello sea vilido, la Guia esti-
ma necesario que esa configuracion permi-
ta a los usuarios manifestarse por separado
para cada uno de los fines previstos por las
cookies.

Resulta conveniente advertir que, una vez obteni-
do el consentimiento de modo viélido, no sera ne-
cesario recabarlo de nuevo cada vez que el usuario
visite la pagina web desde la que se presta el ser-
vicio, salvo naturalmente que se cambien los fines
de uso de las cookies, en cuyo caso sera preciso
actualizar la politica de cookies y posibilitar la toma
de una nueva decision al respecto.

En linea con lo anterior, la Guia recomienda
como buena practica que la validez del consen-
timiento prestado por un usuario no tenga una
validez superior a veinticuatro meses, de manera
que deba ser actualizado a intervalos periddicos,
dejando siempre a salvo la posibilidad de una re-
tirada del mismo en cualquier momento (AEPD,
2020). La revocacién debe configurarse de modo
facil, habilitando para ello un acceso simple y
sencillo al sistema de gestién o configuracion de
las cookies.

Una cuestion particularmente interesante en esta
materia es la referida a los denominados tracking
walls o muros de seguimiento, que son sistemas
que limitan el acceso a un sitio web en tanto el
usuario no acepte previamente la instalacion de
cookies de rastreo por terceros. Como se com-
prendera, nos hallamos ante una cuestion particu-
larmente importante para los usuarios, por cuanto
este tipo de herramientas dificulta o entorpece la
libre navegacion en la red, condicionandola a la
aceptacion previa de una opcion de privacidad que
tolere esta forma de intrusion.

A este respecto, el Supervisor Europeo de Pro-
teccién de Datos (en adelante, SEPD) ha venido
considerando que el acceso a las paginas web
no debe condicionarse a que los individuos se
vean forzados a consentir que sigan el rastro que
deja su huella en la red, lo que equivale, en rea-
lidad, a apostar decisivamente por la existencia
de un consentimiento libre y genuino, que no
puede supeditarse a la previa aceptacion de de-
terminadas condiciones. Precisamente por ello, y
principalmente sobre la base de que el tratamien-
to que se solicita, que no es otro que el de poder
rastrear el comportamiento del usuario, no es
necesario para la prestacion del servicio que
desea el usuario (navegar por el sitio web en
cuestion), el SEPD recomienda la prohibicion de
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estos muros de seguimiento (Opinion 6/2017,
2017, pp. 21-22)8.

B. Responsabilidad de las partes en la utiliza-
cion de cookies

Ya hemos indicado anteriormente que la LSSI no
define quién es el responsable de cumplir con la
obligacion de facilitar informacidn sobre las coo-
kies y obtener el consentimiento para su uso. Sin
embargo, parece razonable entender que, con ca-
racter general, los sujetos obligados son los pres-
tadores de servicios de la sociedad de la informa-
cién, entendiendo como tal a toda persona fisica
o juridica que proporciona servicios prestados
normalmente a titulo oneroso, a distancia, por via
electrénica y a peticién individual del destinatario,
asi como aquellos servicios no remunerados por
sus destinatarios, en la medida en que constituyan
una actividad econdmica para el prestador de ser-
vicios (Ley 34/2002, 2002, Anexo).

A tales efectos, la Guia de referencia distingue dos
situaciones en funcion de la finalidad para la que
se tratan los datos que se obtienen a través de la
utilizacion de las cookies. Si se trata de fines excep-
tuados de las obligaciones de informar y de obte-
ner el consentimiento, en realidad, no serd preciso
que el prestador del servicio informe de su utili-
zacion, ni que obtenga el consentimiento del que
hemos hablado. Tan solo para el caso de que se
empleen cookies de terceros, debera cuidar de es-
tablecer contractualmente con estos que los datos
no seran tratados con ninguna otra finalidad que
no sea la de prestar el servicio al usuario.

Mayores dificultades nos planteara el supuesto
en el que el prestador del servicio o los terceros
utilizan las cookies para fines que no estan excep-
tuados de ese deber de informar y de recabar el
consentimiento. Si se trata de cookies propias, pa-
rece evidente que los deberes recaen en el pres-
tador del servicio, que debera informar y obtener
el consentimiento siguiendo las pautas que hemos
venido explicando hasta este momento.

En el supuesto en que se utilicen cookies de ter-
ceros, resulta evidente que esa responsabilidad al-
canza ya no solo al prestador del servicio, sino que
se extiende también a las otras entidades intervi-
nientes en la gestion de las cookies. En este senti-
do, si se utiliza una plataforma de gestion del con-
sentimiento, en la que los terceros puedan cumplir
esos deberes, podemos entender que seran estos
quienes respondan individual y directamente de
su cumplimiento.

En estos supuestos, el prestador del servicio tan
solo deberd asegurarse de que los interesados
reciben la informacién necesaria y que estan ha-
bilitados los mecanismos que permitan su consen-
timiento. Sin embargo, cuando no se usa una pla-
taforma de gestidn del consentimiento, se le hace
mas dificil al tercero cumplir con esos requisitos,
por cuanto el usuario tiende a manifestar sus in-
quietudes al prestador del servicio, que es a quien
mas facilmente puede identificar.

En este contexto especifico de la responsabili-
dad, conviene recordar la distincién recogida en
la normativa general sobre proteccion de datos
entre responsable del tratamiento y encargado
del mismo (articulos 28 y siguientes del RGPD). A
este respecto, parece razonable entender que los
titulares de las cookies, en tanto que determinan
los fines y los medios del tratamiento, deben ser
considerados como responsables de los datos y
de la informacién personal que recogen, mientras
que aquellos otros sujetos que se limitan a seguir
las instrucciones del responsable tendran tan solo
la condicidn de encargados del tratamiento.

Desde este punto de vista, cada uno de esos
responsables deberd responder del tratamiento
concreto que realice, siendo perfectamente posi-
ble, de conformidad con lo dispuesto en el RGPD,
una situacion de corresponsabilidad, que se pro-
ducira en aquellas situaciones en las que varios su-
jetos determinen conjuntamente las finalidades y
los medios del tratamiento (Reglamento 2016/679,
2016). En estos supuestos, el nivel de responsabili-
dad de cada uno de ellos debera ser determinado
tomando en cuenta la implicacién que se tenga en
ese determinado tratamiento.

En este ultimo sentido, resulta de interés recordar
que el articulo 37 de la LSSI dispone expresamen-
te que

[...] cuando las infracciones previstas en el
articulo 38.3 i) y 38.4 g) se deban a la instalacién
de dispositivos de almacenamiento y recupera-
cion de la informacién como consecuencia de la
cesion por parte del prestador del servicio de la
sociedad de la informacién de espacios propios
para mostrar publicidad, sera responsable de la
infraccidén, ademas del prestador del servicio de
la sociedad de la informacidn, la red publicitaria
0 agente que gestione directamente con aquel
la colocacién de anuncios en dichos espacios en
caso de no haber adoptado medidas para exi-
girle el cumplimiento de los deberes de infor-
macién y la obtencidn del consentimiento del
usuario (Ley 34/2002, 2002).

8 En sus posteriores Directrices 5/2020, el SEPD parece admitir esta practica, siempre que se ofrezca una alternativa de
acceso al servicio sin necesidad de aceptar el uso de cookies.

THEMIS-Revista de Derecho 79. enero-junio 2021. pp. 127-140. e-ISSN: 2410-9592

| Revista de Derecho

THEMIS 79

Juan Flaquer Riutort

137



‘ Revista de Derecho

THEMIS 79

138

LA FUNCION PUBLICITARIA DE LAS COOKIES: MECANISMOS DE PREVENCION Y CAUTELA EN EL DERECHO ESPANOL

Por lo demas, en lo que ataiie a las sanciones que
pueden ser impuestas por el incumplimiento de
las obligaciones referenciadas, cabe recordar que
el articulo 38.4.g) de la LSSI considera como infrac-
cion leve el “utilizar dispositivos de almacenamien-
to y recuperacion de datos cuando no se hubiera
facilitado la informacién u obtenido el consenti-
miento del destinatario del servicio en los térmi-
nos exigidos por el articulo 22.2” (Ley 34/2002,
2002), siendo la multa prevista para estos casos de
hasta 30 000 euros.

En aplicacién precisamente de esta normativa,
son ya bastantes las sanciones que ha impuesto
la AEPD en esta materia. Sirva a titulo de ejemplo,
la dltima de ellas a la que hemos tenido acceso,
en la que se constata que la pagina web denun-
ciada utiliza un sistema de informacién por capas,
informando en la primera de ellas de la utilizacion
de cookies propias y de terceros, para mejorar los
servicios y para mostrar publicidad relacionada
con las preferencias de navegacion, indicandose
que “si continla navegando, consideran que se
acepta su uso”, desplegando la misma informacion
en la segunda capa y sin ofrecer la posibilidad al
usuario de rechazar todas las cookies (Resolucion
PS/00208/2020, 2020).

V.  CONCLUSIONES

Sin discutir en absoluto el necesario desarrollo y
consolidacién del mercado de la publicidad online,
elemento imprescindible para garantizar un acceso
libre e igual de todos los ciudadanos a los conteni-
dos digitales ofrecidos en internet, las autoridades
deben velar por un cumplimiento adecuado de las
disposiciones que aseguran un respeto de la pri-
vacidad y de la intimidad personal de los usuarios.

En este contexto, resulta evidente que, mas alla de
aquellas cookies cuya utilizacion viene amparada
por motivos técnicos o de interés publico o gene-
ral, que hallan su acogida en alguna de las excep-
ciones previstas expresamente por la legislacion, el
uso de este tipo de dispositivos con el objeto de
conocer los gustos y las preferencias de los usua-
rios con fines eminentemente publicitarios (coo-
kies de rastreo o de seguimiento) plantea induda-
bles problemas de encaje o acomodacidn con toda
la normativa sobre proteccion de datos.

Sin poner en tela de juicio las voces que reclaman
un cuidado equilibrio entre esta ultima necesidad
y la de asegurar la pervivencia de determinados

modelos de servicio digital, que solo pueden soste-
nerse por medio de una publicidad personalizada
y atractiva para los anunciantes, lo cierto es que
la situacidn actual, caracterizada por una presen-
cia constante de molestos avisos en los sitios web,
no garantiza, a nuestro entender, la prestacion de
un consentimiento suficientemente informado y
consciente por parte de los usuarios, que acostum-
bran a recurrir a la férmula del ‘si a todo’ con tal de
poder seguir navegando libremente en la red.

En este sentido, resulta de interés destacar, de
cara al futuro, la existencia de una Propuesta de
Reglamento del Parlamento europeo sobre la
privacidad y las comunicaciones electrénicas (e-
Privacy)®’, que parece apostar por una solucion
ecléctica, en la que se visualiza, y asi se confirma
de hecho en algunos de sus considerandos, un
claro deseo de retornar, por asi decir, al usuario
el control o la llave inicial sobre el acceso a sus
datos personales, por medio de las opciones de
configuracién que obligatoriamente le seran facili-
tadas e informadas en todo programa informatico
de navegacion (2017). De tal forma, el usuario po-
dra configurar ab initio, después de recibir la infor-
macion correspondiente por parte del proveedor
o fabricante del programa informatico, cual de
entre las distintas alternativas se ajusta mejor a
sus deseos, sin que nada impida que opte por un
sistema parecido al que hoy pretenden preservar
las asociaciones mas representativas del mercado
de la publicidad digital.

De hecho, lo razonable es que asi se haga si el
usuario comprueba los problemas de navegacion
que pueden surgir cuando se adopta una opcién
especialmente preservadora de la privacidad per-
sonal. Naturalmente, en esta fase o estadio debe-
ria también apostarse por normas que impidan el
establecimiento de muros de seguimiento que no
se hallen debidamente justificados, siendo desde
luego completamente inadmisibles aquellos que
afecten a sitios web financiados por las autorida-
des publicas, los relacionados con la salud publica
y cualquier otra materia de claro interés general,
respecto de los cuales debe garantizarse siempre
un libre e igual acceso, con independencia de cual
sea la opcion de privacidad escogida por el usuario
en su navegador.

La prevision especifica de una configuracion por
defecto, obligatoria para los fabricantes, en la que
se establezca una gestién de las cookies y de los
dispositivos de archivo y almacenamiento lo mas

%  Propuesta de Reglamento del Parlamento europeo y del Consejo, de 10 de enero de 2017, sobre el respeto de la vida
privada y la proteccion de los datos personales en el sector de las comunicaciones electrénicas y por el que se deroga

la Directiva 2002/58/CE.
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restrictiva posible en este campo, nos parece una
solucién un tanto excesiva, que seguramente, al
margen de poner en peligro la existencia misma
del mercado publicitario online, no se correspon-
de con la verdadera voluntad de un publico sufi-
cientemente informado, al menos en lo referido a
la necesidad de pago por determinados servicios
que hasta ahora se han venido disfrutando de ma-
nera gratuita.

De ahi que, en lineas generales, la solucion pro-
puesta por el legislador comunitario nos parezca
ciertamente razonable, por lo menos en lo referi-
do a realzar las caracteristicas del consentimiento
ya consagradas en el RGPD, de entre las que des-
taca la de provenir de una clara accién afirmati-
va del usuario, y no de la simple inaccién o de un
comportamiento tacito; y en la vocacién de asegu-
rar que sea el usuario quien mantenga el control
sobre el acceso y el almacenamiento de sus datos
personales.

En este Ultimo sentido, resulta de interés destacar
la sentencia del Tribunal de Justicia de la Unidn
Europea, de 1 de octubre de 2019, en el asun-
to C-673/17, en la que se indica expresamente
gue el consentimiento al que nos hemos venido
refiriendo no se presta de manera vélida cuando
el almacenamiento de informacidn, o el acceso a
la informacidn ya almacenada en el equipo ter-
minal del usuario de un sitio de internet a través
de cookies, se autoriza mediante una casilla mar-
cada por defecto de la que el usuario debe reti-
rar la marca en caso de que no desee prestar su
consentimiento.

Parece claro, por consiguiente, que la mera in-
accion, consistente en dejar esa casilla marcada
por defecto, sin ninguna otra accién posterior, no
puede ser considerada como consentimiento a la
luz de la normativa europea sobre proteccion de
datos, lo que constituye, en todo caso, una caute-
la absolutamente necesaria para salvaguardar de
modo eficaz la privacidad de los usuarios. ‘T
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