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ATANDO LOS NODOS SUELTOS: BLOCKCHAIN
PARA LA REDUCCION DE CORRUPCION EN LAS LICITACIONES

PUBLICAS DE PROINVERSION

TYING UP THE LOOSE ENDS: BLOCKCHAIN TO REDUCE CORRUPTION

The public-private partnerships in Peru have been
created with the intention of establishing a middle
ground between privatizations and the absolute
control of the State in matters of public interest.
The most characteristic example of this are
concessions. Despite the benefits that this entails,
high levels of corruption are revealed within
the concession procedures, which reduces the
credibility of the public private associations. Faced
with this problem, the alternative of e-procurement
arises, which implies the use of technologies to
ensure the transparency and efficiency of public
tenders. Within this, the blockchain functions as an
instrument applicable to concession procedures.

In this article, the authors analyze how corruption
appears as a latent problem in concessions,
and then go on to answer why blockchain is an
alternative to fight against it. Subsequently, they
study how it would be possible to apply this in the
concession procedures in charge of Prolnversion.
Finally, they identify the challenges that it would
entail and analyze whether the use of the proposed
tool is effective.

KEYwoRbps: E-procurement; blockchain; Public
Private Associations; transparency; Prolnversion.
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Las asociaciones publico-privadas en Peru han sido
creadas con la intencion de fijar un punto medio
entre las privatizaciones y el control absoluto del
Estado en asuntos de interés publico. El ejemplo
mds caracteristico de ello son las concesiones. A
pesar de los beneficios que ello conlleva, se ponen
en manifiesto altos indices de corrupcion dentro de
los procedimientos de concesiones, lo cual reduce
la credibilidad en las asociaciones publico-priva-
das. Frente a esta problemdtica, surge la alterna-
tiva del aprovisionamiento electrénico (e-procu-
rement), que implica el uso de tecnologias para
procurar la transparencia y eficiencia de licitacio-
nes publicas. Dentro de ello, el blockchain funciona
como un instrumento aplicable a los procedimien-
tos de concesiones.

En el presente articulo, las autoras analizan de qué
manera la corrupcion se muestra como un proble-
ma latente en las concesiones, para luego pasar a
responder por qué el blockchain es una alternativa
para luchar contra ello. Posteriormente, estudian
de qué manera seria posible aplicar ello en los pro-
cedimientos de concesiones a cargo de Prolnver-
sion. Finalmente, identifican los retos que conlleva-
ria y analizan si el uso de la herramienta propuesta
resulta efectivo.
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I INTRODUCCION

Las asociaciones publico-privadas (en adelante,
APPs) constituyen el punto medio entre las pri-
vatizaciones y el control absoluto del Estado en
asuntos de interés publico. En términos generales,
esta figura se construye a partir de la definicion de
bienes publicos que tienen como principal carac-
teristica la no rivalidad y la no exclusion; en otras
palabras, dichos bienes pueden ser usados por
varias personas simultdneamente sin perjudicarse
entre si y crear sistemas de exclusion resulta muy
costoso. En ese sentido, es evidente concluir que
un privado no podria encargarse de manera ab-
soluta de bienes publicos, por lo que es necesaria
la intervencidon del Estado. Por otro lado, el sector
privado cuenta con un nivel de expertise y recur-
sos de los cuales el Estado puede ser beneficiario
en la formulacién de proyectos que satisfagan una
necesidad publica determinada.

De esta manera, las APPs buscan “permitir al sec-
tor publico y al sector privado beneficiarse de las
sinergias creadas con la unién de recursos finan-
cieros, conocimientos y experiencia” (O‘Neill de la
Fuente, 2008, p. 64). Un ejemplo por excelencia
de este concepto son las concesiones que, preci-
samente, fueron la primera forma de introduccién
de las APPs en el Peru.

No obstante, a pesar de todos los beneficios men-
cionados, existe un alto grado de corrupcion en los
procedimientos de concesiones, lo cual conlleva
al deterioro y la falta de credibilidad de las APPs.
Sobre este aspecto, en lineas generales, el Peru
ha demostrado poseer un alto nivel de corrupcion
segun el indice de Percepcién de la Corrupcion,
realizado de manera anual por la organizacion
Transparencia Internacional. Asi, el pais ha obte-
nido una puntuacion de 35, ocupando la posicidn
de 101 dentro de un universo de 180 paises. Den-
tro de la ultima data, la media ha resultado ser de
43, por lo que los resultados no son satisfactorios
(Transparencia Internacional, 2020). Por otro lado,
en cuanto a las carpetas fiscales que se encuentran
en investigacion, el 78.79% de los casos estan vin-
culados a infraestructura y corrupcion (Ministerio
Publico, s.f.).

Frente a este problema, una alternativa que hoy
en dia es muy recomendada por varias entidades
internacionales es el aprovisionamiento electré-
nico (e-procurement, por el término en inglés),
que sugiere la implementacion de tecnologias

para coadyuvar no solo en la transparencia, sino
también en la eficiencia de las licitaciones publi-
cas. De esta manera, el blockchain se encuentra
dentro de los instrumentos que podrian emplear-
se en los procedimientos de concesiones a cargo
de Prolnversion.

La tecnologia blockchain se conoce, mayormente,
porque ha permitido la creacidn de las criptomo-
nedas, como Bitcoin o Ethereum. Sin embargo,
este instrumento tiene un sinnimero de aplica-
ciones, entre ellas, en el ambito de las licitaciones
publicas. Las caracteristicas propias del blockchain
(transparente, descentralizado, trazable y sin in-
termediarios) hacen de este una herramienta ideal
para combatir la corrupcion.

En las siguientes lineas, se analizara la corrupcién
como un problema latente en las concesiones y
por qué este ambito en especifico ha demostrado
ser muy vulnerable. Seguidamente, se explicaran
los motivos por los cuales el blockchain supone
una posibilidad en la lucha contra la corrupcién y
la implementacién del e-procurement. Adicional-
mente, se expondra cémo podria implementarse
en los procedimientos de concesiones a cargo de
Prolnversion, los retos que ello supone y se res-
pondera a la disyuntiva sobre si esta tecnologia
resulta ser suficiente.

. DEFINICION DEL PROBLEMA: EXISTENCIA
DE CORRUPCION EN LAS LICITACIONES PU-
BLICAS A CARGO DE PROINVERSION

La organizacion Transparencia Internacional ha
definido la corrupciéon como “abuse of entrusted
power for private gain”! (2013, p. 16). Este abuso
de poder puede ocurrir en una multiplicidad de
ambitos, incluyendo las licitaciones publicas. De
esta manera, se generan varios costos, tales como
la mala asignacion de recursos publicos, una me-
nor calidad en los servicios publicos, distorsion
en la competencia dentro de los procedimientos,
entre otros (Organizacidn para la Cooperacion y el
Desarrollo Econdmicos [OCDE], 2016). Asimismo,
“[it] has been estimated that where corruption is
systematic it can be expected to account for 20-
30% of government procurement, and maybe
more”? (Schapper, 2007, p. 7).

Ahora bien, el ambito de las concesiones o de las
contrataciones publicas en general consiste en uno
de los dmbitos mas vulnerables a actos de corrup-
cién. El World Economic Forum (2020, p. 8) men-

' Traduccion libre: “abuso del poder encomendado para beneficio privado”.

2 Traduccion libre: “se ha estimado que cuando la corrupcion es sistematica se puede esperar que represente entre el 20

y el 30% de las adquisiciones del Gobierno, y tal vez mas”.
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ciona que existen cinco razones principales por las
cuales ocurre esto:

a) Implican grandes cantidades monetarias:
cada afio, los gobiernos dirigen entre el 10%
a 30% del PBI a las contrataciones publicas.

b)  Las contrataciones publicas implican una
constante interaccion entre privados y fun-
cionarios publicos, lo cual incrementa las
posibilidades de que ocurra un acto de co-
rrupcién, al combinarse intereses publicos y
privados.

c)  Generalmente, se trata de un proceso muy
complejo y burocratico.

d)  Existe un nivel bajo de transparencia en este
tipo de procedimientos, lo cual muchas ve-
ces deja la distribucién de grandes cantida-
des de dinero a la discrecionalidad de los
funcionarios publicos a cargo.

e) Incluso en el escenario donde un acto de co-
rrupcién es detectado, no es muy frecuente
que esto sea reportado o denunciado.

Los instrumentos normativos que regulan las APPs
son el Decreto Legislativo 1362 (en adelante, DL
1362) y su reglamento, el Decreto Supremo 240-
2018-EF (en adelante, el reglamento). El articulo
30.1 del DL 1362 indica que las APPs constan de las
siguientes fases: (i) planeamiento y programacion;
(ii) formulacidn; (iii) estructuracidn; (iv) transac-
cion; y, (v) ejecucion contractual. Asi, se concluye
que las etapas de transaccidn y ejecucion contrac-
tual son las mas vulnerables a actos de corrupcion,
debido a que son los momentos en los cuales se
incorpora al privado dentro del procedimiento.

Sobre la etapa de transaccién, la Organizacion para
la Cooperacion y el Desarrollo Econémicos (en ade-
lante, OCDE) ha ilustrado algunos actos de corrup-
cién que podrian presentarse en esta fase (2016).
Existen casos de falta de competencia entre los
postores o incluso colusidn entre ellos (ofrecimien-
to de ofertas equivalentes u ofertas que, agregadas
entre si, pueden cubrir la demanda de la entidad
publica). Asimismo, esta la probabilidad de conflic-
tos de interés y corrupcion en el proceso de evalua-
cién de las ofertas (ha existido un constante contac-
to con alguno de los postores en distintos procedi-
mientos a lo largo del tiempo o existe el fendmeno
de las ‘puertas giratorias’). Asi como también, una
falta de acceso a la documentacion.

Con relacién a la fase de ejecucién contractual,
pueden darse escenarios como abusos por par-
te del ofertante o por parte del Estado, los cua-

les ocurren por dos motivos: (i) el privado quiere
entregar algo incompleto; o, (ii) el Estado quiere
exigir un requisito no contratado inicialmente. La
facilidad con la que puede modificarse cualquier
documento genera incertidumbre respecto de las
obligaciones de cada parte; puesto que no se tie-
ne base cierta respecto de cudles eran las verda-
deras cldusulas. Esto ultimo, paralelamente, crea
un efecto adverso que se traduce en desincentivos
para contratar. Asimismo, este factor desencadena
en ineficiencia a lo largo del procedimiento. Por
otro lado, hay una supervisién deficiente de las
obligaciones financieras o una falta de supervisién
de los funcionarios (OCDE, 2016).

Asimismo, se ha demostrado que una practica
recurrente en el Perd son las adendas. Este me-
canismo funciona de la siguiente manera: uno de
los competidores postula una oferta agresiva para
ganar la licitacion y, una vez firmado el contrato,
tratara de renegociarlo incluyendo adendas para
recuperar el monto perdido a raiz de la oferta agre-
siva (Galvez Cérdova, 2017).

Como puede observarse, existen muchos riesgos
dentro de estas dos fases en concreto. En ese sen-
tido, Prolnversion ha creado un Nuevo Plan de In-
tegridad y Lucha contra la Corrupcién 2019-2021,
aprobado por la Resolucién de Secretaria General
058-2020. Esta politica ha sido creada en linea con
instrumentos o acuerdos que tienen efecto a nivel
nacional: el Acuerdo Nacional, la Politica Nacional
de Integridad y Lucha contra la Corrupcidn, el Plan
Nacional de Integridad y Lucha contra la Corrup-
cidén (2018-2021) y el Plan Sectorial de Integridad
y Lucha contra la Corrupcion 2019-2021. Respecto
de las politicas nacionales, estas tienen como uno
de los aspectos principales la capacidad preventiva
del Estado frente a los actos de corrupcién, lo cual
tiene como una de sus variantes la transparencia.

Respecto del caso particular de Prolnversién, se
tiene como objetivo especifico garantizar la trans-
parencia y el acceso a la informacién publica de la
entidad. Sobre ello, existen también acciones para
lograr los objetivos, entre los cuales se encuentra
implementar el uso de tecnologias digitales para
el incremento de la transparencia y rendicion de
cuentas, y realizar campafias de capacitacion y
difusion sobre temas de transparencia y acceso a
la informacion publica a los trabajadores de la en-
tidad. Si bien existen este tipo de politicas, no se
observan acciones especificas con las que verda-
deramente se logren los objetivos planteados.

En este contexto, el blockchain posee caracteris-
ticas que coadyuvarian a materializar las acciones
y por lo tanto a lograr los objetivos planteados
en el Nuevo Plan de Integridad y Lucha contra la

THEMIS-Revista de Derecho 79. enero-junio 2021. pp. 141-153. e-ISSN: 2410-9592

| Revista de Derecho

THEMIS 79

Dana Lorena Masumura Ynamiy Valeria Alejandra Acosta Chia

143



‘ Revista de Derecho

THEMIS 79

144

ATANDO LOS NODOS SUELTOS: BLOCKCHAIN PARA LA REDUCCION DE CORRUPCION

EN LAS LICITACIONES PUBLICAS DE PROINVERSION

Corrupcion 2019-2021. Asi, “[when] corruption
represents a breach of trust, a technology that
strengthens trust becomes an attractive solution
in public projects”® (Aarvik, 2020, p. 10); es decir,
la confianza en el cédigo o en la programacion de
la tecnologia podria restaurar la confianza en los
procedimientos de concesiones y en los funciona-
rios publicos.

ll.  BLOCKCHAIN

Blockchain es una tecnologia que en los ultimos
afios se ha ido implementando para distintas fun-
ciones, de las cuales la mas conocida es el Bitcoin.
Sin embargo, para poder instaurar dicha tecnolo-
gia, es necesario conocer cémo funciona.

Blockchain es un distributed ledger que almace-
na bloques unidos e implementados a base de la
criptografia. Cada uno de los bloques se concate-
nan con el siguiente, usando una firma criptogra-
fica o hash (American Council for Technology - In-
dustry Advisory Council, 2017). De esta manera,
cada blogue contiene una referencia al bloque
inmediato anterior, al sello de tiempo y el dato de
transaccién. Esto permite mayor seguridad y con-
sigue que las adiciones, alteraciones o supresio-
nes no autorizadas sean dificiles —casi imposibles—
de realizar u ocultar.

Berryhil, Bourgery y Hanson (2018) definen el hash
como una funcién criptografica que genera un cé-
digo Unico a cualquier informacién que se coloque
en blockchain, por ejemplo, una imagen. Asi, indi-
can que si cualquier parte del contenido introdu-
cido se modificara (como un nimero o signo), el
codigo hash cambiaria a uno totalmente diferente
y Unico, por ello es casi imposible que se altere
informacion en el blockchain sin que se conozca.
De esta manera, ante cualquier modificacion en la
informacion, los nodos que se encargan de validar
las transacciones de los bloques no aprobarian la
transaccion, al ser evidente para ellos la alteracién
que se ha realizado.

Asimismo, cabe indicar que existen diferentes ti-
pos de nodo, entre ellos se encuentran principal-
mente los siguientes (Rodriguez Garagorri, 2017):

a)  Nodos completos: son conectados a la red
y verifican el cumplimiento de las normas
acordadas en el mecanismo de consenso,
corroborando que las transacciones emplea-
das sean validas y brindando interfaces para
otros nodos.

3

b)  Nodos mineros: son los encargados de gene-
rar los nuevos bloques, por lo que necesitan
de un alto grado de procesamiento. Funcio-
nan en grupos.

c) Nodos ligeros: no realizan verificaciones de
la totalidad de la cadena, sino que confian
en que una transaccion que se encuentra en
un bloque es valida; por lo cual, estos nodos
dependen de la verificacién de los nodos
completos para avalar la seguridad.

En ese sentido, los bloques se agregan al block-
chain a través de un proceso llamado mining. Des-
pués de que un nodo inicia una transaccion, esta
es revisada y validada por los demas, luego se va-
lida un grupo de transacciones y se afiaden a un
blogue, para que se introduzca el bloque validado
al blockchain (Berryhil et al., 2018). Al publicar el
blogue, el nodo comienza a transmitir el bloque al
resto de la red a través de un proceso automatiza-
do por el software del blockchain. Dicho proceso
puede ser programado sobre la base de la frecuen-
cia del proceso y los diferentes pardmetros asocia-
dos a él que se deseen.

Asimismo, es necesario tomar en cuenta que el
blockchain se basa en un modelo de consenso.
En ese sentido, cada nodo debe obtener permi-
so para poder publicar un bloque en el blockchain
segun las reglas programadas en este. Asi, cuan-
do un nodo publica un bloque, este es compar-
tido a través de todo el sistema, generando una
copia de la informacidn o transaccion realizada en
cada uno de los nodos. De esta manera, la Unica
forma en que se concatena un bloque o una tran-
saccién invélida a este sistema es si la mayoria de
los nodos estdn de acuerdo con ello. Esto ultimo
es conocido como el “ataque del 51%” (Berryhil
et al., 2018). El ‘ataque del 51%’ es una técnica
que ocurre cuando el atacante esta en posesion
del 51% del poder de hashing. En ese sentido, este
ataque empieza creando una cadena de bloques
privados, que se encuentran aislados de la cadena
de bloques reales; y, se presenta a la red para que
sea considerada como una cadena real. Motivo
por el cual, si los atacantes consiguen el 51% del
poder de hashing o mas, podran tener la cadena
mas larga, persuadiendo a los nodos a que per-
tenezcan a la misma. Por lo tanto, mientras uno
posea mas poder de hashing, las probabilidades
de comprometer el blockchain aumentan (Sayeed
& Marco-Gisbert, 2019).

Entre las caracteristicas principales del blockchain
se encuentra que es un sistema distribuido y com-

Traduccion libre: “cuando la corrupcion representa un abuso de confianza, una tecnologia que refuerce la confianza se

convierte en una solucion atractiva en los proyectos publicos”.
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partido. Por ello, tiene el potencial de reducir y eli-
minar los costos que producen los intermediarios
y contribuir a la integridad de la informacién y des-
centralizacion, al igual que generar confianza en
las transacciones, generando un impacto positivo
en cdmo se dan las operaciones hoy en dia.

Por otro lado, también encontramos la inmuta-
bilidad de las transacciones que se almacenan
en el blockchain. Como se ha mencionado ante-
riormente, una vez que la transaccion se afiade
es casi imposible modificarla, a menos que se dé
el ‘ataque del 51%’, siendo vital para la confianza
en el blockchain. Ello a diferencia de otros siste-
mas de almacenamiento de transacciones en los
cuales si se modifica la informacidn en la base de
datos, no hay ningun respaldo con el cual esta
transaccion, operacion o informacién se pueda
respaldar. En ese sentido, si es que la seguridad
del servidor se ve corrompida, la informacion se
puede modificar o eliminar, sin que sea percepti-
ble a primera vista, lo cual da lugar a que se den
casos de fraude.

Igualmente, entre las caracteristicas del block-
chain antes mencionadas, aquel permite que se
perfeccione la transparencia entre los usuarios al
momento de validar las transacciones, teniendo
un registro de todas las operaciones que se reali-
zan en el blockchain. Esto permite que este siste-
ma tenga el potencial para generar oportunidades
para los Gobiernos, reducir costos de operacion,
transaccién, aumentando la transparencia y con-
fianza entre los Gobiernos y los ciudadanos y fa-
cilitando las transacciones (Berryhil et al., 2018).

El blockchain tiene multiples beneficios, entre los
cuales se encuentra aumentar la confianza del pu-
blico de las transacciones que se realizan a través
de la transparencia y validacion de la plataforma.
Asimismo, es una herramienta que mejora la efec-
tividad de las operaciones, debido a que emplea
herramientas que permiten la automatizacién y
reducen el margen de error, como lo son los smart
contracts, que son contratos en los cuales cada
transaccion se puede ejecutar automdaticamente a
través de los términos pactados entre las partes,
gue han sido redactados en un cédigo de software,
los cuales se activan ante un determinado evento.
Igualmente, en el caso que este quiera ser integra-
do a operaciones del sector publico, este permite
reducir la friccién entre las agencias, pues al re-
girse por la descentralizacidn en las operaciones,
reduce las barreras burocraticas, por ejemplo, ca-
racteristicas de cualquier gobierno.

También, segun Yang se debe considerar que el
blockchain es un sistema “borderless and fric-
tionless” (2019), debido a que normalmente las

transacciones comerciales requieren de interme-
diarios, lo cual agrega distintos costos. En ese sen-
tido, tal sistema permite que se reduzcan dichos
costos de transaccion, al estar basado en cripto-
grafia y confianza, que permite que los individuos
realicen transacciones directamente, ahorrando
no solo recursos, sino también tiempo, que hoy
en dia es tan escaso.

Asimismo, considerando que una de las caracteris-
ticas del blockchain es que es un sistema de con-
senso, se debe describir los diferentes modelos de
consenso que existen (Yaga et al., 2018):

a)  Proof of work: en estos supuestos, un usua-
rio publica un bloque cuando ha sido el pri-
mero en resolver el ‘rompecabezas’, y asi
la muestra de su trabajo es este resultado.
Asimismo, cabe precisar que este rompe-
cabezas esta disefiado de tal manera que
resolverlo es una ardua tarea, pero com-
probar que una solucion es vélida no lo es.
Esto a su vez permite a los nodos validar
el bloque siguiente propuesto, por lo cual,
cualquier bloque que sea propuesto, pero
que no cumpla con el rompecabezas, sera
rechazado, permitiendo a los nodos validar
el bloque siguiente propuesto.

b)  Proof of stake: este modelo se basa en la
idea de que cuanto mas haya invertido un
usuario en el sistema, es mayor la probabili-
dad que este quiera su éxito y menor la posi-
bilidad que quiera desvirtuarlo. Por ejemplo,
en el caso del Bitcoin, la participacion puede
estar representada por la cantidad de crip-
tomonedas que el usuario ha invertido en el
sistema, por distintos medios, como el blo-
gueo de un tipo de transaccion especial en
el sistema.

c) Round Robin: en este caso, los nodos se tur-
nan para crear bloques, por lo cual, si un
nodo no esta disponible para publicar un
blogque en su turno, los sistemas pueden
incluir un tiempo limite para que los nodos
disponibles puedan publicar los bloques, con
la finalidad de evitar una interrupcion en la
publicacion de bloques. Por lo tanto, este
modelo en cierta medida garantiza que nin-
gun nodo cree la mayoria de los bloques.

d)  Proof of authority: el modelo se basa en la
confianza parcial de los nodos que publican
a través de su vinculo conocido con identi-
dades del mundo real. En esa medida, los
nodos deben tener sus identidades debida-
mente probadas y verificables dentro de la
red (por ejemplo, documentos de identidad
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notariados). En ese sentido, se considera
que el nodo publicador se esta jugando su
reputacion al publicar los nuevos bloques en
el blockchain, a través de su vinculo conoci-
do con identidades del ‘'mundo real’.

e)  Proof of elapse time: mediante este mode-
lo, cada nodo solicita un tiempo de espera
a una fuente de tiempo de hardware segura
dentro del sistema. Este hardware generara
un tiempo de espera aleatorio y lo retornara
al software del nodo. Asi, los nodos utilizan
este tiempo concedido y se vuelven inacti-
vos durante este periodo. Una vez culmina-
do este tiempo, el nodo ‘despierta” y crea
y publica un bloque en la red. De igual ma-
nera, este modelo requiere verificar que el
nodo esperd el tiempo real y no comenzd
antes de tiempo, y que el tiempo de espera
fue asignado de manera aleatoria para evitar
acciones maliciosas.

Con la finalidad de reducir la potencialidad de co-
rrupcion en las licitaciones de Prolnversion, es ne-
cesario tener en cuenta que el modelo de consen-
so que se debe seguir es el de proof of authority,
pues en este se permite que Unicamente los usua-
rios que cuenten con alguna autorizacién previa,
que requiere de identificacidn, puedan registrar
las transacciones en el blockchain. En ese sentido,
el blockchain se convierte en una herramienta que
permite la transparencia y la rendicién de cuentas,
sea de privados o por parte del Estado. Por ejem-
plo, hacer seguimiento de los pagos a proveedo-
res, recibir productos o servicios, 0 manejar crono-
gramas de entrega, se realiza de una manera mas
ordenada y automatizada. Asi, se reducen no solo
los costos de transaccion, sino también las opor-
tunidades de corrupcidn, pues, como se ha men-
cionado anteriormente, la inmutabilidad de la in-
formacidn es una caracteristica vital del blockchain
que permite que toda modificacion o alteracién de
la informacidn sea perceptible y que ninguna tran-
saccion se realice sin la validacién de los nodos.

Asimismo, otro beneficio que otorga el blockchain
al momento de combatir la corrupcidn es que, me-
diante este modelo que requiere de permisos para
poder registrar transacciones, el blockchain se pue-
de programar a que posea determinadas reglas,
gue garanticen que quien realice la transaccion sea
un agente que cuente con una autorizacién autén-
tica. Por ejemplo, que se requiera validar identida-
des previo a cualquier operacidn, ya sea mediante
medidas biométricas, codigos, entre otros.

Igualmente, este modelo, de ser usado para acti-
vidades del Gobierno, permite que se implemen-
ten reglas que sean necesarias para garantizar la

transparencia, rendiciéon de cuentas, integridad,
entre otros, como lo son politicas publicas antico-
rrupcion, reglamentos y demds normas emitidas.
Asi, para operaciones del Estado, las autoridades
locales y del Gobierno central, de implementarse
la tecnologia blockchain, se volverian menos re-
levantes en determinados contextos, pasando a
un plano secundario, en lugar de procurar realizar
cada actividad de manera descentralizada, con-
centrando sus esfuerzos y recursos en otras areas,
como mejorar la educacion o la salud publica.

Por otro lado, se debe tomar en cuenta que el proof
of authority no solo acelera el proceso de licitacio-
nes, sino que permite que el Gobierno aun tenga
una supervisién del sistema para poder detectar
el fraude, al conocer y validar las identidades de
los intervinientes (Yang, 2019). Sin embargo, no se
debe perder de vista que la sola implementacidon
de blockchain no eliminara la corrupcion de las li-
citaciones, mas bien, esta es una herramienta que
coadyuvara a que esta se reduzca. No obstante,
se deberd tener cuidado sobre los validadores de
transacciones, o incentivos y penalidades para mi-
tigar las conductas maliciosas o la colusién, con la
finalidad de preservar la integridad del blockchain.
Asi, se debera adoptar mecanismos que prevengan
que se filtre informacidn sensible, servicios de baja
calidad, colusidn, entre otros.

Una de las herramientas que se complementan
con el blockchain son los smart contracts. Su be-
neficio de implementacién es que estos son eje-
cutados precisamente como se han programado,
lo cual reduce cualquier tipo de interferencia o
fraude, al momento de realizar las transacciones.
Por otro lado, estos contratos ofrecen la posibili-
dad de proporcionar certeza y transparencia en las
transacciones que se realicen. De igual manera, en
el caso que sea implementado el blockchain en el
sector publico, para cada servicio determinado, se
puede desarrollar smart contracts que programen
los flujos de trabajo y los eventos que gatillaran
una determinada accion.

Asimismo, Williams-Elegbe (2019) indica que en
contratos tradicionales las partes necesitan tener
confianza en que la contraparte actuara sobre la
base de los términos y condiciones del contrato
que han acordado. Asi, muchas veces los contra-
tos cuentan con diversas clausulas que mitigan el
riesgo de incumplimiento contractual, ante el cual
se gatillan diversas penalidades. Sin embargo, en
el caso de los smart contracts no es necesario este
elemento de confianza en la contraparte para que
esta cumpla con sus obligaciones. Pues, al estar
definido por cédigos y ejecutados por los mismos
de manera automadtica, se restringe casi en su
totalidad la posibilidad de los incumplimientos.
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Igualmente, indica que los smart contracts se en-
cuentran presentes en una variedad de dreas y que
estos, a diferencia de los contratos tradicionales,
cuentan con caracteristicas como las siguientes:
(i) la confianza (al ser verificado y autenticado por
el blockchain, no hay necesidad que se confie en
gran medida en la contraparte); (ii) autonomia (no
se necesita de una tercera parte para comprobar
la integridad de las transacciones); y (iii) descen-
tralizacion (al no existir un servidor centralizado y
estar distribuidos alrededor del sistema). De esta
manera, considera que esto reduce la cantidad de
abogados que se necesitan para realizar una tran-
saccion; y, al ser ejecutada automaticamente, este
no necesita una supervision excesiva.

IV.  CASOS DE ESTUDIO

Con la finalidad de poder entender a cabalidad
cdmo es que la tecnologia blockchain se ha imple-
mentado en diversas areas para la contratacion de
servicios y productos por parte de los gobiernos,
presentamos tres casos de estudio.

A. General Services Administration — Estados
Unidos*

En los ultimos afos, ha habido esfuerzos por dis-
tintos paises e instituciones por implementar el
blockchain en distintas areas de la economia. Por
ejemplo, en Estados Unidos, la General Services
Administration (en adelante, GSA) tuvo como pro-
posito implementar esta tecnologia para mejorar
el tiempo de contratacién y modernizar las formas
en las cuales hoy en dia se contrata. Asi, se busca
que la implementacién del blockchain automatice
y agilice el proceso de revisidn contractual, como
por ejemplo las revisiones financieras y el desarro-
llo de la prenegociacion del memorandum para la
adjudicacién, reduciendo la cantidad de interac-
cién humana que es necesaria para dicha revisién,
hasta que se adjudique el contrato. Ello tomando
en cuenta que, hacia el afo 2017, el GSA otorgaba
acceso a mas de veinticinco millones de productos
y servicios a las autoridades locales, federales y es-
tatales. En ese sentido, utilizar blockchain ayudaria
a optimizar los procedimientos de contratacion;
y, proporcionar a las entidades las herramientas
necesarias para reducir los ciclos de adquisicion,
asegurar el cumplimiento y obtener el mejor valor
posible para la innovacion tecnoldgica.

Asimismo, para la GSA implementar blockchain im-
plica que todos los miembros del sistema puedan
tener una mayor visibilidad sobre el proceso de

evaluacion de las propuestas recibidas, asi los ofe-
rentes tienen acceso a la informacién de la situa-
cién de su oferta. De igual manera, se ha sefialado
que el blockchain en este caso también permitiria
el uso de smart contracts y softwares que se eje-
cuten automaticamente. A través de ello, se auto-
matizaria el proceso, que permitan que el personal
se centre en tareas mas complejas. Asi, utilizar esta
tecnologia, permitiria que las transacciones que
se realicen sean supervisadas de una forma mas
transparente, contribuyendo a que el proveedor
pueda seguir un proceso neutral.

Igualmente, se tenia previsto que esta implemen-
tacion pueda automatizar las revisiones financieras
y el cronograma de los procesos. Por ejemplo, se
considerd que automaticamente se aprueben las
propuestas que excedan las ratios financieras del
North American Industry Classification System, y
aquellos que sean inferiores podrian ser revisados
por un analista financiero. Otro ejemplo era auto-
matizar la creacion de un documento para la prene-
gociacion de una propuesta. También, se desea que
en la estructura se incluya informacién contractual
como los términos y condiciones, metadata, res-
ponsabilidades y la identidad de los proveedores
de servicios o productos. En ese sentido, se con-
templa que incorporar esta tecnologia a los proce-
sos de Fast Lane de GSA los haria mas eficientes,
en términos de costos de transaccion y tiempo, au-
mentando el valor para las agencias del Gobierno y
reduciendo la carga a los distintos agentes.

B. Maéxico®

Por otro lado, encontramos el caso de México, en
donde, en conjunto con el Coordinador Nacional
de Estrategia Digital, el Gobierno de Jalisco, IBM
México, la Universidad de Guadalajara y C-Minds,
se realizd el proyecto HACKMX. Este proyecto te-
nia como principales objetivos la creacién y desa-
rrollo del blockchain y su aplicacion practica. Asi,
el proof of concept solution fue utilizar blockchain
en las siguientes fases de las licitaciones: (i) la so-
licitud de un producto determinado, ello conside-
rando que las licitaciones son centralizadas para
favorecer la demanda y negociacidon de condicio-
nes; (ii) dirigir la solicitud a un especialista; (iii)
asignar al especialista de la licitacion, consideran-
do las reglas del determinado producto o servicio
que ha sido solicitado; y (iv) publicar la notifica-
ciéon del contrato. La idea central era implementar
blockchain en procesos de licitacion para crear
un proceso confiable, que posea inmutabilidad,
transparencia y que sea trazable.

4 Véase U.S. General Services Administration (2017) y Deloitte (2018).

5 Véase Deloitte (2018).
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Asimismo, del piloto que se implementd para este
proyecto, se lograron notar ciertos aspectos rele-
vantes, como (i) la importancia de colaboracién
intersectorial, sobre todo en la utilizacion de tec-
nologia que permita una comunicacion mas facil,
rapida y menos costosa, para reemplazar la necesi-
dad de dividir roles y tareas entre las organizacio-
nes; (ii) promover el entrenamiento para el uso de
tecnologias dentro del sector publico; (iii) laimpor-
tancia de crear experimentos para mejorar el valor
agregado que se puede esperar del uso de nuevas
tecnologias y prevenir riesgos antes que el uso de
los sistemas aumente; v, (iv) la necesidad de enfo-
carse en la experiencia del usuario y evitar digitali-
zar procesos administrativos que son ineficientes.

La implementacion del proyecto se realizd en tres
fases:

a) Disefio del sistema: la Secretaria de Planea-
cién, Administracion y Finanzas identifico los
puntos de interaccidon del sistema de com-
pras y disefid un modelo que permite iden-
tificar los roles, permisos y las funcionalida-
des que se integraria en los smart contracts.
Igualmente, una vez determinados los agen-
tes y activos que participaran en la licitacion,
se generaran reglas comerciales que deter-
minan qué roles tienen permisos para de-
terminadas acciones y en qué parte del ciclo
de vida del activo, permitiendo almacenar la
informacion y las transacciones en el bloc-
kchain. Esto garantiza que cada nodo de la
red mantenga un registro de transacciones
actualizado, reduciendo asi las oportunida-
des de fraude, gracias a la inmutabilidad de
la red.

b)  Interconexion de sistemas: procurando in-
tegrar la solucidn al sistema de contratacion
del Gobierno de Jalisco. En ese sentido, se
generd una Application Programming Inter-
face para facilitar la integracion entre el sis-
tema de compras, para permitir la comuni-
cacion apenas estas se realicen en el sistema
de compras al smart contract.

c) Almacenar el sistema en la nube: esto
abarca la totalidad de los componentes de
blockchain, incluyendo el smart contract y
los datos de las transacciones realizadas.
Asimismo, este sistema contiene toda la
infraestructura y software necesarias para
operar el blockchain.

Para México, este proyecto confirma la eficacia de
blockchain como medio para mejorar el proceso

6 Véase Deloitte (2018).

de contratacién publica y fomentar un gasto mas
eficiente. A su vez, proporciond la posibilidad de
escalar el proyecto, y, en lineas generales, para el
uso de esta tecnologia en la administracién publi-
ca. De esta manera, los aprendizajes de este pilo-
to serviran a este pais y en general a los demas,
a alentar, informar y fortalecer la implementacidn
de nuevas tecnologias para mejorar la gestion pu-
blica en México.

C. Japén®

El Ministerio de Asuntos Internos y Comunicacio-
nes evalué la posibilidad de implementar bloc-
kchain para sistematizar y almacenar los docu-
mentos presentados por las empresas para su ca-
lificacion y los resultados de los procedimientos
de calificacién anteriores. Este proyecto incluia
una solucidn de publicacién de datos y propor-
cionando garantias que los mismos no han sido
manipulados.

El proceso de calificacién y licitacion se da de la si-
guiente manera: (i) oferta de los proveedores para
su calificacidn, para lo cual presentan su aplicacién
acompafiada de la informacidn requerida; (ii) la
autoridad evalua y califica las ofertas, esto se hace
basado en la capacidad del proveedor de imple-
mentar los contratos; (iii) la autoridad publica la
notificacion de los proveedores que han sido califi-
cados para que oferten en la licitacion; (iv) los pro-
veedores realizan ofertas para la licitacion; y (v) la
autoridad evalua las ofertas realizadas, las cuales
son observadas sobre la base del precio minimo y
una evaluacién técnica de ser necesaria.

Una vez que se implemente el blockchain, el pro-
ceso de calificacidn y licitacidn seria el siguiente: (i)
la empresa presentara su aplicacidn de calificacion
con la documentacion necesaria; vy, (ii) la autoridad
califica y revisa la documentacién y aplicacidn para
lo cual concede o deniega la calificacidn, almace-
nando la data en el blockchain. En caso desee la
empresa aplicar a una calificacion de otra autori-
dad, se seguirian los siguientes pasos: (i) la empre-
sa postula a su calificacidn; (ii) la autoridad revisa
en el blockchain la documentacién y calificacién
previa de la empresa; (iii) el blockchain indica la in-
formacidn almacenada en la solucién de informa-
cién publicada; y (iv) la autoridad utiliza la data en
el blockchain para su calificacion actual.

Asimismo, cabe precisar que la utilidad de block-
chain para la solucién de informacion publicada
es que esta permite tener evidencia de que la in-
formacion fue publicada en un momento determi-
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nado y que no ha sido alterada o manipulada. Por
otro lado, luego de que se realizé el piloto se iden-
tificé que la potencialidad de blockchain, al menos
para algunos casos, seria muy alta para implemen-
tarse en el sector publico. A su vez, se considerd
que blockchain no seria necesariamente la mejor
herramienta para almacenar una vasta cantidad de
informacion, lo cual también se relacionaria con la
inmutabilidad que esta posee.

V. IMPLEMENTACION DE LA TECNOLOGIA
BLOCKCHAIN EN LAS LICITACIONES PUBLI-
CAS A CARGO DE PROINVERSION

Normalmente existen determinados principios
que dictan las politicas anticorrupcion (OCDE,
2016). En ese sentido, se expondra sus aplicacio-
nes respecto del blockchain:

a) Integridad: debe garantizarse la integridad,
valores y moralidad de los funcionarios. Im-
plementar blockchain contribuiria a que los
involucrados en los procedimientos de licita-
ciones publicas estén expuestos al escrutinio
publico y, de esta manera, dirigir su buen
comportamiento.

b)  Transparencia: debido a que las transaccio-
nes realizadas a través del blockchain son
totalmente publicas, los miembros de la red
podran verificarlas en cualquier momento.

c) Participacion de actores interesados: la
transparencia de blockchain facilita el con-
trol de actores interesados, asi como tam-
bién el escrutinio publico de la ciudadania
en general.

d)  Accesibilidad: la implementacién de block-
chain y smart contracts contribuiria a garan-
tizar igualdad entre competidores.

e)  E-procurement: la aplicacién de tecnologias
como el blockchain, en conjunto con los
smart contracts, contribuyen no solo a la lu-
cha contra la corrupcidn en el ambito mate-
ria de analisis, sino también a hacer del pro-
cedimiento mas eficiente y automatizado.

f) Supervisidn y control: la inmutabilidad y tra-
zabilidad de la informacidn ingresada en el
blockchain permite realizar un seguimiento
de los actos y documentacion presentada en
el procedimiento de licitacién publica.

Ahora bien, la implementacidon de la tecnologia
blockchain debe incluirse a través de las etapas
mas vulnerables a actos de corrupcién, es decir,
las fases de Transaccion y Ejecucién Contractual, lo

cual debe hacerse en conjunto a la programacion
de smart contracts.

El mecanismo de consenso elegido serd proof of
authority, puesto que permitiria a la entidad publi-
ca tener control del procedimiento a su cargo. Este
mecanismo no solo otorga el beneficio de mante-
ner el control, sino que también permite procesar
mas transacciones en un menor tiempo compara-
tivamente a otros métodos de consenso, asi como
también consume menos energia. Esto ocurre por
la menor cantidad de nodos que participan en la
formacion de los bloques (Aarvik, 2020). Los no-
dos podrian consistir en los actores que resalta el
articulo 41 del DL 1362, y son los siguientes: el Or-
ganismo Promotor de la Inversion Privada (en ade-
lante, OPIP), la entidad publica titular del proyecto,
el organismo regulador, el Ministerio de Economia
y Finanzas, y la Contraloria General de la Republica.

En cuanto al procedimiento en conjunto con
blockchain y smart contracts, ocurriria de la si-
guiente forma, considerando lo establecido por el
DL 1362 y su reglamento:

a) El OPIP lanzard al mercado el proyecto de li-
citacidon como un smart contract a través del
blockchain. De esta forma, se estipularan los
criterios de evaluacién y la documentacion
que debe ser presentada para constatar la
calidad de los postores, asi como también la
version inicial del contrato de APP.

b)  Existira un plazo de comentarios, consultas
y recomendaciones que los postores podran
realizar. El plazo aplicable habra sido progra-
mado en el smart contract del paso a). De
ser pertinente, el OPIP incorporara las re-
comendaciones. Asimismo, de encontrarse
cambios de ultimo minuto, la programacion
del smart contract arrojara una alerta, por la
posibilidad de algiin cambio inesperado o no
acordado.

c) Las opiniones emitidas por parte de las enti-
dades mencionadas en el articulo 41 del DL
1362 respecto del proyecto de contrato, ha-
biendo incluido los comentarios de los pos-
tores de ser pertinente, deberan ingresarse
como transacciones dentro del blockchain.

d)  Se publicara la version final del contrato y
las bases. Los nodos del proof of authority
evaluaran si es que la version final efectiva-
mente sigue la linea de las recomendacio-
nes de los postores y, mas importante, de
las opiniones favorables de las entidades in-
volucradas. De lo contrario, la programacién
del smart contract arrojara una alerta. En
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caso se apruebe la transaccion, consistente
en la version final del contrato, este sera un
smart contract que dictara los plazos en el
procedimiento.

e) Empezara el plazo de presentacidon de pro-
puestas (articulo 56 del reglamento). Con la
finalidad de evitar la colusién entre los ofer-
tantes, cada uno podra ingresar sus ofertas
encriptadas dentro del plazo programado en
el smart contract y a través de usuarios ané-
nimos u ocultos que solo estaran disponibles
durante este plazo.

f) Segun el tiempo programado en el smart
contract, se cerrara el plazo de presentacién
de propuestas y ninguna otra sera aceptada
por el sistema.

g)  Elblockchain verificara las ofertas con los re-
quisitos estipulados en las bases a través de
los mecanismos de consenso, es este caso,
proof of authority. El smart contract descar-
tard las que no cumplan con los criterios y
filtrara las que si lo hacen.

h)  Se otorgardn puntajes, ya sea de manera au-
tomatica o manual a cada oferta, de lo cual
saldra el ganador del procedimiento. En este
paso, el sistema sumara los puntajes y reco-
mendara a un ganador; si es que la entidad
decide diferir de la decision, debera estipular
un motivo. Los puntajes, evaluaciones y de-
cision del ganador seran publicados para el
escrutinio publico.

i) Se debera programar un periodo en el smart
contract en caso se interponga un recurso
de impugnacidén contra la adjudicacion de la
buena pro.

j) Una vez que exista un ganador definitivo, po-
dran programarse las fechas de cumplimien-
to de las prestaciones y las consiguientes
fechas de pago en el smart contract.

Si bien se ha expuesto sobre la implementacion
del blockchain en este tipo de procedimientos,
cabe cuestionarse: ¢es suficiente esta tecnolo-
gia para resolver el problema de corrupcion?
La respuesta debe ser negativa, pues las nuevas
tecnologias consisten en medios para un fin; para
qgue aquellas puedan ser verdaderamente apro-
vechadas, deben estar acompafiadas de politi-
cas paralelas que contribuyan a la lucha contra la
corrupcién.

Se ha establecido que las caracteristicas particu-
lares del blockchain pueden contribuir a reducir

las oportunidades de corrupcidn que existen en
los procedimientos de concesiones vy, por lo tan-
to, reafirmar los beneficios que este tipo de pro-
cedimientos puede otorgar. Sin embargo, la sola
implementacién de la tecnologia no es suficiente
para resolver de manera automatica los altos in-
dices de corrupcidn, lo cual no quiere decir que su
implementacién no sea necesaria o beneficiosa.
Al contrario, con la finalidad de explotar las carac-
teristicas del blockchain al maximo y garantizar su
correcto funcionamiento, deben implementarse
politicas paralelas. La transicidon e implementaciéon
de nuevas tecnologias no constituye tarea facil,
por lo que deben establecerse medidas que las
complementen. En ese sentido, el World Econo-
mic Forum (2020) recomienda algunas, como las
siguientes:

a)  Establecer licitaciones competitivas como
el proceso de contratacion por defecto:
puede verse reflejado en facilitar el acceso
a mas participantes a través de hacer de
los procedimientos menos burocraticos y
fomentar la participacién de las medianas y
pequeiias empresas , si bien no en proyec-
tos a nivel nacional, si en niveles regionales.
Asimismo, limitar el nUmero de contratacio-
nes directas.

b) Estandarizacion de los avisos, las licitaciones,
las ofertas y los contratos: de esta forma, los
posibles competidores sabrdn qué esperar
del procedimiento, tendran incentivos y ma-
yor preparacion para involucrarse. Asimis-
mo, la estandarizacion reduce las posibilida-
des de discrecidn y, por lo tanto, este tipo de
politicas ataca el problema de las contrata-
ciones dirigidas.

c) Facilitar el escrutinio ciudadano o actores
interesados: debido a que el objetivo de
usar el mecanismo de consenso proof of
authority es que la entidad mantenga con-
trol del procedimiento, el proceso de moni-
toreo debe ser cerrado. En esta modalidad,
se invita a terceras partes especialistas, que
se mantendran andnimas, a participar del
procedimiento y observar si existe alguna
alerta o comportamiento irregular. Debe ga-
rantizarse a los participantes la libertad de
expresion, asi como también a los postores
en el procedimiento de que existen condi-
ciones equitativas para los competidores.

VI.  PRINCIPALES RETOS DE LA IMPLEMENTACION
Si bien el blockchain es una herramienta altamen-

te versatil que es de gran ayuda en distintos secto-
res, es necesario reconocer que cuenta con retos
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de implementacion, entre los cuales podemos en-
contrar los siguientes (Berryhil et al., 2018):

a) La inmutabilidad es uno de los rasgos princi-
pales de blockchain; sin embargo, esta fun-
cionalidad del sistema también cuenta con
un aspecto negativo. A diferencia de otras
plataformas o bases de datos que se utilizan
en el sector publico, es casi imposible elimi-
nar informacién de blockchain. Por lo cual,
en caso sea necesario que se remueva infor-
macion constantemente, el blockchain no
serd la alternativa mds viable. No obstante
lo anterior, este reto de implementacién no
cuenta con mayor asidero para la aplicaciéon
de blockchain en licitaciones publicas de
Prolnversion, pues precisamente se quie-
re evitar que la informacién sea cambiada
constantemente, previniendo que aparezcan
fendmenos similares a las famosas adendas.

b) Asimismo, el blockchain no es el sistema
de almacenamiento idoneo para registrar
una vasta cantidad de informacion, toman-
do en cuenta que lo que se registra en esta
plataforma es una lista de transacciones y
operaciones para que estas sean ejecutadas
posteriormente, por ejemplo, a través de
smart contracts. Sin embargo, en caso sea
necesario realizarlo, se puede almacenar en
un servidor fuera de blockchain y conectarlo
a una transaccion validada.

c) Igualmente, un reto a considerar es al mo-
mento de disefiar y programar la estructura
del blockchain, las reglas a elegirse, niveles
de toma de decisiones, cdmo se integraran
las decisiones en la plataforma, los desarro-
lladores de cddigos, personas que asumiran
roles esenciales, entre otros.

d) También, uno de los retos principales que
afronta blockchain es el poco conocimiento
que tiene la ciudadania en general en como
funciona, sus beneficios, sus caracteristicas
y las multiples utilidades que posee, entre
otros. En vista de que es una tecnologia
compleja, es necesario que las autoridades
conozcan a profundidad cémo es que sus
beneficios pueden reducir los costos de tran-
saccidn, o que posean asesores que posibili-
ten su comprension.

e) De igual manera, se considera que los cos-
tos de corto plazo para una tecnologia que
es ‘relativamente’ nueva, pueden ser un li-
mitante para que esta sea implementada a
cabalidad. En ese sentido, al momento de
considerar integrar esta tecnologia a algun

sector, sobre todo al publico, se debe realizar
un analisis costo-beneficio, con la finalidad
que ayude a discernir si es valida la inversion
que esta implica.

VIl. CONCLUSION

En sintesis, se ha demostrado que las licitaciones
publicas suponen uno de los dmbitos mas vulne-
rables a la corrupcién. De esta manera, respecto
de las cinco fases correspondientes a las APPs, dos
significan los mayores riesgos: Transaccion y Eje-
cucién Contractual, pues incorporan al privado. Si
bien existen medidas implementadas para reducir
la corrupcion en este ambito, no ha sido posible
materializarlas en acciones concreta, por lo que la
alternativa de blockchain surge como una via des-
de el punto de vista del e-procurement.

Es asi como la inmutabilidad de las operaciones,
descentralizacion, transparencia y la politica de
consenso del blockchain se posicionan como una
alternativa viable para reducir la corrupcién en las
licitaciones publicas. Ello debido a que, al utilizar-
se el modelo de proof of authority, se otorga me-
nor discrecionalidad a los actores, sin impedir que
sean las entidades correspondientes aquellas que
supervisen y dirijan el proceso. De esta manera, se
limita la posibilidad de fraude, pues la Unica alter-
nativa que esto se dé es a través del ‘ataque del
51%’. En ese sentido, resulta vital que se analice la
estructura que adoptara el blockchain, sus reglas,
validadores, programacion, entre otros.

Asimismo, ha podido observarse que las caracteris-
ticas propias del blockchain permiten cumplir con
los principios que generalmente se emplean para
la preparacion de politicas anticorrupcion. Sin em-
bargo, si bien se ha expuesto que la implementa-
cién de dicha tecnologia es factible, la sola puesta
en marcha no es suficiente ni supone una solucién
automatica al problema de la corrupcién. Por este
motivo, es necesario acompanfar al blockchain de
politicas paralelas que garanticen los procedimien-
tos competitivos; la estandarizacion de los requisi-
tos, términos de referencia, avisos o contratos y la
participacion de los actores interesados, como las
organizaciones del sector privado, los consumido-
res finales, medios de comunicacidn, entre otros.

Finalmente, de implementarse el blockchain en
las licitaciones publicas de Prolnversion, se debe-
rd tomar en cuenta los retos de poner en practica
esta herramienta, principalmente el escaso cono-
cimiento que se tiene en el sector publico o pri-
vado sobre esta tecnologia. Es fundamental que
los agentes intervinientes entiendan cudles son
las funcionalidades que otorga esta plataforma,
sus beneficios, y también sus riesgos. También, se
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debera tomar en cuenta que es necesario realizar
un analisis costo-beneficio de implementacién, ha-
llando las reglas y programacion necesarias para
poder optimizar el potencial que esta herramienta
puede otorgar para reducir la corrupcién y agilizar

las licitaciones publicas de Prolnversion. T
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