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DEBATES EMERGENTES EN MATERIA LABORAL
Y DE PRIVACIDAD: SISTEMAS DE VIDEOVIGILANCIA,
ALGORITMOS DIGITALES E IDENTIFICACION BIOMETRICA

DE LA PERSONA TRABAJADORA

EMERGING DEBATES ON LABOR AND PRIVACY MATTERS:
VIDEO SURVEILLANCE SYSTEMS, DIGITAL ALGORITHMS
AND BIOMETRIC IDENTIFICATION OF THE WORKER

Information and communication technologies have
revolutionized the world of labor by strengthening,
among other things, the power of corporate
surveillance. This has affected workers’ most basic
rights, including their privacy, in a way that is
certainly invasive. This corporate control through
technological tools is sometimes not entirely
transparent or honest, and can even invade the
worker’s private sphere in an inadvertent way.

In this article, the author reflects on these
topics that, in turn, are the subject of certain
controversies at the doctrinal and jurisprudential
level, trying to provide a critical perspective in favor
of greater protection for the working person and a
strengthening of the regulations existing labor.
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Las tecnologias de la informacion y de la comu-
nicacién han revolucionado el mundo del trabajo
reforzando, entre otros aspectos, el poder de vigi-
lancia empresarial. Esto ha afectado a los derechos
mds bdsicos de los trabajadores, entre ellos, a su
privacidad, de una forma ciertamente invasiva.
Mds aun, este control empresarial a través de las
herramientas tecnoldgicas a veces no resulta ser
del todo transparente u honesto, sino que puede
llegar a invadir en la esfera privada de la persona
trabajadora de forma inadvertida, creando incluso
situaciones de discriminacion.

En este articulo, la autora reflexiona acerca de es-
tos extremos que, a su vez, son objeto de ciertas
controversias a nivel doctrinal y jurisprudencial,
tratando de aportar una perspectiva critica en
favor de una mayor proteccion hacia la persona
trabajadora y un fortalecimiento de la normativa
laboral existente.
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. EL CONTROL EMPRESARIAL A TRAVES DEL
USO DE LAS TECNOLOGIAS DE LA INFOR-
MACION Y DE LA COMUNICACION: ALGU-
NOS RASGOS DE LABORALIDAD A DEBATE

En los ultimos afios ha habido una creciente incor-
poracidn de las tecnologias de la informacién y de
la comunicacién en el mundo laboral. Su utiliza-
cién se ha efectuado para agilizar los procesos de
produccidn, facilitar el trabajo a las personas tra-
bajadoras, optimizar los recursos empresariales,
obtener un mayor lucro a un menor coste, entre
otros aspectos. Sin embargo, las tecnologias tam-
bién van a afectar a la propia relacion de trabajo,
asi como a los derechos mas basicos de los traba-
jadores, por lo que merece una especial reflexion.

En un primer término, podemos decir que el uso
de las herramientas tecnoldgicas va a repercutir en
el caracter personal de la relacidn laboral al verse
modificadas las formas de supervision y control del
trabajo de una forma mas estricta —e invasiva—. En
este caso, no estamos hablando solamente de un
poder de vigilancia del empleador, sino que este
control se extiende también a la propia persona
trabajadora y a su relacion juridica con el empre-
sario. Asi, debemos decir que realmente uno de
los rasgos esenciales de laboralidad es el caracter
personal de la relacién laboral, el cual implica que
el trabajador es considerado insustituible para el
ejercicio de su puesto de trabajo. Por lo tanto, en
principio, para el empresario no va a ser indiferen-
te que la realizacion del trabajo contratado sea lle-
vada a cabo por cualquier persona, sino que debe
ser realizado por la propia persona trabajadora
contratante siendo, de la misma manera, contra-
tada la persona trabajadora por sus capacidades y
aptitudes propias. De esta manera, se elige a una
determinada persona en la que se confia por razén
de sus caracteristicas propias para realizar el traba-
jo. En este sentido, los servicios deben ser presta-
dos de forma personal y directa, y solo ejecutados
por el trabajador como persona fisica insustituible
por otra. Esto implica que la relacidn de trabajo se
caracteriza, entre otros factores, por la confian-
za entre las partes (empresario-trabajador). Este
caracter personalisimo de la relacion de trabajo
es trascendente (Lopez Alvarez et al., 2017) y es
que se elige a la persona trabajadora teniendo en
cuenta los conocimientos, aptitudes, experiencia e
incluso su propia identidad.

Sin embargo, parece que con la introduccién de las
tecnologias de la informacion y de la comunicacién
ha tenido lugar una cierta perdida de la relacion
basada en la confianza entre ambas partes. Y es
que lo que anteriormente —esto es, con anterio-
ridad a la utilizacién de los sistemas tecnoldgicos
como medio de control- se entendia como un

control empresarial personal, directo e inmedia-
to —en el que era necesaria la presencia fisica del
empresario—, ahora se ha visto transformado —y
también reforzado— el poder de vigilancia empre-
sarial al encontrarnos con un sistema de control
en remoto o a distancia, donde las conductas de
los trabajadores podran ser valoradas sin necesitar
esa presencia personal e inmediata. Esto implica
a su vez una cierta transformacion en la subordi-
nacion de la persona trabajadora a las directrices
empresariales.

En este contexto, la subordinacion o dependencia
(Lopez Alvarez et al., 2017) del trabajador respecto
del empresario, el cual se plantea de forma mas
invasiva en la esfera privada de la persona traba-
jadora, implica una cierta pérdida del caracter per-
sonal de la relacién laboral, puesto que la relacién
humana deja de ser tan importante, gozando de
un mayor protagonismo el elemento tecnoldgico
y, por consiguiente, un reforzamiento de la ca-
pacidad de control empresarial. Realmente nos
referimos a una transformacién de este rasgo,
ya que estamos haciendo referencia a un tipo de
control que no solamente se limita a vigilar el tra-
bajo desarrollado por la persona trabajadora, sino
que también se extiende a la forma de actuar o
comportarse de quien lo ejecuta, viéndose nota-
blemente subordinado al empresario. Tanto es asi
que, en ocasiones, la voluntariedad puede encon-
trarse igualmente mermada, principalmente en
aquellos casos en los que el trabajador va a des-
conocer que en su puesto de trabajo esta siendo
vigilado —mediante cdmaras de videovigilancia, al-
goritmos digitales, sistemas biométricos o de geo-
localizacidn, asi como la posible monitorizacion de
los ordenadores—, al no haber sido informado de
estos extremos.

La voluntariedad realmente se corresponde con el
consentimiento de las partes para mantener una
relacién laboral con un modelo de trabajo caracte-
rizado por la libertad, es decir, por el hecho de que
no exista una imposicién externa para ejecutar un
trabajo. En principio, la voluntariedad no es incom-
patible, légicamente, con las propias obligaciones
laborales, pero si es necesario que las mismas sean
aceptadas previamente por el trabajador, siendo
compromisos libremente asumidos (Garcia Mur-
cia et al., 2013). Esta voluntariedad puede quedar
desvirtuada cuando no se permite a la persona
trabajadora participar en aquellos compromisos u
obligaciones que deberia estar dispuesto a asumir.
Esto puede ocurrir, como veremos mas adelante,
por ejemplo, cuando el trabajador no es informa-
do previamente de la vigilancia incisiva en su per-
sona mientras esta desarrollando su actividad la-
boral, cuando su comportamiento esta siendo con-
trolado a través de algoritmos digitales pasando de
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forma inadvertida para la persona trabajadora, o
incluso cuando no se le informa del tratamiento de
sus datos personales recabados a través de siste-
mas biométricos.

Por otro lado, en cuanto a la retribucién, debemos
decir que los servicios del trabajador deben ser
retribuidos “dentro del ambito de organizacion y
direccion de otra persona”, conforme lo sefiala el
articulo 1 inciso 1 del Estatuto de los Trabajadores
(en adelante, ET) (Real Decreto Legislativo 2/2015,
2015); por consiguiente, parece que la finalidad
de la norma es que efectivamente el salario sea
un elemento importante dentro del contrato de
trabajo (Lépez Alvarez et al., 2017). Con indepen-
dencia de ello, lo cierto es que generalmente la
retribucién suele venir establecida por el propio
empresario o incluso puede depender de ciertos
algoritmos el hecho de que finalmente el trabaja-
dor obtenga una mayor o menor retribucion (esto
sera abordado en la seccidn cuatro), lo cual deja a
la persona trabajadora en una posicion de absolu-
ta vulnerabilidad.

En cualquier caso, como se puede observar, resulta
complicado aqui encontrar un equilibrio digno en-
tre las exigencias organizativas de la empresa y la
consideracion que merece la persona que trabaja.
De hecho, al utilizar de una forma tan incisiva las
tecnologias dificilmente podemos resaltar en la
relacién laboral su factor humano subyacente, es
decir, su caracter personal, sino que, por el con-
trario, nos situamos ante una ‘mera’ relacion con
tendencia preocupantemente instrumentalizadora
(Marquez Prieto, 2016). En esta relacion parece no
importar tanto el lugar donde se ejecute la presta-
cidn de servicios o el trabajo, ya que el control se
extiende a poder ser a distancia (Borrajo Dacruz,
1990). De esta manera, podemos decir que las tec-
nologias ocasionan que las empresas se encuen-
tren muy ausentes —o al menos de manera muy
lejana— de la propia relacién interactiva y humana
en el ambito del trabajo.

Il. LOS SISTEMAS DE VIDEOVIGILANCIA EM-
PRESARIAL CON RELACION A LA ACTUAL
NORMATIVA SOBRE PROTECCION DE DA-
TOS Y GARANTIA DE DERECHOS DIGITALES

En la actualidad existen diversos medios de con-
trol empresarial. En este trabajo vamos a cen-

trarnos en el uso de cdmaras de videovigilancia
puesto que se consideran una de las modalidades
mas usuales de control de la actividad laboral, sin
obviar la existencia de otras’. Mediante este siste-
ma, el empresario capta datos del comportamien-
to de los trabajadores a través del tratamiento de
las imdgenes de la camara de videovigilancia en
un circuito cerrado de television. Estas imagenes
aportan informacion personal sobre la persona
trabajadora? a través de una grafica o fotografica
acerca de su persona.

La imagen permite efectuar una identificacién o
ser susceptible de identificacién. Es mas, al ser
imagenes que se engloban dentro del centro o lu-
gar de trabajo, se hace mas perfectamente identi-
ficable a las personas que son objeto de vigilancia
empresarial, siendo incluso mas facil establecer
por parte del empresario un perfil sobre su com-
portamiento en el entorno laboral. Sin embargo,
como no podria ser de otra manera, este control
empresarial resulta ser mas invasivo en la intimi-
dad de los trabajadores afectando, entre otros
aspectos, a su privacidad. Y es que no debemos ol-
vidar que, aunque el trabajador se encuentre rea-
lizando su actividad laboral, ello no debe ser inter-
pretado como un abandono de sus derechos mas
basicos, sino que igualmente su persona merece
ser protegida y no solo por parte del empresario,
sino también a través de un fortalecimiento de la
propia normativa laboral al respecto.

En este contexto, han sido muchas las sentencias
relativas a las medidas disciplinarias empresariales
derivadas de la captacion de imagenes por parte
de cdmaras de videovigilancia que abogaban por,
entre otros aspectos, la importancia del principio
de proporcionalidad y, en su caso, por la existen-
cia de una informacidn previa a la persona traba-
jadora donde se indicase que su comportamiento
estaba siendo videovigilado en vistas al cumpli-
miento —o no— de sus obligaciones laborales?. Sin
embargo, también nos hemos encontrado con
sentencias contradictorias, donde no parecia ser
tan relevante la puesta en conocimiento a la per-
sona trabajadora de la existencia de una cdmara
de videovigilancia, sino el hecho ilicito que habia
cometido. En este contexto de ciertas controver-
sias a nivel jurisprudencial, fruto de la no exis-
tencia de una normativa consolidada al respecto,
algunas sentencias protegian la efectividad de los

' Por ejemplo, los sistemas de geolocalizacion, el correo electrénico, el acceso a los datos de busqueda de Internet, vigi-

lancia de redes sociales, etc.

2 En este mismo sentido, se pronuncia el articulo 89 de la LOPDGDD (Ley Organica 3/2018, 2018).

3 Atitulo ilustrativo, cabe mencionar la STC 186/2000, del 10 de julio de 2000; STC 29/2013, del 11 de febrero de 2013;
STSJ 25/2018, de 12 de enero de 2018; STEDH de 9 de enero de 2018 (caso Lépez Ribalda y otros c. Espana);

entre otras.
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derechos fundamentales; mientras que otros la
facultad empresarial de control, siendo necesario
en ambos supuestos la superacién del principio de
proporcionalidad, donde tiene una gran importan-
cia el andlisis de la reciprocidad de las partes en la
relacion juridica.

Por ende, se promulgé finalmente la actual Ley
Organica 3/2018, de 5 de diciembre de 2018, de
Proteccidon de Datos Personales y garantia de los
derechos digitales (en adelante, LOPDGDD), la cual
tuvo por objeto regular, entre otros extremos, el
derecho a la intimidad frente al uso de dispositi-
vos de videovigilancia y grabacion de sonidos en
el lugar de trabajo. Haciendo un andlisis de la ac-
tual norma, debemos decir, en primer lugar, que
este derecho digital se encuentra regulado en el
articulo 89 de la LOPDGDD, donde se indica que:
“[los empleadores habran de informar con carac-
ter previo, y de forma expresa, clara y concisa, a
los trabajadores o los empleados publicos vy, en
Su caso, a sus representantes, acerca de esta me-
dida” (haciendo referencia a la instalacién de las
camaras de videovigilancia y al tratamiento de las
imagenes que se hayan obtenido) (Ley Organica
3/2018, 2018). Como consecuencia, esta infor-
macion previa va a ser un requisito esencial en el
cumplimiento de la norma para valorar si realmen-
te se estd vulnerando la proteccién juridica de la
persona trabajadora. Sin embargo, no debemos
pensar que el hecho de que exista esta informa-
cién previa ocasione per se la no vulneracién de los
derechos de los trabajadores. Y es que parece que
lo que pretende la normativa es que, ademas de
esta informacion, sea necesario valorar otros fac-
tores relativos a los posibles limites inherentes a la
instalacion por parte del empresario.

En cualquier caso, la normativa también mencio-
na una excepcién al deber empresarial de infor-
macion en los casos en los que se haya captado
la comision flagrante de un acto ilicito por los tra-
bajadores, siempre y cuando se cumpla con los
parametros legales previstos para el tratamiento
de datos con fines de videovigilancia (Ley Orga-
nica 3/2018, 2018, art. 22). El citado articulo se
refiere a la instalacion de camaras para preservar
la seguridad de las personas o bienes, asi como de
las instalaciones que tenga la empresa. Por lo que,
en principio, parece que cuando el empresario

tenga sospechas de que se estan cometiendo he-
chos ilicitos, podra colocar cdmaras sin necesitar
informar previamente a los trabajadores. A ello
se suma —aparentemente— que el deber de infor-
macién a los trabajadores se entiende cumplido
con la colocacion de un dispositivo en un lugar
suficientemente visible, identificando la existen-
cia del tratamiento, la identidad del responsable y
la posibilidad de ejercitar derechos (Ley Organica
3/2018, 2018, art. 22.4), es decir, lo que comun-
mente se conoce por un dispositivo que sefiala
que es una ‘zona videovigilada’.

La normativa sefiala que “en ningun caso se admi-
tird la instalacién de sistemas de grabacion de soni-
dos* ni de videovigilancia en lugares destinados al
descanso o esparcimiento de los trabajadores o los
empleados publicos, tales como vestuarios, aseos,
comedores y andlogos” (Ley Organica 3/2018,
2018, art. 89). Por consiguiente, limita la discre-
cionalidad empresarial para instalar las camaras
de videovigilancia, debiendo focalizarse solamente
en que el trabajador este eficazmente cumpliendo
con sus obligaciones laborales, limitando de esta
manera una mayor invasién en la privacidad e inti-
midad de las personas trabajadoras.

Por lo expuesto, lo primero que debemos mencio-
nar es, en cualquier caso, el desarrollo tecnolégico
derivado de la utilizaciéon de camaras de videovi-
gilancia genera un nuevo conocimiento progresivo
que puede invadir la proteccion juridica de los tra-
bajadores. En este contexto, en el contrato de tra-
bajo no se debe imponer, como derecho absoluto,
la libertad de empresa, ni tampoco venir a limitar
el “ejercicio de los derechos fundamentales que
incumben al trabajador como ciudadano, que no
pierde su condicién de tal por insertarse en el am-
bito de una organizacién privada” (S.T.C. 99/1994,
1994, fundamento 2). De esta manera, se produce
una ponderacion de derechos entre las partes in-
tervinientes en la relacién laboral —o al menos esa
parece ser la finalidad de la actual LOPDGDD-, pu-
diendo ser los derechos fundamentales de los tra-
bajadores objetos de cierta modulacién, “en la me-
dida estrictamente imprescindible para el correcto
y ordenado desenvolvimiento de la actividad pro-
ductiva reflejo, a su vez, de derechos que han re-
cibido consagracion en el texto de nuestra norma
fundamental (arts. 38 y 33 C.E.)” (S.T.C. 99/1994,

4 En este sentido, la normativa refuerza la proteccién juridica de los trabajadores cuando, ademas de la captacion de
imagenes, también se produzca de sonido, estableciéndose expresamente que:

La utilizacion de sistemas similares a los referidos en los apartados anteriores para la grabacion de sonidos en el
lugar de trabajo se admitira Unicamente cuando resulten relevantes los riesgos para la seguridad de las instalacio-
nes, bienes y personas derivados de la actividad que se desarrolle en el centro de trabajo y siempre respetando el
principio de proporcionalidad, el de intervenciéon minima y las garantias previstas en los apartados anteriores. La
supresion de los sonidos conservados por estos sistemas de grabacion se realizara atendiendo a lo dispuesto en el
apartado 3 del articulo 22 de esta ley (Ley Organica 3/2018, 2018, art. 89).
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1994, fundamento 4). De este modo, la LOPDGDD
parece indicar la necesidad, salvo en determinados
casos relacionados con los posibles hechos ilicitos
efectuados por los trabajadores, de obtener una
informacion previa por parte de la persona traba-
jadora para esta postulacion de derechos. Una vez
que tiene lugar esta puesta en conocimiento, pa-
rece que el trabajador deja de mantener cierta ex-
pectativa de privacidad puesto que es conocedor
de que su comportamiento se encuentra vigilado.
Por ende, lo que pretende la norma es el reconoci-
miento de estos derechos digitales, a diferencia de
la anterior Ley Organica 15/1999, de 13 de diciem-
bre, de Proteccion de Datos de Caracter Personal,
de manera que expresamente se reconozcan una
serie de derechos de los trabajadores frente a la
utilizacion de medios digitales puestos a su dispo-
sicién por el empresario.

A ello se suma que, a nivel jurisprudencial, se ha
establecido doctrina que aplica dos criterios dife-
renciales, ademas por supuesto de lo establecido
en norma: uno basado en la necesaria adaptacion
de los derechos fundamentales “por razones de
necesidad” (S.T.C. 99/1994, fundamento 4) vy, el
segundo de los criterios, respecto a establecer un
juicio de ponderacion adecuado (S.T.C. 20/1990,
1990; S.T.C. 171/1990, 1990; S.T.C. 240/1992, 1992)
porque, en definitiva, el conflicto entre lo contem-
plado en el contrato de trabajo y las exigencias de
la produccion y el reconocimiento de efectos a los
derechos fundamentales, es una cuestion de limi-
tes (Sierra Benitez, 2011). Asi, parece que tanto a
nivel jurisprudencial como legislativo se aboga por
esa necesidad de informar previamente al traba-
jador, garantizandose la proteccion juridico-cons-
titucional de los mismos. Se tiende a considerar
que es necesaria una informacién clara, inequivo-
ca y transparente de que estd siendo vigilado, la
finalidad de dicho control y el tratamiento de las
imagenes que se capten sobre el cdmo desarrolla
su actividad laboral.

Tras analizar esta normativa y como ha afectado
la incorporacion de las tecnologias al mundo la-
boral, podemos decir que los distintos contextos
en el trabajo, sin lugar a dudas, han ocasionado —y
siguen haciéndolo en la actualidad— un nuevo de-
safio en el derecho del trabajo, ya que se origina
un mayor numero de entornos cambiantes promo-
vido por la introduccion —poco gradual- del factor
tecnolodgico. Esta situacion hace que sea dificil
adaptar la legislacion laboral en materia tecnolégi-
ca, incluso a pesar de reconocerse una serie de de-
rechos digitales mediante la actual LOPDGDD, aun
guedan algunos desafios por resolverse. Es cierto
que la normativa parece remitirse a la negociacion
colectiva para abordar determinados aspectos
relacionados, entre otras herramientas, a las ca-

maras de videovigilancia, debiendo las empresas
establecer los limites oportunos para garantizar la
proteccion juridica a las personas trabajadoras. A
ello se suma el papel tan relevante que tiene la ju-
risprudencia en la materia —y, sobre todo, el que ha
tenido cuando la ausencia normativa era mas que
evidente—, profundizando en cada caso concreto y
avanzando hacia un cambio de cultura tendente a
la digitalizacidn juridica y del trabajo.

Asi, a nivel jurisprudencial, aunque no haya sido
objeto de analisis en este apartado, se ha priori-
zado el principio de proporcionalidad donde, en la
mayoria de los casos, se ha dotado de una mayor
relevancia al caracter reciproco de las partes, es
decir, ante el insuficiente marco normativo, los tri-
bunales parecen dotar de una mayor importancia
a los comportamientos y actitudes de las partes en
la propia relacién laboral. De esta manera, aunque
nos encontramos ante una era digital, parece ser
muy importante para los tribunales que ello no su-
ponga un quiebre del vinculo o de la proximidad
relacional entre las partes (empresario y trabaja-
dores), de la confianza o del didlogo, mostrando
una especial preocupacion en mantener el equi-
librio entre el mundo digitalizado —que refuerza
el poder de vigilancia y control empresarial- vy el
caracter humano de la relacién laboral (Romero
Frias, 2014).

Tras este andlisis, lo cierto es que el uso de las ca-
maras de videovigilancia invade en la esfera priva-
da de los trabajadores y, por tanto, es necesario
establecer limites en el ejercicio de ambos dere-
chos (poder de control y privacidad). La normati-
va parece reforzar la institucionalidad, aportando
una mayor seguridad juridica, pero, realmente,
deberiamos analizar también cada caso concreto
e ir avanzando hacia un cambio de cultura (‘socia-
lidad’) tendente a la digitalizacidn juridica; pero sin
que ello suponga un quiebre en la confianza. Para
conseguirlo, seria necesario reforzar la norma en
este sentido, asentando las bases garantistas en
materia de proteccidn de datos e intimidad de los
trabajadores.

lil.  EL REGISTRO BIOMETRICO DE JORNADA:
LUCES Y SOMBRAS

El control empresarial a través del registro de jor-
nada se viene efectuando desde mucho tiempo
atras; sin embargo, no existia ninguin impositivo le-
gal entonces para vigilar el comportamiento de los
trabajadores en la entrada y salida al trabajo hasta
la publicacién del Real Decreto-Ley 8/2019, de 8 de
marzo, de medidas urgentes de proteccién social y
de lucha contra la precariedad laboral en la jorna-
da de trabajo, donde se establece la obligacion del
registro horario de jornada (2019), modificando de
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esta manera también el articulo 34 inciso 9 del ET
(Real Decreto Legislativo 2/2015, 2015)°.

Antes de abordar la problematica que supone en
materia de privacidad la utilizacion de sistemas
biométricos para realizar el registro de jornada la-
boral, es necesario que, de manera sucinta, contex-
tualicemos esta necesidad de registrar la jornada
por parte del legislador. Como sabemos, el articulo
34 inciso 9 del ET ofrece una obligacién formal a
las empresas de realizar el registro de jornada de
los trabajadores y, en este sentido, debemos pre-
viamente reflexionar sobre este deber (Real De-
creto Legislativo 2/2015, 2015). En primer lugar, el
articulo menciona que “[lla empresa garantizara el
registro diario de jornada” (Real Decreto Legislati-
vo 2/2015, 2015, art. 34.9), lo que indica no solo
un deber de hacer, sino también de garantizar que
el registro efectivamente se lleve a cabo. Ademas,
debera ser diario el registro y, por ende, no se pre-
vé que el mismo resulte ser esporadico o arbitra-
rio. La normativa indica que debera registrarse “el
horario concreto de inicio y de finalizacion de la
jornada de trabajo de cada persona trabajadora”
(Real Decreto Legislativo 2/2015, 2015, art. 34.9)5.
En este sentido, prevé la necesidad de adaptar la
jornada del trabajador a determinadas circunstan-
cias, siendo posible una cierta flexibilidad horaria
en lo que respecta al registro, es decir, en lo relati-
vo a la distribucién irregular de la jornada, los pe-
riodos de descanso, la duracidn maxima de jorna-
da, posibles adaptaciones en la jornada relativas a
la ordenacion del tiempo de trabajo —siempre que
sean razonables y proporcionadas—, ausencias, etc.

En cualquier caso, es cierto que el control de la
jornada al final implica una vigilancia mas incisiva
por parte del empresario, ya que, de esta mane-
ra, la empresa podrad comprobar si efectivamen-
te el trabajador asiste puntualmente a su puesto
de trabajo, cumple con su jornada laboral y si se
encuentran justificadas —o no— las posibles irregu-
laridades o faltas que pudieran surgir durante el
desarrollo de su actividad laboral. Con esta obli-
gacion legal se permite también que pueda existir

5  Concretamente, el articulo indica que

cierta flexibilidad horaria en el trabajo, pero sin
que ello implique una prolongacién indebida de la
jornada laboral y, con mayor motivo, cuando esta
situacion no se encuentra debidamente compen-
sada la persona trabajadora con dinero o tiempo
de descanso retribuido. Y es que no debemos ol-
vidar que la finalidad de la norma no es otra que
evitar los posibles abusos empresariales en mate-
ria de jornada laboral.

En este sentido, lo cierto es que los abusos relacio-
nados con la jornada laboral son muy habituales’,
viéndose, en cierta medida, desprotegida la perso-
na del trabajador al tener que realizar una labor
bastante dificil durante un procedimiento judicial
para demostrar que efectivamente se encontraba
sometido a un exceso de jornada, el cual no era
compensado ni en tiempo de descanso ni tampoco
en dinero. En este sentido, parece que el precepto
pretende, ademas de reforzar la vigilancia empre-
sarial en el comportamiento de los trabajadores,
protegerlos juridicamente al obtener asi un medio
de defensa ante un posible procedimiento judicial
o como herramienta para paliar la precarizacidn
del mercado de trabajo.

En este sentido, debemos sefialar que el origen de
esta modificacion normativa y nueva obligacién
empresarial de registrar la jornada de los trabaja-
dores, encuentra su primera base en la Sentencia
de la Audiencia Nacional 207/2015 (2015) (la cual
fue anulada por el Tribunal Supremo®) que indicd
la necesidad de efectuar una reforma legislativa
que clarificase la obligacion de llevar un registro
horario para garantizar los derechos laborales ba-
sicos de los trabajadores y reforzar su proteccién
juridica. La Audiencia Nacional, el 4 de diciembre
de 2015, dictd sentencia en la que consta el si-
guiente fallo:

[...] Estimamos la demanda y condenamos a
BANKIA, SA a establecer un sistema de regis-
tro de la jornada diaria efectiva que realiza la
plantilla, que permita comprobar el adecuado
cumplimiento de los horarios pactados, tanto

La empresa garantizara el registro diario de jornada, que debera incluir el horario concreto de inicio y finalizacion de
la jornada de trabajo de cada persona trabajadora, sin perjuicio de la flexibilidad horaria que se establece en este
articulo. Mediante negociacion colectiva o acuerdo de empresa o, en su defecto, decisién del empresario previa con-
sulta con los representantes legales de los trabajadores en la empresa, se organizara y documentara este registro
de jornada. La empresa conservara los registros a que se refiere este precepto durante cuatro afios y permaneceran
a disposicion de las personas trabajadoras, de sus representantes legales y de la Inspeccién de Trabajo y Seguridad
Social (Real Decreto Legislativo 2/2015, 2015, articulo 34).

6 Como se puede observar, la norma esta realizando una terminologia inclusiva por razon de género al sustituir el término

‘trabajadores’ por ‘personas trabajadoras’.

7 Asi lo indica el Criterio Técnico 101/2019 sobre actuacion de la Inspeccion de Trabajo y Seguridad Social en materia de
registro de jornada, publicado por el Ministerio de Trabajo, Migraciones y Seguridad Social de junio de 2019.

8 Véase S.T.S. 246/2017 (2017).
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en el convenio sectorial como en los pactos
de empresa que sean de aplicacidn, asi como
que proceda a dar traslado a la representacién
legal de los trabajadores de la informacion
sobre las horas extraordinarias realizadas, en
computo mensual, de acuerdo con lo previsto
en el articulo 35.5 del Estatuto de los Traba-
jadores y en la Disposicién Adicional Tercera
del Real Decreto 1561/1995 y en el articulo
32.5 del Convenio Sectorial de Ahorro (S.A.N.
207/2015, 2015).

La Audiencia Nacional considera que, si la razén de
ser de este precepto es procurar al trabajador un
medio de prueba documental para acreditar la rea-
lizacidn de horas “extraordinarias, parece evidente
que el registro de la jornada diaria es la herra-
mienta, promovida por el legislador, para asegurar
efectivamente el control de las horas extraordina-
rias” (S.A.N. 207/2015, 2015, fundamento 3). Y,
ello ademas evidencia que los representantes de
los trabajadores tengan la accién para reclamar el
cumplimiento de dichos derechos informativos.

Contra dicha resolucion, la parte demandada in-
terpuso recurso de casacién, siendo admitida con
fecha 17 de junio de 2016. La Sentencia 246/2017
del Pleno del Tribunal Supremo (2017) desestimé
la demanda sobre la base de una serie de consi-
deraciones®:

La primera de ellas indica que, a pesar de que
la norma tenga como principal objetivo esta-
blecer un sistema de control de horas extraor-
dinarias —para evitar los posibles abusos exis-
tentes en la persona del trabajador—, esto no
quiere decir que sea necesario implementar
un control de la jornada ordinaria. En segundo
lugar, lleva a cabo un analisis detallado a nivel
jurisprudencial acerca de la interpretacion del
articulo 35.5 del ET respecto a la obligacion —o
no— de proceder a un registro de jornada. De
estas sentencias se desprende que el articulo
35.5 parece sélo obligar, salvo pacto que am-
plie ese deber, a llevar el registro de las horas
extras realizadas y a comunicar a final de mes
su numero al trabajador y a la representacion
legal de los trabajadores el nimero de horas
extras realizadas, caso de haberse efectuado.

Por consiguiente, parece no existir una obliga-
cion legal de llevar un registro para el control
de las horas durante la jornada ordinaria. En
este mismo sentido entiende el Tribunal que se
refiere la Directiva 2003/88/CE, del Parlamen-
to Europeo y del Consejo, de 4 de noviembre
de 2003, relativa a determinados aspectos de
la ordenacidén del tiempo de trabajo (Aragiiez
Valenzuela, 2019, p. 6).

Tras esta sentencia, que parecia finalizar el con-
flicto existente, el Tribunal de Justicia de la Unién
Europea (en adelante, TIUE), en su reciente sen-
tencia de 14 de mayo de 2019, establece que, efec-
tivamente, sin un sistema de registro de jornada
no es posible determinar de manera objetiva vy,
sobre todo, fiable, el nUmero de horas extraor-
dinarias realizadas por el trabajador, asi como la
distribucion de su tiempo, viéndose mermada la
proteccion juridica de su persona (Caso C-55/18,
2019). De esta manera —y en la misma linea inter-
pretativa de la anteriormente conocida Direccion
General de Empleo’’—, se establece textualmente
que “para comprobar si se han realizado horas ex-
traordinarias, es preciso conocer con exactitud el
numero de horas ordinarias de trabajo realizadas”
(Caso C-55/18, 2019, parr. 2016) vy, precisamente,
para que de manera efectiva se tenga en conside-
racion dicha exactitud, es necesario realizarlo de
manera documental. Por este motivo, la Sentencia
del TIUE indica en su parrafo 62 lo siguiente:

la implantacién de un sistema oportuno, fiable
y accesible que permita computar la jornada
laboral diaria realizada por cada trabajador
forma parte de la obligacién general que in-
cumbe a los Estados miembros y a los empre-
sarios [...]. Ademas, tal sistema es necesario
para permitir que los representantes de los
trabajadores que tengan una funcidn especi-
fica en materia de proteccion de la seguridad
y salud de los trabajadores ejerzan su derecho
(Caso C-55/18, 2019).

En este contexto, el Real Decreto-Ley de 8/2019,
de 8 de marzo de 2019, establece finalmente la
obligacion legal de registro de jornada de traba-
jo. Sin embargo, uno de los vacios existentes en la
actual normativa es que no establece una moda-

9 Resulta interesante igualmente indicar aqui que la presente Sentencia tuvo un voto particular por parte de la Magistrada
M? Lourdes Arastey Sahun en la que resalta, entre otros aspectos, lo que a continuacion se indica:

Sostuve en la deliberacion que la obligacion de registrar las horas extraordinarias se vacia de contenido si no se
efectia un seguimiento o control de la jornada realizada por el trabajador, pues el concepto de hora extraordinaria
solo surge cuando se produce la superacion de la jornada ordinaria y, por ello, no cabe argumentar que el cumpli-
miento de la obligacion legal para la empresa se satisface cuando ésta registra las horas extraordinarias, ya que la
calificacién como tales solo sera posible “ex post”, esto es, tras haberse efectuado un determinado nimero de horas,
al dia, a la semana, al mes o al afio. Decae asi la posibilidad de interpretar de manera tan estricta y literalmente
el precepto —interpretacion a la que se acoge el texto de la sentencia que no comparto— (S.T.S. 246/2017, 2017).

© Hoy conocida como la Direccién General de Trabajo, en Informes de fechas 31/7/2014 y 1/3/2016.
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lidad especifica para realizar el registro diario de
jornada, ya que se limita a indicar que se deberd
realizar diariamente. Por consiguiente, parece que
sera valido cualquier sistema que cumpla con estas
premisas, esto es, que proporcione “informacion
fiable, inmodificable y no manipulable a posteriori,
ya sea por el empresario o por el propio trabaja-
dor” (Ministerio de Trabajo, Migraciones y Seguri-
dad Social, 2019, p. 6). En este sentido, debemos
reflexionar sobre la opcidn de llevar a cabo el regis-
tro diario de jornada mediante sistemas de datos
biométricos™.

El efectuar un registro biométrico de la jornada es
una forma de incidir de una forma mas incisiva en
la esfera privada de los trabajadores, puesto que
los datos proporcionados pueden presentar una
cierta sensibilidad (huella dactilar, reconocimien-
to facial u ocular, entre otros). Es cierto que en el
ambito laboral el uso de datos biométricos ha sido
generalmente admitido por la jurisprudencia®? a
efectos de identificacion del trabajador. Asi se in-
dica en la sentencia del Tribunal Supremo de 2 de
julio de 2007, recaida en el Recurso 5017/2003, o
en la Sentencia del TIUE, de 19 de junio de 2014,
Pharmacontinente-Satde e Higiene SA y otros c.
Autoridade Para As Condigées do Trabalho (ACT)
(Caso C-683/13)%. Sin embargo, un aspecto rele-
vante a destacar es que ambas sentencias se dicta-
ron con anterioridad a la promulgacién de la LOPD-
GDD, de 5 de diciembre, que entre otros aspectos,
refuerza la proteccion juridica de la persona traba-
jadora en el ejercicio de sus derechos digitales.

En cualquier caso, los medios mas habituales para
realizar un posible control de la jornada laboral
son en la actualidad: (i) la huella dactilar; (ii) el re-
conocimiento facial u ocular; (iii) la geometria del
mano; y (iv) la voz.

En primer lugar, debemos mencionar que los datos
obtenidos a través de la huella dactilar —asi como
cualquier otro sistema biométrico— son persona-
les. En este sentido al menos se pronuncia el ar-
ticulo 4 inciso 14 del Reglamento General de Pro-
teccidn de Datos (en adelante, RGPD) (Reglamento
2016/679, 2016)*, ya que permite la identificacion
de una persona fisica uniendo el dato con una
identidad concreta, con un nombre y unos ape-
llidos, llevdandose a cabo un proceso en el que se
distingue a dicho trabajador del resto. Ahora bien,
el RGPD califica estos datos como especialmente
sensibles y, por tanto, protegidos, por lo que para
que se pueda realizar su tratamiento es necesario
mantener un riguroso juicio de proporcionalidad
(Reglamento 2016/679, 2016).

El registro mediante huella dactilar ha sido im-
plantado en numerosas empresas. Incluso po-
demos decir que es uno de los sistemas mas
habituales en la actualidad establecidos para
registrar la jornada de los trabajadores. Con la
utilizacién de los mismos, se permite a la empre-
sa acceder a cierta informacion (Aguilar et al.,
2008) como pudiera ser, en un primer término, la
identificacion (Abundiz-Pérez et al., 2014)* de la
persona —al ser cada vez mas dificiles de falsear

Segun el articulo 4 inciso 14 del Reglamento General de Proteccion de Datos, son datos biométricos los “datos perso-
nales obtenidos a partir de un tratamiento técnico especifico, relativos a las caracteristicas fisicas, fisioldgicas o conduc-
tuales de una persona fisica que permitan o confirmen la identificacién Unica de dicha persona, como imagenes faciales
o datos dactiloscopicos” (Reglamento 2016/679, 2016).

De igual modo, la Agencia Espafiola de Proteccion de Datos (en adelante, AEPD) dictd tres Informes (Informe
0368/2006, 0324/2009, y 1999/9904) en relacién con los datos biométricos. En el primero de ellos, se pretendia el
acceso de los alumnos/as a un centro escolar mediante la utilizacion de la huella dactilar para, de este modo, poder
gestionar las posibles ausencias o retrasos de los estudiantes. La AEPD entendié que era posible efectuar dicho con-
trol de una manera menos intrusiva a la privacidad y datos sensibles de los alumnos/as, por lo que no era un sistema
proporcional a la finalidad propuesta (Agencia Espafiola de Proteccion de Datos [AEPD], 2006). Por otro lado, en el
Informe 0324/2009 se planteaba la posibilidad de implantar un sistema de control horario de los trabajadores basado en
la lectura de la huella digital (AEPD, 2009). En este sentido, la AEPD reflexiona no tanto sobre la posibilidad —o no— de
realizar dicho registro, sino mas bien acerca del nivel de proteccién a los datos de los trabajadores recabados. De este
modo, la Agencia indica que el nivel de seguridad relativo a los datos biométricos para el acceso al centro de trabajo
debe ser el correspondiente al de los datos especialmente sensibles o protegidos (AEPD, 2009). Finalmente, en el
Informe 1999-0000 se plantea algo ciertamente sorprendente al entender la Agencia que es posible que el empresario
acceda a las huellas dactilares de los trabajadores sin ser necesario su consentimiento por estar avalado en el articulo
6 inciso 2 de la LOPD (AEPD, 1999).

La presente sentencia considera que un registro del tiempo de trabajo, el cual incluya una indicacion para cada trabaja-
dor del inicio y el final del trabajo y las posibles interrupciones de la jornada correspondientes, coincide con la definicién
de “datos personales” en el sentido del articulo 2 literal a) de la Directiva (Caso C-683/13, 2014).

Segun el articulo 4 inciso 14 del RGPD

[los] «datos biométricos»: datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las
caracteristicas fisicas, fisiolégicas o conductuales de una persona fisica que permitan o confirmen la identificacion
unica de dicha persona, como imagenes faciales o datos dactiloscépicos (Reglamento 2016/679, 2016).

El proceso de autentificacién biométrica tradicional se basa en la lectura del biométrico mediante un sensor, proce-
samiento, extraccion de caracteristicas y comparacién plantilla previamente almacenada en la base de datos. Inicial-
mente, en el proceso de enrolamiento se determina un biométrico fisico o de comportamiento, como iris, rostro, huella
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por las técnicas de encriptacidn existentes—; vy,
en segundo lugar, conocer otros datos relativos
a la persona trabajadora en la faceta mds intima
y privada, como es el acceso a su huella dacti-
lar. De esta manera, la identificacidon de su per-
sona resulta ser mas invasiva que otros medios
tradicionales, como, por ejemplo, el registro de
jornada mediante firma manuscrita o acceso a
plataformas digitales, tarjetas de identificacion,
accesos al centro de trabajo con un cddigo per-
sonal de acceso, entre otros.

Por otro lado, respecto al reconocimiento facial
u ocular, debemos decir que hace referencia a un
software automatizado de identificacion biomé-
trica capaz de identificar o verificar una persona
mediante la comparacién y el analisis de modelos
basados en sus rasgos y contornos faciales (Alvez
et al., 2011). De esta manera, realmente el reco-
nocimiento facial tiene en cuenta distintos facto-
res, como el envejecimiento, la cirugia plastica, la
utilizacion de cosméticos, la calidad de la imagen,
posibles efectos del consumo excesivo de drogas o
tabaco o incluso la pose del sujeto. Asi, la maqui-
na accede a las caracteristicas propias del rostro
de una persona o de los rasgos especificos relati-
VOs a su ojo en el caso del reconocimiento ocular.
Algunos estudios confirman que incluso el reco-
nocimiento facial permite observar el estado de
animo de la persona, lo cual puede resultar una
informacion bastante util para las empresas que
buscan que los trabajadores no Unicamente rindan
adecuadamente en el trabajo, sino que también
estén motivados y se encuentren en un buen es-
tado animico.

Otros medios empleados, aunque quizd menos
habituales, son el acceso al centro de trabajo me-
diante la geometria de la mano en el que, al igual
que ocurria con las huellas dactilares, se permite
el acceso al centro de trabajo a través de la pal-
ma de la mano, ya que la misma contiene ciertas
peculiaridades que la hacen Uunica. En este mismo
sentido, también se permite acceder a centros de
trabajo a través de la voz, evaludndose las sefia-
les que generan las diferentes voces de las perso-
nas trabajadoras atendiendo a la combinacién de
ciertos factores que influyen en el momento de
producir el sonido (la estructura de la laringe, la
elasticidad de las cuerdas vocales o el tamafio de
la bocay la nariz).

En cualquier caso, una vez que hemos realizado
esta contextualizacién relativa al registro de jor-
nada mediante sistemas biométricos, debemos
ahora reflexionar sobre si su uso pudiera invadir
en exceso la esfera privada de los trabajadores y
es que, en realidad, aunque la normativa no limita
el instrumento que el empresario debiera utilizar
para efectuar el registro de jornada, dejando plena
libertad a las partes para establecer el medio mas
oportuno para ejercitar este derecho, el acceso por
parte del empresario a datos biométricos del tra-
bajador debiera requerir, a nuestro entender, de
un riguroso juicio de proporcionalidad en su trata-
miento, principalmente al tener la condicion de un
dato especialmente protegido. Asi, este control no
debiera ampararse en una necesidad general para
controlar la jornada de los trabajadores, sino que,
por el contrario, tendria que ser entendida como
una necesidad especifica. Por consiguiente, no nos
referimos a que no se recurran a los datos biomé-
tricos en ningun caso, sino solamente cuando se
cumpla con el juicio de proporcionalidad?e.

A pesar de estas consideraciones, la normativa
deja en manos de una posible eventual negocia-
cién colectiva —siendo en la actualidad practica-
mente inexistentes los convenios colectivos que
regulan esta cuestion— el utilizar un registro u otro
para controlar la jornada laboral de los trabajado-
res. En este sentido, se evidencia el papel tan im-
portante que debiera asumir la representacién de
los trabajadores, ya que resulta ser fundamental
para proteger la posible invasién en la esfera priva-
da de los mismos, derivada de la utilizacién de es-
tos sistemas tecnolégicos de control, accediendo a
datos intimos relacionados con su persona.

Sin embargo, esto nos hace preguntarnos qué pu-
diera ocurrir en el caso de que en la empresa no
exista representacion de los trabajadores. En estos
casos parece que la proteccion juridica de la perso-
na del trabajador se encuentra mermada al existir
una plena libertad empresarial para efectuar el re-
gistro de jornada que considere oportuno, pudien-
do acudir al principio de proporcionalidad o no. Esto
indica que, en realidad, correspondera solamente
al empresario el establecimiento de un sistema pro-
pio de control. Esta misma solucién ocurriria en el
caso de que tampoco exista una posible previsién
en convenio o acuerdo colectivo, debiendo el em-
presario establecer el sistema concreto de registro,
la organizacién y la documentacién requerida.

dactilar, palma de la mano, voz, firma, etc., para utilizase como identificador; después, un sensor realiza la adquisicién
de datos; posteriormente, un algoritmo procesa los datos y extrae caracteristicas biométricas (plantillas); finalmente, la
plantilla es almacenada en una memoria local o remota para futuras comparaciones. Una vez que el enrolamiento se ha
concluido con éxito, se puede realizar el proceso de verificacion para autentificar al usuario (Abundiz-Pérez et al., 2014).

6 En este sentido se pronuncia Agencia Catalana de proteccién de datos, en lo referente a su ambito de competencia en
Recursos Humanos en las Administraciones publicas catalanas.

THEMIS-Revista de Derecho 79. enero-junio 2021. pp. 451-466. e-ISSN: 2410-9592

| Revista de Derecho

THEMIS 79

Lucia Aragliez Valenzuela

459



‘ Revista de Derecho

THEMIS 79

460

DEBATES EMERGENTES EN MATERIA LABORAL Y DE PRIVACIDAD: SISTEMAS DE VIDEOVIGILANCIA,
ALGORITMOS DIGITALES E IDENTIFICACION BIOMETRICA DE LA PERSONA TRABAJADORA

Por lo expuesto, entendemos que, aunque la nor-
mativa concede plena libertad empresarial —aun-
que limitada cuando exista representacion de los
trabajadores— para establecer un sistema de re-
gistro de jornada, debiéramos reflexionar acerca
del caracter personal de la relacion laboral, esto
es, de la necesidad de establecer un sistema de
control empresarial que no resulte ser tan inva-
sivo en la esfera privada y personal de la persona
trabajadora, como es el acceso a un dato biomé-
trico, o si, en la mayoria de los casos, se pudiera
alcanzar el mismo resultado con un medio de con-
trol menos intrusivo. Esto es, mostrar una especial
referencia al principio de proporcionalidad aten-
diendo al trabajo desarrollado por la persona tra-
bajadora y el entorno empresarial existente (Caro
Gandara, 2014).

Asi, es importante dotar de una mayor relevancia
a la percepcion reciproca de un trato mas perso-
nal y honesto (Chandola et al., 2007), reducién-
dose la invasion en los datos biométricos de las
personas trabajadoras Unicamente para casos
justificados y muy especificos relacionados con
el trabajo (Marquez Prieto, 2015). Asi, a nuestro
parecer, la obligacién empresarial de registro de-
biera tener en cuenta las circunstancias concretas
existentes en la empresa, el nivel de confianza
depositada en los trabajadores y la posible flexi-
bilidad o rigidez en el cumplimiento de la jornada
de trabajo, velando por el principio de proporcio-
nalidad. Como consecuencia, lo que se pretende
en esta reflexidn es la necesidad de ir mas alld de
lo regulado en la propia norma —la cual deja plena
libertad para establecer el sistema mas adecuado
de registro—, teniendo en cuenta otros factores
tales como las necesidades empresariales, el tipo
de trabajo que se desempefie y la posible invasion
innecesaria en los datos personales —y sensibles—
de los trabajadores.

IV. EL USO DE ALGORITMOS DIGITALES COMO
METODO INADVERTIDO DE CONTROL EM-
PRESARIAL

Un fendmeno revolucionario para el mundo del
trabajo, de entre otros muchos escenarios, es el

big data y el empleo de la inteligencia artificial
para diversos fines. Con ello, se pretende por parte
del empresario el poder cotejar una serie de da-
tos, ya sean personales o no, respecto a la perso-
na trabajadora para realizar un perfil concreto. De
esta manera, el empresario tendra la facultad de
tomar decisiones —incluso automatizadas— de la
informacion extraida mediante el empleo de las
tecnologias. Una de las formas mas usuales para
el intercambio de datos y su automatizacion es a
través del empleo de algoritmos digitales®.

Debe entenderse el algoritmo como

[aquel] procedimiento sistematico y efectivo
[empleado] para resolver un problema [que]
se compone de un numero concreto de ins-
trucciones que deben estar bien definidas
para operar sobre un tipo concreto de datos, a
través de un numero finito de pasos, que apor-
ta una solucién —generalmente matematica—
a todos los casos analizados. La solidez de la
formulaciéon de un algoritmo dependera de
gue sea sistematico y consistente, pero tam-
bién de que sea no ambiguo, es decir que no
deje abierta la solucion a interpretaciones. La
mision de un algoritmo no es el célculo de una
solucién exacta o precisa, sobre todo porque
como objetivo se convierte en inalcanzable en
muchos casos; su mision esta mas proxima a
facilitar una respuesta (Benitez Eyzaguirre,
2019, p. 1308).

Por consiguiente, realmente la finalidad del algo-
ritmo es aportar una informacion objetiva al em-
presario sobre un hecho concreto, esto es, ajeno a
cualquier tipo de sentimientos o de sensibilizacidn
respecto a las personas trabajadoras.

Es cierto que actualmente nos encontramos con
diversos algoritmos que facilitan un procesa-
miento de datos para localizar la solucion mas
adecuada, incluso empleando diversas vias para
ello. Todo depende de su formulacién, un aspecto
que queda bastante alejado del conocimiento de
los juristas y, por supuesto, de la propia persona
trabajadora debido a la complejidad técnica en su
creacion®® y desarrollo.

7 Como dato curioso, podemos indicar que la matematica britanica Ada Lovelace fue la primera persona en desarrollar un

algoritmo destinado a ser procesado por una maquina.

8 Atitulo ilustrativo podemos mencionar que

Desde 2013, Google utiliza un algoritmo semantico, Hummingbird, disefiado para el analisis del lenguaje natural o
busqueda conversacional. Con este nuevo algoritmo, la compafiia actualizé los criterios incorporando la relevancia
social, los factores personales, la calidad del contenido y los enlaces, asi como la eleccién personal del usuario a la
hora de dirigirse a uno de los resultados. En este sentido, Sweeney (2013) cuestiona cémo este modelo expone a
las audiencias a prejuicios raciales y de género, a la vista de como se publica la publicidad contextual.

Dos afios después Google implementé el componente RankBrain, para analizar un quince por ciento de las bus-
quedas, cuando incluyen términos coloquiales, frases complejas o neologismos, y asi anticiparse a la intencion
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Los datos estan, por tanto, cargados de poder para
las empresas, permitiéndose tomar importantes
decisiones —automatizas, sin apenas esfuerzos y
de manera objetiva— relacionadas con el trabajo
de una manera eficiente y rapida. El factor clave
de todo este desarrollo tecnoldgico digital radica
en la inteligencia artificial (en adelante, IA) (Gofii
Sein, 2019).

En este sentido, cabria preguntarse si esta auto-
matizacion en la toma de decisiones, sin interven-
cién humana o siendo la misma francamente mi-
nima, se ajusta —o no— a los pardmetros relacio-
nados con la justicia, siendo este un aspecto que
abordaremos en las siguientes lineas pero que,
en cualquier caso, merece la pena adelantar aqui
el fin ultimo de este capitulo. Y es que no debe-
mos olvidar que, aunque el uso de los algoritmos
se efectle para analizar datos y tomar decisiones
de diverso calibre, también se pueden emplear
como medio de control por parte de las empre-
sas. Por ejemplo, los algoritmos pueden estable-
cer el ritmo de trabajo o medir automaticamente
la velocidad y la eficiencia de cada trabajador de
manera individual (Gofii Sein, 2019).

A ello se suma la capacidad de los algoritmos en
realizar predicciones relacionadas con el talento y
la capacidad de los trabajadores; supervisar, eva-
luar y estimular el rendimiento; fijar objetivos y va-
lorar los resultados del trabajo; poner en contacto
a los trabajadores con los clientes; juzgar estados
de danimo y emociones; proporcionar formacién
modular en el lugar de produccién; encontrar pa-
trones de comportamiento dentro de la plantilla,
entre otros aspectos.

Por consiguiente, el uso de la inteligencia artificial
para la toma automatizada de decisiones empre-
sariales puede ser considerado un acierto, pero
siempre va a depender de otros factores. Y es
que hoy en dia parece que muchas empresas re-
curren a la utilizacién de algoritmos digitales para
establecer situaciones de discriminacion, ya que
la complejidad técnica de este sistema de control
empresarial resulta ser poco transparente y casi
imposible de detectar o, al menos, en un primer
término. De hecho, podemos incluso decir que los
algoritmos son considerados practicamente un
secreto industrial (Azuaje Pirela & Finol Gonzalez,
2020) por parte de las empresas, ocultando de
esta manera cierta informacion relativa a su pro-

cedencia y al tratamiento de los datos recabados.
Estos sesgos se pueden producir una vez que los
algoritmos establecen un perfil determinado de
las personas que, o bien ya se encuentran traba-
jando en la empresa, o pretenden hacerlo tras un
proceso de seleccidn; no siendo algo éticamente
aceptado al esconder el mismo una logica discri-
minatoria. Por lo tanto, estamos hablando de una
discriminacion creada por el ser humano, aunque
aplicando la IA, que resulta igual de reprochable
que si se hubiese realizado dicha actuacion de ma-
nera personal.

A ello se suma que estas situaciones discriminato-
rias controladas por la empresa pueden pasar de
forma inadvertida para las propias personas traba-
jadoras, por lo que se dificulta de una mayor ma-
nera su deteccion. A titulo ilustrativo, se mencio-
nan a continuacién algunos ejemplos relacionados
con el dmbito laboral que han ocasionado sesgos
entre las personas trabajadoras de diversa indole.

A. Acceso al empleo

Para acceder a los puestos de trabajo se tiende a
efectuar un determinado proceso de seleccidn, el
cual, dependiendo de la empresa, suele presentar
una serie de pruebas mas o menos complejas has-
ta alcanzar a los candidatos finalmente elegidos
—que seran los futuros trabajadores de la empre-
sa—. Este proceso presenta cierta complejidad
cuando el numero de candidatos resulta ser muy
elevado o los perfiles presentan caracteristicas
muy similares entre si (fundamentalmente por los
requisitos previos necesarios —que sirven como
primer filtro— establecidos por la empresa).

En este contexto, se han utilizado los algoritmos
digitales para este primer proceso de acceso al
empleo, sirviendo como verdaderos agentes de re-
cursos humanos. Sin embargo, algunos algoritmos
han presentado sesgos y tratos discriminatorios
entre unos candidatos u otros. Esto, por ejemplo,
ocurrié en una empresa que, al ofrecer un deter-
minado puesto de trabajo, el algoritmo se encarga-
ba de eliminar a la mayoria de los perfiles que te-
nian nombres tipicos de raza negra o que en la foto
del curriculum se pudiera detectar que eran perso-
nas de color. Un hecho significativo que aventuré a
que un grupo de investigadores del Instituto Tec-
nolégico de Massachusetts se alarmasen de dicha
situacion al recibir las personas blancas mas del

del usuario. Entonces también incluyd la herramienta de codigo abierto TensorFlow, que aplica el modelo matemati-
co Word2Vec, con el que se inicia el aprendizaje de conceptos a partir de las lecturas de articulos y sin supervision
humana. Usa representaciones distribuidas del texto para detectar similitudes entre conceptos, de forma que se
hace util para representar y extraer conocimiento, la traduccién automatica, la formulacion de preguntas y respues-

tas (Benitez Eyzaguirre, 2019, p. 1310).
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50% de las llamadas —y, por ende, la reclamasen—.
Ante esta situacion, se confirmo finalmente que la
empresa estaba utilizando un determinado algorit-
mo digital que discriminaba el acceso al empleo a
las personas de raza negra, estableciéndose clara-
mente un sesgo de origen racial propiciado por el
propio algoritmo que, recordemos, ha sido creado
por una mente pensante.

B. Reduccidn de costes

En este caso, nos referimos a un algoritmo digital
creado para evitar posibles costes futuros a las
empresas a raiz de una serie de predicciones tras
cotejar la masividad de datos de las personas tra-
bajadoras. Concretamente, nos referimos a la apli-
cacion que fue conocida como Predective Hire (en
espafiol, contratacién anticipada), analizada por
el profesor adjunto Nathan Newman del John Jay
College of Criminal Justice (2017). Esta aplicacion
se basaba en descartar a los empleados que tenian
una mayor probabilidad de pedir un aumento del
salario o de apoyar la sindicalizacion a través de la
transferencia y el andlisis de una serie de datos re-
cabados de los trabajadores por las plataformas vir-
tuales (intercambio de correos electrénicos, men-
sajes, acceso a paginas de internet, entre otros).

El algoritmo realmente analizaba la personalidad
y la intenciéon de los trabajadores a través de la 1A
mediante un sistema de aprendizaje automatico.
De esta forma, las empresas podian anticiparse a
estos comportamientos considerados como ‘nega-
tivos’ o ‘rebeldes’, modificando algunos aspectos
relativos a los contratos de trabajo o, incluso, efec-
tuando un posible despido.

De esta manera, podemos observar como a través
de este tipo de algoritmos el poder de analisis de
los datos ha desempefiado un papel fundamental
en la reduccidn del poder colectivo de los traba-
jadores, ya que con el acceso a esta informacion
se permite a las grandes empresas tener un perfil
mucho mas preciso de sus trabajadores, anticipan-
dose incluso a las pretensiones que se les pudieran
plantear en un futuro, teniendo acceso a una in-
formacion mucho mas completa acerca de su per-
sona e incidiendo en un mayor control sobre sus
comportamientos. En otras palabras, esta aplica-
cidn permite conocer a quienes realmente se han
contratado, saber lo que piensan, creen y quieren,
lo que otorga a las empresas una ventaja en cada
negociacion sobre la remuneracién y las prestacio-
nes. De esta manera, la aplicacidén genera, a través
de la tecnologia, un aumento del conocimiento
de las empresas en los procedimientos de nego-
ciacion a fin de ganar cada momento de la nego-
ciacion sobre el precio, las condiciones de empleo,
entre otros aspectos.

Asi, los empresarios utilizan esta informacién para
ejercer un mayor control respecto a la persona tra-
bajadora, al tener acceso a sus deseos y preferen-
cias, en el lugar de trabajo en todo momento, de-
jando a la representacidn de los trabajadores —que
pretenden reivindicar los derechos del colectivo—
en un papel francamente residual o secundario.

C. Eficacia en el trabajo

Una persona eficiente en el trabajo es uno de los
aspectos mas valorados por parte de las empre-
sas, ya que ello suele indicar la obtencién de un
mayor lucro econdmico. Por consiguiente, la medi-
cidon de los resultados del comportamiento de los
trabajadores es un aspecto relevante desde una
perspectiva empresarial. Antes esto era objeto
de valoracidon de manera mds personal, donde el
empresario tendia a vigilar la actitud de los traba-
jadores. Sin embargo, hoy en dia podemos decir
que este control personal ha sido sustituido por la
valoracién del comportamiento de los trabajado-
res a través de una maquina —aungue siempre con
intervencién humana—, es decir, a través del uso
de algoritmos digitales que miden los resultados
obtenidos de forma individual. Concretamente
nos referimos a la eventual programacion de un
algoritmo que permita al empresario acceder a de-
terminada informacion sobre si la persona trabaja-
dora esta rindiendo conforme a lo esperado en el
puesto laboral que ocupe. Sin embargo, el proble-
ma estriba cuando los resultados presentados por
parte del algoritmo no son conformes a lo espera-
do y es que, ante estas circunstancias, la empresa
podra tener la capacidad de adoptar las medidas
disciplinarias que considere oportunas al respecto.

En este sentido, también se ha analizado la posible
existencia de sesgos atendiendo al nivel de eficacia
de los trabajadores. Un ejemplo caracteristico lo
encontramos en las nuevas formas de trabajo de-
rivadas del uso de plataformas virtuales donde el
trabajador ‘a llamada’ recibe la orden de efectuar
un determinado pedido —como en el caso de Uber
Eats, Deliveroo o Glovo- o realizar algun traslado —
como en el caso de Uber o Wizz—. En las presentes
plataformas se ha demostrado que, si los prestado-
res de servicios no operan para las mismas durante
un determinado periodo de tiempo o reciben co-
mentarios desfavorables por sus actuaciones con
los consumidores y usuarios, las empresas tienden
a enviarles cada vez menos ‘llamadas’, llegando in-
cluso al punto de tener la capacidad de darles de
baja de la propia plataforma.

Sin embargo, no debemos olvidar que esto no es
mas que una valoracion presentada por el propio
algoritmo sobre la base de si los comportamien-
tos de estos prestadores se ajustan —o no— a lo
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esperado, reservandose la propia plataforma la
capacidad de ‘amonestar’ al trabajador de la for-
ma anteriormente referenciada. Esto crea ciertas
diferenciaciones entre unos trabajadores y otros,
ya que, en muchas ocasiones, no se valoran las
circunstancias personales de las personas traba-
jadoras, sino una serie de datos obtenidos por el
algoritmo que reflejan Unicamente un descenso en
su rendimiento en el trabajo, perdiéndose de esta
manera el caracter personal de la relacién laboral
y el trato humano.

D. Porrazén de género o raza

Existen también otros algoritmos que pueden
efectuar diferencias por razén de género o de raza,
y es que el uso de las herramientas tecnoldgicas
puede desencadenar también brechas digitales en
este sentido.

Respecto al género, podemos indicar el ejemplo
de la empresa Amazon, la cual desarrollé un de-
terminado algoritmo en materia de contratacion
del personal a un determinado puesto de trabajo a
través de una serie de puntuaciones que iban des-
de alcanzar una estrella, hasta cinco, siendo esta
ultima la maxima puntuacién posible. El algoritmo
que empleaba Amazon para valorar a los candida-
tos demostré que los trabajadores hombres eran
preferibles puesto que obtenian una valoracion
mayor con respecto a las mujeres de forma arbi-
traria y desproporcionada. Tanto es asi que incluso
el algoritmo ‘penalizaba’ aquellos curriculums que
incluian alguna palabra femenina.

Por otro lado, en cuanto a la raza, podemos sefialar
a titulo ilustrativo la empresa Uber. Esta empresa
estructurd un correspondiente algoritmo que dis-
criminaba a las personas de raza negra con respec-
to a los de raza blanca para operar en la platafor-
ma. Lo que ocurria es que la plataforma encargaba
menos trabajo a unos trabajadores (los de raza
negra) con respecto a los otros. Esto, indiscutible-
mente, afectaba a la precarizacidn de sus puestos
de trabajo, ya que el hecho de que la plataforma
no necesitase sus servicios implicaba la obtencion
de un salario menor, a pesar de estar conectados
—y con intencién de operar para Uber— el mismo
periodo de tiempo que los trabajadores de raza
blanca. De esta manera, la actuacién de la empre-
sa resultaba ser discrecional, arbitraria, injusta vy,
sobre todo, desigualitaria.

Ahora bien, los anteriores ejemplos no dejan de
ser tan solo algunos de los muchos existentes en
el ambito laboral, aunque es cierto que los algo-
ritmos tecnolégicos se utilizan en muchos otros
sectores. En cualquier caso, se ha podido observar
que los algoritmos son cuestiones matematicas

muy técnicas y complejas, donde dificilmente las
personas pueden comprender su actuacién dentro
del entorno empresarial por no tener los suficien-
tes conocimientos o incluso la correspondiente in-
formacion acerca de su existencia. En este sentido,
merece la pena reflexionar sobre si el uso de los
mismos se ajusta o no a parametros basados en
la justicia.

En primer lugar, debemos decir que la utilizacién de
los algoritmos por parte de las empresas es perfec-
tamente posible, ya que el RGPD no impide la po-
sibilidad de una decisién automatizada a través del
procesamiento datos. Por tanto, el trabajador no
tendria derecho a oponerse a este procesamiento
enteramente automatizado. Ahora bien, el respon-
sable del tratamiento debe cumplir con una serie
de obligaciones como es la necesaria informacién
previa del uso de estos algoritmos para vigilar su
comportamiento en el entorno empresarial o para
la toma de determinadas decisiones que directa-
mente le afecten. Con esta informacidn previa, la
persona trabajadora tendrd derecho a efectuar las
alegaciones oportunas, a recibir una explicacién de
la decision adoptada después de la evaluacién por
parte de la empresa, o incluso ejercer su derecho
a impugnar la decision si se considera lesiva de sus
derechos (Reglamento 2016/679, 2016, art. 22.3).

Esta necesaria informacion también ha sido objeto
de analisis por el conocido Grupo de Trabajo del
articulo 29 (Dictamen 2/2017, 2017), el cual consi-
dera que, antes de la utilizacion de cualquier herra-
mienta de monitoreo, deberia tenerse en cuenta,
como ocurrian en los casos anteriormente analiza-
dos, el principio de proporcionalidad. Para ello, se
debiera dejar constancia de los datos y los proce-
sos que determinan la decision, asi como de la ne-
cesidad de una explicacion adecuada del proceso
de toma de decisiones del sistema y, por supuesto,
informar a las personas trabajadoras sobre todos
los posibles extremos que resulten relevantes. Con
ello, se pretende evitar que la decisién quede ex-
clusivamente en las manos del algoritmo o de la in-
teligencia artificial, ya que en este caso la persona
trabajadora puede llegar a perder completamente
el control de las decisiones que la conciernen.

En este sentido, ademas de esta necesaria infor-
macion previa, para que un algoritmo se ajuste a
los parametros de la justicia, sera necesario que
el mismo garantice la transparencia y la calidad de
los datos mediante un cédigo fuente en abierto (lo
que se conoce como open data). De esta forma,
nos encontraremos con un algoritmo digital que
no solo sera facilmente auditable —para detectar
si establece algun tipo de discriminacion en el en-
torno de trabajo—, sino también alterable. Asi, el
algoritmo digital presentara una estructura ‘flexi-

THEMIS-Revista de Derecho 79. enero-junio 2021. pp. 451-466. e-ISSN: 2410-9592

| Revista de Derecho

THEMIS 79

Lucia Aragliez Valenzuela

463



‘ Revista de Derecho

THEMIS 79

464

DEBATES EMERGENTES EN MATERIA LABORAL Y DE PRIVACIDAD: SISTEMAS DE VIDEOVIGILANCIA,
ALGORITMOS DIGITALES E IDENTIFICACION BIOMETRICA DE LA PERSONA TRABAJADORA

ble’ que permite su posible modificacion ante una
posible respuesta a las reclamaciones futuras de
los trabajadores fruto de su funcionamiento. Esta
seria una manera adecuada de garantizar un siste-
ma de control empresarial transparente, leal, justo
y, ante todo, que pretenda evitar la discriminacion
entre unas personas trabajadoras y otras.

En cualquier caso, lo cierto es que la utilizacién de
los algoritmos digitales por parte de las empresas
es algo bastante actual, por lo que presenta un
importante desafio para el derecho del trabajo su
posible eventual regulacién, y es que hoy en dia
no existe una verdadera normativa consolidada en
la materia que aporte al sistema cierta seguridad
juridica. Es cierto que encontramos algunas nor-
mativas a nivel comunitario, como la Recomenda-
cién CM/Rec(2020)1 del Comité de Ministros a los
Estados miembros de la Unidn Europea sobre los
impactos de los sistemas algoritmicos en los dere-
chos humanos, pero, desde luego, aun queda un
largo camino por recorrer.

V. REFLEXIONES FINALES

Como se ha podido apreciar, nos encontramos
en la actualidad ante un entorno laboral con ten-
dencia preocupantemente instrumentalizadora a
través del uso —y abuso— de las tecnologias de la
informacion y de la comunicacién. Esta situacion
implica una cierta pérdida del caracter humano,
no solo por encontrarse sustituida por las tecno-
logias, sino porque no parece ser una verdadera
preocupacion para las empresas ni tampoco para
la normativa.

De hecho, nos encontramos ante un fortalecimien-
to del poder de control empresarial, donde parece
perderse la confianza depositada en la persona
trabajadora al requerirse de una vigilancia mucho
mas incisiva sobre su persona. Ha quedado sufi-
cientemente demostrado que en estos modelos
digitalizados de las relaciones laborales no priori-
zan el elemento humano frente al factor tecnolé-
gico, y que, ademas, su uso se suele efectuar de
una forma poco transparente, pasando incluso de
manera inadvertida.

La principal reflexion del presente trabajo versa
en enfocar el uso de las tecnoldgicas en el ambito
laboral priorizando el trato humano, utilizando las
mismas de manera honesta y evitando una inva-
sion desproporcionada o innecesaria en la esfera
privada de las personas trabajadoras atendiendo al
principio de proporcionalidad, el cual ha resultado
adquirir un papel protagonista a lo largo del pre-
sente estudio. Para conseguir esto, es importan-
te recurrir a una base normativa consolidada; sin
embargo, actualmente resulta ser practicamente

inexistente la regulacidn de la digitalizacién de las
relaciones de trabajo, puesto que aun quedan mu-
chos aspectos por perfilar debido, fundamental-
mente, a su reciente incorporacion en el mercado
de trabajo.

Finalmente, también merece una especial conside-
racion el papel de los representantes de los traba-
jadores en este sentido, ya que son muy pocos los
convenios y/o acuerdos colectivos que abordan es-
tos aspectos (videovigilancia, registro de jornada y
algoritmos digitales). En este sentido, es necesario
resaltar la labor tan necesaria que debieran tener
los mismos, junto con las empresas, en analizar y
regular estas cuestiones para aportar una mayor
seguridad juridica a los trabajadores, garantizando
asi sus derechos mas bdsicos y es que, como ha
quedado suficientemente demostrado, a veces de-
jar en manos de una maquina la toma de decisio-
nes no siempre aporta una solucion justa. T
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