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PROLOGO

Prologar la vigésima edicién de la Revista de Derecho Administrativo (RDA), constituye
una satisfaccién personal porque soy testigo del crecimiento del Circulo de Derecho
Administrativo de la Pontificia Universidad Catélica del Perd, desde que lo inicié en 1999
como un grupo de estudio y que luego, bajo el impulso de los estudiantes, torné en una
asociacién, cuya actividad académica ha sido muy importante para difundir, en el dmbito
universitario y profesional peruano, el Derecho Administrativo a través de seminarios,
conversatorios y, de la edicién de una revista, cuya primera entrega vio la luz el afo

2006.

En estos 15 afos que lleva de andadura, la RDA ha evolucionado no sélo en su temdtica,
la misma que ha recogido una orientacién preponderantemente monogréfica, sino
que ademds ha entrado en un rigoroso, pero necesario proceso de indexacién, con el
objetivo de ser listada como una publicacién periédica de investigacién de alta calidad
en repertorios de consulta global en el dmbito juridico. La presente edicién no ha estado
exenta de cumplir con los requisitos de una publicacién de esta naturaleza, por lo que,
luego de recibir colaboraciones originales, procedié a su arbitraje por un doble par ciego
a través de revisores, aspecto este Gltimo que constituye una garantia para el alcance de
los articulos que incorpora esta edicién de la revista.

La temdtica que las colaboraciones han seguido, se ha situado en el dmbito de las
telecomunicaciones, la proteccion de datos personales y las TICs y el Derecho
Administrativo, en los que, por la impronta de la pandemia del COVID-19, se han
generado cuestionamientos y desafios y se han planteado desarrollos urgentes, los que
han sido abordados desde una perspectiva académica en la casi totalidad de los trabajos.

En el grupo de articulos que abordan la temética de las telecomunicaciones, la Profesora
Sandra Milena Ortiz Laverde realiza un desarrollo de la experiencias de la Unién Europea,
colombiana y peruana de los mecanismos de acceso, destacando — en sus palabras - la
importancia que tiene contar con un modelo de Habilitacién General para la prestacion
de los servicios y la instalacién o explotacién de redes de telecomunicaciones, como un
mecanismo efectivo para lograr la participacién de nuevos agentes en este mercado
y, proyectando cémo el modelo vigente en el Perd puede modificarse de cara a las
transformaciones que ha tenido el sector y la necesidad de eliminacién de las barreras
de entrada asociadas con las concesiones y demds titulos habilitantes que no permiten el
ingreso de nuevos agentes. De este importante estudio comparado, nos situamos luego
en la colaboracién del Profesor Luis Ortiz Zamora y de Gloriana Alvarado Leén, en el que
se pasa revista del proceso de apertura del sector de las telecomunicaciones en Costa
Rica y de cuéles han sido las piedras angulares del cambio de paradigma de monopolio @
mercado en competencia, a saber: la convergencia y la neutralidad tecnolégica, el papel
del regulador, el servicio universal y el régimen de acceso e interconexién; para luego
realizar un balance de los 10 afos transcurridos en el mercado de las telecomunicaciones
costarricense, respecto del cual concluyen que la regulacién para la competencia debe
ser profunda, incisiva y constante para “evitar (...) seguir viviendo en un sistema creyendo
estar en otro”.

A las dos colaboraciones que hemos resefiado se suma la de Virginia Nakagawa Morales
y José Aguilar Redtegui, autores que, desde una perspectiva de politica regulatoria,
promueven la configuracién de un Sandbox Regulatorio que haga posible, a los distintos
actores del sector telecomunicaciones, generar propuestas innovadoras que permitan
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ofrecer nuevos servicios, bajo una “burbuja regulatoria” que genere predictibilidad y
permita presentar casos de negocio en un marco de confianza y colaboracién publico-
privada. Es parte de esta seccidn el trabajo de las Profesoras Luz Ménica Herrera Zapata 'y
Laura Daniela Gonzdlez Rozo, quienes abordan desde la experiencia y el marco normativo
colombiano la temética del acceso y el servicio universal como herramientas para lograr
la inclusién digital de la poblacién, partiendo de la constatacién de la existencia de
una brecha digital que limita a la poblacién de la posibilidad de beneficiarse de las
tecnologias de la informacién y las comunicaciones vulnerédndose por ello sus derechos
fundamentales. En su estudio, incluyen referencias comparadas de la situacién del Perd,
con respecto a las prdcticas que se han implementado con el objetivo de garantizar el
servicio universal y la calidad del mismo; formulan también recomendaciones para que
se evalten periédicamente la eficiencia, eficacia e impacto de los planes, programas y
proyectos orientados a cerrar la brecha digital.

Desde una perspectiva econdémica, cierra la temdtica de las telecomunicaciones el
trabajo del Profesor Gonzalo Ruiz, en el que realiza un andlisis de la autonomia
del organismo regulador de las telecomunicaciones en el Pery (OSIPTEL), en la
base de metodologias proyectadas sobre la autonomia formal y respecto de la
autonomia “de facto” que en este Ultimo supuesto lo llevan a concluir que los
niveles de autonomia son inferiores comparados con los obtenidos en el caso de
autonomia formal debido principalmente a la influencia del Poder Ejecutivo en las
decisiones de cardcter presupuestal y organizacional del regulador.

En la seccidon que esta entrega dedica a la proteccion de datos personales, se ubica
un trabajo de mi autoria en el que se analiza, en el marco de la vigente normativa de
proteccién de datos, algunos de los supuestos en que el uso variado de tecnologias por
parte del Estado y las empresas para hacer frente a la propagacién de la pandemia del
COVID-19 y proteger la salud de las personas, ha impactado en el derecho fundamental
a la proteccién de datos personales. Sobre esta base, se identifican, a partir del andlisis
de las bases de legitimacién del tratamiento de datos de salud o de geolocalizacién
de las personas, aquellos aspectos necesarios para reforzar la garantia del derecho
fundamental a la proteccién de datos frente a los riesgos y afectaciones que genera el uso
de herramientas tecnolégicas en los dmbitos que han sido implementadas (informacién
y diagnéstico del virus, geolocalizacién y seguimiento de contagios y medicién masiva de
temperatura en espacios pUblicos).

La actualidad de la aplicaciéon de los algoritmos en el dmbito juridico es la materia
estudiada por el Profesor Alejandro Huergo Lora. El trabajo aborda las principales
concepciones del término algoritmo, explicando su relacién con las predicciones basadas
en datos y con los conceptos de inteligencia artificial, digitalizaciéon y automatizacién,
asf como sus principales caracteristicas y diferencias. Asimismo, se analiza la aplicacién
de la inteligencia artificial en la creacién y aplicacién del Derecho y la injerencia de la
regulacién de datos personales en la utilizacién de algoritmos y el rol de la Administracién
Publica. Completa esta segunda seccién el trabajo del Profesor Felipe Rotondo en el
que analiza la incidencia del uso de las TIC en Derecho administrativo y su vinculacién
con el uso de datos masivos (big data) y respecto del derecho a la proteccién de datos
personales. De esta forma, considera la importancia de un uso responsable que involucre
dimensiones de indole ética, juridica, técnica y social que permitan una transformacién
digital que habilite, legitimamente a las necesidades de las personas y prevenir situaciones
problemdticas.
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El estudio de los elementos para la configuracién de las denominada Administracién
Digital, es la temdtica que aborda el trabajo del Profesor Rubén Martinez Gutiérrez en la
tercera seccién de esta vigésima entrega de la Revista de Derecho Administrativo. El punto
de partida del autor es el de afirmar que la transformacién digital de las Administraciones
Publicas requiere de sélidas bases conceptuales y normativas, por lo que profundiza en
aquellas cuestiones que considera como estructurales en modelo de e-Administracién:
los principios de interoperabilidad y seguridad; instrumentos como la sede electrénica,
registros, gestién documental electrénica e identificacién y firma. Incorpora ademds una
propuesta de modelo de regulacién legal en el que no sélo identifica las caracteristicas
del modelo de e-Administracién espafiol y del procedimiento administrativo electrénico,
sino que realiza una caracterizaciéon general de la regulacién adoptada por el legislador
peruano a través de la Ley de Gobierno Digital y de su reciente reglamentacién.

Los derechos digitales fundamentales o derechos de la sociedad digital son la materia
de estudio del trabajo del Profesor Edgard Gonzélez Lépez, a través del cual, se plantea
dilucidar si los mismos requieren de una proteccién distinta a la que ordinariamente
se les otorga, para ello, analiza la relaciéon entre los derechos humanos y el internet,
la dimensién de este Gltimo como servicio de interés general o de servicio publico y
las discusiones sobre la libertad absoluta o su regulacién; y, evalta si es necesaria la
configuracién de los derechos digitales en el ordenamiento constitucional o legal, por
tratarse de nuevos derechos o nuevas reconfiguraciones de los existentes.

Es parte de esta seccién, el trabajo del Profesor Eduardo Gamero Casado, en el que
analiza desde un enfoque del derecho de la Unién Europea, el desarrollo de los sistemas
de inteligencia artificial (IA) y las expectativas econémicas y sociales que el mismo plantea,
por las sensibles mejoras de prestaciones y servicios tanto en el sector pdblico como en
el privado y por los grandes dilemas éticos y juridicos. El autor, luego de revisar las bases
del enfoque europeo de la A, realiza una caracterizacién juridica del modelo normativo
europeo que se pretende proyectar sobre la IA de manera que considera que el mismo
promueve la seguridad juridica, tiene su base en los valores europeos y preserva los
derechos fundamentales, efectia una valoracién del mismo, considerando que puede
suponer una desventaja competitiva frente a otros lugares del mundo en el que no existan
limitaciones y cargas regulatorias.

Cierra esta edicién, un trabajo no menos importante, como lo es la colaboracién del Profesor
José Vida Fernéndez, en el que aborda el impacto que ha generado en la tradicional
delimitacién del entorno digital en sectores de referencia como son las telecomunicaciones,
el audiovisual y los servicios de la sociedad de la informacién, la aparicién de innumerables
servicios prestados a través del infernet (servicios over the top - OTT) que ofrecen
funcionalidades propias de estos servicios pero que no encajan en su definicién, por lo que
estén excluidos de la aplicacién de su régimen juridico. El autor analiza, a partir de ello, la
alteracién del equilibrio de los citados sectores originada por los denominados servicios OTT,
asi como las medidas que la Unién Europea ha implementado para incluirlos en el régimen
correspondiente, someterlos a obligaciones y garantizar sean alcanzados obijetivos de interés
publico.

La resefia de las colaboraciones de esta vigésima edicién, nos han permitido no sélo
introducir al lector de esta entrega sobre el contenido de las mismas, sino también
formular una valoracién respecto al importante aporte académico de todos y cada uno
de los trabajos que forman parte de la misma, tanto por la rigurosidad y originalidad,
como por la actualidad de la temdtica tratada por sus autores, aspectos estos Gltimos
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que permiten caracterizar a esta ediciéon de la RDA como una publicacién periédica de
investigacion de alta calidad. Corresponde por tanto seguir promoviendo y respaldando
la actividad académica del Circulo de Derecho Administrativo por la contribucién que a
través de la misma se realiza a la investigacidn en esta drea de conocimiento.

Diego Zegarra Valdivia PhD
Profesor Principal de Derecho Administrativo
Pontificia Universidad Catélica del Perd
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ACCESS TO THE TELECOMMUNICATIONS MARKET AND EXERCISE OF THE
ACTIVITY REVIEW OF THE EXPERIENCE OF THE EUROPEAN AND SPANISH
UNION AND ITS IMPACT ON COLOMBIAN AND PERUVIAN LEGISLATION

SANDRA MILENA ORTIZ LAVERDE'

RESUMEN

La transformacién que en los Gltimos
afios ha sufrido el sector de las
telecomunicaciones, asociado con la
posibilidad de contar con un nimero
amplio de operadores encargados
de la prestacién de los servicios de
comunicaciones y que la competencia sea
un factor determinante para la satisfaccién
de los intereses colectivos, son las piedras
angulares sobre las cuales se ha edificado
la  legislacién  tanto  Comunitaria,
espanola, colombiana y peruana, donde
se ha considerado que la liberalizacién de
los servicios de telecomunicaciones debe
estar dotada de una serie de principios y
de garantias asociadas con la libertad de
concurrencia y que las barreras de ingreso
previstas para los operadores se limitaran
y flexibilizaran, con el fin de poder dar
respuesta a los vertiginosos cambios
derivados de la convergencia tecnolégica.

El objetivo de este pequena disertacién
académica es analizar el por qué desde el
contexto comunitario desde el afio 1997,
se considerd necesaria la eliminacién de
los permisos para la prestaciéon de los
servicios de comunicaciones, trayendo
consigo la modificacién del modelo vigente
en materia de concesionesy permisos, aun

ABSTRACT

The transformation that the
telecommunications sector has undergone
in recentyears, associated with the possibility
of having a large number of operators
in charge of providing communications
services and that competition is «
determining factor for the satisfaction of
interests collectives, are the cornerstones on
which the Community, Spanish, Colombian
and Peruvian legislation has been built,
where it has been considered that the
liberalization  of  telecommunications
services should be endowed with a series
of principles and guarantees associated
with a that the freedom of competition
is guaranteed and that the entry barriers
destined for the operators will be limited and
made more flexible, in order to be able to
respond to the vertiginous changes derived
from the technological convergence.

The objective of this short academic
dissertation is to analyze why from the
community context since 1997, the
elimination of permits for the provision
of  communications services  was
considered necessary, bringing with it
the modification of the current model
in terms of concessions and permits, to
a model of General Authorizations or
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modelo de Habilitaciones o Autorizaciones
generales, en consideracién a la existencia
de un Unico mercado, el mercado de las
comunicaciones electronicas y donde era
conveniente recurrir a otras formas de
ingreso al mercado y que fuera este el que
determinard su permanencia o no.

Este nuevo modelo de autorizacién que
fue transpuesto por parte del legislador
espafol, conforme a la evolucién del
modelo previsto en el paquete de
Directivas expedidas por el Consejo y
Parlamento Europeo en el 2002, no fue
ajeno a Colombia, y es asi como en el
proceso de construccién de la Ley para el
sector TIC, la figura de habilitacién general
fue incorporada, teniendo como referente
la legislacién  espafola, ampliando
esta figura al sector de la televisiéon en
la reforma del afo 2019, atendiendo al
modelo convergente que trajo consigo
la nueva Ley, de alli la conveniencia de
contar con este modelo para el ingreso al
mercado TIC y Audiovisual.

La finalidad del articulo es determinar
cudl es la importancia que tiene contar
con un modelo de Habilitacion General
para la prestacién de los servicios y la
instalacion o explotacién de redes de
telecomunicaciones, como un mecanismo
efectivo para lograr la participacion
de nuevos agentes en este mercado y
como el modelo vigente en Pery puede
modificarse de cara las transformaciones
que ha tenido el sector y la necesidad de
eliminaciéon de las barreras de entrada
asociadas con la concesiones y demds
titulos habilitantes que no permiten el
ingreso de nuevos agentes a este sector.
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SOBRE EL ARTICULO

Authorizations, in consideration of the
existence of a single market, that of the
electronic communications market and
where it was convenient to resort to other
forms of income so that agents could enter
the market and that this was the that will
determine its permanence or not.

This new authorization model, which was
transposed by the Spanish legislator, and in
accordance with the evolution of the model
provided for in the package of Directives
issued by the Council and European
Parlioment in 2002, was not alien to
Colombia, and this is how the In the process
of construction of the Law for the ICT sector,
the figure of general authorization was
incorporated, taking Spanish legislation
as a reference, expanding this framework
and in the most recent reform this figure
was extended to the television sector in
the reform of the year 2019, taking into
account the convergent model that the new
Law brought with it, hence the convenience
of having this model for entering the ICT
and Audiovisual market.

The purpose of the article is to determine
the importance of having a General
Qualification model for the provision of
services and the installation or operation
of telecommunications networks, as
an effective mechanism to achieve the
participation of new agents in this market
and As the current model in Peru, it can be
modified in the face of the transformations
that the sector has undergone and the need
to eliminate entry barriers associated with
concessions and other enabling titles that
do not allow the entry of new agents into
this sector.

KEYWORDS

Competition | General Qualification |
Licenses | Concession | Operators Registry

El presente articulo fue recibido por la Comisién de Publicaciones el 6 de mayo de 2021
y aprobado para su publicacién el 16 de agosto de 2021.

Revista de Derecho Administrativo



CONTENIDO

Introduccién; 1. Antecedentes. 1.1. Unién europea. 1.2. Espafa. 1.3. Colombia; 2.
Habilitacién General en Colombia. Ley 1341 de 2009; 3. Habilitacion General de 1978
de 2019; 4. La conveniencia para el modelo peruano; 5. Conclusiones.

INTRODUCCION

La transformacién del modelo de los titulos habilitantes previstos para la prestacion de
los servicios de telecomunicaciones, responde a la misma evolucién misma del sector
y como desde la concepcién que se tuvo que el modelo de prestacién del servicio por
parte de un solo agente, cambiara por un modelo donde la regulacién y la prestacion
del servicio se hicieran de manera independiente y donde la competencia se configuraba
en un elemento fundamental para la consecucién de este objetivo. Bajo estas premisas,
se establecié una separacién entre los servicios de telecomunicaciones trayendo consigo
un sistema de clasificacién y de separacién entre redes y servicios bdsicos y otras
redes, equipamientos y servicios, que se vieron reflejados en distintas legislaciones,
que recogieron estos mandatos, conservando en un primer momento, los modelos
de exclusividad, para posteriormente, generar un modelo regulatorio basado en la
competencia y de nuevas reglas para el ingreso al mercado para la prestacién de los
servicios de telecomunicaciones.

La concepcidén Europea de concebir un marco comin en materia de autorizaciones
generales y licencias individuales en el dmbito de los servicios de telecomunicaciones,
tal como fue concebido en la Directiva 97/13/CE del Parlamento Europeo y del Consejo
de 10 de abril de 1997 y que se perfecciona en la Directiva 2002/20/CE del Parlamento
Europeo y del Consejo, de 7 de marzo de 2002, relativa a la autorizacién de redes y
servicios de comunicaciones electrénicas (Directiva autorizacién), reflejan la evolucién del
modelo disefado de la liberalizacién y a las dindmicas propias de la competencia como
el mecanismo més 6ptimo para garantizar el acceso de nuevos agentes, eliminando la
principal barrera que eran las concesiones y permisos como forma de acceso al mercado
y ejercicio de la actividad.

Es por estas razones, que esta experiencia es fundamental para analizar el modelo
previsto en el ordenamiento colombiano, que desde el afo 2009 a través de la Ley 1341
de 2009 vy se ratifica y extiende al sector de television a través de la Ley 1978 de 2019,
donde se liberalizan los servicios de telecomunicaciones, con la particularidad que
continuar siendo actividades sujetas que control y vigilancia por parte del Estado, como
un mecanismo 6ptimo para garantizar la competencia en un modelo convergente. En lo
que respecta al uso del espectro radioeléctrico para aquellos servicios que lo requerian,
atendiendo al modelo disefado tanto en la legislacién europea como espanola, y que
fue incorporada en la legislacién colombiana, el nuevo marco de habilitacién incorpora
un nuevo conjunto de reglas especificas respecto al procedimiento para el uso de este
recurso.

La finalidad del articulo, es analizar diversas experiencias y cudl podria ser su incidencia
en un proceso pleno de liberalizacién en Perl y como este puede contribuir a que el
mercado evolucione, cuente con nuevos agentes en el mercado, y de esta manera se
pueda garantizar el acceso a las comunicaciones a los usuarios y satisfacer el interés
general.

Ahora bien, el articulo, se articula en cuatro partes a saber, la primera de ellas en la que
se revisan los antecedentes desde el contexto de la Unién Europea, su transposicién a
la legislacion espafola, a través de sus tres leyes de comunicaciones, la proferida en el
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afo 1997 donde hay una aproximacién a la figura, la del 2003, donde se parte de los
avances dados en la legislacién del afio 1997 y como la Directiva de Autorizacién inciden
en el modelo, la cual es ratificada la Ley 3 de 2014, donde se el modelo concebido en
sede comunitaria tiene plena vigencia para Espaia, para posteriormente, y teniendo
como referente estos dos modelos revisar la experiencia de Colombia, quien adopta un
modelo de Habilitacién General previsto dentro del conjunto de disposiciones contenidas
en la primera Ley que regulaba el sector de las telecomunicaciones de manera integra
como es la Ley 1341 de 2019, lo que permitird analizar el modelo de habilitaciones
disefados en las dos leyes que rigen al sector TIC desde el afo 2009 y 2019 y como
este modelo puede ser replicado en la legislacién peruana donde se ha definido a
las telecomunicaciones como actividades econémicas de interés general, como la
introduccién de un mecanismo de esta naturaleza permitird entrar en una nueva etapa
del proceso de liberalizaciéon plena del sector de las telecomunicaciones y estar a la
vanguardia de los modelos regulatorios, inspirados en el modelo europeo.

1. ANTECEDENTES.

Tal como se indicd previamente, el proceso de liberalizacién adelantado en la Unién
Europea a finales de la década de los afios ochenta y teniendo su punto mds importante
en la década de los afios noventas, trajo consigo una transformacién respecto a las
formas como se prestaban los servicios publicos y por consiguiente la apertura parcial
y posteriormente plena al sector privado de actividades, productos o recursos que
anteriormente se encontraban reservados a la Administracién, de alli que los permisos y
concesiones, fueran revisados con el fin de poder cumplimiento al plan de liberalizacién
que fue disefado para lograr una verdaderamente descualificacién general de una
actividad o servicio, en nuestro caso concreto para el sector de las telecomunicaciones
o como se ha denominado en contexto comunitarios de las comunicaciones electrénicas
(Saura Fructuoso, 2015).

Esta nueva concepcién, trajo consigo que el legislador europeo con el fin de lograr no
sola la libertad de concurrencia y la incorporacién de nuevo operadores, sino de la visiéon
marco de crear y consolidar un mercado Unico europeo, trajo consigo la necesidad
de modificar la forma como los operadores podrian ingresar al mercado, de alli que
fuera conveniente revisar el modelo tanto de concesiones y de permisos previstos en
las legislaciones nacionales, para crear un modelo de autorizacién general para que la
prestaciéon de los servicios de comunicaciones, de alli, que sea conveniente revisar las
dos Directivas expedidas sobre las autorizaciones y permisos para la prestacién de los
servicios de comunicaciones, la primera proferida en el afio 1997 (Parlamento y Consejo
Europeo, 1997) vy la segunda 2002 (Comunidades Europeas, 2002) y como estos dos
instrumentos normativos permearon no solo las legislaciones de los paises miembros de
la Unién Europea, si en las legislaciones latinoamericanas entre ellas la Colombiana.

Como primer elemento es conveniente efectuar una revisién sobre los conceptos de
concesién vy licencias, con el fin de determinar el porqué de la se consideré conveniente
introducir el modelo de la autorizacién general para la provisién de redes y servicios de
comunicaciones electrénicas, como una respuesta al fenémeno de la convergencia como
fenémeno dinamizador del mercado.

Tradicionalmente, los legisladores y las autoridades administrativas, definieron a las
licencias de telecomunicaciones, como una autorizacién por medio de la cual una entidad
de cardcter administrativo autorizaba a un proveedor para prestar o explotar un servicio
de comunicaciones (Intven & Tétrault, 2000).
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Ese titulo, no solo incluia los derechos asociados con la autorizacién, sino con los derechos
y obligaciones del operador, conforme al servicio que le habia sido autorizado prestar y la
red vinculado al servicio, atendiendo a que el modelo disefiado antes y durante los primeros
afios de la liberalizacién estaba asociado a la relacién intrinseca entre la red y el servicio.

Ahora bien, dentro de esos titulos previstos para la prestaciéon de los servicios de
comunicaciones, modelo que no fue ajeno a la tradicién de los paises que adoptamos
la teoria del servicio pUblico (De La Quadra-Salcedo, 2010). De alli que la concesién
de licencias, fuera otro de los modelos escogidos para el ingreso al mercado de las
telecomunicaciones y como una modalidad de contrato regulado por las Leyes especiales
de contratacién, donde se incorporaban las particularidades de la figura.

Adicionalmente, de acuerdo con nuestra construccién general del Derecho Administrativo,
existe una diferenciacién entre concesiones (para un régimen no liberalizado), y
autorizaciones —o licencias- y comunicaciones (en un entorno liberalizado). Es decir
que, con cardcter general, un servicio puede estar liberalizado (es decir, prestarse
en un régimen de libre competencia) y su prestacién sujetarse a la obtencién de una
autorizacién (o licencia) o a la realizacién de una comunicacién, pero no a la obtenciéon
de una concesién (que seria propia de un régimen no liberalizado).

Las concesiones de licencias, son procedimientos donde la administracién a través de un
procedimiento y conforme al modelo disefiado para la prestacién de nuevos servicios en
los que se determinaban los pardmetros de ingreso, los derechos y obligaciones para la
prestaciéon de un servicio en concreto, instrumento que fue utilizado en contexto europeo
y colombiano durante las décadas de los afios noventa y la primera década del siglo XIX
y de un modelo de nuevos ingresos para el sector en razén de su apertura y del nimero
de agentes participantes en el mercado.

Tal como indican (Intven & Tétrault, 2000, p. 2), hay un conjunto de principios vinculados
al modelo de concesién de licencias, como lo era la reglamentaciéon de la provision
de un servicio publico esencial, privatizacion o comercializacién, reglamentacion del
mercado, establecimiento de un marco de competencia, asignacién de recursos escasos,
generacién de ingresos para el Estado, proteccién del consumidor y certeza sobre el
marco reglamentario.

Bajo este modelo tanto Colombia, como Per( edificaron su modelo de ingreso al mercado
y conforme a diversas leyes asociados a los diversos servicios como los de telefonia mévil
celular, los servicios de televisién, que determinaron la forma como se ingresaba al
mercado, la duracién de la concesién y los derechos asociados a la prestacién del servicio.

Colombia en el 2009, abandona este modelo incorporando un régimen de transicién
para que aquellos operadores que se encontraban sujetos al modelo concesional
migraran al modelo de habilitacién general, modelo que se replicé en el afo 2019, con
el servicio de television.

Pero con el fin de precisar la evolucién de la autorizaciéon o habilitacién general, es
necesario revisar la experiencia europea, que sirve como modelo a seguir respecto a la
transformacién propia de los titulos habilitantes para el sector TIC.

1.1. UNION EUROPEA.

La construccién de un Mercado Interior de Servicios de Comunicaciones, trajo consigo
una revision de los modelos vigentes en cada uno de los paises con el fin de crear
reglas uniformes y generales en el seno de las Comunidades Europeas, hoy conocida
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como Unién Europea. Es asi como desde 1990, el legislador comunitario empezé a
incorporar modificaciones o nuevos pardmetros cuya finalidad era la ejecucién del plan
de liberalizacién concebido desde 1987 a través del Libro Verde de Telecomunicaciones
que se materializan diversas directivas cuyo propésito era crear un marco general para
el sector de las telecomunicaciones.

Es asi como en la Directiva 90/387/CEE, del Consejo, de 28 de junio de 1990, relativa
al establecimiento del mercado interior de los servicios de telecomunicaciones, mediante
la realizacién de la oferta de una red abierta de telecomunicaciones; en la Directiva
97/51/CE, del Parlamento Europeo y del Consejo, de 6 de octubre de 1997, por la
que se modifica la inicialmente citada y la 92/44/CEE para su adaptacién a un entorno
competitivo en el sector de las telecomunicaciones; en la Directiva 92/44/CEE, del
Consejo, de 5 de junio de 1992, relativa a la aplicacién de la oferta de red abierta a las
lineas alquiladas; en la Directiva 95/62/CE, del Parlamento Europeo y del Consejo, de
13 de diciembre de 1995, relativa a la aplicacién de la oferta de red abierta (ONP) a la
telefonia vocal, cuya modificacién prevé la propuesta de Directiva del Parlamento Europeo
y del Consejo sobre la aplicacién de una red abierta (ONP) a la telefonia vocal y sobre
el servicio universal en las telecomunicaciones en un entorno competitivo; en la Directiva
96/19/CE, de la Comisién, de 13 de marzo de 1996, por la que se modifica la Directiva
90/388/CEE en lo relativo a la instauracién de la plena competencia en los mercados de
telecomunicaciones; en la Directiva 97/13/CE, del Parlamento Europeo y del Consejo, de
10 de abril de 1997, relativa a un marco comin en materia de autorizaciones generales
y de licencias individuales en el dmbito de los servicios de telecomunicaciones; en la
Directiva 97/33/CE, del Parlamento Europeo y del Consejo, de 30 de junio de 1997,
relativa a la interconexién en las redes de telecomunicaciones, para garantizar el servicio
universal y la interoperabilidad, mediante la aplicacién de los principios de la oferta de
red abierta (ONP) y en la Directiva 97/66/CE, del Parlamento Europeo y del Consejo,
de 15 de diciembre de 1997, relativa al tratamiento de los datos personales y a la
proteccién de la intimidad.

Ahora bien, en la construcciéon de ese marco normativo y de garantizar la libertad de
concurrencia, se expide la Directiva 97/13/CE, del Parlamento Europeo y del Consejo, de
10 de abril de 1997, relativa a un marco comdn en materia de autorizaciones generales y
de licencias individuales en el dmbito de los servicios de telecomunicaciones (Parlamento y
Consejo Europeo, 1997), configurandose de esta manera como un verdadero instrumento
para el libre acceso al mercado, al incorporar un régimen y marco comdn un materia
de autorizaciones y licencias individuales en el dmbito de los servicios individuales en el
dmbito de los servicios de telecomunicaciones.

El modelo de autorizacién que incorpora esta Directiva, tenia como propésito tal como
veremos en la Directiva de Autorizacién del afo 2002, el de alcanzar los objetivos de
interés pUblico en beneficio de los usuarios de las telecomunicaciones, de crear un nuevo
modelo de autorizaciones diferentes a los modelos previstos en materia de concesién,
licencias y permisos, coherentes con el sistema propio de la Unién Europea, donde se
garantizara los principios de libertad de establecimiento y libertad de prestacién de
servicios, debiendo tener en cuenta la necesidad de facilitar la introduccién de nuevos
servicios y la aplicacién generalizada de las innovaciones tecnolégicas y la tener un
marco arménico que garantizaré el ingreso al mercado, diferente al modelo de concesién
administrativa, que no era compatible con el modelo que inspiraba la Unién Europea.

El aspecto mds determinante de esta Directiva, a juicio del legislador comunitario, era
que los regimenes tal como habian sido concebidos en materia tanto de concesién
de autorizaciones generales y licencias individuales, eran muy complejos, y por ende

Revista de Derecho Administrativo

21




configuraban una fuerte barrera de entrada al mercado, por consiguiente la regulacién
deberia orientarse a contar con marcos mds simples en materia de concesiones y
autorizaciones, tal como se precisé en los considerandos de la Directiva, la no exigencia
a los Estados de nuevas reglas o mecanismos de autorizacién para la prestacién de
nuevos servicios de comunicaciones?.

La finalidad en si, era la simplificacién de los mecanismos para garantizar el acceso de
nuevos operados para la prestaciéon de nuevos servicios de comunicaciones por parte de
los usuarios y de esta manera facilitar la prestacién de servicios de telecomunicaciones,
la conveniencia de crear regimenes de acceso al mercado que no exijan autorizaciones
o que estén basados en autorizaciones generales, y no licencias individuales. En
sintesis, lo que se busca es que, mediante un modelo de autorizaciones generales, se
pudiera prestar un determinado servicio, sin que mediara el permiso o licencia de una
determinada autoridad, mediante el establecimiento de un conjunto de condiciones
especificas definidas previamente de un modo general, las cuales podrian ser licencias
por categorias, o en una legislacién general que permita la prestacién del servicio vy el
establecimiento o la explotacién de la red.

Atendiendo al predmbulo la Directiva (Parlamento y Consejo Europeo, 1997), las figuras
de autorizacién general y figura de licencias previas, fueron reconocidos como nuevos
instrumentos orientados a flexibilizar el modelo de concesiones y permisos y la reduccién
de las barreras existentes en el sector de las telecomunicaciones. Los dos modelos pueden
explicarse de manera gréfica de la siguiente manera:

Tipo de

oY, Definicién
Autorizacién

Entendida como toda autorizacién, con independencia de que se
rija por una «licencia por categoria» o por disposiciones legales de
Autorizacién | cardcter general y que disponga o no la obligacién de registro, que

General no exija a la empresa interesada que recabe una decisién expresa de
la autoridad nacional de reglamentacién antes de ejercer los derechos
que se derivan de la autorizacién.

Entendida como toda autorizacién concedida por una autoridad
nacional de reglamentacién que confiera derechos especificos a una

Licencias empresa o que imponga a dicha empresa obligaciones especificas
Individuales | que complementen, cuando proceda, la autorizacién general, cuando
la empresa no pueda ejercer dichos derechos hasta que se le haya
comunicado la decisién de la autoridad nacional de reglamentacién.

Creacién propia basado en: Parlamento y Consejo Europeo, 1997.

En cuanto al procedimiento, se determiné que serdn los Estados miembros los que
determinaran qué tipo de servicios podrian someterse a una u otra figura, asi como las
limitantes en cuanto al nimero de licencias individuales en cabeza de los operadores

2  ZEGARRAVALDIVIA, Servicio Piblico y Regulacién Marco Institucional de las Telecomunicaciones
en el Pery, 2005, p. 367: “Esta adaptabilidad, que como sabemos se realizé en el dmbito
comunitario , tiene como una de sus fuentes principales aquellos elementos de andlisis que
desde la economia se plantean y que proporcionan al émbito del Derecho administrativo
muchos elementos de reflexién y de andlisis para renovar los mecanismos de intervencién
pUblica, tanto en el dmbito regulatorio como en el prestacional.”
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de servicios de comunicaciones, asi como la incorporacién de una serie de condiciones
previstas en el anexo de esta Directiva, atendiendo siempre a los principios de
proporcionalidad y no discriminacién. Sumado a los anteriores criterios, se consideré
oportuno crear una ventanilla Unica, para dar trdmite a las licencias individuales o
autorizaciones generales, como un mecanismo 6ptimo para dar respuesta a las solicitudes
y a los procedimientos previstos para dar este tipo de autorizaciones, lo cual se constituyé
en gran avance para la configuracién de un mercado Unico de comunicaciones y donde
el ingreso de agentes en escenarios competitivos requeria de este tipo de mecanismos.

Ahora bien, se lograron significativos avances bajo este nuevo modelo, al identificarse las
barreras que limitaban el ingreso de nuevos agentes al mercado, es por esta razén que
dentro del Paquete de Directivas expedidas en el afio 2002 o como se le ha denominado
en la doctrina el Paquete Teleco, se expidié la Directiva 2002/20/CE del Parlamento
Europeo y del Consejo, de 7 de marzo de 2002, relativa a la autorizacién de redes y
servicios de comunicaciones electrénicas (Directiva autorizacién) (Comunidades Europeas,
2002), de ampliar el modelo vigente y crear un modelo de autorizacién general.

Como antecedente a este nuevo modelo que se incorpora en la Directiva de Autorizacién,
se debe tener los comentarios de los diferentes agentes del sector quienes coincidieron
en la conveniencia de generar un modelo Unico en materia de regulacién del acceso
al mercado de redes y servicios de comunicaciones electrénicas con el fin de que este
fuera més armonizado, del reconocimiento de la convergencia como fenémeno y la
integracién entre redes y servicios de comunicaciones electrénicas y sus tecnologias, lo
qgue hacian necesaria la configuracién de un modelo Unico de autorizacién para los
servicios, independiente de las tecnologias utilizadas por parte de los operadores.

Por consiguiente, la finalidad de la Directiva 2002/20/CE, era de determinar un marco
de acceso y de autorizacidén para la prestacion de servicios y redes de comunicaciones, de
acuerdo con las condiciones que en dicho instrumento se determinardn. La autorizacién
contenida en la Directiva, comprende todos los servicios y redes de comunicaciones
electrénicas, se suministren o no al pdblico.

El nuevo modelo de autorizacién general para las redes y todos los servicios de
comunicaciones electrénicas, precisa que no la autorizacién no debe estar sujeto a
decisién o un acto administrativo explicitos de la autoridad nacional de reglamentacién,
lo que implica que debe existir una mera notificacién por parte de los suministradores
de redes o servicios de comunicaciones electrénica del inicio de sus actividades, sin ser
considerado como un acto administrativo. Tal como fue concebido en el articulado de
la Directiva, el trdmite de notificacién, consiste en una declaraciéon por parte de una
persona fisica o juridica ante la autoridad nacional de reglamentaciéon de su intencién
de iniciar el suministro de redes o servicios de comunicaciones electréonicas y la entrega
de la informacién minima necesaria para que la autoridad nacional de reglamentacion
pueda mantener un registro o una lista de suministradores de redes y servicios de
comunicaciones electrénicas (De La Quadra-Salcedo, 2010).

La autorizacién general, no puede generar o derivar otro tipo de tasas, mds alld del pago
de las tasas derivadas por la autorizacién de derechos de uso de nimeros, frecuencias
de radio y derechos de instalar recursos.

Es asi como, como en la Directiva de Autorizacién, se viene a definir y reconocer la
autorizacién general, como:

...toda disposicién de los Estados miembros que otorgue derechos para el
suministro de redes y servicios de comunicaciones electrénicas que establezca
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obligaciones especificas al sector que podrdn aplicarse a todos o a determinados
tipos de redes y servicios de comunicaciones electrénicas, de conformidad con la
presente Directiva. (Comunidades Europeas, 2002).

De la anterior definicién se puede precisar que todos los Estados miembros estaban en
la obligacién de garantizar la libertad de suministrar redes y servicios de comunicaciones
electrénicas, y no podrén impedir que una empresa suministre redes o servicios de
comunicaciones electrénicas.

Lo anterior, no impide que las autoridades de reglamentaciéon pudieran solicitar
informacién a cada suministrador de redes y servicios de comunicaciones o solicitar el
cumplimiento de las condiciones de la autorizacién general o los derechos de uso y de
obligaciones especificas.

Finalmente, el modelo que fue disefiado desde el afo 1997, viene a confluir en un
solo instrumento normativo denominado Cédigo Unico de Comunicaciones de la Unién
Europea (Parlamento y Consejo Europeo, 2018), que recoge lo dispuesto en materia de
autorizacién general, por consiguiente y previo cumplimiento de los requisitos previstos,
autorizacién general, las reglas previstas sobre el particular continGan vigentes el contexto
de la Unién Europea.

Con este modelo incorporado a través de Directivas, surge la obligacién de los paises
miembros de transponer este instrumento normativo a cada una de sus legislaciones, es
asi como en el contexto espafol desde el afio 1998 a la fecha se han expedido tres leyes
donde la figura de la autorizacién general y del registro de los suministradores de redes
y servicios de comunicaciones fue incorporado en cada una de ellas.

Por la afinidad e incidencia que ha tenido la legislacién colombiana, serd el modelo por
revisar en este documento.

1.2. ESPANA.

Es mediante la Ley 11/1998, de 24 de abril, General de Telecomunicaciones, que se
transpone la Directiva 97/13/CE, del Parlamento Europeo y del Consejo, de 10 de abril
de 1997, relativa a un marco comin en materia de autorizaciones generales y de licencias
individuales en el dmbito de los servicios de telecomunicaciones (Parlamento y Consejo
Europeo, 1997), la cual incorpora el modelo de autorizaciones generales y de licencias
individuales para la prestacién de los servicios y la instalacién o explotacién de redes
de telecomunicaciones, modificando asi el modelo de concesiones y de autorizaciones
administrativas, al régimen para el otorgamiento de titulos habilitantes, impuesto por las
Directivas Comunitarias.

Es asf, como el legislador espafiol, matiza la figura de los Titulos habilitantes y los supuestos
en los que no es preceptiva su obtencién, para tal efecto, se precisé en su momento que
para la prestacién de los servicios y el establecimiento o explotaciéon de las redes de
telecomunicaciones se requerird la previa obtencién del correspondiente titulo habilitante
que, segun el tipo de servicio que se pretenda prestar o de la red que se pretenda instalar
o explotar, consistird, conforme a este Titulo, en una autorizacién general o en una
licencia individual. Ambos titulos habilitantes, podrdn permitir la prestacién de servicios
de telecomunicaciones en los distintos Estados miembros de la Unién Europea.

Asimismo, incorporé un listado de servicios excluidos del modelo autorizaciones y
licencias previstos en la misma ley, para los siguientes servicios:
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a) Los servicios de telecomunicaciones y las instalaciones de seguridad o
infercomunicacién que, sin conexién a redes exteriores y sin utilizar el dominio
pUblico radioeléctrico, presten servicio a un inmueble, a una comunidad de
propietarios o dentro de una misma propiedad privada.

b) Los servicios de telecomunicaciones establecidos entre predios de un mismo
titular que no utilicen el dominio pUblico radioeléctrico.

c) Las instalaciones o equipos que utilicen el dominio publico radioeléctrico,
mediante su uso comdn general.

También se incorporé el modelo previsto en la misma Directiva referente a las
autorizaciones generales para la prestacidon de los servicios y el establecimiento o
explotacién de redes telecomunicaciones, las cuales no estaba sujetas al otorgamiento
de licencias de cardcter individual. Para tal efecto, se establecieron un conjunto de
condiciones para el otorgamiento de dichas autorizaciones, partiendo de la premisa de
que estas autorizaciones se otorgan de forma reglada y el operador deberia garantizar
lo siguiente:

1. El cumplimiento por el titular autorizado de los requisitos esenciales exigibles
para la adecuada prestacién del servicio o la correcta explotacién de la red, asi
como de los demds requisitos técnicos y de calidad que se establezcan, para el
ejercicio de su actividad.

2. El comportamiento competitivo de los operadores en los mercados de
telecomunicaciones.

3. La utilizacién efectiva y eficaz de la capacidad numérica.
4. La proteccion de los usuarios.
5. El encaminamiento de las llamadas a los servicios de emergencia.

6. El acceso a los servicios de telecomunicaciones por parte de personas
discapacitadas o con necesidades especiales.

7. La interconexién de las redes y la interoperabilidad de los servicios.
8. La proteccién de los intereses de la defensa nacional y de la seguridad publica.

Deberdn aportar, asimismo, toda la informacién necesaria sobre la prestacién
del servicio o sobre la explotacién o el establecimiento de la red.

En cuanto a los requisitos, se establecié por parte del mismo legislador, que los datos
del solicitante de dicha autorizacién, deberia estar registrado, para poder dar inicio a la
prestacién del servicio o las actividades conducentes al establecimiento o a la explotacién
de la red, y solo que se tuviera la inscripcién podria dar el inicio de la prestacién de
las actividades. El certificado de la inscripcién, constituia la simple existencia de la
autorizacion.

Efectuando una revisién del modelo previsto en el contexto espafiol, y con el fin de
garantizar la intervencién administrativa del Estado, a juicio del legislador espafol, se
establecié como regla general las autorizaciones generales y como excepcién las licencias
individuales, esto es el previo cumplimiento de una serie de requisitos establecidos en
la Orden Ministerial de Autorizaciones Generales, lo cual implicaba la capacidad de

Revista de Derecho Administrativo

25




la autoridad administrativa de condicionar el otorgamiento de la autorizacién, siendo
exigible para la prestacién de servicios de telecomunicaciones a terceros.

El encargado de conceder este tipo de autorizaciones fue asignado en ese entonces la
a Comisién del Mercado de las Telecomunicaciones CMT, entidad que contaba con un
cardcter reglado para cada categoria de red y servicio y dicha autorizacién solo podria
ser revocada solo cuando se diera un incumplimiento grave por parte del operador.
Adicionalmente, la autorizacién no era automdtica, sino que esta se daba previo
cumplimiento de los requisitos establecidos en la Orden Ministerial, que daban paso a
la denegacién de esta.

Adicionalmente, era indispensable que se diera un registro especial de los titulares de las
autorizaciones, con el fin que una vez se procediera a la inscripcién, se pudiera dar inicio
a la prestacién de los servicios correspondientes.

En lo que respecta a las Licencias individuales, se limitaron los supuestos para su
otorgamiento, siendo estos: el establecimiento o explotacién de redes publicas de
telecomunicaciones, la prestacién del servicio telefénico disponible al publico, y la
prestacion de servicios o el establecimiento o explotacidn de redes de telecomunicaciones
que impliquen el uso del dominio péblico radioeléctrico. Como el cumplimiento de unos
requisitos para su concesién por parte de la autoridad de reglamentacién, lo que nos
permite indicar que era un titulo habilitante reglado, sujeto a un nimero de licencias que
podrian ser conferidas y el procedimiento establecido para su otorgamiento.

Dentro de las particularidades a destacar, es que deberia existir una manifestacién expresa
por parte de la administracién para su otorgamiento, en este caso en particular, no
operaba la figura del silencio administrativo negativo; la segunda particularidad, es que
era una licencia hecha a la medida de los operadores, lo cual delimitaba efectivamente
su actuacién, como la actuacién de la administracién (Montero Pascual, 2007).

Tal como sucedian con las autorizaciones generales, su otorgamiento se daba por parte
de la Comisién del Mercado de las Telecomunicaciones y existia una tipologia respecto a
las mismas que se encontraba consagrada en la Orden Ministerial del 29 de septiembre
de 1998, donde se indicaba el carécter de la actividad que iba a ser licenciada. Sobre
el particular, se distinguian licencias asociadas con el establecimiento o explotaciéon de
redes publicas de telecomunicaciones, las segundas licencias que habilitaban para la
explotacién de redes de servicios de telecomunicaciones que impliquen el uso del dominio
pUblico o explotacién de redes de telecomunicaciones que impliquen el uso del dominio
pUblico radioeléctrico, y por Gltimo, dentro de esta clasificacion licencias que habilitaban
la realizacién de pruebas técnicas o eventos o acontecimientos de corta duracién.

De acuerdo con la evolucién propia de los mercados y de la misma regulacién que se
incorpora en la Directiva de Autorizacién (Comunidades Europeas, 2002), se expide
la Ley 32/2003 (lefatura del Estado, 2003), que incorpora un nuevo modelo de
explotacién de redes de prestacion servicios de comunicaciones electrénicas en régimen
de competencia, atendiendo a que el objetivo de la Directiva el cual era garantizar la
libertad de concurrencia en un ambiente de convergencia.

Es por esta razén que el titulo Il de la Ley 32/2003 (Jefatura del Estado, 2003), en su articulo
quinto, incorpora el principio general de libre competencia en la explotaciéon de redes y la
prestacién de servicios de electrénicas (Lavilla Rubira, Articulo 5. Principios aplicables, 2004)
que, si bien habian sido incorporados en la anterior, es mediante la nueva modificacién que
se da en el seno comunitario y atendiendo a la convergencia, donde se considerd oportuno
y necesario para lograr la concurrencia efectiva, nuevos operadores.
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Tal como lo indica (Lavilla Rubira, Articulo 5. Principios aplicables, 2004, pp. 82-83), la
primera Ley expedida en el afio de 1987 regulé gradualmente la apertura a los servicios
de comunicaciones, de alli que existird una regulacién por cada uno de los servicios y se
otorgardn habilitaciones o concesiones especificas en razén a cada uno de los servicios,
limitando el acceso al mercado en razén al nimero de concesiones previstas por parte
de la administracién.

Es a partir del afo de 1998, producto de los cambios introducidos en respecto a la
definicién de la categoria de servicio publico en el seno de la Comunidad Europea y la
creacién de una categoria superior a la que se le denomind servicios de interés general
(De La Quadra-Salcedo, 2010), que amplié de manera sustancial la libre iniciativa y
por consiguiente que el principio de libre competencia se convirtiera en elemento
fundamental para la configuracién de un mercado Unico de las comunicaciones, aspecto
que es consagrado en el paquete de directivas expedidas en el afo 2002. Lo anterior,
implica que no solo se garantice que cual agente econémico pueda adquirir la calidad de
operador, sino que para que existiera la competencia en el mercado era necesario contar
con los mismos pardmetros, esto es condiciones de igualdad para todos los agentes,
principalmente para su ingreso al mercado.

Bajo estas consideraciones se edifica el modelo de autorizaciones generales modificando
el régimen vigente de licencias individuales o el de concesién de licencias para la
prestacion de los servicios, en virtud de este principio, con una serie de limitaciones
asociadas generalmente con los recursos escasos y la limitacién por el acceso al uso del
espectro.

Adicionalmente, se indica que las autorizaciones previas no son autorizaciones sino
comunicaciones previas, seguidas de la inscripcién registral, lo que nos permite concluir
que la notificacién realizada no puede supeditarse a la obtencién del acto administrativo
otorgado por la autoridad. Es entonces responsabilidad del operador, atendiendo al
marco previsto en la ley, de efectuar dicha notificacién y el papel que viene a desempenar
la Administracién es la de validar la notificacién, previo a la existencia de un procedimiento
que le permite a la autoridad asignada la posibilidad de solicitar modificaciones al
proyecto de autorizacién o dar su prohibicién.

Ahora bien, la gran modificacién que se incorpora en la Ley 32/2003, es la figura
de la habilitacion directa para la prestacion del servicio, en régimen anterior, era
necesario contar con un titulo habilitante en razén al servicio o red, contando con un
sistema reglado para contar con ese fitulo habilitante y con una participaciéon de la
administracién. Es asi como en el articulo 6 y atendiendo al marco general previsto en la
Directiva de Autorizacién (Comunidades Europeas, 2002), que quienes cumpliendo unos
determinados requisitos tanto objetivos como subjetivos, podian proveer los servicios de
comunicaciones electrénicas o explotar una red, atendiendo la habilitacién directa que
se incorporé en el ordenamiento espafiol, previa notificacién por parte de la autoridad
de administrativa de la citada habilitacién para el comienzo o bien de la explotacién
o prestacién del servicio, garantizado un acceso con la minima intervencién de la
administracion.

En cuanto a los requisitos previstos para acceder a la habilitacién, uno de ellos era que la
solicitud fuera realizada o bien por una persona juridica o bien por una persona natural, no
personas que no cuenten con personalidad juridica. Asimismo, el procedimiento previsto
es que la persona natural o juridica interesada en la explotacién de una determinada
red o prestaciéon de un determinado servicio de comunicaciones, nofificard al organismo
regulador sobre su intencién de realizar la actividad.
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Es necesario precisar que si bien realizada la notificacién por parte del operador, esto
no impedia que el érgano encargado de su gestién, pudiera adoptar las siguientes
decisiones sobre el particular, como la de dictar una resolucién no teniendo por realizada
dicha notificacién o proceder a la inscripcién en el Registro de Operadores. En el caso
particular que no fuera aprobada la notificacién, nos viene a precisar que, si bien la
intervencién minima por parte de la autoridad correspondiente en validar el cumplimento
de los requisitos previstos en la ley, con el fin de que puedan ser subsanados y de esta
manera proceder a su registro, en el caso contrario de no allegar la informacién se
entenderd no realizada la notificacién (Lavilla Rubira, Articulo 5. Principios aplicables,
2004, pp. 97-98).

Ahora bien, en la Gltima reforma a la legislacién en materia de comunicaciones de
Espana, realizada a través de la Ley 9/2014, el legislador espanol recoge la figura
incorporada en las leyes que la anteceden, replica la férmula incorporada en los articulos
6y 7 de la anterior, no sélo como un mecanismo para garantizar la competencia en el
sector de las comunicaciones electrénicas, sino como el mecanismo mds eficiente para
garantizar el fenémeno de la convergencia.

1.3. COLOMBIA.

Tal como se indicé previamente, el mercado de las comunicaciones en Colombia, se
edificé a través de un modelo de concesiones basado en la clasificacién de servicios
prestados a través de redes diferenciales, conforme a la clasificacién prevista en el
Decreto 1900/1990, donde se incorporaron tres grande categorias: servicios bdsicos
dentro de los que se incluian los servicios de portador, telefonia y telegrafia, los servicios
de radiodifusién dentro de los que estaba la radio y la televisién y los demds servicios
denominados de valor agregado y telemdticos.

Bajo ese marco general, se expidieron normas especificas para prestar cada uno de
los servicios previstos en dicha clasificacién, es asi como en la década de los noventa,
se expidieron diferentes leyes, asociadas a estos servicios, donde se precisaba la forma
de ingreso al mercado, los derechos y obligaciones, en el marco de las competencias
asignadas al Estado para determinar las condiciones de acceso al mercado, la forma
como debian prestarse los servicios entre otros (Guerra De la Espriella, 2010). Sin
perjuicio de lo anterior, el modelo de acceso al mercado se estructuré bajo el modelo
de licencias, entendidas estas como actos administrativos y contratos de concesién,
atendiendo al tipo de servicio se podia prestar el servicio, restringiendo de alguna
manera el ingreso de nuevos agentes al mercado. Tal como se puede evidenciar en la
siguiente grdfica:
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] GRAFICO IlL1 )
VISION INTERNACIONAL DE AJUSTES LEGALES EN MATERIA DE HABILITACION
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Fuente: elaboracién propia con base en Creating a Regulatory Framework for New Technologies: Legal and
Institutional Challenges, Hong Kong, China 2-3 December 2006, TMG.

Tomado de: Guerra de la Espriella & Oviedo Arango, 2011, p. 43.

A la evolucién misma del mercado, de la irrupcién de la telefonia mévil, los tratos
diferenciales con los servicios de telefonia bdsica y los mecanismos previstos para su
ingreso, al ser considerados los segundos como esenciales, trajo consigo diferencias
sustanciales, que vendria a ser solventadas con la expedicién de la Ley 1341 de 2009.

Dada la importancia de garantizar la competencia y atendiendo a las dindmicas y
evolucién de la legislacién comunitaria y de la legislacién espafola y de la creacién de
marcos legales compatibles con la convergencia como fenémeno donde la confluencia
de los servicios de tecnologias y las comunicaciones y sus implicaciones tanto normativas
como econdmicas trajeron consigo reevaluar no solo la estructura del mercado, sino las
formas de ingreso al mismo, y la reduccién significativa de barreras de entrada para el
ingreso de nuevos agentes al mercado (Guerra de la Espriella & Oviedo Arango, 2011,
p. 43).

No se pueden desconocer los efectos beneficiosos de la convergencia para los mercados,
gue por consiguiente debian verse reflejados en los marcos legales que respondieran al
fenémeno de la convergencia, en los siguientes aspectos:

- Facilita entornos de diferentes servicios a través de mdltiples plataformas;

- Permite la provision de mdltiples servicios sin incurrir en altos costos de
transaccién;

- Define regimenes integrales en materia de habilitacién, gestién del
espectro radioeléctrico, interconexién de redes y promocién del acceso/servicio
universal. (Guerra De la Espriella, 2010, p. 79). Negrilla fuera del texto original.

Bajo este predmbulo, Colombia evidencié la necesidad de revisar su regulacién en materia
de comunicaciones, con el fin de lograr un acercamiento a un modelo Unico respecto de
los regimenes vigentes para la prestacién de servicios y que respondieron un modelo de
convergencia, como la creacién de una autoridad encargada en la gestién del espectro en
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cabeza de la Agencia Nacional del Espectro y de nuevas competencias y atribuciones en
cabeza de la Comisién de Regulacién de Comunicaciones CRC (Congreso de la Republica
de Colombia, 2009).

Antes de abordar el régimen es conveniente hacer unas precisiones sobre la titularidad de
los servicios de telecomunicaciones en Colombia y por qué al ser un servicio liberalizado
no se acogié la férmula de la Unién Europea de considerarlos como servicios de interés
general y continuar con la definicién tradicional de servicio publico.

Dentro de las modificaciones més importantes y sustanciales al modelo vigente estd la
contenida en el Articulo 10 de la ley, mediante la cual se incorpora en el ordenamiento
colombiano el régimen integral de habilitacion general de servicios de telecomunicaciones.

La existencia de barreras de ingreso al mercado, tienen repercusiones en las tarifas,
atendiendo a los costos asociados para el ingreso deberian ser revertidos en las tarifas
finales de los usuarios y producto de los servicios convergentes y las modificaciones dadas
en el contexto comunitario y espafol, se consideré conveniente y oportuno para la creacién
de un mercado en condiciones ingreso para garantizar la competencia, la simplificacién
de las licencias y la incorporacién de un régimen de habilitacién general, sujeta a un
régimen de transicién y de un modelo de habilitaciones individuales para casos especiales
cuando fuera necesario el uso del espectro radioelécirico, los cuales estarian sujetos a un
procedimiento especifico para su asignacién, como se encuentra contenido en la misma
ley.

La filosofia que inspira el articulo es que mediante el modelo de habilitacién general, se
permite a los proveedores de redes y servicios de comunicaciones la prestacién de los
servicios, bajo un régimen uniforme de derechos y obligaciones para todos los proveedores
y servicios de comunicaciones. La particularidad es que la habilitacién solo quedard surtida
una vez el proveedor de redes y servicios de comunicaciones se inscriba en el registro
creado para tal fin, administrado por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC).

2. HABILITACION GENERAL EN COLOMBIA. LEY 1341 DE 2009.

Antes de la expedicion de la Ley 1341 de 2009 y atendiendo al fenémeno de la
convergencia, una de las respuestas dadas por la administracién fue la de crear un titulo
habilitante convergente previsto en el Decreto 2870 de 2007 (Presidencia de la Repuiblica
de Colombia, 2007), como una nueva forma de permitir el ingreso al mercado diferente al
modelo establecido de contratos de concesién y licencias previstos desde los afios noventa
(De La Rosa, 2010), salvo las excepciones previstas en la misma definicién de lo que se
entiende como Titulo Unico Convergente.

Para tal efecto, se definié como Titulo Unico Convergente lo siguiente:

Titulo Habilitante Convergente: esta denominacion comprende las licencias y
concesiones para la prestacién de servicios pUblicos de telecomunicaciones de que
tratan el Decreto-ley 1900 de 1990y el inciso cuarto del articulo 33 de la Ley 80 de
1993. Se excepttan los servicios de Televisiéon consagrados en la Ley 182 de 1995
y sus modificaciones, los servicios de Radiodifusién Sonora, Auxiliares de Ayuda
y Especiales de que trata el Decreto-ley 1900 de 1990, los servicios de Telefonia
Mévil Celular -TMC- y de Comunicacién Personal -PCS- definidos en las Leyes
37 de 1993 y 555 de 2000, respectivamente, y los servicios de Telefonia Pdblica
Bdsica Conmutada Local, Local Extendida y Telefonia Mévil Rural contemplados en
la Ley 142 de 1994.
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Tal como se indicé en el apartado referente al modelo de la Unién Europea, para la
obtencién de este tipo de Titulo Habilitante Convergente, los solicitantes deberian cumplir
un conjunto de requisitos para su otorgamiento, un poco extensos y que no responden
a la misma dindmica del ingreso del mercado, tales como la de ser persona juridica
constituida conforme a la legislacién colombiana, cuyo objeto social incluya la prestacién
de servicios de telecomunicaciones, no estar incurso de inhabilidad, incompatibilidad y
prohibicién y la presentacién de una solicitud formal por parte del representante legal
y/o apoderado, acompafnada de la prueba que acredite la existencia y representacién
legal de la sociedad, en la cual conste que su vigencia es igual al término de duracién
del Titulo Habilitante Convergente y un (1) afio més, y en la que incluya, ademds de sus
datos de correspondencia, un correo electrénico para los efectos a que hubiere lugar.
Adicionalmente, deberia relacionar los servicios de telecomunicaciones que serdn prestados
en virtud de dicho Titulo y la cobertura o el drea de servicio donde se prestarén y abonar el
pago de la contraprestacién por la expedicién del Titulo Habilitante Convergente.

El modelo como tal no estd las particularidades el modelo europeo, en el entendido que
se le concedié, dos meses al Ministerio, para otorgar el mencionado Titulo Habilitante
Convergente y registrarlo los servicios, previa verificacién del cumplimiento de los requisitos
establecidos en el presente articulo y demés normatividad vigente aplicable a cada servicio.

El otorgamiento del titulo convergente generaba una serie de contraprestaciones a saber,
como eran el pago correspondiente de la contraprestaciéon por la expedicion del titulo
habilitante convergente, consistente en tres salarios minimos mensuales vigentes, pagaderos
una sola vez, asi como el pago de dos tipos de contraprestaciones una periédica, atendiendo
a las normas asociadas a la prestacién de dicho servicio y la segunda la prérroga o cesién
del titulo convergente, equivalente a un salario minimos.

Tal como lo indicébamos la Ley 1341 de 2009, incorpora la libertad de empresa y el
régimen de competencia como principios y fines que orientan la Ley , y para su consecucién
incorpora la figura de la habilitacién general, como una forma de prestar y proveer los
servicios de comunicaciones, atendiendo a que esta Ley, no elimina la categoria de servicio
publico, sino que incorpora esta figura como una forma para garantizar el ingreso de
nuevos agentes, de nuevos servicios en beneficio de los usuarios.

Sobre este Gltimo aspecto es conveniente analizar el alcance que tiene la clasificacién de
los servicios de telecomunicaciones como servicio publico y la titularidad del Estado sobre
estas atendiendo a la incorporacién de la figura de la habilitaciéon general como modelo
vigente en los paises donde existe una liberalizacién plena en la prestacién de los servicios
tal como se dio en la Unién Europea.

Tal como afirma (Montafa Plata, 2010), el legislador colombiano en el articulo 4 de la Ley
1341 de 2009, precio que las telecomunicaciones son un servicio pUblico donde el Estado
no ha perdido su titularidad, aspecto que puede ser contradictoria con la légica que inspiré
el proceso de liberalizacién y particularmente la inclusiéon del modelo de habilitacién
general que se incorpora en la Ley TIC.

Sobre el particular el autor (Montafia Plata, p. 177 y ss.), precisa que la existencia del
concepto tan arraigado en el contexto colombiano, como lo es el concepto de servicio
pUblico, el proceso de liberalizacién y el surgimiento de nuevas categorias producto de
la incorporacién de la libre competencia y el libre mercado, trajo consigo una profunda
reflexién sobre el contenido y alcance del concepto de servicio publico y la relacién intrinseca
con la satisfaccién del interés general y de la creacién de un sector econémico como el
de las telecomunicaciones, lo cual no deriva en que el papel del Estado se desdibuje,
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sino que su intervencién este orientada a la satisfaccién de unas necesidades que tienen
una correlacién directa con los fines del Estado, especificamente con la satisfaccién de las
necesidades bdsicas de la colectividad.

La respuesta dada por el legislador colombiano, fue la de ajustar las nuevas categorias de
servicio publico y de actividades econdmicas de interés general, que tienen matices tanto
pUblicos como privados, donde la misma Constitucion y el modelo que ella incorpora
reconoce a los servicios publicos, como actividades econdmicas inherentes a la finalidad
social del Estado, de alli que se necesaria la intervencién en la prestacién eficiente de los
servicios TIC. Esa adaptacién de la figura lo que busca es que fuera compatible con el
reconocimiento de un mercado y de la libre competencia.

En lo que respecta a la habilitacién general, significé la abolicién de los titulos habilitantes,
para la prestaciéon de los servicios de comunicaciones; esto es que independiente de la
habilitaciéon que debe tener para el uso del espectro radioeléctrico para determinados
servicios, aspecto sobre el cual volveremos posteriormente, no es necesario la celebracién
de ningun tipo de contrato, o licencia proferida por parte de la autoridad para la prestacion
de los servicios de comunicaciones, sino contar con la habilitaciéon expresa que incorpora
la legislacién.

Si bien existe una aparente contradiccién entre la liberalizacién de los servicios de
telecomunicaciones y a la titularidad que predica los mismo en la ley parte del Estado,
se debe apelar como lo indica Montafa Plata (pp. 191-192), a lo previsto en 365 de la
Constitucién Colombiana para poder solventar la aparente contradiccién que la misma ley
trajo. Para tal efecto, se indica que el Estado puede prestar de forma directa o indirecta los
servicios publicos y en el supuesto de prestarlos de manera indirecta, sin que medie titulo
habilitante como sucedia en el régimen anterior, es entonces la misma Ley, que conforme
a la interpretacién que se hace de la Constitucidon es la que permite que exista este tipo de
habilitacién para ingresar al mercado.

Finalmente, como lo precisa Montafia, y atendiendo a un criterio interpretativo, la
habilitaciéon general es vélida en el ordenamiento colombiano por:

De esta manera, lo prescrito en la disposicién legal que se comenta, en nuestra
opinién, aunque extrafio, no resulta contrario a la Constitucién, y se explicaria en
el sentido de que los servicios publicos de telecomunicaciones, con la comprensién
de la Ley 1341 de 2009, son de titularidad estatal, que los presta de manera
indirecta, en virtud de una habilitacién general de la que se desprende la posibilidad
de su prestacién por sujetos publicos, privados o mixtos, es la ley entonces el titulo
habilitante, que se presupone debe existir en un modelo de servicios pUblicos de
telecomunicaciones de titularidad estatal. (p. 192)

Con este marco conceptual, procederemos a analizar la figura de la Habilitacién General
y del Registro de Proveedores de redes y servicios de telecomunicaciones, en los siguientes
términos:

Texto original de la Ley 1341 de 2009:

ARTICULO 10. A partir de la vigencia de la presente ley, la provisién de redes y
servicios de telecomunicaciones, que es un servicio pUblico bajo la titularidad del
Estado, se habilita de manera general, y causard una contraprestacién periédica a
favor del Fondo de las Tecnologias de la Informacién y las Comunicaciones. Esta
habilitacién comprende, a su vez, la autorizacién para la instalaciéon, ampliacién,
modificacién, operacién y explotacién de redes de telecomunicaciones, se
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suministren o no al publico. La habilitacién a que hace referencia el presente
articulo no incluye el derecho al uso del espectro radioeléctrico.

Y del registro de proveedores de redes y servicios de telecomunicaciones, como un requisito
para que quedara formalmente surtida la Habilitaciéon Generall:

ARTICULO 15. REGISTRO DE PROVEEDORES DE REDES Y SERVICIOS DE
TELECOMUNICACIONES. Creacién del registro de TIC. El Ministerio de Tecnologias
de la Informacién y las Comunicaciones llevard el registro de la informacién
relevante de redes, habilitaciones, autorizaciones y permisos conforme determine
el reglamento. Deben inscribirse y quedar incorporados en el Registro los
proveedores de redes y servicios, los titulares de permisos para el uso de recursos
escasos, indicando sus socios; que deberdn cumplir con esta obligacién incluyendo
y actualizando la informacién periédicamente.

En el caso de las sociedades anénimas sélo se indicard su representante legal y los
miembros de su junta directiva. Este registro serd piblico y en linea, sin perjuicio
de las reservas de orden constitucional y legal.

Con el registro de que aqui se trata, se entenderé formalmente surtida la habilitacién
a que se refiere el articulo 10 de la presente ley.

La no inscripciéon en el registro acarrea las sanciones a que haya lugar.

PARAGRAFO 1°. Todos los proveedores y titulares deberan inscribirse en el registro
dentro de los noventa (90) dias hébiles a partir de la vigencia de la reglamentacién
que sea expedida, sin perjuicio del cumplimiento de sus obligaciones en su calidad
de proveedores y titulares, en particular del pago de contraprestaciones.

En todo caso los nuevos proveedores y titulares deberdn inscribirse de forma previa
al inicio de operaciones.

PARAGRAFO 2°. El Ministerio de Tecnologias de la Informacion y las
Comunicaciones, creard un sistema de informacién integral, con los datos, variables
e indicadores relevantes, sobre el sector de las Tecnologias de la Informacién y
las Comunicaciones, que facilite la fijacién de metas, estrategias, programas y
proyectos para su desarrollo.

La primera precision es que la habitacién general se entiende surtida con la incorporacién
que se hace por parte del proveedor de redes y servicios en el registro TIC. Por lo tanto,
el particular no debe esperar una respuesta del Ministerio, sino informar simplemente la
condicién de ser proveedor de uno o varios servicios y acreditar los requisitos minimos
solicitados por parte del Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MIintTIC) en el Decreto Reglamentario.

Asimismo, la misma ley incorporé un sistema de transicién con la finalidad que los
operadores que se encontraban bajo el modelo de concesién pudieran mantener su
régimen concesional, de licencias, permisos y autorizaciones por el término otorgado
en cado uno de estos fitulos, una vez finalizado el término quedardn sujetos al régimen
previsto en la ley, esto es el de la Habilitacién General. Adicionalmente, la ley permitia
que los operadores que estuvieran bajo un titulo de concesién, de licencias, permisos y
autorizaciones, y quisieran acogerse de manera anticipada al modelo estipulado en esta
Ley, lo podrian hacer, renunciado a los términos previstos en cada uno de sus titulos.
Nuevos agentes quedaban sujetos a lo previsto en la Ley y derivando una liquidacién de
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los contratos suscritos previamente.

Adicionalmente a la Ley, el concepto de proveedor de redes y servicios de comunicaciones,
que se reglamenta a través del Decreto 4948 de 2009 (Ministro del Interior y de Justicia de
la Republica de Colombia, 2009), donde el proveedor es:“la persona juridica responsable
de la operacién de redes y/o de la provisién de servicios de telecomunicaciones a terceros.
En consecuencia, todos aquellos proveedores habilitados bajo regimenes legales previos se
consideran cobijados por la presente definicién” (articulo 3).

De la definicién dada se incluyen agentes que hacen parte de la cadena de valor de las
telecomunicaciones, que pueden agruparse de la siguiente manera:

Operadores de Proveedores de .
L Proveedores de contenido
Red servicios
Entendidos como | Entendidos | Entendidoscomolosqueaportanalared

aquellos que aportan | como  aquellos | la informacién producida o elaborada
la infraestructura de | encargados  de | por ellos mismos o por terceros, donde
equipos y medios | la transmisiéon de | encontramos contenidos tales como

de transmisién | informaciéon los de entretenimiento, informacién,
para establecer las documentacién, comercio electrénico
telecomunicaciones entre ofros.

Creacién propia, basado en De La Rosa, 2010, p. 245.

El segundo aspecto que se incorpora a la Ley, es el Registro de Proveedores de Redes
y Servicios, como un requisito indispensable para que el proveedor de redes y servicios
puedan prestar o suministrar los servicios. Por consiguiente, para adquirir esta calidad la
persona juridica debe suministrar, tal como se precisaba en Titulo Unico Convergente y el
mismo modelo espanol, la informacién bdsica y necesaria para identificar a la persona
inscrita y de esta manera tener identificada la tipologia de redes en el territorio nacional.

La inscripcién se entiende como un mecanismo formal de habilitacién, que permite la
adquisicién plena y formal de la calidad de proveedor o servicios de telecomunicaciones
y de esta manera iniciar la operaciéon efectiva del servicio y de sus actividades
complementarias, y asumir las obligaciones y cargas previstas en la ley.

Ahora bien, en supuestos que exista una inconsistencia de la informacién, seré el
Ministerio de Tecnologias de la Informacién y las Comunicaciones, la entidad que no
realizard el registro en los siguientes supuestos: i) Cuando se encuentren inconsistencias
entre los datos suministrados en la inscripcién y los documentos soporte de la misma;
ii) Cuando la vigencia de la persona juridica, en el caso de la provisiéon de redes y/o
servicios de telecomunicaciones, sea inferior a diez (10) afios contados a partir de la
fecha de la inscripcién, y iii) Cuando en el objeto social de la persona juridica no esté
incluida la provisién de redes y/o servicios de telecomunicaciones.

Finalmente, hay dostemas adicionales asociados con la reforma al registro, modificaciones
y reforma del registro.

En lo que respecta a las modificaciones y actualizacién del Registro, serdn los proveedores
de redes y/o servicios de telecomunicaciones y los titulares de permisos para el uso
de recursos escasos, habilitaciones y autorizaciones, los encargados de informar al
Ministerio de Tecnologias de la Informacién y las Comunicaciones, las modificaciones
gue se produzcan respecto de los datos consignados en el registro.
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En cuanto las modificaciones en la provisiéon de redes y/o servicios, también serd el
proveedor de redes y/o servicios de telecomunicaciones, el encargado de notificar los
cambios, esto es cuando vaya a proveer una nueva red y/o servicio de telecomunicaciones,
o deje de proveerlos deberd notificar estos cambios al Ministerio de Tecnologias de la
Informacién y las Comunicaciones. Cuando se vaya a proveer una nueva red y/o servicio
de telecomunicaciones, solo se iniciardn sus operaciones el dia siguiente al que se le
comunique que su modificacién ha sido exitosa.

En el caso que se deje de proveer una red y/o servicio de telecomunicaciones se entenderd
que se han cesado operaciones el dia en que lo informe al Ministerio de Tecnologias de
la Informacién y las Comunicaciones.

Respecto al retiro del registro, el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, podrd retirar el registro al proveedor de redes y/o servicios de
telecomunicaciones o al titular de permisos para el uso de recursos, habilitaciones y
autorizaciones en los siguientes casos, atendiendo a los causales tradicionales y otros
criterios objetivos previstos en el Decreto:

1. A solicitud de parte, sin perjuicio del cumplimiento de obligaciones legales.
2. Muerte de la persona natural o disolucién de la persona juridica.
3. Por liquidacién obligatoria de la persona juridica.

4. Por el cese definitivo de la provisién de la red y/o del servicio de
telecomunicaciones.

5. Por el vencimiento de los permisos para el uso de frecuencias radioeléctricas
de los titulares de red de telecomunicaciones que no se suministren al pdblico.

6. Por sentencia judicial debidamente ejecutoriada.

7. Por no haber dado inicio a las operaciones del servicio o provisién de redes, al
afo siguiente de la incorporacién en el registro de la informacién del respectivo
servicio o provisién de red.

Es necesario precisar que la finalidad de la habilitacién general como del registro, es
la facilitar el acceso de una manera mds sencilla la provisién de redes y servicios de
telecomunicaciones, simplificando y eliminando los procedimientos establecidos en el
régimen anterior, para, en su lugar, establecer una habilitaciéon general.

La particularidad del modelo, es que el Estado nunca pierde la titularidad de la actividad,
en razdn a que los servicios de telecomunicaciones, contindan siendo servicios publicos,
sujetos al control vigilancia control del Estado. Dicha habilitaciéon deriva obligaciones y
derechos, entre ellas el pago en su momento de una contribucién al Fondo de Tecnologias
de laInformaciénylas Comunicaciones, como el pago por el uso del espectro radioeléctrico
(Guerra de la Espriella & Oviedo Arango, 2011, pdg. 43). El modelo previsto responde
a la realidad dada en el contexto europeo y como una forma para garantizar los nuevos
servicios en condiciones de calidad y eficiencia para los usuarios.

Un aspecto que incorpord la Ley 1341 de 2009, es el relacionado con los permisos para
el acceso al uso del espectro radioeléctrico, atendiendo que hay servicios que requieren
de uso y para lo cual se indicé que su uso requiere permiso, previo, expreso y otorgado
por el Ministerio de Tecnologias de la Informacién y las Comunicaciones.
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Para tal efecto, serd el Ministerio el encargado de adelantar a través de mecanismos de
seleccion objetiva, para el uso del espectro radioeléctrico, en aquellos supuestos donde
exista una suficiencia del recurso y atendiendo al nivel de ocupacién de la banda. Sumado
a un conjunto de reglas asociadas con los plazos y la renovacién de los permisos para
el uso del espectro radioeléctrico. Vale la pena aclarar que la legislacion del afo 2009,
indicaba que el plazo inicial era de 10 afos, y en la reforma del afo 2019, se ajusté
este plazo a 20 afios, con el fin de garantizar la inversién y un mayor aprovechamiento
del recurso.

Adicionalmente, se consagra que el uso del recurso genera una contraprestacién a favor
del Ministerio de Tecnologias de la Informacién y las Comunicaciones.

En términos generales la modificacién es que la concesién no sélo permitia la explotacién
del servicio y si no la utilizacién del espectro radioeléctrico. La Ley 1341 de 2009 reconoce
al espectro como un recurso escaso (Fajardo Muriel, 2010), que debe ser aprovechado de
manera éptima, con el fin de generar competencia, calidad y eficiencia en beneficio de los
usuarios, de alli la incorporacién de los mecanismos para su uso, su otorgamiento y futuras
renovaciones, independiente del modelo de habilitaciéon que se incorpora en la Ley.

3. HABILITACION GENERAL. LEY 1978 DE 2019.

Ahora bien, conforme a la evolucién normativa y la realidad del mercado y de las
recomendaciones realizadas de la OCDE en el afio 2004, donde se consideré conveniente
revisar el modelo vigente y de crear un regulador convergente (Ortiz Laverde, 2017). La
respuesta dada por parte del Legislador, producto de los estudios elaborados por parte
del Departamento Nacional de Planeacién (DNP), donde se analizé al sector audiovisual
y las formas de ingreso al mercado, proveniente del modelo concesiones y licencias
previstos en el régimen particular del servicio de televisién y las desventajas asociadas
con la existencia de dos regimenes entre el sector de telecomunicaciones y el | sector
audiovisual, se consideré necesario ampliar la Habilitacion general para el sector
audiovisual, incorporando un régimen de transicién para los titulares de los contratos y
licencias otorgadas, que se materializa las cuales se materializan con la expedicién de la
Ley 1978 de 2019 (Congreso de la Repiblica de Colombia, 2019), por la cual se crea el
regulador convergente, se incorporan otras férmulas orientadas a el cierre de la brecha
digital y la generacién un marco arménico de cara a la convergencia.

ARTICULO 10. HABILITACION GENERAL. <Articulo modificado por el articulo 7
de la Ley 1978 de 2019. El nuevo texto es el siguiente:> A partir de la vigencia
de la presente Ley, la provisién de redes y servicios de telecomunicaciones, que es
un servicio publico bajo la titularidad del Estado, se habilita de manera general, y
causard una contraprestacion periddica a favor del Fondo Unico de Tecnologias
de la Informacién y las Comunicaciones. Esta habilitacién comprende, a su
vez, la autorizacién para la instalaciéon, ampliacién, modificacién, operacién y
explotacién de redes para la prestaciéon de los servicios de telecomunicaciones,
se suministren o no al publico. La habilitacién general a que hace referencia el
presente articulo no incluye el derecho al uso del espectro radioeléctrico.

PARAGRAFO 1°. En materia de habilitacién, el servicio de radiodifusién sonora
continuard rigiéndose por las disposiciones especificas de la presente Ley.

PARAGRAFO 2°. En materia de habilitacion, el servicio de televisién abierta
radiodifundida continuard rigiéndose por las normas especiales pertinentes,
en particular la Ley 182 de 1995, la Ley 335 de 1996, la Ley 680 de 2001,
y demds normas que las modifiquen, adicionen o sustituyan. No obstante, los

Revista de Derecho Administrativo




operadores del servicio de televisién abierta radiodifundida establecidos a la
fecha de entrada en vigencia de la presente Ley podrén acogerse al régimen de
habilitacién general, de conformidad con el régimen de transicién que la Ley
disponga.

PARAGRAFO 3°. En materia del pago de la contraprestacién los operadores
pUblicos del servicio de television mantendrdn las exenciones y excepciones que
les sean aplicables a la fecha de entrada en vigencia de la presente Ley.

Es asi como se amplia la habilitaciéon general y el registro Unico TIC previstos en la ley
1341 de 2009 al sector audiovisual, estableciendo un régimen de transicién tal como
se tenfa en la ley precedente para que los operadores con titulos concesionales vigentes
antes de la expedicién de la Ley 1978 de 2019 y de esta manera se da una apertura total
al sector audiovisual, estableciendo un marco general e igualitario para ambos sectores,
con un conjunto obligaciones previstas como lo son la contraprestacién periédica a favor
del Fondo Unico de Tecnologias de la Informacién y las Comunicaciones.

Ahora bien, con la inclusién de este sector se consideré oportuno revisar y ajustar la
reglamentacién prevista en materia del Registro Unico TIC, conforme a los pardmetros
establecidos en la nueva ley.

4. LA CONVENIENCIA PARA EL MODELO PERUANO.

En lo que respecta al modelo vigente en la legislaciéon peruana, la actividad de las
telecomunicaciones, estd sujeta, a la existencia de titulos administrativos que habilitan a
la prestacién de los servicios de telecomunicaciones, cuya finalidad principal es contribuir
a mejorar los fines de las comunicaciones (Zegarra, 2005).

La particularidad por la que el modelo peruano se ha caracterizado, es que su proceso
de privatizacién cumplié con los requisitos formales de la privatizacién, pero no los
efectos plenos de la liberalizacién asociados con la des publificacién de la actividad de
las telecomunicaciones, garantizando la libertad entrada y de salida a los operadores
privados.

La segunda particularidad, es que la legislacién peruana no ha sufrido modificaciones,
respecto al sistema de clasificacién previsto en su ley general de telecomunicaciones,
si en su régimen de ingreso al mercado previsto en el TITULO II CONDICIONES DE
OPERACION CAPITULO | CONCESIONES, AUTORIZACIONES, PERMISOS Y LICENCIAS,
que en su articulo 47 modificado por el Articulo 1 de la Ley N° 28737, publicada el 18
mayo 2006.

Articulo 47.- Lldmese concesién al acto juridico mediante el cual el Estado
concede a una persona natural o juridica la facultad de prestar servicios piblicos
de telecomunicaciones. El Ministerio otorgard concesién Unica para la prestacion
de todos los servicios pUblicos de telecomunicaciones, independientemente de la
denominacién de éstos contenida en esta Ley o en su Reglamento, con excepcién
de la concesién para Operador Independiente.

La concesién se perfecciona mediante contrato escrito aprobado por resolucién
del Titular del Sector. Sin perjuicio de lo dispuesto en el pérrafo anterior, las
personas naturales o juridicas, titulares de una concesién Unica, previamente
deberdn informar al Ministerio de Transportes y Comunicaciones los servicios
pUblicos a brindar, sujetdndose a los derechos y obligaciones correspondientes
a cada uno de los servicios conforme a la clasificacién general prevista en la
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Ley, a lo dispuesto en el Reglamento, normas complementarias y al respectivo
contrato de concesién. El Ministerio tendrd a su cargo el registro de los servicios
que brinde cada concesionario, de acuerdo a las condiciones establecidas en el
Reglamento.

Tal como precisa Zegarra (2018), en lo que respecta a la legislacién peruana:

...la concesién es requerida para la prestaciéon de los servicios puUblicos de
telecomunicaciones y se perfecciona a través de la suscripcién de un contrato de
concesién Unica para la prestacién de los servicios pUblicos de telecomunicaciones
suscrito por el titular del MTC. Las concesiones son otorgadas a solicitud de parte
o mediante concurso pUblico de ofertas.

El concurso publico se realiza en supuestos: a) cuando en una determinada
localidad o drea de servicio exista una restriccion en la disponibilidad de
frecuencias para la prestacion del servicio, b) cuando lo sefale el Plan Nacional
de Asignacién de Frecuencias o c) restrinja el nimero de concesionarios de un
determinado servicio publico debido a restricciones basadas en recursos escasos.

Bajo esta perspectiva, la legislacién peruana tiene previstos: la concesién administrativa,
la autorizaciéon administrativa y los registros administrativos.

En lo que respecta a la concesién administrativa, esta se considerd, antes de la reforma
del afio 2006, como un mecanismo de habilitacién para la prestacién de los servicios
portadores finales y de difusién, que se realizaba por la méxima autoridad administrativa.

Si bien el régimen peruano, garantiza la libertad de ingreso a los operadores para la
prestaciéon de servicios de telecomunicaciones, se viene a precisar que a efectos de que
el servicio se preste en condiciones éptimas, se puede condicionar el ingreso o bien por
aspectos técnicos que estdn asociadas a los recursos necesarios para su prestacién, como
lo es el espectro radioeléctrico que pueden restringirse el nUmero de concesionarios de
un determinado servicio, lo que nos viene a indicar es que la concesién serd otorgada
conforme a un concurso publico de ofertas, y en el supuesto de no existir estas limitaciones,
el futuro concesionario podrd acceder al titulo concesional mediante una solicitud de
parte y el cumplimiento de los requisitos para tal fin. En uno o ambos supuestos, debe
existir un contrato de concesién y su contenido determina la validez del contrato y los
derechos y deberes del concesionario.

El segundo titulo habilitante para la acceder a la prestacién de los servicios de
telecomunicaciones en el Pery, es la autorizacién administrativa, como una forma de
habilitaciéon para la prestacién de los servicios de radiodifusién que tiene el carécter de
servicios privados de interés pUblico, donde se si bien son servicios privados, se consideré
por parte del legislador, la participacién del Estado para que este revisard y validard los
requisitos, con el fin que los particulares no ejercieran un uso abusivo de este tipo de
actividades.

La autorizaciéon administrativa, estd vinculada al establecimiento, instalacién, operacién,
explotacién y el uso de espectro radioeléctrico, si el servicio lo requiere. Lo que requiere de
una validacién por parte del Estado del cumplimiento de los requisitos que se encuentran
vinculados con la prestaciéon de un servicio.

Y finalmente, los registros administrativos, donde la misma ley precisa que determinados
servicios no requieren ni de concesién, ni de autorizacién, pero que de un registro de las
personas ya sean naturales o juridicas que prestan este tipo de servicios o actividades
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vinculadas para su prestacién.

La legislacién vinculé el registro administrativo con los servicios de valor agregado o de
valor afadido. Para tal efecto, deben inscribirse en registro correspondiente, luego de
haber efectuado el inicio de la prestacién de este servicio. La finalidad es que se pueda
solicitar informacién, lo cual permite que se puedan desarrollar labores de inspeccién y
verificacién por parte de la administracion.

Ahora bien, es conveniente analizar la Concesién Unica para la prestacién de servicios
pUblicos de telecomunicaciones prevista en la Ley 28737, entendida como un acto juridico,
mediante el cual el Estado concede a una persona natural o juridica la facultad de prestar
todos los servicios puUblicos de telecomunicaciones, la cual perfecciona mediante un
contrato escrito aprobado por Resolucién del Titular del Sector y se encuentra previsto en
el Texto Unico Ordenado de la Ley de Telecomunicaciones aprobado mediante Decreto
Supremo N° 013-93-TCC y sus modificatorias, Texto Unico Ordenado del Reglamento
General de la Ley de Telecomunicaciones (TUO del Reglamento), aprobado mediante
Decreto Supremo N° 020-2007-MTC y sus modificatorias, Texto Unico de Procedimientos
Administrativos (TUPA) del Ministerio de Transportes y Comunicaciones, aprobado
mediante Decreto Supremo N° 008-2002-MTC y sus modificaciones, Reglamento de
Organizacién y Funciones del Ministerio de Transportes y Comunicaciones, aprobado por
Decreto Supremo N° 021-2007-MTC. Texto Unico Ordenado de la Ley N° 27444 — Ley
del Procedimiento Administrativo.

La particularidad de este tipo de concesiédn, es la posibilidad de que se puedan prestar los
servicios puUblicos, exceptuando los servicios de valor agregado o afadido. La finalidad
de la concesidn es que el solicitante, al menos deba cumplir con los requisitos exigidos
para la prestacién de al menos un servicio piblico de telecomunicaciones, desde el
punto de vista juridico, como desde el punto de vista técnico. Lo que nos permite concluir
que una vez suscrito el contrato de concesién, el operador puede prestar otros servicios
adicionales, solicitando el registro de estos nuevos servicios ante la autoridad competente,
lo que puede entenderse como la primera aproximaciéon a un modelo mds amplio de
titulos habilitantes que no estd circunscrito al modelo de clasificacién de servicios que se
incorporan en la ley y que de alguna manera limita o restringe la inversién y la prestacion
de nuevos servicios atendiendo a la existencia de barreras de entrada atendiendo a la
clasificacién dada por el legislador peruano respecto a las formas de acceso al mercado
como lo son la concesién la autorizacién y el permiso. (Zegarra, 2018, p. 83 y ss.).

Ahora bien, se debe partir de la premisa que, el articulo 121 del Texto Unico Ordenado
del Reglamento General de la Ley de Telecomunicaciones, aprobado por Decreto
Supremo N° 020-2007-MTC, dispone que “Los servicios portadores, finales y de difusién
de cardcter puiblico, se prestan bajo el régimen de concesién, la cual se otorga previo
cumplimiento de los requisitos y trdmites que establecen la Ley y el Reglamento, y se
perfecciona por contrato escrito aprobado por el Titular del Ministerio”. El articulo 144
del mismo de la misma ley lista los requisitos necesarios que deben ser adjuntados a
las solicitudes de otorgamiento de concesién; y que, el articulo 143 del Texto Unico
Ordenado del Reglamento General de la Ley de Telecomunicaciones, sefala que “El
otorgamiento de la concesién Unica confiere al solicitante la condicién de concesionario
para la prestacién de los servicios puUblicos de telecomunicaciones establecidos en la
legislacion”.

Por lo anterior, se puede concluir que Perd no ha contemplado la posibilidad de incorporar
nuevos modelos de ingreso al mercado, en el entendido que se sigue en presencia de
un contrato suscrito con el Estado para la prestacién de Servicios de Telecomunicaciones,
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sujeto a un procedimiento reglado y previa presentacién de un conjunto de requisitos que
se precisan a continuacién:

1.

Hoja de datos personales y declaracién jurada del representante legal y/o
accionistas de ser el caso.

Perfil del proyecto técnico para la prestacién del servicio solicitado, autorizado
por un ingeniero colegiado hdbil de la especialidad; asimismo, deberd adjuntar
una Declaracién Jurada del Ingeniero que autoriza dicho Perfil indicando que
se encuentra habilitado.

Proyeccién de la inversién prevista para los primeros cinco (5) afios y monto de
la inversién inicial a ser ejecutada durante su primer afo.

En caso de que la concesién involucre la provincia de Lima y/o la Provincia
Constitucional del Callao, se deberd presentar:

Carta Fianza (con vigencia de trece meses) equivalente al 15% de la inversién
inicial de proyecto para asegurar el inicio de operaciones.

Tratédndose de teleservicios, el compromiso de atender, como minimo, un
distrito fuera de la Provincia de Lima y la Provincia Constitucional del Callao,
asegurando la prestacién del servicio en dicho distrito por el periodo que dure
la concesién

Pago por publicacién de la resolucién de concesién en el Diario Oficial El
Peruano.

Traténdose de personas juridicas, deberd adjuntar una declaracién jurada que
acredite un capital social no menor a 10 UIT.

En el caso de personas naturales y personas juridicas sin fines de lucro deben
acreditar ingresos anuales por el mismo monto, mediante Declaracién Jurada
del impuesto a la renta del ejercicio anterior a la presentacién de la solicitud.
Asimismo, deberdn presentar el reporte del comportamiento de pago positivo
emitido por una central de riesgo acreditada.

De los anteriores requisitos, se puede concluir que se sigue conservando la misma ritualidad
o criterios previstos para la concesién tradicional, sin que medie una simplificacién
o minima intervencién de la Administracién, como se evidencia en el procedimiento
previsto en las leyes y decretos reglamentarios de la Ley peruana de telecomunicaciones,
que se detallan a continuacién:

1.
2.

Presentacion de la solicitud con los requisitos formales.

Verificacién del cumplimiento de los requisitos formales (evaluacién legal), en
caso de faltar algin requisito se otorga un plazo de diez (10) dias habiles para
subsanar la omisién.

Habiendo subsanado lo requerido el Ministerio ordena al solicitante en un
plazo de diez (10) dias calendario la publicacién de un extracto de la solicitud
en el Diario Oficial El Peruano y en otro de circulacién nacional, los cuales
serdn remitidos al Ministerio en un plazo no mayor a cinco (5) dias hdbiles.

Andlisis integral de la solicitud (evaluaciéon técnica), de ser necesaria
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informacién adicional, el Ministerio la solicitard otorgando un plazo no mayor
a cinco (5) dias hdbiles prorrogables.

5. El informe favorable de la DGCC y los actuados correspondientes se remiten
a la Oficina General de Asesoria Juridica para su verificacién. Dicha Oficina
General elevard los actuados al Despacho del Viceministro de Comunicaciones
para que luego eleve los actuados al Ministro para la emisién de la Resolucién
Ministerial que otorga la concesién y aprueba el Contrato de Concesién.

Asimismo, es conveniente precisar que esta concesidn tiene una vigencia de 20 afos
contados desde la suscripcién del contrato y en lo que respecto a los servicios adicionales
gue se presten de manera adicional por parte del operador, estardn sujetos al mismo
plazo otorgado en la concesién, teniendo como drea para la prestacién de los servicios
el territorio de la Republica de Perd.

Si bien se habla de una concesién general para la prestacion de los servicios de
telecomunicaciones, denota que siguen vigentes ciertas restricciones a la competencia y
no puede predicar un marco arménico de cara a la convergencia para la prestacién de
NUEevos servicios.

La gran pregunta que surge écudl es la diferencia que se puede dar entre este modelo
de concesién Unica, respecto al régimen de titulos habilitantes previstos en la legislacion
peruana? y si este modelo previsto de autorizaciones, licencias y permisos, deben
mantenerse, atendiendo a la experiencia de otros paises, donde la liberacién plena
de los servicios y la inclusion de habilitaciones generales ha dinamizado el mercado.
Es conveniente, en todo caso que se revise tal como se hizo en el contexto europeo,
la existencia de un mercado de telecomunicaciones y va mds alld de la clasificacién
de los servicios puUblicos comunicaciones, sino el reconocimiento de un mercado de
comunicaciones.

Efectuada a una revisidon de los diversos proyectos que han sido presentados para
actualizar el Decreto Supremo N° 013-93-TCC de 28 de abril de 1993, teniendo
como ejemplo el presentado por William Alfonso Monterola Abregt “Afro de la Lucha
Contra la Corrupcién y la Impunidad” en el 2019, simplifican la clasificacién existente
resto a los servicios de telecomunicaciones, pero no hace alusién al mercado de las
telecomunicaciones, atendiendo al reconocimiento de la convergencia como fenémeno
técnico, econémico y juridico y de su incidencia en la transformacién del sector de las
telecomunicaciones al sector de las tecnologias de la informacién y las comunicaciones
y que el modelo vigente debe dar paso a los nuevos modelos de habilitaciéon para la
prestacion de los servicios que se demandan en la sociedad de la informacién y las
comunicaciones, a pesar de que la contenga como un principio que inspira la Ley de
Telecomunicaciones, que es la libre competencia.

A modo de conclusién, lo que se ha indicado y desarrollado a lo largo de este escrito, nos
permite afirmar que pueden recurrirse a otfro tipo de técnicas o instrumentos diferentes a
la concesidn para la prestacién de los servicios de comunicaciones, donde se garantice
no solo se garantice la esencia misma de servicio publico, sino que se permita el ingreso
de la inversién, de nuevos servicios y de esta manera la satisfaccion de los derechos de
los usuarios, sin que el Estado puedan verificar y monitorear de forma efectiva tanto los
servicios como las redes que se desplieguen para su prestacién (Zegarra, 2005).

CONCLUSIONES

A lo largo del documento académico se efectué una revision de la evolucién y
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transformacién que desde el proceso de liberalizacién y que tiene una incidencia en
la transformacién de los titulos habilitantes y la forma como se accede al mercado.
Es asi como, en un principio se consideré conveniente atendiendo al modelo vigente
de clasificacién de los servicios y redes de telecomunicaciones, lo que configuraba que
para poder prestar cada uno de estos servicios era necesario establecer un régimen de
concesiones o licencias para la prestacién del determinado servicio.

La introduccién de la competencia y por consiguiente la construcciéon paulatina del
mercado de las telecomunicaciones, trajo consigo una revisién del modelo vigente para
garantizar la libertad de concurrencia y participacién de nuevos agentes en el mercado,
sumado al fenémeno de la convergencia que dinamizé el mercado desde el punto técnico,
econdmico y juridico, derivando en la respuesta desde el punto de vista regulatorio en
la revision del modelo de ingreso al mercado como una gran barrera por los costos
asociados al mismo.

Es asi como se efectué una revisién del modelo disefiado en la Unién Europea y como
este modelo no solo permed las legislaciones como la colombiana, que desde el afo
2007, empezd a gestar un modelo de legislaciéon convergente y nuevas formas de
ingreso al mercado, que se consolida con la expedicién de la Ley 1341 de 2009 y con
ella la incorporacién de la Habilitacién General y el Registro TIC, acompafado de un
Régimen de Transicién para que los proveedores de redes y servicios se acogieron al
nuevo modelo, que finalmente bajo se amplié al sector audiovisual en la Ley 1978 de
2019.

Ahora bien, el nuevo modelo de habilitacién general, no implica la pérdida de la
titularidad del servicio o la desnaturalizacién del servicio de telecomunicaciones, sino que
conforme a la liberalizacién el papel del Estado se transforma y se requiere del concurso
de los operadores para la prestacién de los servicios y el acceso de los servicios a zonas
remotas y poco rentables para la satisfaccién de las necesidades de la colectividad.

El titulo habilitante general, no exige del pago de los proveedores de redes y servicios de
comunicaciones por los servicios que presten, de alli que deban abonar mensualmente
el pago de una contribucién por las actividades que realizan, destinadas para el fomento
de los planes y proyectos previstos para el desarrollo del sector.

En lo que respecta al modelo peruano, se conserva la figura de la concesién, entendida
como una concesién general para los servicios de telecomunicaciones, donde se cuenta
con una participaciéon de la administracién del Estado, atendiendo a que estamos en
presencia de un contrato. De alli que se invite a revisar los modelos fordneos, a laincidencia
de la convergencia y de las nuevas dindmicas del mercado con el fin de determinar si
el modelo sigue siendo oportuno o se debe acoger un modelo de Habilitaciéon general,
con todos los beneficios que puede derivar para el mercado y la transformacién que se
requiere en un entorno digital.
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RESUMEN
En el marco del décimo aniversario
de la apertura del mercado de

telecomunicaciones en Costa Rica, se
hace relevante mirar hacia atrds y valorar
el camino recorrido hasta ahora. Esta
apertura ha presentado, desde luego, una
serie de desafios; empero, también ha
confirmado la importancia que tienen las
potestades atribuidas a la Superintendencia
de Telecomunicaciones (SUTEL) para
promover la competencia. Con todo,
adn nos encontramos en un proceso de
transiciéon que no ha culminado, pues sélo
ciertos servicios han sido declarados en
competencia efectiva, lo cual representa un
enorme reto ante el despliegue de nuevas
tecnologias.
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ABSTRACT

Within the scope of the tenth anniversary
since the telecommunications market
opened in Costa Rica, it is relevant to look
back and assess the path traveled until
now. Certainly, this process has presented
many challenges; however, it has also
confirmed the significance of the powers
conferred to the Superintendency of
Telecommunications (SUTEL) to promote
competition. Nonetheless, to date, there
is a transition process that has not yet
been completed. This poses an enormous
challenge regarding the deployment of new
technologies considering that only some
services have been declared in effective
competition.
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SOBRE EL ARTICULO

El presente articulo fue recibido por la Comisién de Publicaciones el 3 de junio de 2021
y aprobado para su publicacién el 16 de agosto de 2021.

I. INTRODUCCION

Alguna vez le preguntaron al famoso economista inglés John Hicks: 2Qué es el monopolio?
A lo que el Premio Nobel contesté: La vida tranquila (Hicks, 1935).

En cambio, la competencia, como dijera en su momento el famoso juez americano
Learned Hand: es un constante estrés; la falta de competencia actéa como un narcético,
mientras que la rivalidad es el estimulante del progreso econémico [Estados Unidos c.
Aluminium Co. of America, 148 F2d 416, 427 (2d Cir. 1945)].

Es asi, precisamente gracias a esa preocupacién por no perder sus clientes, que el
empresario se esfuerza en hacer todo lo posible para reducir sus costos, ofrecer precios
mds bajos, mejorar la calidad del servicio y el trato al cliente, todo lo cual genera dos
beneficios: el primero en la produccién y el otro en la distribucién de lo producido; es
decir, el primero en el pastel y el segundo en el que se lo come (Ordénez, 2000).

Pues bien, hace no mucho tiempo en Costa Rica habia listas de espera para adquirir una
linea celular y tocaba esperar varios meses por una conexién de Internet para la casa u
oficina. Sin embargo, con la apertura del mercado de las telecomunicaciones, a partir
del afio 2011, todo esto cambié. No es cliché ni hipérbole, tampoco es mera retérica
ni hipotesis falaz, es la realidad que los hechos puros y duros demuestran en nuestro
mercado de las telecomunicaciones, finalmente abierto a la competencia.

Ahora, como con acierto ha sefalado Zegarra (2005), la introduccién de la competencia
plantea el reto de que las empresas que son dominantes en los mercados liberalizados o
en aquellos en los que se ha introducido competencia, sin haberse desprendido el Estado
de ellas, abusen de su posiciéon de dominio y conviertan en monopolio de hecho lo que
antes era un monopolio de derecho. Y, en efecto, algo similar a lo que plantea el Profesor
Zegarra sucede en Costa Rica, donde el otrora monopolista, Instituto Costarricense de
Electricidad (ICE), empresa estatal, en algunas ocasiones ha abusado de su posicién
dominante.

Viene a bien repasar, por tanto, cudl ha sido la férmula juridica que ha implementado
Costa Rica para pasar de un monopolio legal vigente por més de 60 afios a un mercado
en competencia, asi como también para, transcurridos 10 afios desde la apertura del
mercado de telecomunicaciones, hacer balance y dejar al descubierto sus virtudes, pero
también sus errores (Arifio, Cuétara, & Noriega, 2005).

Para tales efectos, pasaremos revista de cémo se dio el proceso de apertura, asi como
también analizaremos cuéles han sido las piedras angulares del cambio de paradigma
de monopolio a mercado en competencia, a saber: la convergencia y la neutralidad
tecnolégica, el papel del regulador, el servicio universal y el régimen de acceso e
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interconexiéon. Finalmente, haremos un balance de los 10 afos transcurridos desde el
cambio de paradigma operado.

Il. LA APERTURA DEL MERCADO DE LAS TELECOMUNICACIONES

Histéricamente, el servicio de las telecomunicaciones en Costa Rica lo prestaba el Estado
en un régimen de monopolio legal. En su articulo 121, inciso 14, la Constitucién Politica
de la Republica de Costa Rica enumera un listado de los bienes que no pueden salir
definitivamente del dominio del Estado, entre los cuales estd el espectro radioeléctrico y las
posibles modalidades para su explotacién. Asi, para explotar el espectro radioeléctrico es
necesario contar con una concesién otorgada directamente por la Asamblea Legislativa,
o bien por el Poder Ejecutivo de conformidad con una ley marco que lo habilite para tal
efecto, concesién que sélo el Instituto Costarricense de Electricidad (ICE) y Radiogréfica
Costarricense (RACSA) ostentaron durante mds de 60 afos.

Para el afio 2006, tan solo un afio antes de que el pais tomara la decision de llevar
adelante la apertura del mercado de las telecomunicaciones, de acuerdo con datos del
Instituto Nacional de Estadisticas y Censos (INEC), cerca de la quinta parte de los hogares
del pais (aproximadamente 220.000) no tenian teléfono y el 35% no tenia ningun teléfono
celular. En cuanto a los servicios de Internet, menos de una tercera parte de los hogares
tenia computadora y sélo el 10% tenia conexién a Internet en la casa.

A mayor abundamiento, segin un estudio de la Comisién Asesora en Alta Tecnologia
(Hewitt, 2006), entre la poblacién més pobre del pais la brecha digital era mucho
mds profunda. Asi, mientras que en el quintil de los hogares mds ricos del pais, un
86% tenia teléfono fijo y un 83% al menos un teléfono celular; en el quintil més pobre,
esos porcentajes eran de 42% y 17%, respectivamente, a la vez que, solo un 6% tenia
computadora en la casa y un 1% conexién a Internet.

En general, de acuerdo con datos de la Unién Internacional de las Telecomunicaciones
(UIT) del 2005, la densidad telefénica en Costa Rica apenas si alcanzaba el promedio
mundial, mientras que su densidad de telefonia celular era significativamente menor al
promedio mundial. Si nos comparédbamos con otros 35 paises de América, nuestro pais
se encontraba entre los que tenian densidades telefénicas més bajas (posiciéon 13 entre
36 paises), asi como también entre los que menor ritmo de crecimiento de la telefonia
celular tuvieron durante la primera mitad de la década del 2000 (posicién 18 entre 36
paises) (Autoridad Reguladora de los Servicios Piblicos, 2007).

Ahora bien, fue el Tratado de Libre Comercio entre RepUblica Dominicana, Centroamérica
y Estados Unidos (TLC), aprobado por Costa Rica mediante un referendo celebrado el
7 de octubre del 2007, el que propulsé y formalizé el compromiso del pais hacia una
apertura selectiva del mercado de las telecomunicaciones, especificamente en telefonia
mévil, Internet y servicios empresariales de banda ancha.

A fin de implementar el TLC, se aprobd un paquete normativo que establecié el marco
juridico necesario para cumplir con los compromisos adquiridos, a saber: Ley N°8642,
Ley General de Telecomunicaciones (LGT) y Ley N° 8860, Ley de Fortalecimiento y
Modernizacién de las Entidades Piblicas del Sector de las Telecomunicaciones (LFMEPST).
Posteriormente, en el afio 2011, se cumplié esa primera fase de apertura con la entrada
de 2 nuevos operadores al mercado costarricense, adjudicatarios de un concurso piblico
promovido por el gobierno de Costa Rica.

Asi, pues, el mercado de las telecomunicaciones en Costa Rica se rige por la LGT, cuyo
principio esencial es la prestacién del servicio en un régimen de competencia efectiva
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y no discriminacién. De esta forma, se han creado mecanismos adecuados para que
compitan en condiciones iguales, operadores y proveedores, asi como también el
principio del trato menos favorable a cualquier operador, proveedor o usuario publico o
privado. Por tanto, ya no se trata del modelo tradicional de regulacién que ha presidido
los grandes servicios publicos, en que el regulador sustituia al mercado y se hacia cargo
de la mayoria de las decisiones, sino de un modelo que promueve la competencia y al
mismo tiempo protege los intereses de los usuarios (Ubico, 2008).

Complementa a este cuerpo normativo la LFMEPST, que creé formalmente el Sector
Telecomunicaciones y separé los tres roles que le corresponden al Estado: rector,
regulador y operador del mercado. El incumbente (ICE) —antiguo monopolista- fue
fortalecido por medio de esta normativa, a la vez que se le otorgaron mayores facultades
y libertades para su desarrollo como un operador més en un mercado de competencia,
por lo que debe cumplir, al igual que los demés operadores, con las disposiciones
legales vigentes.

Se cred, ademds, un tercero imparcial ~-Superintendencia de Telecomunicaciones (SUTEL)-,
como agencia reguladora independiente del Gobierno, para vigilar la competencia en
el mercado, regular la actividad de los operadores, vigilar el correcto funcionamiento y
prestacién del servicio, asi como sancionar en caso de faltas que pongan en riesgo la
competencia del mercado.

Finalmente, se creé el Viceministerio de Telecomunicaciones del Ministerio de Ciencia y
Tecnologia que, en su cardcter de rector y en conjunto con la SUTEL, debe promover la
competencia efectiva en el mercado e incentivar la inversién.

lll. CONVERGENCIA Y NEUTRALIDAD TECNOLOGICA

La LGT fue mds alld del compromiso original de Costa Rica conforme al Anexo 13 del
TLC. En efecto, ademds de instaurar la apertura en cuanto a telefonia mévil, Internet
y servicios empresariales de banda ancha, se incluyé dentro de su texto la nocién de
convergencia, a partir de la cual se entiende comprendida la oferta multiple de redes y
servicios; esto es, la posibilidad de ofrecer, a través de una misma red, mdltiples servicios,
lo que permite que la informacién sea interactiva e interoperable con cualquier tipo de

red.

Una de las caracteristicas mds importantes de la regulacién en convergencia es la
eliminacién de la clasificacién de los servicios de telecomunicaciones. Por ello, en este
contexto no tiene sentido restringir los titulos habilitantes para el funcionamiento de los
operadores a determinados tipos de servicios de telecomunicaciones, pues lo propio es
que cada dia surjan nuevos servicios y varien los que ya existian, de ahi que, los servicios
no pueden sujetarse a una descripcién legal ni a un tipo de tecnologia.

Tampoco tiene sentido restringir los titulos habilitantes a la oferta de un Unico servicio,
toda vez que las tecnologias actuales permiten que, a través de la misma red y equipo
terminal, se puedan ofrecer multiples servicios. Es por ello que, la LGT prevé que los
operadores de redes publicas y proveedores de servicios pueden ampliar la oferta
de servicios que prestan con tan solo informar previamente a la SUTEL. Con ello, la
LGT adopta el principio de neutralidad tecnolégica, mismo que resulta vital para la
regulacién de las telecomunicaciones en un contexto de convergencia. En este sentido,
la LGT establece la posibilidad que tienen los operadores de redes y proveedores de
servicios de telecomunicaciones para escoger las tecnologias por utilizar, siempre que
estas dispongan de estdndares comunes y garantizados, cumplan los requerimientos
necesarios para satisfacer las metas y los objetivos de politica sectorial y se garanticen,
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en forma adecuada, las condiciones de calidad y precio.
Siguiendo esta filosofia, la LGT clasifica a los fitulos habilitantes en tres categorias:
Concesiones: para el uso y explotacién de frecuencias del espectro radioeléctrico.

Autorizaciones: para operar y explotar las redes publicas y privadas de
telecomunicaciones que no requieran del uso del espectro radioeléctrico, para prestar
servicios de telecomunicaciones disponibles al publico por medio de redes publicas
de telecomunicaciones que no se encuentren bajo su operacién, y para operar redes
privadas de telecomunicaciones que no requieran uso del espectro radioeléctrico.

Permisos: para el uso de las bandas de frecuencias para operaciones de cardcter
temporal, experimental, cientifico, servicios de radiocomunicacién privada, banda
ciudadana, de radioaficionados o redes de telemetria de instituciones publicas, y para
seguridad, socorro y emergencia.

IV. EL PAPEL DE REGULADOR

SUTEL es el 6rgano del Estado costarricense al que principalmente le corresponde
promover la competencia efectiva en el mercado de las telecomunicaciones, pues debe
procurar que ningln operador de redes o proveedor de servicios de telecomunicaciones
manipule el mercado de manera tal que pueda modificar a su favor y en perjuicio de
los demés, las condiciones de mercado, restringiendo el funcionamiento eficiente de
este, con dafo a los usuarios. Ahora bien, una vez que el mercado es declarado en
competencia efectiva, su funcién pasa a ser ex post. En este sentido, en la recientemente
aprobada Ley N° 9736, Ley de Fortalecimiento de las Autoridades de Competencia de
Costa Rica (LFACCR), se ratifica lo que la LGT ya habia establecido de previo, sea que,
en el caso especifico del sector telecomunicaciones, es a la SUTEL a la que le corresponde
la defensa y promocién de la competencia y libre concurrencia en el mercado de las
telecomunicaciones, otorgéndosele, de esta manera, la competencia exclusiva y
excluyente en el sector.

De conformidad con ello, le corresponde a la SUTEL aplicar los mecanismos necesarios
para garantizar la igualdad de condiciones de los operadores del mercado a través de
todas las facultades que la legislaciéon establece. Para ese fin, debe aplicar el principio
constitucional de igualdad —articulo 33 de la Constitucién Politica de Costa Rica-, pues es
este precisamente el que permite que via regulatoria se impongan o supriman facultades
a los operadores del mercado que cuenten con mayores o menores beneficios, en un
tratamiento desigual con el uso de medidas preventivas, segin lo amerite (regulacién
asimétrica).

De esta forma, el ordenamiento juridico de las telecomunicaciones, a la luz del principio
constitucional de igualdad, fue ideado para permitir y promover una regulacién
asimétrica hasta tanto no se esté en presencia de un mercado estable y maduro que no
requiera la discriminacién positiva, pues no basta con permitir la libertad de entrada de
los operadores, asi como el acceso a las redes e infraestructuras, si no se cuenta con
los mecanismos legales que les permitan a los entrantes desenvolverse en un mercado
que garantice condiciones 6ptimas de igualdad y estabilidad. Como bien ha sefalado
la doctrina:

...el principio de libre competencia no exige sélo que cualesquiera interesados
puedan acceder a la condicién de operador en un mercado determinado. Ademds
es necesario que, una vez que aquéllos han accedido al mismo, y como condicién
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para la libertad y efectividad de la competencia entre los participes, todos ellos se
hallen situados en una posicién de igualdad. Pues bien, la LGTT trata de satisfacer
asimismo esta exigencia, sometiendo con carécter general, a todos los operadores
a las mismas condiciones, lo cual se asegura mediante el cardcter normativo de
las mismas y la consiguiente imposibilidad de que, en principio —y al contrario de
los que ocurriria en la regulacién anterior en el caso de las licencias individuales,
lo Administracién pueda imponer condiciones particulares a determinados
operadores. Ello no obstante, la efectividad del principio de igualdad —condicién
imprescindible para que la competencia pueda calificarse como libre- exige tratar
desigualmente a los desiguales. Por ello, y asumiendo la realidad de que el punto
de partida no es siempre el mismo, la LGTT permite la imposicién de condiciones
y obligaciones especificas a determinados operadores, pero siempre con la
finalidad de asegurar la no distorsién de la libre competencia. (.. ) La imposicién
de obligaciones especificas a los operadores con poder significativo en el mercado,
que se condiciona a la existencia de un entorno de competencia efectiva en éste,
de forma que aquellas han de suprimirse cuando se constate de la existencia de
tal entorno. (Quadra, 2004).

Valga sefalar que, en el mercado costarricense, sélo unos cuantos servicios han sido
declarados en competencia efectiva por parte de la SUTEL, pero existe actualmente un
proceso de transiciéon que no ha culminado, pues el incumbente concentra més del 50%
del espectro radioeléctrico disponible en el pais, situacién que obliga a la existencia de
una regulacién asimétrica para evitar la existencia de prdécticas monopolisticas o abusos
de posicién de dominio.

A. FUNCIONES DEL REGULADOR PARA PROMOVER LA COMPETENCIA

Como ya dijimos, le corresponde a la SUTEL fomentar la competencia en el mercado
de las telecomunicaciones, tanto con acciones afirmativas como con la imposicién de
obligaciones a los operadores con la finalidad de prevenir, evitar o suprimir una situacién
que conlleve como resultado la distorsién en el mercado y la afectacién al servicio esencial
que se presta, asi como también por medio del ejercicio de su potestad sancionatoria
(Chloe, Stewart, Sunstein, Vermule, & Herz, 2011).

Especificamente, le corresponde el ejercicio de las siguientes funciones: i) Promover los
principios de competencia en el mercado nacional de telecomunicaciones; ii) Analizar el
grado de competencia efectiva en los mercados, iii) Determinar cudndo las operaciones
o los actos que se ejecuten o celebren fuera del pais, por parte de los operadores o
proveedores, pueden afectar la competencia efectiva en el mercado nacional, iv)
Garantizar el acceso de los operadores y proveedores al mercado de telecomunicaciones
en condiciones razonables y no discriminatorias, v) Garantizar el acceso a las instalaciones
esenciales en condiciones equitativas y no discriminatorias, vi) Evitar los abusos y las
précticas monopolisticas por parte de operadores o proveedores en el mercado, vii)
Conocer de oficio o por denuncia, asi como corregir o sancionar, cuando proceda,
las prdcticas monopolisticas cometidas por los operadores o proveedores que tengan
por objeto o efecto limitar, disminuir o eliminar la competencia en el mercado de las
telecomunicaciones.

Le concierne, ademads, el ejercicio de otras funciones que de manera directa o indirecta
tienen incidencia en la regulacién para la competencia, como lo son, por ejemplo: la funcién
normativa, la funcién sancionatoria, la fijacién de tarifas méximas, el otorgamiento de titulos
habilitantes cuando corresponda, y el control preventivo de concentraciones, entre ofras.
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La SUTEL también se encuentra habilitada para solicitar la informacién que considere
pertinente a los operadores, quienes a su vez estdn obligados a proporcionarla, cuando
considere que existe o puede existir una prdctica monopolistica que se debe corregir
o prevenir, o bien, que se deben resguardar los derechos de los usuarios. De manera
posterior a la solicitud de informacién, la SUTEL debe analizar y pronunciarse sobre
los elementos obtenidos y valorar si existen o no précticas monopolisticas absolutas o
relativas a la luz de la LGT.

De igual forma, le corresponde analizar el grado de competencia efectiva en los mercados
de telecomunicaciones. Para ello, debe analizar y clasificar los mercados existentes y
establecer, con base en la normativa de telecomunicaciones, la existencia o no de un
mercado en competencia, pues a partir de ello puede seleccionar - previa motivacién
- a los operadores que tienen un poder significativo de mercado y sefalar aquellos
mercados que requieren de mayor o menor regulacién porque su estabilidad estd o dejé
de estar en riesgo.

Una vez analizados los mercados de referencia y seleccionado el operador con poder
significativo de mercado - siempre y cuando el mercado no haya sido declarado en
competencia efectiva - corresponde entonces la imposicién de las obligaciones a ese
operador, con la finalidad de garantizar una competencia en el mercado y evitar la
distorsiéon del mismo, dentro de las cuales, segin el articulo 75 del Reglamento a la
LGT, pueden citarse las siguientes: i) abstenerse de realizar prdcticas monopolisticas;
ii) dar libre acceso a las redes y a los servicios que por medio de éstas se presten, en
condiciones razonables y de manera oportuna.

Especificamente, el Consejo de la SUTEL definié por primera vez los mercados relevantes
y los operadores importantes a través de su resolucién No. RCS-307-2009, de 9 de
diciembre de 2009, definiendo 18 mercados relevantes y un Unico operador dominante
en todos ellos, el ICE y sus empresas (Grupo ICE), pues para ese momento, era el Unico
operador presente en el mercado.

A pesar de lo anterior, y previendo que la apertura del mercado de las telecomunicaciones
estaba préxima a ocurrir, se le impusieron algunas medidas y obligaciones tales como:
hacer publica cierta informacién que la SUTEL le solicitara; mantener la contabilidad
de costes por separado; someter el esquema de regulaciéon y determinacién de cargos
de acceso e interconexiéon orientados a costos; comunicar previamente los precios y
condiciones aplicables a los servicios ofrecidos; dar libre acceso a sus redes en forma
oportuna y en condiciones razonables y no discriminatorias a ofros operadores,
proveedores y usuarios de servicios de telecomunicaciones, asi como a los operadores y
proveedores de servicios de informacién; facilitar el acceso oportuno a sus instalaciones
esenciales y poner a disposicién de los operadores y proveedores la informacién técnica
relevante en relaciéon con estas instalaciones; cumplir las obligaciones propias del
régimen de acceso e interconexidn; entre otfros.

Como era de esperarse, con la apertura a la competencia, la situacién de mercado varié,
y por ello, precisamente, mediante la resolucion RCS-245-SUTEL-2012, de 16 de agosto
de 2012, se aprobaron los Lineamientos para la definicién de mercados relevantes y
operadores con poder significativo de mercado, los cuales deben incorporarse al respectivo
estudio que se lleve a cabo en cada uno de los procesos que se utilizan para definir y
analizar los mercados relevantes y operadores con poder significativo de mercado. Estos
lineamientos constituyen criterios y técnicas internacionalmente reconocidas y, por tanto,
deben considerarse incorporadas al ordenamiento juridico costarricense, en adicién y
complemento a los pardmetros legales y reglamentarios.
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Dichos Lineamientos atienden, por supuesto, a la determinacién de caracteristicas o
indicadores que a su vez permitan determinar un grado de competencia en el mercado,
como lo son, por ejemplo, los criterios relacionados con la sustituibilidad de la demanda
y de la oferta, asi como establecimiento y determinacién del drea geogréfica.

De esta manera, para determinar si un operador cuenta con poder significativo de
mercado, debe analizarse la cuota de mercado, participaciones de mercado y sus
tendencias, control de infraestructura y facilidades esenciales para el periodo en estudio,
ventajas tecnolégicas que no sean factiblemente adquiribles y proyectos de inversién de
los operadores, asi como control de canales de distribucién, poder de negociacién y
compra, economia de escalas, entre ofros.

B. GESTION DE RECURSOS ESCASOS: EL ESPECTRO RADIOELECTRICO

El espectro radioeléctrico es el bien demanial esencial en la prestaciéon del servicio de
telecomunicaciones, protegido constitucional y legalmente mediante el articulo 121
inciso 14 de la Constitucién Politica, y el articulo 7 de la LGT, por lo que los servicios
inaldmbricos no pueden salir del dominio del Estado y para su explotacién se debe
contar con una concesién.

En este sentido, la Sala Constitucional, en su resolucién nimero 4329 de 30 de marzo
de 2011, sostuvo que el espectro radioeléctrico es un bien de dominio publico, al indicar
que las ondas etéreas forman parte del espectro que es un bien demanial perteneciente
a la Nacién; y, ademds, el Estado tiene el derecho y el deber de velar por la conservacién
del dominio publico.

Asimismo, de acuerdo con el articulo 2, inciso g) de la LGT dicho bien es escaso, por
lo cual, solamente una determinada cantidad de frecuencias pueden ser aprovechadas
y explotadas, siendo asi que su correcto uso se define a través del Plan Nacional de
Atribucién de Frecuencias (PNAF), mediante el cual se designan los usos de las bandas
del espectro radioeléctrico.

Debido a queeste esel bien que permite la prestacién de los servicios de telecomunicaciones,
su correcta explotacién y distribucién resulta de fundamental importancia, pues de ello va
a depender de manera directa, el comportamiento del mercado y la correcta prestacién
del servicio. En razén de ello, le corresponde a la SUTEL la comprobacién técnica de las
emisiones radioeléctricas, asi como la inspeccién, deteccién, identificacién y eliminacién
de las interferencias perjudiciales. Asimismo, la SUTEL debe sancionar las conductas que
puedan afectar la correcta gestién o explotacién del espectro radioeléctrico y realizar los
andlisis correspondientes que le solicite el Poder Ejecutivo en relacién con la distribucién del
espectro radioeléctrico, pudiendo denunciar situaciones de concentracién, subutilizacién
y mal uso de este.

Asimismo, no puede bajo ningUn supuesto dejarse su gestién a discrecién de las
Administraciones publicas, sino que, por el contrario, los organismos administrativos
que intervengan en su gestién deben valorar siempre, salvo excepcién legal, la opinién
del regulador, pues es éste el que tiene los conocimientos técnicos y puede, ademds,
interpretar los pardmetros legales con los que Costa Rica debe cumplir. Por tanto, toda
la regulacién que gire alrededor del espectro radioeléctrico debe ser tendiente a una
correcta distribucién por ser un bien escaso y esencial para la prestacién de los servicios
de telecomunicaciones, y ademds a la concrecién de un mercado en competencia.

Ahora bien, en Costa Rica las funciones relacionadas con la correcta distribucién del
espectro radioeléctrico se ejercen de manera conjunta por la SUTEL y el Viceministerio
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de Telecomunicaciones. De conformidad con el articulo 10 de la LGT, le corresponde:
a) al Poder Ejecutivo dictar el PNAF, previa consideracién de las recomendaciones de
la Unién Internacional de Telecomunicaciones (UIT) y de la Comisién Interamericana
de Telecomunicaciones (CITEL); asi como la asignacién, reasignacion, o rescate de las
frecuencias, de acuerdo con lo establecido en el PNAF, de manera objetiva, oportuna y
no discriminatoria; b) a la SUTEL, por su parte, le corresponde la comprobacién técnica
de las emisiones radioeléctricas, asi como la inspeccién, deteccién, identificaciéon y
eliminacién de las interferencias perjudiciales.

En ambos casos, la SUTEL y el Poder Ejecutivo deben tener en cuenta los principios
inspiradores del mercado de las telecomunicaciones, pues solo asi se garantiza un
correcto uso y una distribucién equitativa del mismo. Con todo ello se busca, sin duda,
segun lo establece el articulo 8 de la LGT, optimizar su uso de acuerdo con las necesidades
y las posibilidades que ofrezca la tecnologia, garantizar una asignacién justa, equitativa,
independiente, transparente y no discriminatoria, asi como también asegurar que
la explotaciéon de las frecuencias se realice de manera eficiente y sin perturbaciones
producidas por interferencias perjudiciales.

En virtud de lo que viene sefalado, queda claro entonces que una mala regulacién del
espectro radioeléctrico, o su mal aprovechamiento, puede tener incidencia y llegar a
afectar de manera directa el comportamiento de los operadores y el mercado, toda vez
que puede generar o permitir la creacién de barreras de entrada o permitir abusos de
poder dominante, entre otros.

En relacién con la explotacién del espectro radioeléctrico propiamente, resulta menester
sefialar que, segun lo dispone el articulo 11 de la LGT, se debe contar con una concesién
que habilite su uso, para lo cual se debe celebrar un procedimiento concursal instruido
por la SUTEL que culmine con un acto de adjudicacién a favor de algin operador. De
conformidad con el articulo 12 del mismo cuerpo legal, le corresponde a la SUTEL,
ademds, realizar los estudios de precios necesarios para determinar la necesidad y
factibilidad del otorgamiento de las concesiones de conformidad con el Plan Nacional de
Desarrollo de las Telecomunicaciones y las Politicas Sectoriales (PNDTPS).

Del mismo modo, le compete a la SUTEL llevar la informacién en el Registro de
Telecomunicaciones, asi como permitir o no la ampliacién de servicios que prestan los
operadores, pues si lo considera pertinente, ante la comunicacién previa del operador
interesado, de conformidad con el articulo 27 de la LGT, puede requerir informacién
adicional o aclaraciones, dentro de los 15 dias hébiles siguientes a la presentacién,
asf como los ajustes que considere necesarios, a fin de que la prestaciéon de los nuevos
servicios se ajuste a lo previsto en esa Ley, a la concesién o autorizacién otorgada y
al PNDTPS. El incumplimiento de la obligacién de informar a la SUTEL implicard una
sancién administrativa, de conformidad con lo dispuesto en los articulos 65 y 70 de la
LGT.

Resulta entonces fundamental la participacién de la SUTEL en relacién con la gestion
del espectro radioeléctrico, pues ademds de realizar las mediciones y vigilar su
correcta explotacién tiene un papel fundamental en su disposicién al piblico, ya que
le corresponde realizar los estudios de factibilidad y con ello debe tener presente la
utilizacién de las bandas, analizar la situacién de las frecuencias y el correcto uso de este
bien, y promover de manera indirecta, con su gestién, la competencia en el mercado y la
prestacién efectiva del servicio de telecomunicaciones en estricto apego a los principios
de universalidad y solidaridad.
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En uso de esas facultades, la SUTEL, de previo a la licitacién publica que permitié el ingreso
de nuevos operadores méviles a Costa Rica, emitié su informe No. 251-SUTEL-2009
mediante el cual concluyd que, en aras de garantizar la competencia efectiva en el mercado
de las telecomunicaciones y evitar una subutilizacién del bien, debia desconcentrarse el
espectro para permitir el acceso de nuevos operadores y proveedores. Bajo esa premisa,
pues, le recomendé al Poder Ejecutivo recuperar algunas de las bandas (pues todas
estaban en manos del incumbente), para realizar una adecuada asignacién, y permitir
con ello el ingreso de nuevos operadores.

No obstante, actualmente, la concentracién de espectro radioeléctrico advertida por la
SUTEL desde el afo 2009 se mantiene. En este sentido, como lo ha advertido Rivera
(2000):

Entonces, lo primero que debemos entender, es que avanzar hacia el 5G es
necesario para habilitar la revolucién digital y la conectividad de las cosas y de
sectores productivos, no tanto para mejorar en si la conexién de las personas.
Por ello, cuando pensemos en reducir la brecha digital o abarcar dreas rurales
que requieren mejorar su cobertura no significa que es necesario ir al 5G sino
mds bien hay que fortalecer las redes actuales de 4G y la capilaridad de las
redes fijas.

Entendido ese punto, ¢Cémo avanzamos hacia 5G en Costa Rica? Hay tres
elementos centrales para trazar una hoja de ruta (que no la hay o por lo
menos, no se ha dado a conocer abiertamente): el espectro radioeléctrico, la
infraestructura pasiva o de soporte y la red de transmisién, es decir, el despliegue
de fibra 6ptica a lo largo del pais. Por la necesidad de extensién de cada punto,
concentrémonos en el primero.

Contrario a las generaciones de tecnologia méviles anteriores, el desarrollo pleno
de 5G pasa por combinar diferentes frecuencias del espectro radioeléctrico:
las bajas (por debajo de 1Ghz), las medias (de 1Ghz hasta 6Ghz) y las altas
(arriba de 6Ghz). Los diferentes desarrollos de 5G van a requerir que las redes
de telecomunicaciones combinen estas diversas bandas para optimizar las
diferentes aplicaciones: aquellas que puedan requerir conectar grandes dreas
como aplicaciones agricolas o agro-alimentarias, otras que permitan asegurar
en sitios criticos la ultra velocidad y la cuasi eliminacién de la latencia y otras
que masifiquen la tecnologia en las ciudades y poblados. Sin espectro no habré
5G. En bandas altas, el MICITT estd haciendo correctamente su tarea, y muestra
de ello, la reciente propuesta de reforma al Plan Nacional de Atribuciéon de
Frecuencias.

No obstante, en Costa Rica, algunas de las bandas denominadas centrales para
el desarrollo de 5G se encuentran concentradas en el Grupo ICE. Esto sucede
con la banda de 3.5Ghz, banda que por internacionalmente se ha identificado
como pivot en la estrategio de despliegue de 5G. Esto implica que desde ya,
los dispositivos tanto para personas, celulares, tablets y weareables (dispositivos
“vestibles”) asi como las “cosas” propiamente, se estdn produciendo para
funcionar en esta banda.

Permitanme ser claro: si el Gobierno -el MICITT- no asume con determinacién
el recuperar esta banda para ponerla a disposicién del mercado, bajo los
mecanismos establecidos por la Ley General de Telecomunicaciones, solo
podemos tener dos escenarios posibles de 5G en el pais: o un desarrollo
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en monopolio del 5G o un desarrollo forzosamente compartido sobre la
base de un Unico operador mayorista. Es nuestro criterio que ninguna de
estas opciones asegura que el pais adopte de forma competitiva y oportuna
la tecnologia en beneficio de la sociedad, los consumidores y los sectores
productivos.

Similar situacién se vivié en el afo 2013 con el desarrollo de la 4G, especificamente en
relacién con la banda 2600 -banda por excelencia para el despliegue de la red 4G-.
Lamentablemente, enfrentado con el caso de acaparamiento de la banda idénea del
espectro radioeléctrico por parte del operador incumbente (ICE), el Tribunal Contencioso
Administrativo y Civil de Hacienda, en su Res. N°2343-2013 de las nueve horasy cincuenta
minutos del treinta de octubre del dos mil trece, consideré que, si bien el caso presentado
por el operador entrante gozaba de apariencia de buen derecho y efectivamente se
habia demostrado la existencia de un dafio potencial o eventual que se le podria causar
por la desventaja competitiva en que quedaba con relacién al incumbente, la balanza
debia inclinarse en favor del interés piblico, pues en la palestra de los intereses en juego
se encontraba la entidad pUblica estatal (incumbente) (Ortiz, 2021).

Como se puede comprobar, el Tribunal asimilé el interés publico con el interés de la
Administracién PUblica, adn y cuando estén claramente delimitados en el articulo 113 de
nuestra Ley General de la Administraciéon Piblica que dice:

Articulo 113.- 1. El servidor puUblico deberd desempefar sus funciones de modo
que satisfagan primordialmente el interés publico, el cual serd considerado como
la expresidon de los intereses individuales coincidentes de los administrados.

2. El interés publico prevalecerd sobre el interés de la Administraciéon Pablica
cuando pueda estar en conflicto.

3. En la apreciacién del interés publico se tendrd en cuenta, en primer lugar, los
valores de seguridad juridica y justicia para la comunidad y el individuo, a los
que no puede en ningln caso anteponerse la mera conveniencia.

Y es que, cuando el pais adopté la decision de liberalizar el mercado de las
telecomunicaciones se incliné por un modelo que busca promover la competencia efectiva
como medio para aumentar la disponibilidad de los servicios, mejorar su calidad y asegurar
precios asequibles. Consecuentemente, el fin de la apertura consistié en beneficiar a los
usuarios, quienes tienen derecho a obtener servicios de telecomunicaciones de calidad,
con mds y mejor cobertura, mds alternativas -donde su poder de eleccién de operador
debe privar y ser respetado-, en forma continua, no discriminatoria, eficiente y a un
precio que corresponda al precio de mercado.

Portanto, es claro que el interés pUblico prevalente en el mercado de las telecomunicaciones
es la correcta prestacién del servicio en aras de garantizar el acceso universal, mas no
la proteccién del operador estatal tan solo porque administra fondos pUblicos, pues las
empresas privadas, al igual que el incumbente, coadyuvan con la prestacién del servicio
y no son el enemigo a vencer (Arifio, 2004).

C. TARIFAS Y PRECIOS

Con ocasién del andlisis de mercado que le corresponde realizar, SUTEL debe determinar
si existe competencia efectiva, para con ello definir la procedencia o no de la fijacién
de las tarifas. En concreto, en caso de la existencia de competencia efectiva, debe dejar
los precios al mercado; pero, en caso contrario, cuando determina que no existen las
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condiciones suficientes para asegurar una competencia efectiva, debe intervenir fijando
la tarifa mediante el sistema de tope o price cap.

En un principio, mediante su resolucién RCS-615-2009, la SUTEL definié como tarifas
mdximas las emitidas por la Autoridad Reguladora de los Servicios Publicos (ARESEP),
permitiendo con ello un avance en el proceso de la transicién a la competencia efectiva,
puesto que con ello se permitié la incursién de nuevos operadores al mercado y se evité
la creacién de barreras de entrada de este tipo. En lo que interesa, la resolucién citada
acordé definir como tarifas méximas las que fueron aprobadas en su momento por la
ARESEP, aclarar que esas tarifas regirian para todos los operadores y proveedores que
contaran con el respectivo titulo habilitante para la prestacién del servicio, asi como
establecer que de forma temporal las condiciones y tarifas méximas aprobadas y vigentes
para el sistema de telefonia fija convencional, regirian como tarifas maximas para los
servicios de telefonia IP independientemente de la modalidad de pago (pre o post pago),
y establecer como tarifas aplicables a los servicios de canales punto a punto y a los
puntos multipunto, asi como para los servicios de internet y envio de mensaijes.

Sin embargo, andando el tiempo y un poco mds maduro el mercado, mediante
RCS-248-2017, la SUTEL declaré que el mercado relevante del servicio minorista
de telecomunicaciones méviles se encuentra en competencia efectiva, tomando
en consideraciéon para tal conclusién que, efectivamente se verifica en este mercado
especifico, la condicién de que ningun operador de redes o proveedor de servicios de
telecomunicaciones, o grupo de cualquiera de esta estos, puede fijar los precios o las
condiciones de mercado unilateralmente, restringiendo el funcionamiento eficiente de
este, en perjuicio de los usuarios. En consecuencia, a partir de la publicacién de la citada
resolucién, los precios del servicio de acceso a la red piblica de telecomunicaciones, el
servicio de llamadas con origen en una ubicacién mévil y destino nacional, el servicio de
mensajeria corta con origen en una ubicacién mévil y con destino nacional y el servicio
de transferencia de datos a través de redes méviles dejaron de ser fijados por la SUTEL y
son ahora definidos por el mercado.

D. CONTROL PREVENTIVO DE LAS CONCENTRACIONES

El criterio de atribucién de la competencia en el control de concentraciones es de tipo
subjetivo, es decir, recae sobre determinados actores y no sobre ciertas actividades.
Al respecto, el articulo 56 de la LGT somete al conocimiento de la SUTEL aquellas
concentraciones realizadas entre operadores de redes y proveedores de servicios de
telecomunicaciones, asi como aquellas en las que cualquier persona adquiera el control
de dos o mds operadores o proveedores de telecomunicaciones independientes entre si.

Se entiende por concentracién, en los términos del articulo 56 de la LGT y el numeral
23 del Reglamento de la Competencia, la fusién, la adquisicién del control accionario,
o cualquier otro acto en virtud del cual se concentren las sociedades, las asociaciones,
las acciones, el capital social, los fideicomisos o los activos en general, que se realicen
entre operadores de redes y proveedores de servicios de telecomunicaciones que han
sido independientes entre si.

Al ser la concentracién una fusién de activos, funciones, sociedades o asociaciones que
presten servicios de telecomunicaciones, debe tenerse presente que su fusién puede
representar, sin duda alguna, una afectacién sustancial al mercado, tanto a largo
plazo como a corto plazo; y es precisamente por este motivo que se requiere de una
autorizacién, sujeta, en la mayoria de los casos, a condiciones y obligaciones esenciales
que permite garantizar una competencia efectiva en el mercado.
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La SUTEL, segin el numeral 28 del Reglamento de la Competencia, puede imponer
condiciones con el fin de superar aquellos obstéculos que se presenten con la fusién
que puedan afectar la competencia de manera sustancial. Incluso, debe valorar si de la
concentracién resulta una situacién de poder sustancial o incremento de la posibilidad
de ejercer poder en el mercado relevante, segin los términos establecidos en la Ley de
Promocién de la Competencia y Defensa Efectiva del Consumidor (LPCDEC). Para ello,
deben considerarse los presupuestos que establece el articulo 15 de la LPCDEC para
determinar el poder sustancial del mercado, pues solo puede considerarse su existencia
cuando la participacién del operador en ese mercado le permita fijar precios de manera
unilateral, o bien, restringir el abastecimiento en el mercado de referencia, sin que los
demds agentes puedan contrarrestar ese poder; existencia de barreras de entrada al
mercado y los elementos que previsiblemente puedan tanto esas barreras como la oferta
de los competidores; la existencia y el poder de sus competidores; restricciéon del acceso
a los agentes econémicos y sus competidores; su comportamiento reciente, y demds
conductas que puedan afectar la competencia.

De lo anterior, debe quedar claro entonces que la SUTEL cuenta con las facultades y
condiciones legales —asi como con la discrecionalidad correspondiente-, para autorizar
las concentraciones e imponer o suprimir obligaciones a cargo de uno o varios
operadores con la finalidad de resguardar de la mejor manera posible la competencia
en el mercado de las telecomunicaciones, considerando siempre, las particularidades
que cada mercado representa.

A pesar de las amplias facultades que le asisten a la SUTEL en relacién con la imposicién
de obligaciones, es importante recordar que su funcién estd sujeta al principio de legalidad
y, por ende, no puede imponer obligaciones que sean competencia de otras instituciones
involucradas en el mercado de las telecomunicaciones. En efecto, estd impedida, por
ejemplo, para solicitar la renuncia de una concesién o la devolucién de frecuencias, pues
éstas son competencia exclusiva y excluyente del Poder Ejecutivo.

En el mismo orden de ideas, el procedimiento a seguir para aprobar la concentracién es
el siguiente:

Los operadores de redes y los proveedores de servicio solicitan la autorizacién respectiva
a la SUTEL, y aportan en ese mismo momento, toda la informacién que se requiere para
ello.

La SUTEL tiene un plazo de 30 dias hébiles, a partir de la solicitud (completa, junto con
la informacién adicional), para resolver. Solamente en casos de especial complejidad
puede ampliar ese plazo por una sola vez, hasta por quince dias hdbiles adicionales.

De previo a emitir su resolucién, debia la SUTEL -pues hoy en dia esta competencia le
corresponde en exclusiva en virtud de la reciente reforma ya apuntada- solicitar el criterio
técnico a la Comisién de la Competencia. Este criterio no le era vinculante, pero para
apartarse del mismo debia hacerlo mediante resolucién motivada.

Una vez que autoriza o deniega la concentracién, deberéd hacerlo de manera motivada,
indicando las medidas que se deben adoptar y el plazo para su implementacién. Las
medidas deberdn aplicarse por el plazo méximo otorgado al operador o proveedor en
la concesién o autorizacién.

Las medidas que se pueden imponer a los operadores para autorizar la concentracién
de sus operaciones, a la luz del numeral 57 de la LGT, asi como el numeral 103 de
la LFACCR, son las siguientes: i) cesién, el traspaso o la venta de uno o mds de sus
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activos, derechos, acciones, sistemas de distribucién o servicios a un tercero autorizado,
i) la limitacién o la restricciéon de prestar servicios determinados o vender determinados
bienes, o la delimitaciéon del émbito geogréfico en que estos pueden ser prestados o
al tipo de clientes al que pueden ser ofrecidos, iii) Obligacién de suplir determinados
productos o prestar determinados servicios en términos y condiciones no discriminatorias
a clientes especificos o a otros operadores, iv) introduccién, eliminacién o modificacién
de cldusulas contenidas en los contratos escritos o verbales que rigen sus relaciones
comerciales con clientes o proveedores, v) separacién o escisién de agente econémico, vi)
limitacién o restriccién para adquirir nuevas concesiones o autorizaciones, vii) cualquier
otra condicién estructural o de conducta que sea necesaria para impedir, disminuir o
contrarrestar los efectos anticompetitivos de la concentracién.

Aunado a lo anterior, la SUTEL, de conformidad con los articulos articulo 58 de la LGT
y 119 incisos a), b) y f) de la LFACCR, puede imponer a los operadores, sin perjuicio
de la sancién que corresponda, medidas correctivas cuando realicen concentraciones
no autorizadas en la ley, como lo son la suspensién, la correccién o la supresién de
la prdctica de que se trate, y la desconcentracién, parcial o total, de lo que se haya
concentrado indebidamente.

Resulta de interés comentar a continuacién, dos casos de concentraciones que se han
presentado en el mercado de las telecomunicaciones de Costa Rica desde su apertura.

1. Concentracion de Grupo ICE con CABLEVISION:

En primer término, valga la pena mencionar que el Instituto Costarricense de
Electricidad (ICE, en lo sucesivo), antiguo monopolista, hoy operador del mercado de
las telecomunicaciones, solicité a la SUTEL, autorizacién para la concentraciéon con
la empresa Cable Visién de Costa Rica, y pretendia con ello, adquirir el 100% de sus
acciones.

La SUTEL realizé el andlisis del mercado y, en lo que interesa, solicité criterio técnico a
la Comisién para Promover la Competencia, y ademds, realizé un andlisis del mercado
de referencia (televisién), y aprobé la concentracién con la imposicion de medidas, en
aras de garantizar la competencia efectiva en el sector y evitar el abuso de la posicién de
dominio que podria eventualmente llegar a tener el Grupo ICE, disponiendo en lo que
interesa que se autorizaba la concentracién sujeta al cumplimiento de varios requisitos,
como lo son la abstencién de ventas atadas entre los distintos servicios que ofrecen, entre
ellos television. De la misma manera dispuso que no podrian ofertar en forma conjunta
los servicios que aceptacién la oferta por parte de los consumidores sea totalmente libre
y voluntaria, entre otros.

Obsérvese cémo el regulador costarricense procuré a través de la resolucién de cita,
permitir una concentracién en el mercado, pero sin que ello implicara por si mismo,
una afectacién sustancial a este; en el tanto, es claro que las medidas impuestas fueron
todas tendientes a evitar los abusos por parte del Grupo ICE, pero ademds, garantizar
el acceso de nuevos competidores al mercado, sin permitir la creacién de barreras de
entrada, o la adopcién de prdcticas monopolisticas que beneficien a los consumidores, a
los operadores actuales y a los futuros.

Debe resaltarse, ademds, que de manera razonada consideré que el Grupo ICE debia
garantizar el acceso a la infraestructura a los demés operadores, proteger el derecho de
eleccién de sus consumidores, como beneficiarios Gltimos del mercado, y, ademds, de
manera acertada, se le obligd a que sometiera sus promociones y servicios empaquetados
a aprobacién previa de la SUTEL. Llama la atencién esta Ultima medida porque si bien
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se estd en presencia Unicamente del mercado de televisién por cable, lo cierto es que el
empaquetamiento de servicios que puede brindar ahora el Grupo ICE (televisién, internet
y telefonia fija), sin duda podria llegar a afectar otros mercados asociados e incluso,
crear un monopolio de hecho, mismo que la Constitucién Politica, segin se apunté al
inicio del presente apartado, es prohibido. Lo anterior permite evidenciar la funcién que
cumple el regulador frente a las concentraciones en el mercado, en aras de garantizar
ex-ante, la existencia de un mercado 6ptimo y en igualdad de condiciones, aplicando la
ya analizada regulacién asimétrica frente a estas situaciones donde existe un operador
cuya posicién de privilegio podria distorsionar o afectar la competencia efectiva.

2. Concentracion de Radiogrdfica de Costa Rica para la adquisicion de
la Base de activos y clientes de Virtualis, S.A.

Mediante el acuerdo del Consejo de la SUTEL, No. 002-005-2014, de 24 de enero
de 2014, se aprobd en Resolucién No. RCS-017-2014, la solicitud de autorizaciéon de
concentracién presentada por Radiogrdfica Costarricense, para la adquisicién de la Base
de activos y clientes de Virtualis (operador mévil virtual). Dicha solicitud fue aprobada,
previo criterio técnico de la Comisién para la Competencia.

Resulta de inferés para los efectos de esta investigacién mencionar que la SUTEL -debido
a la ausencia de pronunciamiento de RACSA- debié determinar por su parte, el mercado
relevante del que se trata; siendo entonces que analizé que RACSA —sin considerar que
forma parte del Grupo ICE-, prestaba los servicios de transferencia de datos y servicios
mayoristas de acceso, y por su parte, Virtualis solamente prestaba servicios de telefonia
mévil; por lo que dispuso que el mercado relevante para los efectos del presente caso era
el mercado de telefonia mévil (acceso a internet, llamadas internacionales, terminacién
de llamadas).

Asimismo, y a pesar de que RACSA vy el Instituto Costarricense de Electricidad forman
parte del mismo Grupo de Interés Econémico —Grupo ICE-, sostuvo que dentro de los
operadores que competian en el mercado de las telecomunicaciones, al que pretendia
ingresar RACSA, presta servicios como un operador del mismo, el Instituto Costarricense
de Electricidad. Aunado a ello, realizé la SUTEL un andlisis de las cuotas del mercado;
mediante el cual se obtuvo como resultado que el Grupo ICE contaba para ese momento
con un 65% de participacién en el mercado de telefonia mévil (mucho més del 25%
que solicita el Reglamento de interconexién para considerar a un operador con peso
significativo de mercado, lo que permite concluir que es un operador con poder sustancial
en el mercado, en los términos del articulo 54 de la LGT).

No obstante lo anterior, y ante la evidente situacién de posible afectacién del mercado,
la SUTEL utilizé como referencia para valorar los efectos de esta concentracién los
pardmetros o medidas empleadas por el Departamento de Justicia y la Comisién Federal
de los Estados Unidos de América (Commission, 2010), mediante los cuales se disefan
diferentes rangos y se le atribuye distinto valor a cada uno para determinar la afectacién
de un mercado relevante como consecuencia de una concentracién (Mota, 2004).

Queda entonces la duda de si érealmente convenia implementar el uso de técnicas de
un mercado con condiciones disimiles a las existentes en Costa Rica, o bien, si por el
contrario realmente esta es una medida que permita la concrecién de un mercado en
competencia en el caso costarricense a escasos 3 afios de su apertura material? No existe
adn una respuesta concreta, pero solamente puede quedar plasmada, con ello, una duda
sobre la funcién del regulador y su potestad para variar los criterios de aplicacién, de un
caso a ofro segun su “discrecion”, y ademds, una incertidumbre sobre la justificacién que
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permitié utilizar esta metodologia, si analizado anteriormente, correspondiente a la fusién
de Grupo ICE con Cablevisién, aplicé la metodologia europea y no la estadounidense
como se hizo en este supuesto; normativa que valga la pena mencionar resulta de mejor
aplicacién al mercado costarricense debido a que Costa Rica tiene una fuerte influencia
europea en el proceso de liberalizaciéon de las telecomunicaciones, y en su legislacion
se recogen bdsicamente los mismos principios, pero ademds, muchos de los mercados
europeos tuvieron una apertura gradual como el nuestro, pues pasaron de un monopolio
a una apertura del mercado de las telecomunicaciones y posteriormente, a diferencia del
nuestro, a la privatizacién del antiguo monopolista. Por tanto, 2qué ocurrié para que el
regulador optara esta vez por utilizar una metodologia distinta? Su justificacién, se echa
de menos en la resolucién de marras; pues ademds de ser inexistente, no da motivos o
indicios que permitan concluir la importancia y relevancia de su utilizacién.

Ahora bien, llama poderosamente la atencién, asimismo, el andlisis que realizé la SUTEL
sobre laincidencia que podria tener esta decisién en el mercado de las telecomunicaciones,
al considerar que no se producia un cambio significativo en el mercado relevante de
telefonia mévil, por cuanto se permite presumir, del andlisis realizado con base en la
metodologia utilizada en Estados Unidos, que no tendrd un efecto anticompetitivo en el
mercado.

Sostuvo, ademds, que los competidores del ICE —Claro y Telefénica-, ofrecen servicios
similares y ofrecen servicios, paquetes y promociones similares, por lo que pueden
competir de manera efectiva con el ICE. Sin embargo, no se puede compartir esta
postura, sobre todo porque el ICE, segin el andlisis que realizé la SUTEL en la misma
resolucién, contaba para ese momento con una cuota de mercado del 65%, por lo que su
posiciéon de operador con poder significativo de mercado era innegable, porcentaje que
valga resaltar, es superior al establecido como minimo por parte del propio regulador en
la resolucién citada anteriormente. Ante ello, la SUTEL solamente refirié de manera breve
y ademds justificé su existencia por considerar que es el operador incumbente, y que, por
ende, no afectaria la competencia de manera significativa, en el tanto, el ICE desde antes
ya percibia ingresos porque Virtualis prestaba los servicios a través de su red. Se le olvidé
para este punto a la SUTEL que los ingresos que obtendria el ICE son mayores que los
que obtenia en el pasado por el alquiler de la red a Virtuales, pues percibiria ademds los
ingresos correspondientes a la prestacién del servicio al usuario final.

Finalmente, la SUTEL autorizé la concentracién sin ninguna condicién a la operacién de
concentracién solicitada por Radiogréfica de Costa Rica, para la adquisicién de base de
clientes y activos de VIRTUALIS.

V. EL SERVICIO UNIVERSAL

Las telecomunicaciones incluyen una pluralidad de servicios esenciales, que la sensibilidad
politico — social actual considera ineludibles para desarrollar una vida humana en
condiciones adecuadas. La prestacién de estos servicios —en aceptables condiciones de
calidad y precio- debe, pues, ser garantizada a todos los ciudadanos, con independencia
de su situacién geogrdfica o de su rentabilidad. Esto es algo que antes buscaba asegurar
el régimen del servicio publico y que ahora deben garantizar las obligaciones de servicio
publico (Lépez, 2001). Lo anterior se refleja en el concepto de “servicio universal”,
entendido como un conjunto definido de servicios cuya prestacién se garantiza a todos
los usuarios finales, con independencia de su localizacién geogréfica, con una calidad
determinada y a un precio asequible (Arroyo, 2010). Se trata, por tanto, de una oferta de
servicios en condiciones dignas y adecuadas.
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Ejemplo de esto es la normativa comunitaria europea (Ruiz, 2007), la cual contempla dos
alternativas generales para su fijacién, a saber:

i) Las autoridades nacionales podrdn introducir un mecanismo de compensacién
con cargo a los fondos publicos; o bien,

ii) Repartir el coste neto de las obligaciones de servicio universal entre los
proveedores de servicios y redes de comunicaciones electrénicas. Asi, cabe
que el fondo sea sufragado por todos los operadores del sector, o bien que se
alimente por una tasa parafiscal o impuesto especial, que se cobra a todos los
usuarios de servicios de telecomunicaciones (Paz, 2007).

En lo que respecta al ordenamiento juridico costarricense —siguiendo la linea de la mayor
parte de los paises europeos y de los Estados Unidos de Norteamérica-, el financiamiento
del servicio universal corresponde a los operadores del sector. Ello, como es bien conocido,
surge a partir de la apertura comercial en el mercado de las telecomunicaciones, con
ocasién de la suscripcidon del TLC, mediante el cual se establecieron las bases de la
“nueva” normativa referente al tema.

A partir de tales bases la LGT creé el Fondo Nacional de Telecomunicaciones (FONATEL)
como instrumento de administracién —por parte de la SUTEL- de los recursos destinados
a financiar el cumplimiento de los objetivos fundamentales del régimen de acceso
universal, servicio universal y solidaridad establecidos en la misma Ley, asi como las
metas y prioridades definidas en el PNDT. La contribucién especial parafiscal al Fondo
representa un aporte que recae sobre los ingresos brutos obtenidos directamente por la
operacién de redes puUblicas de telecomunicaciones o bien por proveer dichos servicios
disponibles al publico.

Los mencionados objetivos se encuentran regulados en los ordinales 31 al 33 del Titulo
Il - “Régimen de Garantias Fundamentales”-, Capitulo | — “Acceso Universal, Servicio
Universal y Solidaridad de las Telecomunicaciones”- de la LGT; mientras que los aspectos
relativos a la administracién del FONATEL, las formas de asignacién de los recursos, la
ejecucién de los fondos, las fuentes de financiamiento y los mecanismos de rendicién
de cuentas en relacién con el mismo, estén reguladas a partir del articulo 34 y hasta el
numeral 40 del citado capitulo.

A la luz de tales lineamientos, con el fin de alcanzar sus objetivos, el FONATEL mantiene
un fideicomiso de gestién de sus proyectos y programas, cuyo patrimonio es producto
de las diferentes fuentes de financiamiento del Fondo (articulo 38 de la LGT), siendo
su principal ingreso recurrente, la mencionada contribucién especial parafiscal. En
lo que interesa, el numeral 38 dispone que los recursos del FONATEL no podrén ser
utilizados para ofro fin que no sea el establecido en el PNDT, en cumplimiento de los
objetivos anteriormente citados, y que éstos deberdn asignarse integramente cada afo.
No obstante, los costos de administracién del FONATEL serdn cubiertos con los recursos
del mismo Fondo, para lo cual no se podrd destinar una suma mayor a un uno por
cierto (1%) del total de los recursos. La administracién de tales recursos estd sometida a
la fiscalizacién de la Contraloria General de la Republica y de la Direccién General de
Tributacién del Ministerio de Hacienda.

De conformidad con el articulo 39 de la LGT, esta contribucién parafiscal se justifica en el
beneficio individualizable que para los operadores y proveedores sefialados representa la
maximizacién del uso de las redes de telecomunicaciones y el incremento de los usuarios
de servicios de comunicaciones impulsados por la ejecucién de los proyectos de acceso,

62 Revista de Derecho Administrativo




servicio universal y solidaridad.

En lo que respecta a su procedimiento de pago, este es determinado por el mismo
contribuyente por medio de una declaracién jurada que corresponde a un periodo fiscal
afo calendario, distribuyéndose el monto resultante en cuatro tractos equivalentes,
pagaderos al dia quince de los meses de marzo, junio, setiembre y diciembre del afo
posterior del periodo fiscal que corresponda.

La tarifa de dicha contribucién debe ser calculada y fijada por la SUTEL a més tardar el
30 de noviembre del periodo fiscal respectivo. Esta se fija dentro de una banda con un
minimo de un uno coma cinco por ciento (1,5%) y un méximo de un tres por ciento (3%),
debiendo basarse dicha fijacién en las metas estimadas de los costos de los proyectos
por ser ejecutados para el siguiente ejercicio presupuestario y en las metas de ingresos
estimados para dicho ejercicio. En el evento de que la Superintendencia no fije la tarifa al
vencimiento del plazo sefalado, se aplicard la ejecutada en el periodo fiscal inmediato
anterior.

VI. REGIMEN DE ACCESO E INTERCONEXION

La implantacién de la competencia requiere abrir las redes existentes, para permitir con
ello el ingreso de nuevos operadores al mercado. El acceso y la interconexién entonces
son inherentes el proceso de liberalizaciéon e implementacién de la competencia en el
mercado de telecomunicaciones, pues en caso confrario, se crearia una barrera de
entrada que no permitiria a los operadores construir todas sus redes en poco tiempo, de
manera tal que tampoco lograrian contar con las mismas caracteristicas del operador
histérico que tenia mds de 60 afos de desplegarlas.

Al no poderse replicar la red existente se debe permitir a los nuevos operadores de
servicios de telecomunicaciones, el uso de las redes preexistentes, y por ello es que se
le imponen obligaciones especificas en relacién con el acceso e interconexién de redes.
Solamente de esta manera se logra que los nuevos operadores puedan empezar a
desenvolverse en un mercado en condiciones de competencia efectiva, pues este acceso
debe propiciarse de manera transparente y no discriminatoria.

Como bien lo establece el articulo 59 de la LGT, el acceso y la interconexién tienen como
fin procurar la eficiencia, la competencia efectiva, la optimizacién del uso de los recursos
escasos y un mayor beneficio para los usuarios. La SUTEL debe asegurar, por tanto, que
el acceso e interconexién sean provistos en forma oportuna y en términos y condiciones
no discriminatorias, razonables, transparentes, proporcionadas al uso pretendido y que
no impliquen mds que lo necesario para la buena operacién del servicio previsto.

Le compete a la SUTEL, de conformidad con el citado numeral 59, la imposicién de
obligaciones de acceso e interconexién, de manera tal que se permita con ello, la buena
operacién del servicio que se presta. Debe tenerse en cuenta que los acuerdos de acceso e
interconexién son negociados de manera libre por los operadores de telecomunicaciones,
previa aprobacién, o intervencién cuando corresponda, de la SUTEL. En efecto, los
operadores deben notificar a SUTEL: a) una vez que inicien las negociaciones para el
acceso y la interconexién; y b) los acuerdos de interconexién que hayan suscrito.

Cuando se notifique a la SUTEL el acuerdo, ésta lo revisard y como lo expresa el numeral
60 del mismo cuerpo legal, podrd adicionar, eliminar o modificar todas aquellas
cldusulas que en su criterio requieran ser ajustadas de acuerdo con lo normativa de
telecomunicaciones, para garantizar a su vez, una competencia efectiva en el mercado.
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Caso contrario, si los operadores no llegaren a un acuerdo, o bien, si alguno de ellos
no desea suscribir un contrato de interconexién, dentro de los tres meses siguientes a
la nofificacién, la SUTEL puede, de oficio o a peticién de parte, determinar la forma,
los términos y las condiciones bajo las cuales se materializard el acuerdo. En caso de
urgencia, tiene competencia para fijar las condiciones de manera provisional y hasta
tanto no se resuelva de manera definitiva la situacién.

Estas especiales caracteristicas de los contratos de acceso e interconexién plantean la
duda acerca de su naturaleza juridica. ¢Son realmente contratos? A esta pregunta la
doctrina ha replicado, bdsicamente con dos tesis: la que pregona que se trata de un
contrato de Derecho privado y la que postula su naturaleza juridica como de Derecho
publico (Farfén, 2005).

Con todo, desde nuestra perspectiva, las normas aplicables al acceso e interconexién
evidentemente no son las del Derecho privado, sino las normas de cardcter sectorial,
o sea, el marco regulatorio del mercado de las telecomunicaciones, toda vez que la
obligacién no surge como resultado directo de la voluntad libremente manifestada por
las partes. Antes bien, los elementos fundamentales del contrato estdn previamente
establecidos por la ley e inclusive en aquellos aspectos secundarios, el Regulador puede
intervenir con la finalidad de modificar, complementar o incluso anular y sustituir la
declaracién de voluntad de las partes por la suya propia. En consecuencia, no puede
decirse que su naturaleza sea contractual, sino que, lo que se verifica es una intervencién
administrativa-regulatoria, de suerte que, la relacién juridica de acceso e interconexién
que surge como consecuencia de un contrato o acuerdo de acceso e interconexién es de
Derecho publico.

Ahora bien, le corresponde al Instituto Costarricense de Electricidad, como operador
incumbente y duefio de la red, de conformidad con el articulo 59 del Reglamento de
Acceso e Interconexién, publicar su Oferta de Interconexiéon de Referencia, mediante la
cual expresa las condiciones técnicas y econémicas que regirdn el acceso y la interconexién
que pretende ofrecer a los demds operadores. Esta oferta debe ser siempre aprobada
por la SUTEL y, ademds, puede ser modificada por ella misma.

Aunado a ello, le compete ademds al organismo regulador del sector de
telecomunicaciones a la luz de lo analizado en el presente trabajo, aprobar los precios
de acceso e interconexién de redes para garantizar con ello, el acceso en condiciones
de igualdad, sin otorgar ventajas a algunos operadores. Al respecto, el numeral 61
de la Ley General de Telecomunicaciones consagra que los precios de interconexién
deberdn estar orientados a costos, conforme al inciso 13) del articulo 6 de esta Ley y
serdn negociados libremente por los operadores entre si, con base en la metodologia
que establezca la SUTEL. Esta metodologia deberd garantizar transparencia, objetividad,
no discriminacién, factibilidad financiera y desagregacién de costos.

El regulador debe, asimismo, velar por el cumplimiento de los acuerdos de acceso e
interconexién, asi como sancionar cuando corresponda, por la violacién o incumplimiento
del referido contrato, pues esa conducta, a la luz de la normativa del sector de las
telecomunicaciones, corresponde a una falta grave.

VIl. CONCLUSION

Si partimos del hecho que el servicio de las telecomunicaciones en Costa Rica fue prestado
por el Estado en un régimen de monopolio legal durante més de 60 afos y habia listas
de espera para adquirir una linea celular o una conexién de Internet, el nuevo modelo
propulsado por el Tratado de Libre Comercio entre RepUblica Dominicana, Centroamérica
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y Estados Unidos y consumado mediante la Ley General de Telecomunicaciones y la
Ley de Fortalecimiento y Modernizacién de las Entidades Publicas del Sector de las
Telecomunicaciones ha supuesto un verdadero cambio de paradigma (Kuhn, 1970).

En este sentido, como se comprueba facilmente a partir del estudio del estatuto del
Regulador, la gran mayoria de sus funciones, de una u otra manera tienen una incidencia
en la concrecidon de los mercados en competencia. Asimismo, los mecanismos juridicos
instaurados, principalmente por la LGT y sus reglamentos, tienen por objeto crear un
mercado de telecomunicaciones en competencia, pero sin olvidar el fin social que le asiste;
de ahi que se previera toda una regulacién para el servicio universal, que se satisface
principalmente por medio del Fondo Nacional de Telecomunicaciones (FONATEL).

Con todo, es claro que el periodo de transicién del monopolio a la competencia es un
proceso lento y requiere de un enorme esfuerzo de todos los actores, sobre todo porque,
en nuestro mercado de telecomunicaciones, el incumbente es una empresa estatal que
sigue ostentando un innegable peso significativo de mercado, de suerte que, la regulacién
para la competencia debe ser profunda, incisiva y constante para evitar — parafraseando
a (Taruffo, 2006)-, seguir viviendo en un sistema creyendo estar en ofro.
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DE LOS SANDBOX REGULATORIOS Y OTROS MEDIOS (DEMONIOS) DE CRECER
EL ACCESO A INTERNET EN PERU

REGULATORY SANDBOX AND OTHER MEANS (DEMONS) TO FOSTER INTERNET
ACCESS IN PERU

VIRGINIA NAKAGAWA MORALES'
JOSE AGUILAR REATEGUI?

RESUMEN

Dada la nueva realidad, que tiene como
eje la conectividad digital, la pregunta
a responder es: ¢Cémo hacemos para,
literalmente, “quemar etapas” y cerrar la
brecha digital actual y la que se nos va a
formar “a la vuelta de la esquina” con el
5G¢

Este documento propone ideas que
consideramos  indispensables  aplicar,
para generar un crecimiento exponencial
“post pandemia” de las redes de
telecomunicaciones en todo el territorio
nacional, especialmente en zonas rurales
y de preferente interés social, y que
servirdn para dar conectividad digital
(internet de alta velocidad) sobre una base
de inclusién digital (no discriminatoria e
incluyente).

En ese sentido, no sélo es necesaria
la innovacién tecnolégica, sino que es
indispensable  revisar integralmente el
marco normativo vigente del sector (ya
sea la normativa emitida por el Ministerio
de Transportes y Comunicaciones o la
emitida por el Organismo Supervisor de
Inversién Privada en Telecomunicaciones)
para (i) eliminar barreras de entrada,
sobrecostos  regulatorios, asi como,
normativa que no genera valor y que esté
desfasada por la evolucién tecnoldgica,

ABSTRACT

Given the new reality, which has digital
connectivity at its core, the question to
answer is: How do we literally “burn
stages” and close the current digital divide
and the one that will form “just around the
corner” with 5G?2

This document proposes ideas that we
consider essential to apply in order to
generate an exponential “post pandemic”
growth of telecommunications networks
throughout the national territory, especially
in rural areas and areas of preferential
social interest, and that will serve to
provide digital connectivity (high speed
infernet) on a basis of digital inclusion
(non-discriminatory and inclusive).

In this sense, not only is technological
innovation necessary, but it is also essential
to review the sector’s current regulatory
framework  (whether the regulations
issued by the Ministry of Transport and
Communications or those issued by the
Supervisory Body for Private Investment
in Telecommunications) to (i) eliminate
barriers to entry, regulatory cost overruns,
regulations that do not generate value and
that are outdated by technological evolution
and therefore no longer pass a brief cost
& benefit assessment) and (i) generate
incentives for the expansion of networks

1 Abogada. Consultora Senior Experta en regulacién de servicios publicos y transformacién
digital. Con més de 30 afios de experiencia en la actividad publica y privada, en materia

regulatoria y despliegue de infraestructura.

2 Economista. Experto en regulaciéon de servicios publicos y de politicas de Estado. Orientado a
impulsar nuevas tecnologias y servicios con regulacién e incentivos adecuados. Con més de
15 afios de experiencia en temas regulatorios y financieros.
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con lo cual ya no superan una somera
evaluacién costo & beneficio; vy, (i)
generar incentivos para la expansién de
redes y la generacion de mayores
servicios innovativos, que producen valor
positivo a los consumidores, y en especial,
a los “no conectados”. Por ello, nuestra
recomendacién consiste en implementar
“Sandbox Regulatorios”, para que los
mismos agentes que estdn en el mercado
u otros, puedan plantear innovaciones y
ofrecer nuevos servicios, bajo una burbuja
regulatoria, que genere predictibilidad y
permita presentar casos de negocio, en
un marco de confianza y colaboracién
pUblico-privado.

Pero no solo eso: consideramos que
los “Sandbox Regulatorios”, deben
dar paso a una siguiente generacién
qgue denominamos “Plan Flexibilizar
para Conectar”, que permita que
los diversos agentes puedan presentar
propuestas innovadoras que cumplan
con los siguientes objetivos: i) impulsar
la conectividad en zonas de baja o nula
conectividad; i) incentivar el uso de
tecnologias nuevas y/o disruptivas; iii) que
beneficien a los usuarios; y iv) que genere
mayor competencia.

Al igual que en el mercado, se hablaba
de 2G, luego 3G, para pasar al 4G vy
hoy ya estamos en 5G e incluso, ya hay
literatura especializada que habla de
6G.... en normativa de avanzada, Perd ya
deberia estar desarrollando “Sandbox
Regulatorios” asi como “Plan
Flexibilizar para Conectar”. No hay
tiempo que perder.

PALABRAS CLAVES

Flexibilidad regulatoria | Internet |
Inclusién digital | Telecomunicaciones |
Transformacién digital

CONTENIDO

and the generation of more innovative
services, that produce positive value for
consumers, especially the “unconnected”.
Therefore, our recommendation is to
implement “Regulatory Sandboxes”,
so that the same agents that are in the
market or others can propose innovations
and offer new services, under a regulatory
bubble that generates predictability and
allows business cases to be presented, in
a framework of trust and public-private
collaboration.

But not only that: we believe that the
“Regulatory  Sandboxes”  should
give way to the next generation, which
we call the “Flexibilize to Connect
Plan”, which will allow the various
agents to present innovative proposals
that meet the following obijectives: i)
promote connectivity in areas with low or
no connectivity; ii) encourage the use of
new and/or disruptive technologies; iii)
benefit users; and iv) generate greater
competition.

As in the market, there was talk of 2G,
then 3G, to move on to 4G and today
we are already in 5G and there is even
specialized literature that talks about 6G....
in advanced regulations, Peru should
already be developing “Regulatory
Sandbox” as well as “Flexibilize to
Connect Plan”. There is no time to lose.

KEYWORDS

Regulatory sandbox | Internet | Digital
inclusion | Telecommunications | Digital
transformation
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en el Per0 con las zonas donde no hay conectividad? Mecanismos tradicionales; 3. 2Qué
hacemos en el PerG con las zonas donde no hay conectividad? Pensemos fuera de la caja;
3.1 Plan “Flexibilizar para Conectar”; 3.2 Andlisis de Impacto Regulatorio; 3.3 éEs suficiente
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un Sandbox Regulatorio para mejorar la conectividad?; 4. Conclusiones; Bibliografia.
SOBRE EL ARTICULO

El presente articulo fue recibido por la Comisién de Publicaciones el 3 de mayo de 2021
y aprobado para su publicacién el 17 de agosto de 2021.

1. EL RETO A AFRONTAR

En los ¢ltimos afos, muchos ciudadanos han podido disfrutar de los beneficios de
la conectividad. Desde el inicio de la privatizacién de las empresas nacionales de
telecomunicaciones en el Per(, empezé un crecimiento en los indicadores de diversos
servicios: mayor cantidad de lineas fijas, la disrupciéon de la telefonia mévil (servicio
con mayor alcance en los usuarios y con mayor despliegue de red a nivel nacional), el
surgimiento del internet, asi como la aparicién de diversas tecnologias: internet por cable
coaxial, fibra éptica al hogar, internet inaldmbrico, 2G, Wimax, 3G, 4G y recientemente
el 5G en varias zonas urbanas de Lima, ciudad capital.

El sector telecomunicaciones es uno de los sectores dinamizadores de la economia
peruana. En los Gltimos doce afos, el Producto Bruto Interno (PBI) sectorial ha crecido
un poco més de tres (3) veces de lo que crecié el PBI nacional. Asi mismo, es un sector
que invierte cerca de mil millones de ddlares cada afo. Es un sector, donde existen
cuatro (4) operadores importantes, en una dindmica competitiva que ha permitido que
los precios al usuario se reduzcan en 95% por Mbps®. En el servicio de internet fijo, si
bien en algunas regiones atn predomina el operador incumbente, en ofras existe una
mayor oferta comercial que brinda variadas alternativas a los usuarios. Todos estos son
indicadores alentadores del crecimiento y de la importancia del sector.

Sin embargo, con la pandemia global del COVID-19, la forma de interactuar cambid,
tal como lo evidencia Savona (2020)*. Ya no existen reuniones presenciales y fueron
reemplazadas por reuniones virtuales mediante el uso de diversas plataformas, muchas
personas estdn en trabajo remoto, los nifios y [6venes estudian mediante educacién a
distancia, asi como hubo un incremento del comercio electrénico, entre otros.

El acceso a internet, la banda ancha (internet de alta velocidad), o la denominacién
gue queramos acufar, es un servicio publico, esencial, y de primerisima necesidad, lo
gue ha quedado mds que demostrado en esta Pandemia, en que el mundo se volcé
en cuarentenas y la Unica via para poder seguir trabajando, estudiando, y en general,
poder tomar contacto con el exterior fue el internet. Esta nueva realidad estd basada
en conectividad. Sin embargo, a la par que quedd clara su importancia, se evidencié
en las zonas més alejadas o en las personas con menor capacidad adquisitiva, la falta
de este servicio, la ausencia de infraestructura y conectividad digital, la carencia de las
competencias y habilidades digitales y la asequibilidad del servicio en si y el equipamiento
asociado a éste: en suma, la falta de todo lo que compone, la transformacién digital.

Por eso durante este 2021, diversos paises han implementado una serie de medidas como
los que detallamos a continuacién: Todos Conectados en Perd, Emergengy Broadband

3 https://www.osiptel.gob.pe/portal-del-usuario/noticias/osiptel-usuarios-pagan-hasta-68-
menos-por-velocidades-mas-altas-de-internet-fijo/

4 Savona, M. (2020). éLa “nueva normalidad” como “nueva esencialidad”?2 COVID-19,
transformaciones digitales y estructuras laborales. Revista de la Cepal No 132. Diciembre.
CEPAL. Disponible en https://repositorio.cepal.org/bitstream/handle/11362/46831/RVE132_
Savona.pdfesequence=1&isAllowed=y
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Benefit en Estados Unidos, el Plan de Recuperacién, Transformacién y Resiliencia en
Espafa, el Proyecto Gigabit en el Reino Unido y el Plan Governo Eletrénico - Servico de
Atendimento ao Cidadéo en Brasil, entre otros. Todos estos planes enfocados no solo en
expandir la infraestructura en las zonas alejadas de cada pais, sino también en financiar
equipos y subsidiar el consumo de internet de banda ancha.

Asi las cosas, resulta impresionante la evidencia que se ha generado, en el sentido que:

...la infraestructura digital es un componente fundamental en el mantenimiento
de la resiliencia econdmica. La capacidad de las redes para acomodar las
necesidades de comunicacién resultantes de COVID-19 solamente puede
ser garantizada mediante la accién conjunta de operadores, reguladores, y
plataformas de internet.> (CAF, 2020, p. 17).

Y es en este punto que se observa que todos los indicadores generales mencionados
anteriormente no eran suficientes y es necesario profundizar el andlisis. En el Perg,
contamos con aproximadamente cien mil centros poblados (CCPP) y segUn informacién
del Organismo Supervisor de la Inversién en Telecomunicaciones (OSIPTEL), sélo el
44% de los CCPP tienen cobertura de telefonia mévil y representan cerca de 91% de la
poblacién® y aproximadamente 76,2% de los hogares cuenta con internet (fijo o mévil),
segun la Encuesta Residencial de Servicios de Telecomunicaciones (ERESTEL, 2020). La
pregunta, entonces que nos debemos hacer es: 2qué sucede con el resto de la ciudadania
y de hogares que no tiene acceso a los servicios de telecomunicaciones?

La mayor conectividad no sélo es importante por los efectos en el bienestar de las personas
(una mejora en los ingresos mensuales de hogares rurales en aproximadamente S/ 390)8
y en el crecimiento del PBl (un incremento de 10 puntos porcentuales en los hogares
conectados con internet, impactaria en 2% en el PBI)?, como lo demuestran los estudios

5  Ver: CAF (2020). El estado de la digitalizacién de América Latina frente a la pandemia
del COVID-19. Abril. Caracas: CAFE  Retrieved from:  https://scioteca.caf.com/
handle/123456789/1540

Resultan interesantes los resuliados de este estudio de la CAF, quienes estimaron con base a
evidencia empirica, la importancia de la digitalizacién como factor mitigante de la disrupcién
de la pandemia. Entre sus principales conclusiones, resaltamos tres: (i) El andlisis econométrico
del impacto econémico del virus SARS-CoV indica que aquellos paises con una infraestructura
de conectividad desarrollada pudieron mitigar un 75% de las perdidas econémicas asociadas
con la epidemia del SARS y el impacto de las medidas sanitarias tomadas para contrarrestarlo
(cuarentena, distanciamiento social, interrupcion de trafico aéreo, uso de mascarillas, etc.);
(ii) La resiliencia del aparato productivo también indica falencias no en términos de adopcién
tecnolégica sino en la asimilacién de tecnologia en procesos productivos, en particular en las
cadenas de aprovisionamiento. Esto resulta en una debilidad importante para afrontar las
disrupciones ocasionadas por la pandemia; y, (iii) COVID-19 implica una disrupcién adicional
en el mercado laboral ocasionada por la proporciéon de la fuerza de trabajo que puede
transicionar al teletrabajo.

6  Ver OSIPTEL (2018). Consulta Piblica sobre el Proyecto “Mecanismos supervisados de
comparticién y acceso en la industria de servicios méviles”. Informe 242-GPRC/2018. Lima.

7 https://www.gob.pe/institucion/osiptel/noticias/30504 1 -osiptel-el-acceso-a-internet-de-los-
hogares-peruanos-se-incremento-mas-de-283-de-2012-a-2019

8  Aguilar, J.; Gil Malca, C.; Aparco, E.; Acosta, D.; Cajavilca, A.; Rusbel, A.; Asencios, L.; Roque,
E. y Robles, F (2020). Impacto econémico del acceso a internet en los hogares peruanos.
Documento de trabajo N° 01. Lima: MTC.

9  Aguilar, J.; Gil Malca, C.; Aparco, E.; Acosta, D.; Asencios, L.y Robles, F (2021). Impacto del
acceso a internet en el crecimiento econémico del Perd: Un enfoque ARDL. Documento de
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realizados por Aguilar et al (2020) y Aguilar et al (2021). Sino que adicionalmente a estos
impactos positivos econémicos, con la nueva realidad, la conectividad es la Unica forma
en que ciudadanos de zonas més alejadas y de menor densidad poblacional puedan
estar “en linea” con la educacién, el acceso a las prestaciones de salud, seguridad y para
reunirse con la familia.

Y a la actual brecha digital, muy pronto habré que sumarle, el incremento que se va
a generar entre las personas que tengan servicios 5G y las personas que no tengan
servicios 5G. Como es de conocimiento puiblico, los usuarios que cuenten con servicios
5G podrdn gozar con un servicio de internet 10 0 mds veces més répido que el actual
4G, lo que equivale a un internet de altisima velocidad, y tendrdn un ecosistema en
que se podrdn desarrollar las Tecnologias de la Informacién y Comunicacién (TIC),
apareciendo el loT (internet de las cosas), las Ciudades Inteligentes, aplicaciones para la
Agricultura, Educacién a Distancia, Tele salud, Transporte publico inteligente, entre otros.
Es decir, un sin fin de oportunidades tecnolégicas que van a generar mayor bienestar a
la poblacién y un impacto positivo al PBI. Entonces, la pregunta es: 2Cémo le hacemos
para, literalmente, “quemar etapas” y cerrar la brecha digital actual y la que se nos va a
formar “a la vuelta de la esquina” con el 5G¢

Un aspecto a tener en consideracién es que hoy tenemos un nuevo “usuario digital”. En
efecto, este nuevo usuario digital (post pandemia) es un usuario mucho mds consciente
del dmbito de la calidad, ya que de ello depende que pueda trabajar en forma remota
o recibir clases virtuales, sin que haya interrupciones de servicio. Por tanto, si ya existe la
brecha digital entre los que tienen servicios de telecomunicaciones y los que no tienen
servicios de telecomunicaciones, ésta brecha se hace mds grande ya que se requiere una
buena calidad'.

Dicho lo anterior, nos enfocaremos en las ideas o propuestas que consideramos
indispensables evaluar su aplicacién en nuestra realidad peruana, no sin antes dejar de
mencionar que estas propuestas parten del uso necesario que se debe efectuar de las
redes de fibra 6ptica implementadas o en construccién bajo el Régimen de Banda Ancha,
y nos referimos tanto a la Red Dorsal Nacional de Fibra Optica (RDNFO) asi como a las
redes de transporte regional y las redes de acceso regional financiadas con el fondo de
acceso universal (FITEL) que implican un crecimiento importante de redes de fibra 6ptica
en todo el territorio nacional, especialmente en zonas rurales y de preferente interés
social, y que sirven para dar conectividad digital (internet de alta velocidad) sobre una
base de inclusién digital.

En ese sentido, no sélo es necesario innovar para poder brindar alternativas para mejorar
la conectividad en esas localidades que no cuentan con el servicio de telecomunicaciones.
Es necesario innovar en forma creativa, para generar ecosistemas digitales, es decir,
entornos digitales que permitan la sostenibilidad de los servicios en el tiempo, lo que nos
lleva a revisar el marco normativo vigente del sector para que permita solucionar esa
problemdtica.

trabajo N° 02. Lima: MTC.

10 La necesidad de contar con una mejor calidad del servicio de internet, ha generado en el
Pery, la reciente aprobacién de la Ley 31207 por el cual se ha modificado el Art. 5 de la Ley
29904, estableciendo que tanto en zonas urbanas como en zonas rurales, los prestadores
de servicios de internet deberdn garantizar el 70% de la velocidad minima ofrecida en los
contratos con los consumidores o usuarios y establecidas en sus planes (postpago, prepago y
otros) publicitados en los diferentes medios de comunicacién. Esta normativa se aplicard tanto
en el servicio provisto por medios fijos o por medios inaldmbricos.
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Recientemente en otros paises, se han enfrentado a estos problemas similares. Su
solucién fue implementar Sandbox Regulatorios, de forma que permita a los mismos
agentes que estaban en el mercado, innovar y ofrecer nuevos servicios, bajo una
burbuja regulatoria. Para ello, es el propio Estado -léase el Ministerio de Transportes
y Comunicaciones (MTC) y OSIPTEL—quien deben abrir estos espacios de propuestas,
gue van mds alld de un mero wish list, en la medida que son los agentes del mercado
quienes conociendo su entorno y con mayor acceso a informacién que las entidades
del Estado, proponen y se comprometen a llevar dichos proyectos, haciendo de la
colaboracién publico-privado, un real laboratorio de innovacién tecnolégica y
regulatoria como pasaremos a explicar.

2. DE LOS SANDBOX REGULATORIOS
2.1. éQué es un Sandbox Regulatorio (SR)?

Con el auge del internet y la evolucién de nuevas tecnologias, se han desarrollado una
serie de nuevos modelos de negocio para brindar una gama de productos y servicios
digitales a una cantidad cada vez més importante de clientes. De acuerdo con la CEABAD
(2020)", esto trajo como consecuencia que los Reguladores actten de forma reactiva
(expost) para determinar las condiciones que permitan garantizar los deberes y derechos
de los usuarios, y que incluso, en casos extremos, afecten la posibilidad de aparicién de
NUEevVOS Servicios.

En ese sentido, en vez de actuar de forma posterior y reactiva, algunos Reguladores
han optado por adoptar un enfoque proactivo. De esa manera, surgen los Sandbox
Regulatorios, que implican un banco de pruebas para nuevos modelos de negocios, de
forma que la regulacién no sea estdtica, sino que sea dindmica y se adapte de forma d4gil
a las innovaciones que se presenten en el tiempo.

De la revisién bibliografica realizada, se han encontrado varias definiciones, de las
cuales destacamos dos. La primera de la Financial Conduct Authority del Reino Unido,
que ha sido una de las primeras en implementar los Sandbox Regulatorios de forma
exitosa. Para la mencionada entidad, esta regulacién proactiva estd definida como
un lugar para que las empresas prueben nuevas ideas, cumpliendo con la regulacién
exigida y permite acelerar el desarrollo y pruebas de nuevos productos en beneficio
de los usuarios. La segunda definicién pertenece a Corea del Sur, y de acuerdo con la
modificacién de la Ley de Convergencia de Informacién y la Comunicacién, se define
como un sistema en que las regulaciones no se aplican bajo ciertas condiciones, lo
que facilita que las nuevas tecnologias y servicios innovadores puedan entrar de forma
répida al mercado.

No hay que olvidar, que los Sandbox Regulatorios se aplicaron inicialmente a los servicios
financieros y que gracias a las nuevas tecnologias existe una cantidad amplia de campos
de aplicacién. Para cumplir con su objetivo, los Sandbox Regulatorios deben tener
muy claro la problemética y la normativa que afecta su aplicacién. Adicionalmente, es
importante que los nuevos modelos de negocios sean propuestas que representen una
innovacién, no definida solamente por el uso de una nueva tecnologia, sino también
orientada a la definicién de nuevos procesos que permitan prestar nuevos servicios
mediante reduccién de costos para impactar de forma positiva a los clientes.

De la revisiéon efectuada, y que se desarrollardn a continuacién, las principales

11 Ver Centro de Estudios Avanzados en Banda Ancha para el Desarrollo (CEABAD). 2021.
Modulo 1. Sandbox Regulatorios. Managua.
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caracteristicas de los Sandbox Regulatorios son:
1. Experimentales
2. Tienen un plozo limitado de vigencia
3. Se evaltan y ofrecen soluciones para cada caso.
4. Son excepcionales

Respecto al primer punto, los Sandbox Regulatorios se han implementado para innovar
y contar con informacién del comportamiento del mercado ante nuevos modelos de
negocios que no cumplan con la normativa vigente, que puede estar desactualizada o
que genere dudas sobre su aplicabilidad. Esta etapa de innovacién se ha establecido
para probar nuevos modelos de negocios, pero también para verificar si la normativa
aplicable o vigente es muy rigurosa respecto a ciertas condiciones especificas. En este
sentido, las condiciones requeridas a los solicitantes se han flexibilizado para promover
la inclusién de nuevas empresas y generar competencia. Estas menores exigencias
permiten incluso la participacién de empresas que no cuenten con las autorizaciones
correspondientes para brindar el servicio, aunque una vez finalizada la duracién del
Sandbox Regulatorio, se deban contar con todos los requisitos solicitados.

Con relacién al segundo punto, la temporalidad de los Sandbox Regulatorios es un
detalle sumamente importante, dado que permite dar predictibilidad a las empresas y
usuarios, por lo que siempre serd necesario establecer un plazo méximo de duracién
de las propuestas innovadoras dentro del ambiente regulatorio especial, definido en el
Sandbox Regulatorio.

El punto 3, también resulta determinante. Dado que las innovaciones que se pueden dar,
son diversas y pueden aplicar soluciones distintas a varios problemas, las condiciones
regulatorias especiales que se aplicardn a cada propuesta deben ser ad-hoc para cada
caso, es decir, para problemas distintos, soluciones y regulaciones especificas. Si se cuenta
con un esquema o propuesta general, esto le puede quitar eficiencia a los modelos de
Sandbox Regulatorio.

Como se observard luego al analizar diversas prdcticas internacionales, cuando se
disefia un Sandbox Regulatorio, como las que proponen en la Guia de Promocién de la
Innovacién Financiera y Regulatoria (2018)'? puede ser de mucha utilidad, formular las
siguientes interrogantes:

- ¢Laempresa busca ofrecer innovacién que sea un negocio regulado o backup
de otros negocios?

- ¢Es un negocio regulado?

- ¢Esla innovacién pionera o constituye una oferta significativamente diferente
en el mercado?

- ¢Existe algun beneficio para el consumidor?

12 Garvey, Kieran and Li, Wenwei and Shenglin, Ben and Zhang, Bryan Zheng and Rowan, Philip
and Rauchs, Michel and Rau, P Raghavendra and Ziegler, Tania and Rui, Hao. (2018). Guide
to Promoting Financial & Regulatory Innovation: Insights from the UK. Disponible en https://
assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/
file/701847/UK finanical___regulatory_innovation.pdf
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- &Se necesita un Sandbox Regulatorio?

- 2Estd la empresa lista para realizar pruebas? 2Estd la empresa lista para
probar su innovacién en un entorno en vivo?

El poder responder a estas preguntas serd de mucha utilidad para disefiar un esquema
especifico para cada propuesta, dado que, de esta manera, se tiene definido claramente
la problemdtica, el objetivo, cdmo la innovacién resuelve el problema y, los impactos en
los usuarios. De esta forma, se podrd analizar de forma obijetiva el éxito o fracaso de la
propuesta.

Finalmente, estd la excepcién regulatoria. En este punto se entiende que el Sandbox
Regulatorio no es permanente, sino que una alternativa temporal a la normativa
vigente. Generalmente, los diversos participantes con frecuencia comentan que algunas
soluciones no son posibles debido a la regulacién existente. Con el Sandbox Regulatorio,
los reguladores pueden probar la eficacia de este esquema y probar temporalmente en
el mercado y usuarios, la aplicacién de algunas medidas regulatorias.

En resumen, se puede concluir que los principales objetivos de un Sandbox Regulatorio
son:

- Impulsar el desarrollo del mercado de un sector.

- Promover la competencia en algunos sectores mediante la innovacién de
productos, servicios y nuevos modelos de negocios.

- Reducir los costos y el tiempo de implementacién de nuevas ideas que
beneficien a los usuarios.

- Retirar barreras regulatorias que frenen la innovacién.

- Garantizar una adecuada proteccién a los usuarios en tanto se implementen
los nuevos productos o servicios.

2.1.1. Corea del Sur

Corea del Sur ha utilizado los Sandbox Regulatorios en el mercado financiero,
especialmente para promover los servicios Fintech y su uso con las TIC. Como se comenté
lineas arriba, el servicio de internet ha permitido el crecimiento de una serie de servicios,
entre ellos, varias aplicaciones a los mercados financieros.

Dado que el sector Fintech es muy relevante para la implementacién de politicas publicas
a nivel mundial, el rapido crecimiento de ese sector y la poca competencia, el gobierno
coreano gestioné durante el 2018, la propuesta de la Ley Especial de Apoyo a la
Innovacién Financiera para la introduccién de un Sandbox Regulatorio financiero. Dicha
norma fue aprobada en diciembre de ese afo.

De acuerdo, a la informacién disponible en la pégina web del Fintech Center Korea
(FCK)'3, a la fecha se han aprobado cerca de 142 innovaciones en servicios financieros,
desde la introduccién de los Sandbox Regulatorios en mercados financieros en abril
2019.

13 Financial Regulatory Sandbox (2021). Financial Regulatory Sandbox Programs. Corea. https://
sandbox.fintech.or.kr/
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Los principales objetivos del Fintech Center Korea, son:

- Proteccién de valores publicos, mediante una bisqueda equilibrada entre
el desarrollo de nuevas tecnologias, desarrollo de nuevas industrias y la
proteccién, seguridad de las personas y del medio ambiente.

- Innovacién regulatoria para acelerar el lanzamiento de nuevos productos y
servicios.

- Procedimientos seguros, lo que implica supervisiones regulares para proteger
a los consumidores frente a los riesgos de informacién que implica el uso de
la tecnologia.

En el caso de Coreaq, sélo aquellas empresas con presencia fisica en ese pais pueden ser
beneficiados del esquema de Sandbox Regulatorio. Para que una propuesta de innovacién
pueda aplicar al esquema de Sandbox Regulatorio, debe realizar un procedimiento de
cinco (5) etapas (aplicaciéon, revisidén, decisidn, supervisién y mejora regulatoria). Asf
pues, para que una propuesta pueda ser considerada, se evaltan los siguientes criterios:

- Regién beneficiada. El servicio financiero debe ser brindado principalmente
en el pais.

- Servicio innovador respecto a los existentes.
- Que sea beneficioso a los consumidores.

- Excepcién regulatoria inevitable. El servicio propuesto no puede ser brindado
con la normativa regulatoria vigente.

- Califica adecuadamente para brindar el servicio propuesto.
- Medidas de gestién de riesgos y de proteccién al consumidor.

Como resultados se pueden observar casos de servicios de préstamos de contratos de
seguros mediante el uso de inteligencia artificial o servicios de verificacién sin utilizar la
verificacién facial en tiempo real, mediante verificacién de otras credenciales autorizadas
y validadas.

2.1.2. Reino Unido'*

Como lo menciona Bijkerk (2021)'%, el nombre Sandbox Regulatorio fue adoptado por
la Financial Conduct Authority (FCA) de Reino Unido en 2015 dentro del project innovate
que tiene como objetivo canalizar y apoyar los distintos productos o servicios ofrecidos a
los clientes mediante innovacién disruptiva. La FCA utiliza este enfoque para coordinar de
forma constructiva con empresas innovadoras y eliminar regulaciones innecesarias que
puedan frenar la innovacién.

Como se aprecia en FCA (2021), esta entidad apoya a las empresas con propuestas de
negocio innovadoras que promueven la innovacién en beneficio de los consumidores.

La FCA estd comprometida a favorecer propuestas innovadoras en servicios financieros y

14 Financial Conduct Authority. (2021). FCA Innovation — fintech, regtech and innovative
businesses. Hitps://www.fca.org.uk/firms/innovation

15 Bijkerk, W. 2021. Sandboxes regulatorios, hubs de innovacién y més innovaciones regulatorias
en América Latina y el Caribe. Washington, D.C.: BID.
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dado el contexto actual de pandemia, la entidad cree que la innovacién juega un rol muy
importante frente a los desafios resultantes de la pandemia ocasionada por el COVID-19.
Ademds, estdn convencidos de apoyar a las firmas con propuestas innovadoras que tengan
un impacto positivo en los usuarios y deseen probar sus proyectos en un mercado real.

De forma similar al modelo coreano, este modelo de Sandbox Regulatorio estd enfocado
en los mercados de servicios financieros, pero con un enfoque de combatir los efectos de
la pandemia actual. En ese sentido, la FCA apoyard el desarrollo de nuevos negocios,
productos o servicios que busquen:

- Detectar y prevenir fraudes y estafas.
- Apoyar la resiliencia financiera de usuarios vulnerables.
- Mejorar el acceso financiero a las pequefias y medianas empresas.

Para que una propuesta pueda ser considerada, se requieren algunos requisitos. En el
caso de la FCA, la empresa solicitante debe contar con un partner (por ejemplo, ser un
proveedor tecnolégico de una empresa regulada), a su vez, la empresa debe contar con
una oficina principal en el Reino Unido, asi como una cuenta bancaria en dicho pais. En
forma similar al modelo coreano, se consideran algunos de los siguientes criterios:

- Que busque innovar en un negocio regulado.

- Que la propuesta de innovacién sea nueva o significativamente diferente de
alguna que ya exista en el mercado.

- Que la propuesta de innovacién ofrezca un beneficio directo a los usuarios.

- Que la empresa esté lista para realizar la propuesta innovadora en el
mercado con usuarios reales.

Segun la informacién de la FCA, a la fecha se han realizado siete convocatorias. Al
momento de la redaccién de este articulo, estdn en evaluacién los resultados de la
Oltima. Durante el 2019, se presentaron 686 propuestas, de las cuales se aprobaron
101. En el Cohort 6 (etapa de presentacién de propuestas, realizada durante el 2020), se
presentaron 68 postulaciones y se aceptaron 22 propuestas de negocios para emplear el
Sandbox Regulatorio y experimentar sus productos y servicios innovadores.

Varias de las propuestas presentadas estaban enfocadas en corregir la problemdética
de acceso y exclusidn de los servicios financieros a la poblacién vulnerable. La decisién
de la FCA estuvo centrada en aquellas propuestas que el regulador estimé que podrian
incrementar la demanda de servicios digitales como consecuencia del COVID-19.

Entre las propuestas aceptadas, se pueden destacar plataformas de educacién financiera,
custodia y transacciones de activos digitales utilizando tecnologia de contabilidad
distribuida y plataformas financieras de inversién sostenibles, que permitan la movilidad
de capitales hacia proyectos verdes. Estos proyectos son beneficiados del SR para
implementarse en el corto plazo y en un dmbito pequeno de aplicacién.

2.1.3. Colombia’®

16 Comisién de Regulacién de Comunicaciones (202 1a). Sandbox Regulatorio. Una zona segura
de libertades creativas. https://www.crcom.gov.co/es/pagina/sandbox-regulatorio
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En la regién latinoamericana, el primer Regulador que ha desarrollado una normativa
para aplicar Sandbox Regulatorio al sector de telecomunicaciones ha sido la Comisién
de Regulacién de Comunicaciones (CRC, 2021a). De acuerdo al regulador colombiano,
un Sandbox Regulatorio es “un mecanismo que otorga exenciones regulatorias a una
empresa para que esta pueda probar nuevos productos, servicios o modelos de negocio,
bajo la supervisiéon del regulador”.

El Sandbox Regulatorio en Colombia, tiene como obijetivo “adaptar la regulacién para
impulsar la innovacién en la provision de redes y servicios de comunicaciones, priorizar
el acceso y uso de las TIC especialmente en zonas de baja conectividad, incentivar la
competencia y generar respuestas oportunas a los cambios de la industria”.

El caso colombiano es muy interesante dado que a diferencia de los casos revisados de
Corea y del Reino Unido que estaban centrados en la industria Fintech, este modelo esté
enfocado en el sector de comunicaciones.

De acuerdo con la normativa de la CRC, el dmbito de aplicacién del Sandbox Regulatorio
son las empresas y proveedores de telecomunicaciones y servicios postales que estén
bajo el dmbito de competencia del regulador, asi como proveedores de contenidos. En
ese sentido, buscan soluciones innovadoras en cualquier aspecto de la provisién de redes
y servicios de comunicaciones, lo que es un aspecto muy interesante ya que propicia la
creatividad y modelos disruptivos.

Recién en abril del 2021 se ha abierto la convocatoria para la presentacidn de propuestas.
Esta ventana fue ampliada hasta el 12 de mayo del 2021. De forma similar al modelo
de la FCA, pudieron participar agentes no regulados bajo el émbito de la CRC, pero
conjuntamente con entidades reguladas, asi como presentarse proyectos en asociacién.

Siguiendo las buenas précticas de Corea y del Reino Unido, las propuestas presentadas
a la CRC debieron cumplir los siguientes criterios de seleccién:

- Innovacién. Es decir, que la propuesta utiliza tecnologias de Gltima generacién,
nuevas formas de utilizar la tecnologia disponible o que no existen ofertas
comerciales similares en el mercado.

- Beneficio a los ciudadanos. Este criterio consiste en que la propuesta de
innovacién puede brindar conectividad en zonas rurales o apartadas, incentiva
la competencia en el sector de comunicaciones o puede tener un impacto
positivo en la calidad del servicio o en las tarifas pagadas por usuarios.

- Necesidad demostrada, es decir, que no se puede aplicar bajo la normatividad
vigente o que adaptar la propuesta al marco regulatorio actual implicaria
una cantidad importante de inversién que haria inviable el mismo o anularia
un posible impacto en términos econémicos a los usuarios.

- Experiencia del proponente. Dicho criterio consiste en que el proponente
hubiera realizado proyectos similares, asi como demostrar que cuenta con
los recursos para implementar la propuesta presentada al regulador.

Siguiendo el modelo de ofros paises, las autorizaciones concediendo la flexibilizacién
necesaria se realizan caso por caso, lo que permite evaluar mejor cada propuesta vy el
marco regulatorio necesario. Una vez que empieza la fase de experimentacién, ésta dura
doce meses que se pueden prorrogar una sola vez y por el mismo plazo.

Una vez finalizado el periodo de aplicaciones, en Colombia se presentaron un total de
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veinte y tres (23) proyectos. De ellos, veinte (20) son a nivel de usuarios en general, cinco
(05) son a nivel nacional y dieciocho (18) estdn enfocados en zonas urbanas.

La CRC realizé una serie de comentarios a los proyectos presentados'” (2021b) y ha
presentado un informe preliminar donde se explica, de forma sucinta, el alcance de
los proyectos. Es de resaltar que se presentaron varios proyectos que buscan desplegar
fibra éptica en zonas alejadas, formas alternativas de televisién (IPTV vy televisién digital
terrestre, TDT) y mecanismos menos costosos y de facil comparticién de antenas de
telecomunicaciones (Open Ran). También existe un proyecto de redes comunitarias, asi
como un par de proyectos para mejorar la seguridad en los envios del servicio postal. Se
observan algunos proyectos muy interesantes también que son un contrato convergente
para servicios méviles y fijos, infraestructura fintech para ciudades inteligentes, la creacién
de un registro Unico para loT y un mecanismo para fomentar el comercio electrénico en
zonas fronterizas.

La CRC remitié sus comentarios y las propuestas contaban con un plazo que vencié el 21
de junio de este mismo 2021, para verificar la informacién proporcionada y empezar a
analizar las propuestas al Sandbox Regulatorio.

Finalmente, la CRC publicé la lista de los proyectos aprobados para la segunda fase'®.
Estos proyectos ahora serdn evaluados para verificar el impacto que pueden tener. En
esta etapa hay diez (10) proyectos: Tres (03) se enfocan en desplegar fibra 6ptica, otros
dos (02) se enfocan en adoptar mediciones de calidad de servicio; otros tres (03) buscan
implementar o mejorar los servicios de telecomunicaciones para zonas rurales, una
propuesta incluye redes comunitarias, o periurbanas con el uso de Open Ran. Los otros
dos (02), tratan de flexibilizar condiciones vinculadas con la televisién digital abierta, y
otro a generar un nuevo modelo de contrato convergente.

Como producto de esta segunda etapa de evaluacién se espera que los resultados sean
definidos y se publiquen para fines del mes de julio del 2021. Es interesante observar
gue en este proceso participan algunas de las principales empresas del sector, asi como
pequefos prestadores de telecomunicaciones.

En resumen, de la revisién de la literatura internacional, se puede concluir que el éxito
de los Sandbox Regulatorios consiste en que: i) se desarrolle un marco de Sandbox
Regulatorio para un sector determinado; ii) se brinde la flexibilidad regulatoria cuando
la iniciativa no se puede desarrollar con la normativa vigente; iii) que la propuesta esté
enfocada en promover la innovacién beneficiando siempre a los usuarios; iv) deben ser
temporales; v) participan los agentes regulados, en forma asociada con empresas no
reguladas; y vi) deben servir para que el Regulador pueda realizar los ajustes necesarios,
dado los resultados positivos de los proyectos propuestos.

2.2. ¢{Qué hacemos en el Peru con las zonas donde no hay conectividad?
Mecanismos tradicionales

La pandemia se ha constituido como el mayor acelerador digital y no cabe la menor

17 Comisién de Regulacién de Comunicaciones (2021b). Informe preliminar de proponentes
habilitados. https://www.crcom.gov.co/uploads/images/files/INFORME_PRELIMINAR
SANDBOX REGULATORIO_CRC.pdf

18 Comisién de Regulacién de Comunicaciones (2021¢). Informe final de evaluacién. Disponible
en https://www.crcom.gov.co/uploads/images/files/INFORME%20FINAL%20DE%20
EVALUACION%20DE%20REQUISITOS%20HABILITANTES%20%20DE%20LA%20FASE%20
DE%20APLICACI%C3%93N.pdf
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duda que se requiere de mecanismos expeditivos que permitan el despliegue de redes
de telecomunicaciones tanto en fibra éptica como en infraestructura inalémbrica (lo
que requerird de incentivos tanto del lado de la oferta como de la demanda, en su
oportunidad).

De acuerdo a la informacién estadistica que publica OSIPTEL en el ERESTEL, el 76.2% de
los hogares peruanos tiene acceso a Internet. Respecto al internet mévil, el 86.3% cuenta
con dicho servicio, mientras el 30.25% de los hogares cuenta con internet fijo. Como se
puede observar del siguiente cuadro, la necesidad de mayor cobertura es evidente a nivel
nacional:

Grdfico 1. Porcentaje de Centros Poblados con Cobertura Mévil, 2014 y 2020
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Fuente: Ministerio de Transportes y Comunicaciones (2020)'.

En vista a la evidente necesidad de incentivar el despliegue de redes méviles como fijas
(fibra éptica), no sélo de redes de transporte, sino principalmente de escenarios de redes
de fibra éptica que llegan hasta los clientes finales (FTTH), es decir, Gltima milla?, se
considera més eficiente, explorar mecanismos que funcionan en la actualidad, incluso en
nuestro propio pafs.

Un ejemplo de un mecanismo a utilizar es el Decreto Supremo N° 043-2006-MTC
modificado por Decreto Supremo N° 003-2018-MTC, por el cual se aprobé una
modificacién al Reglamento del canon por el uso de espectro radioeléctrico para servicios
pUblicos méviles de telecomunicaciones, el cual permite desplegar infraestructura como
parte del cumplimiento de las obligaciones a cargo de las empresas operadoras méviles
de telecomunicaciones, constituyendo un régimen especial aplicable Unicamente a dichas
empresas interesadas en acogerse al mismo.Esta normativa permite al Estado financiar,
con cargo a los pagos que las empresas méviles deben efectuar por el uso del espectro

19 Ministerio de Transportes y Comunicaciones. (2020). Propuesta de asignacién de bandas de
frecuencia 3.5 GHz, y 26 GHz e Identificacién de la banda de frecuencia de 6 GHz para el
desarrollo de servicios y tecnologias digitales 5G. Versiéon 2. Disponible en https://www.gob.
pe/institucion/mtc/normas-legales/1322679-0796-2020-mtc-01-03

20 Debido a que a través de ese medio de enlace se garantiza banda ancha fija (internet de alta
velocidad).
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radioeléctrico, las nuevas radiobases celulares de las empresas méviles que se acogen
al régimen, siendo obligacién de éstas, prestar servicios en dichas zonas, suscribiendo
previamente los documentos contractuales correspondientes, y sujeto a la supervisiéon del
MTC.

Dado el potencial de este mecanismo, mediante Decreto Supremo 004-2021-MTC, se
amplié el porcentaje del Canon que puede ser solicitado por la empresa mévil hasta un
equivalente al 40% de la recaudacién estimada del canon anual para cada empresa.
Dicho porcentaje puede modificarse a través de una Resolucién Ministerial. Es de precisar
que se consignan una lista de criterios a través de los cuales, el MTC publica en el Diario
Oficial El Peruano, la Resolucién Directoral que aprueba los dos listados de localidades,
segun corresponda: i) listado de localidades sin cobertura y/o ii) listado de localidades
con infraestructura 2G Unicamente. De dichos listados las empresas operadoras
de servicios pUblicos méviles eligen en cuales instalan infraestructura y/o mejoran la
tecnologia de la infraestructura para el afo siguiente, las que se denominan localidades
beneficiarias. Segun informacién divulgada por el MTC?', este mecanismo beneficiard a
136 localidades durante el 2021, o lo equivalente a aproximadamente el 25% de un total
de 40% que permite la normativa vigente.

A tenor de este antecedente, consideramos que el mecanismo debe ser transparentado y
ampliado sus beneficios, con motivo de la coyuntura de emergencia sanitaria, dado que
el Canon (que son recursos del Estado) esté financiando Unicamente el despliegue de
infraestructura de redes méviles, cuando también podria financiar, el despliegue de redes
fijas (fibra 6ptica) en zonas rurales y de preferente interés social, por parte de empresas
concesionarias de servicios portadores o servicios fijos. Obviamente, ello implicaria
elaborar una metodologia ad-hoc aplicable a este nuevo escenario, lo cual es factible.

Finalmente, hay que destacar otros esfuerzos del ente rector del sector. A fines de abril de
2021, se emitié la Resolucion Ministerial 373-2021-MTC/01, con la que se modificé el
Plan Nacional de Atribucién de Frecuencias (PNAF) para identificar espectro radioeléctrico
para nuevas tecnologias como son los Espacios en Blanco de Televisién (TVWS por sus
siglas en inglés), plataformas de gran altitud (HAPS) y WiFié que mejorard el uso de
internet dentro de los hogares.

3. ¢QUE HACEMOS EN EL PERU CON LAS ZONAS DONDE NO HAY
CONECTIVIDAD? PENSEMOS FUERA DE LA CAJA

En el caso peruano, el OSIPTEL cuenta con las facultades legales necesarias para poder
formular normativa relacionada a los Sandbox Regulatorios, respecto de la normativa
aprobada por este organismo. En efecto, con base en lo establecido en la Ley 27332,
Ley Marco de los Organismos Reguladores de la Inversién Privada en los Servicios
Publicos, OSIPTEL es un organismo puUblico descentralizado adscrito a la Presidencia de
Consejo de Ministros (PCM), con personeria de derecho puiblico interno, y con autonomia
administrativa, funcional técnica, econémica y financiera. Dentro de sus funciones
principalisimas, se encuentra la Funcién normativa.

Articulo 3. Funciones

3.1, ¢) Funcién normativa: comprende la facultad de dictar en el dmbito y
materias de su respectiva competencia, los reglamentos, normas que regulen
los procedimientos a su cargo, otras de cardcter general y mandatos u otras

21  hitps://elperuano.pe/noticia/120369-canon-movil-favorecera-a-136-localidades-rurales
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normas de cardcter particular referidas a intereses, obligaciones o derechos de
las entidades u actividades supervisadas o de usuarios. 22 (Ley 27332, 2000).

A su vez, el Reglamento General del OSIPTEL, aprobado por Decreto Supremo 008-
2001-PCM, contiene principios que validan plenamente cualquier decisién del OSIPTEL
que nos conduzca a los Sandbox Regulatorios, como son:

Art. 6. Principio de actuacién basado en el Andlisis Costo-beneficio

Los beneficios y costos de las acciones periédicas y programadas emprendidas por
el OSIPTEL, serdn evaluados antes de su realizacién y deberdn ser adecuadamente
sustentados en estudios y evaluaciones técnicas que acrediten su racionalidad y
eficacia. Esta evaluaciéon tomard en cuenta tanto las proyecciones de corto como
de largo plazo, asi como los costos y beneficios directos o indirectos, monetarios
o no monetarios. (DS 008-2001-PCM, 2000).

Por otro lado, este Reglamento establece los criterios que las decisiones funcionales
de OSIPTEL deberdn tener en cuenta, y que nos parece sumamente pertinente para el
presente andlisis:

Art.13 Principio de Andlisis de Decisiones Funcionales

El andlisis de las decisiones funcionales del OSIPTEL tendrd en cuenta sus efectos
en los aspectos de fijacion de tarifas, calidad, incentivos para la innovacién,
condiciones contractuales y todo otro aspecto relevante para el desarrollo de los
mercados y la satisfaccién de los intereses de los usuarios. En tal sentido, deberd
evaluarse el impacto que cada uno de estos aspectos tiene en las demds materias
involucradas. (DS 008-2001-PCM, 2000).

De acuerdo a lo anterior, OSIPTEL cuenta con las facultades legales suficientes para
conducir en el Pery, Sandbox Regulatorios respecto a la normativa aprobada por este
organismo, lo cual nos parece sumamente necesario a efectos de poder incrementar
conectividad, servicios, habilidades y competencias digitales, en suma, coadyuvar
decididamente en la transformacién digital que resulta indispensable, mds ahora en esta
nueva normalidad post pandemia. Por eso, debemos tener presente que, entre los objetivos
especificos del Regulador, se encuentran dos objetivos potentes, que se consideran en el
Art. 19 del Reglamento General de OSIPTEL, a saber, (i) literal b) garantizar el acceso
universal a los servicios publicos de telecomunicaciones y (i) literal g) facilitar el desarrollo,
modernizacién y explotacién eficiente de los servicios de telecomunicaciones.

22 OSIPTEL cuenta con funcién normativa y funcién reguladora. El Reglamento General de
OSIPTEL (DS 008-2001-PCM), establece lo siguiente:

“Articulo 23.— Definicién de Funcion Normativa

La funcién normativa permite al OSIPTEL dictar de manera exclusiva y dentro del dmbito de su
competencia, reglamentos y normas de cardcter general, aplicables a todos los administrados
que se encuentren en las mismas condiciones. Estos reglamentos podrdn definir los derechos
y obligaciones entre las empresas operadoras y de éstas con los usuarios.

Asimismo, comprende la facultad de dictar mandatos y normas de cardcter particular; referidas
a intereses, obligaciones o derechos de las entidades o actividades bajo su competencia, o
de sus usuarios.”

“Articulo 28.— Funciéon Reguladora.
Es la facultad que tiene OSIPTEL de fijar tarifas de los servicios publicos de telecomunicaciones.”

82 Revista de Derecho Administrativo




Por su lado, el Ministerio de Transportes y Comunicaciones (MTC) se encuentra también
facultado para aprobar normativa relativa a los Sandbox Regulatorios en materias de
su competencia. En efecto, como ente rector y bajo lo establecido en el Texto Unico
Ordenado de la Ley de Telecomunicaciones (aprobado con Decreto Supremo 013-
93-TCC), el MTC —a través de decretos supremos sectoriales—podria exonerar del
cumplimiento de metas de uso, asignar temporalmente espectro, exonerar de pagos por
concepto de Canon, exoneracién de las mediciones de los Limites Mdximos Permisibles
-LMP por cada instalacién de antenas de telecomunicaciones, entre ofros.

Articulo 75.- Ademds de las atribuciones sefaladas en su propia Ley Orgénica,
son funciones del Ministerio de Transportes, Comunicaciones, Vivienda vy
Construccién en materia de telecomunicaciones, las siguientes:

1.- Fijar la politica de telecomunicaciones a seguir y controlar sus resultados.
8.- Incentivar el desarrollo de las industrias de telecomunicaciones y de servicios
informdticos sustentados en base a servicios de telecomunicaciones en orden al
desarrollo tecnolégico del pais.

(...)

Es de precisar que el Reglamento General de la Ley de Telecomunicaciones, aprobado
con Decreto Supremo 020-2007-MTC, establece lo siguiente:

Articulo 12.- Proyectos de telecomunicaciones

El Ministerio promoverd y desarrollard proyectos de telecomunicaciones
incluyendo proyectos piloto, especialmente aquellos dirigidos a cumplir con los
fines del acceso universal y que tengan como finalidad, impulsar el acceso a
las Tecnologias de la Informacién y Comunicacién (TICs) y el desarrollo de la
Sociedad Global de la Informacién y el Conocimiento. (DS 020-2007-MTC,
2007).

Por lo expuesto, tanto el MTC como OSIPTEL, pueden dictar normativa en materias de sus
competencias, que posibiliten la realizacién de Sandbox Regulatorios. Estas facultades
no son menores, ya que permiten llevar a cabo estos Laboratorios de Prueba dentro del
sector, sin depender de ofros sectores u entidades, que a veces conlleva a demoras, y
porqué no decirlo, a barreras para implementar ideas creativas dentro del propio Estado.

3.1. Plan “Flexibilizar para Conectar”

Como se ha expresado a lo largo del presente documento, hoy mas que nunca se
evidencia la gran necesidad de contar con infraestructura de telecomunicaciones en todo
el Pais, lo que se logra a través de una decidida colaboracién puiblico-privado, que
conjugue a todos los actores del ecosistema digital.

La infraestructura de telecomunicaciones es critica para soportar el accionar
econdmico y social de hoy en dia. Es una infraestructura robusta, innovadora y
cambiante. El acceso a ella, al internet, a los servicios de telecomunicaciones y
las tecnologias de la informacién es un derecho humano que permite habilitar
el ejercicio de otfros derechos fundamentales como la salud, la educacién, la
cultura, la seguridad, la libertad de expresién y la movilidad entre otros. Esta
infraestructura es estratégica, porque en situaciones criticas como la que se
enfrenta al COVID-19, preserva el ejercicio de estos derechos y es el mejor
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aliado de los gobiernos y la sociedad para mantener la economia.?® (Agudelo et
al., 2020, p. 3).

Como se comenté en la primera seccién, existe una gran cantidad de centros poblados y
de ciudadanos que aun no cuentan con las bondades y beneficios de la conectividad. Dada
la nueva normalidad, es sumamente importante, brindar los mecanismos regulatorios
que permitan reducir no solo la brecha digital, sino también el tiempo de implementacién
de las nuevas tecnologias al interior del pais.

Grdfico 2. Problemadtica del sector telecomunicaciones
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En ese sentido, nuestra propuesta no sélo consiste en llevar a cabo, Sandbox Regulatorios
en materia de telecomunicaciones en el Pery, sino ir mds alld y llevar a cabo lo que
hemos denominado como “Plan Flexibilizar para Conectar”, que permita que
los diversos agentes puedan presentar propuestas innovadoras que cumplan con los
siguientes objetivos:

i) Impulsar la conectividad en zonas de baja o nula conectividad.
ii) Incentivar el uso de tecnologias nuevas y/o disruptivas.
iii) Que dichas propuestas beneficien a los usuariosy generen mayor competencia.

Con estos obijetivos, se espera lograr un circulo virtuoso de conectividad que se puede
graficar de la siguiente manera:

23 Agudelo M, Chomali E, Suniaga J, Nufez G, Jorddn V, Rojas F, et al. (2020). Las
oportunidades de la digitalizacién en América Latina frente al Covid-19. Santiago de Chile:
CEPAL.
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Grdfico 3. Circulo virtuoso de conectividad en zonas con limitada o nula
conectividad
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Como hemos indicado lineas arriba, de acuerdo con la revisién de casos internacionales,
el Sandbox Regulatorio flexibiliza la normativa regulatoria. Sin embargo, la normativa
que debiera ser materia de evaluacién y en su caso, de ingresar al Sandbox Regulatorio,
debiera considerar dos fuentes: la normativa aprobada por el Regulador, esto es,
OSIPTEL, y la normativa aprobada por el MTC, cada uno en materias de su competencia.

Por ello, el Plan Flexibilizar para Conectar que proponemos, involucra a la normativa
de ambas entidades, lo que implica un nivel colaborativo importante entre el ente rector
(MTC) vy el regulador (OSIPTEL). Asi, luego de conversar con diversos actores del sector
y analizar diversas experiencias internacionales, entre las principales consideraciones y
flexibilidades regulatorias y/o normativas que se aplicarian, de acuerdo con las necesidades
de las distintas iniciativas que se puedan presentar, se podrian enumerar las siguientes:

- Participantes. Podrian participar empresas bajo el dmbito de regulacién del
MTC, asi como empresas no reguladas, siempre que cuenten con un socio
regulado por el Ministerio.

- Ambito de aplicacién. La flexibilidad regulatoria y/o normativa sélo se
aplicaria en las localidades aprobadas para el desarrollo de las propuestas y
en zonas de limitada o nula conectividad.

- Temporalidad de la flexibilidad normativa. Seria un plazo de tres afos,
ampliable por dos afos adicionales, para generar los incentivos necesarios
para atraer proyectos y un plazo adecuado para generar la predictibilidad
para la recuperacién de las inversiones.

- Incentivar la competencia. Las iniciativas aprobadas deben brindar facilidades
de acceso a cualquiera que requiera utilizar sus servicios.

- Asignacién temporal de espectro, siempre que exista disponibilidad y no
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genere interferencias, para poder emplear tecnologias disruptivas, con el fin
de poder brindar alternativas de conectividad.

- Exoneracién de pago de canon (mévil, satelital)?, asi como la no aplicacién
de los indicadores de metas de uso aprobadas por el MTC en las zonas o
localidades donde se desarrollen las propuestas aprobadas.

- Exoneracién de la medicién de Limites Mdximos Permisibles para la nueva
infraestructura de telefonia mévil que se despliegue en las zonas beneficiadas.
Las empresas, al final de cada afo, realizarén la medicién a una muestra del
total de antenas instaladas en las localidades de los proyectos.

- Normativa de calidad. Dado que en las localidades donde se aplicardn las
iniciativas, la conectividad es limitada o nula, se propone la inaplicabilidad
de la normativa de cobertura establecida por el OSIPTEL, con el objetivo de
incentivar a las empresas a conectar localidades.

- Obligaciones. Sin perjuicio de algunos indicadores que se puedan establecer
para cada iniciativa aprobada, hay dos que siempre se exigirdn: i) que las
empresas incluyan esas localidades como zonas con cobertura; ii) contar con
una oferta comercial adecuada al dmbito de influencia de la iniciativa.

3.2. Andlisis de Impacto Regulatorio

En las secciones anteriores, se explicé qué es un Sandbox Regulatorio, asi como el plan
Flexibilizar para Conectar como una propuesta de menor regulacién que busca incentivar
la conectividad mediante la innovacién tecnolégica. En esta seccién se realizard un
andlisis cualitativo respecto a las bondades del Plan Flexibilizar para Conectar.

Alternativa 1: No intervenir y mantener el status quo

Estado Usuario Empresas
No se implementan Mantiene Enfocan inversiones
. cambios regulatorios situacién actual | en zonas urbanas o
Ventajas d densidad
e mayor densida
poblacional
Uso ineficiente de Sin conectividad | Mala calidad del
los recursos como el servicio.
espectro radioeléctrico Mala calidad
del servicio Riesgo de multas
Desventajas | Indicadores bajos de por incumplimiento
conectividad de normativa MTC u
OSIPTEL
Menor impacto en el
crecimiento econémico

86

24 En general, desplegar infraestructura en zonas alejadas, no es un caso de negocio para los
operadores. Por eso, una idea, seria exonerar del pago de obligaciones econémicas para
generar incentivos a las empresas.
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Alternativa 2: Intervencion regulatoria con implementaciéon del Plan
Flexibilizar para Conectar

Estado Usuario Empresas
Mayor impacto en el PBI, | Tiene Mejora la calidad
dado el incremento de | conectividad del servicio (impacto
conectividad reputacional)
Mejora la
Uso eficiente de los calidad del Sin riesgo de multas
recursos escasos como | servicio por incumplimiento de
el espectro radioeléctrico normativa flexibilizada
Oferta comercial
Ventajas especial Plazo cd‘ecuod‘o para
generar inversiones con
Mejora en retorno econémico y
los ingresos social
mensuales,
como

consecuencia
de contar con
internet

Elaboracién normativa Mayores inversiones

Andlisis de las

Desventajas | propuestas que aplican
al SR

Revisién de normativa
de forma excepcional

Se observa que los beneficios cualitativos del esquema propuesto son mayores a los
costos de implementacién, asi como de mantener el status quo. De acuerdo con los
documentos de trabajo publicados por el MTC, se pueden resumir los beneficios de la
conectividad en dos aspectos principales:

- Los hogares rurales que tuvieron acceso a internet fijo han visto una mejora
en sus ingresos mensuales de S/ 390.

- El resultado del incremento de diez (10) puntos porcentuales de hogares
conectados impactaria en 2% el PBl. Si medimos con el PBI del 2019, ese
monto equivale a casi once mil millones de soles.

Es muy importante, contar con indicadores de cobertura y de hogares nuevos conectados,
dado que asi se podrd analizar la evolucién de los despliegues, asi como su impacto.
El Sandbox Regulatorio propuesto, en forma conjunta con otras medidas propuestas,
deben permitir conectar a una mayor cantidad de hogares. A modo de ejercicio, se hizo
el siguiente andlisis:
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- Existen aproximadamente 10 millones de hogares en el Pery.

- Segun el ERESTEL, el 76,2% de los hogares cuentan con internet.
- La brecha de hogares sin internet es de 2,4 millones.

- Conectar a 10% de los 2,4 millones de hogares, en zonas rurales.

Los resultados de este ejercicio se obtuvieron considerando los resultados de los estudios
realizados por el equipo técnico del MTC, y los compartimos a continuacién.

Total de
ingresos Impacto en el

;::iﬂ |¢=r=|-ﬂFLE-ﬁ adicionales PBI (2019):

Ingresos

Hogares
rurales

conetados: hogar- por afio: /2 599

5 1125

millones

240 448 S/ 4 680

Si bien son estimaciones gruesas, el esfuerzo por realizar estas medidas, son
recompensadas por un mayor ingreso de los hogares impactados, asi como un impacto
de 0,48% en la economia. Medidas de esta naturaleza, sobretodo en el contexto actual,
en el que se necesita seguir reactivando la economia luego del Covid-19, y sobretodo
permitir conectar a nuevos hogares, son imprescindibles.

3.3. ¢Es suficiente un Sandbox Regulatorio para mejorar la conectividad?

Es muy importante detenernos y puntualizar lo siguiente: El Sandbox Regulatorio daria
la flexibilidad regulatoria temporal, respecto a normas emitidas por el ente rector y el
Regulador y sujeto a que dicha decisién pueda ser modificada, en cualquier momento.
Por ello, para incentivar un clima de inversiones predecible, seria pertinente que la
propia normativa establezca el plazo minimo en que dicho marco estard vigente, para
que las empresas puedan realizar su evaluaciéon econémica-financiera en el tiempo, y
fluya un escenario win to win. O dicho en otra manera, el Sandbox Regulatorio daria
el periodo de prueba y el perfil de un nuevo producto o servicio, que en la siguiente
etapa ya de “produccién”, requeriria de un nuevo marco regulatorio con vocacién de
permanencia. De esta manera, estos mecanismos ayudarian a incrementar un entorno
digital que promueve la conectividad y el acceso de més peruanos a los servicios de
telecomunicaciones, es decir, el acceso universal.

Sin embargo, no hay que olvidar que existe normativa no sectorial que seria indispensable
que acompafara estos esfuerzos para conectar a los no conectados. Para lograr ese
objetivo, el MTC requeriria de una Base Legal que le facultara para ello; por tanto,
recomendariamos una Ley o Decreto Legislativo por el cual, se habilitara al MTC a
efectos que via Decreto Supremo —con el refrendo de PCM-, identifique regiones carentes
de infraestructura y de acceso a internet, disponiendo la suspensién total o parcial, de la
normativa relacionada a los permisos para el despliegue de redes de telecomunicaciones
a efectos de promover la expansién de infraestructura y de conectividad digital, por
un plazo minimo de tres (3) afos, renovable (previa verificacién del crecimiento de
conectividad) hasta por un méximo de diez (10) afos.

En forma adicional, permitir que el monto de las multas impuestas por el incumplimiento
de la normativa del MTC u OSIPTEL, siempre que no se judicialicen, no sea entregado al
Fondo FITEL sino que las empresas puedan utilizar esos recursos para desplegar redes
de fibra éptica en zonas (periurbanas o rurales) donde no llegan con la mencionada
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tecnologia. Esto debido a que, en la actualidad, dicho fondo ya tiene la totalidad de sus
recursos comprometidos en el financiamiento de los proyectos regionales de fibra éptica.

A su vez, que se habilite al MTC con la finalidad de que pueda destinar un monto a
determinar del canon mévil que se recauda por el uso de frecuencias en dichas regiones,
para financiar la infraestructura de las empresas méviles que desplieguen red en dichas
zonas, siempre que (i) exista el compromiso de seguir prestando los servicios, bajo el
principio de continuidad; (ii) que presten una tarifa social que Unicamente cubra los
costos, bajo supervision del Regulador y iii) la obligacién de brindar el roaming nacional
en esas localidades.

En este orden de ideas, resulta interesante la experiencia de Ecuador, en que se viene
implementando la politica de ECUADOR DIGITAL, que tiene el eje de ECUADOR
CONECTADO, el cual tiene por objetivo conectar al 98% de las parroquias (localidades)
existentes a escala nacional, a través de la dotacién de servicios de voz o datos.

En efecto, a través del Ministerio de Telecomunicaciones y de la Sociedad de la Informacién
— MINTEL y la Corporacién Nacional de Telecomunicaciones - CNT E.P (%), mediante
acuerdos, estdn implementando el proyecto “Conectando Comunidades”, que implica
que el MINTEL, a través de la CNT, gestiona la instalacién de cientos de puntos WiFi a
escala nacional, en colaboracién con los Gobiernos Auténomos Descentralizados (GAD,
gue en PerU serian los Gobiernos Regionales). Los puntos de conectividad funcionan bajo
la plataforma Express WiFi de Facebook. La CNT provee el servicio de conectividad e
instalacién; y, el GAD se encarga de la definicién de sitios y de la forma de gestionar los
mismos?.

25 CNT es la empresa estatal que presta servicios de telecomunicaciones. Téngase presente
que, en Ecuador, las telecomunicaciones son calificadas como “Sector Estratégico”, y en
forma excepcional, se permite la actividad de las empresas privadas. A saber, la Constitucién
Ecuatoriana establece lo siguiente:

“Capitulo quinto Sectores estratégicos, servicios y empresas pUblicas

Art. 313.- El Estado se reserva el derecho de administrar, regular, controlar y gestionar
los sectores estratégicos, de conformidad con los principios de sostenibilidad ambiental,
precaucién, prevencidn y eficiencia. Los sectores estratégicos, de decisidén y control exclusivo
del Estado, son aquellos que por su trascendencia y magnitud tienen decisiva influencia
econdmica, social, politica o ambiental, y deberdn orientarse al pleno desarrollo de los
derechos y al inferés social. Se consideran sectores estratégicos la energia en todas sus formas,
las telecomunicaciones, los recursos naturales no renovables, el transporte y la refinacién de
hidrocarburos, la biodiversidad y el patrimonio genético, el espectro radioeléctrico, el agua, y
los demds que determine la ley.” (el resaltado es nuestro)

“Art. 316.- El Estado podrd delegar la participaciéon en los sectores estratégicos y servicios
puUblicos a empresas mixtas en las cuales tenga mayoria accionaria. La delegacion se sujetaré
al interés nacional y respetard los plazos y limites fijados en la ley para cada sector estratégico.

El Estado podrd, de forma excepcional, delegar a la iniciativa privada y a la economia popular
y solidaria, el ejercicio de estas actividades, en los casos que establezca la ley”.

26 Esta iniciativa permite la unién de los esfuerzos del Gobierno Central con los GAD (Gobiernos
Regionales) para llevar conectividad a las zonas sin servicio. Asi pues, con el Plan de
Conectividad Social “Conectando Comunidades”, se propone mediante trabajo
mancomunado, enlazar al Gobierno Central y los GAD para brindar conectividad de calidad,
impulsar la economia, generar inclusién social y financiera de comunidades mds alejadas,
asf como iniciar un proceso de adopcién tecnolégica que presente como resultado el uso de
comercio electrénico, asi como, trdmites en linea. De acuerdo a las noticias en la pdgina
web del MINTEL, se observa que el MINTEL brinda asesoria técnica, elabora portafolio de
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En otro escenario, en Ecuador estdn implementando conexiones de redes de fibra éptica
en dreas rurales financiadas por empresas privadas (tales como mineras, por ejemplo).
Estas redes de Gltima milla, financiadas voluntariamente por la empresa privada que asi
lo desee, pasan a formar parte de la red de CNT, a titulo gratuito. A su vez, CNT, quien
incorpora esos activos a la empresa, presta el servicio de acceso a internet en dichas
zonas, a través de una tarifa social. Este escenario nos resulta interesante ya que es un
ejemplo de colaboracién publico-privado con muchas posibilidades.

De acuerdo a lo anterior, y en vista a la inexistencia en el Peré de un brazo operativo
como es la CNT%, consideramos eficiente, que se establezca un espacio colaborativo
(a) MTC, (b) Empresa Concesionaria, (c) Empresa que financia red, y (d) Localidades a
conectar, por el cual, se viabilice que empresas privadas ubicadas en zonas rurales o de
preferente interés social —de asi quererlo-- financien a su costo, la instalacién de redes de
fibra 6ptica en las localidades de su interés y que carezcan de conectividad. La Empresa
Concesionaria plantea su proforma técnica— econémica, siguiendo los lineamientos
técnicos del MTC, y de ser aceptada, se suscriben los documentos contractuales
correspondientes por los cuales, se aprueba el Proyecto, y se incorpora como obligacién
contractual de la concesionaria, la continuidad del servicio y los paquetes o planes
sociales que se ofrecerdn a dichas localidades, sujeto a la supervisién del Regulador.
Consideramos que la presencia técnica del MTC y el cardcter vinculante que se puede
brindar al Proyecto en si, es importante para que empresas privadas puedan ofrecer este
tipo de financiamiento para el acceso a internet en las dreas en que realizan actividades
econdmicas, por ejemplo.

Por Gltimo, es muy importante identificar un umbral (poblacional, geogréfico, de
ingresos), de forma tal que, por encima de ese umbral, es posible utilizar el Sandbox
Regulatorio; caso contrario, se necesita intervencién directa del Estado para poder
conectar esas localidades. Aqui se pueden destacar algunas iniciativas de paises como
Estados Unidos, Reino Unido o Colombia, que impulsan la reducciéon de la brecha de
conectividad impulsando proyectos de subsidio a la demanda.

4. CONCLUSIONES

1. Los esquemas de Sandbox Regulatorios son una alternativa que permitirdn conectar
a mds hogares, sobre todo en zonas con menor densidad poblacional o de dificil
acceso, a través del incremento de una economia digital. La implementacién de
escenarios de prueba que requieren la suspensién temporal de normativa que
impide u obstaculiza su desarrollo, permitird que las autoridades hagan una
evaluacién de sus resultados en campo, y de generar valor positivo, plantear y
modificar la normativa en bisqueda de que dicho valor positivo sea sostenible en
el tiempo, de asi considerarlo.

2. Los Sandbox Regulatorios permiten que se constituya un laboratorio regulatorio
para trabajos en campo, sin que dicha intervencién pueda generar efectos
permanentes negativos. Las decisiones regulatorias siempre buscan no generar

soluciones y efectia la gestién con los prestadores del servicio. A su vez, los GAD detectan
las necesidades, facilitan los permisos de despliegue e instalacién, socializan el proyecto y
sus beneficios, y lo financian, de ser necesario. Las soluciones que se plantean son (i) Puntos
WIFI fijos, (ii) Puntos WIFI satelitales y (i) WIFI Comunitario. Resultard interesante evaluar los
resultados de este Plan de cara a incentivar el involucramiento de los Gobiernos Regionales
en materia de conectividad en nuestro Pais.

27 La existencia de empresas estatales en el sector de las comunicaciones en el Per( tuvo en la
CPT S.A. y ENTEL S.A., su mds negativa experiencia.
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externalidades negativas o distorsionar el mercado, por lo que la posibilidad de
incentivar la creatividad y la prueba y error, potencian los resultados a favor de una
economia digital sélida y, por ende, vuelve atractivo las zonas impactadas con el
Sandbox Regulatorio para la implementacién de la infraestructura necesaria para
la conectividad.

3. La propuesta del Plan Flexibilizar para Conectar busca ir mds alld de las normas
emitidas por el Regulador, incluyendo las normas del MTC lo que implica un
esfuerzo colaborativo importante entre ambas entidades estatales, conducente
a generar potentes espacios creativos, ante las circunstancias complejas de falta
de conectividad, y de una real transformacién digital. Ello sin duda involucra la
colaboracién de los agentes de mercado, no sélo en la generacién de ideas, sino
en el real compromiso de llevar a la realidad estos Laboratorios.

4. Para lograr una infraestructura que implique el acceso a mds servicios de
telecomunicaciones, se necesita un esfuerzo, no sélo sectorial, sino también a nivel
del Poder Ejecutivo y con la asistencia de los gobiernos regionales y locales, para
facilitar el despliegue de infraestructura.

5. Los impactos positivos en la conectividad son tangibles para los que vivimos en
zonas urbanas, pero permitirdn cambiar la vida de los peruanos que viven en zonas
con limitada o sin conectividad.

6. La colaboracién publico-privada es esencial, hoy mds que nunca, para lograr la
conectividad y la transformacién digital que requiere el Pafs.
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LA UNIVERSALIDAD HACIA LAS TIC EN COLOMBIA
UNIVERSALITY TOWARDS ICT IN COLOMBIA
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RESUMEN

Las Tecnologias de la Informacién y las
Comunicaciones (TIC) han revolucionado
la forma de vivir de las personas. Sin
embargo, como consecuencia de la brecha
digital, no todos pueden beneficiarse de
ellas, lo cual implica la vulneracién de los
derechos fundamentales que se ejercen a
través de aquellos medios. Esta situacion se
ha visto especialmente acentuada a raiz de
la pandemia de COVID-19.

En ese contexto, se ha hablado del acceso
y servicio universal como herramientas
para lograr la inclusién digital de toda
la poblacién, mediante su insercién en el
ecosistema digital y la Cuarta Revolucién
Industrial. Para lograr esa universalidad,
en Colombia se ha generado un marco
legal y desarrollo jurisprudencial que busca
aumentar la cobertura, infraestructura
y apropiacién de las TIC por parte de la
poblacién. Estas normas y decisiones serdn
analizadas en el presente articulo.

Adicionalmente, se hard una breve
referencia al caso del Pers. Se le
comparard con el caso colombiano a
fin de encontrar puntos en comdn entre
ambos. Finalmente, se brindard una serie
de recomendaciones en aras de lograr
el acceso y servicio universal en los dos
paises, con base principalmente en la
experiencia colombiana.

ABSTRACT

Information and Communication
Technologies have revolutionized people’s
lives. However, as a consequence of the
digital divide, not everyone can benefit
from them, which leads to the violation
of fundamental rights that are exercised
through these instruments. This situation
has increased and become more noticeable
as a result of the COVID-19 pandemic.

In this context, universal access and service
have been discussed as tools to achieve
digital inclusion through the insertion of the
population into the digital ecosystem and
the Fourth Industrial Revolution. To achieve
this universality, Colombia has developed
a legal framework and some jurisprudence
looking forward to increase coverage,
infrastructure, and appropriation of ICT
by the population. The aforementioned
legislation and decisions will be analysed
in this article.

Additionally, a brief reference will be made
to the case of Peru, comparing it with the
Colombian case, trying to find common
points between both. Lastly, the article
will provide recommendations to achieve
universal access and service in both
countries.
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1. Introduccion

Las Tecnologias de la Informacién y las Comunicaciones (TIC) han cambiado la manera
en que las personas viven, trabajan, se relacionan y ejercen sus derechos. Se trata de una
herramienta que se encuentra transformando el mundo.

La humanidad se encuentra inmersa en un proceso conocido como la Cuarta Revolucién
Industrial (4Rl), en el cual, a consecuencia del uso de las TIC y las nuevas tecnologias,
se estdn impactando todos los dmbitos de la vida de las personas. Por ejemplo, su
implementacién en el campo laboral ha llevado a que desaparezcan varios puestos
de trabajo y, a su vez, se creen nuevos en los que se demandan habilidades digitales.
Asimismo, hoy en dia la gente se comunica e informa de una manera diferente. Muchos
procesos, cada vez mds, estdn siendo automatizados y los ciudadanos acceden a ellos
de una manera diferente, intermediada por las TIC, a la justicia y a la administracién
puUblica. La manera de aprender y de acceder al conocimiento se ha modificado por estas
tecnologias. Incluso los mecanismos para expresarse y opinar son mds democrdticos.
Esto, si se entiende, por ejemplo, el Internet como un espacio donde todas las personas
estén en la misma capacidad de dar su punto de vista en igualdad de condiciones.

En general, como se ha podido mencionar, las tecnologios han generado diversos
cambios que se han dado en la cotidianidad de las personas. En esa linea, se hace
evidente que se estd viviendo una revolucién tecnolégica, cuyos cambios se dan cada vez
de manera mdés rdpida y cuyas consecuencias ya se estdn manifestando.

Dentro de este contexto, se tiene claro que la respuesta a este fenémeno debe ser una
en la cual la humanidad prevalezca, donde todas las personas puedan participar y se
puedan beneficiar de las ventajas que las TIC puedan traer a sus vidas. Asimismo, donde
tanto el sector pUblico como el privado estén involucrados, en aras de lograr un verdadero
desarrollo econémico y social del que toda la comunidad pueda sacar provecho. Esto es
de gran importancia pues la implementacién de las TIC, ademés de beneficiar a todos
los individuos que las usan, en un nivel macro, trae consigo ventajas para la economia
de los paises.

Al respecto, el Banco Mundial (2016) ha sefialado que incrementar en 10 puntos
porcentuales la penetracion de la banda ancha puede aumentar el PIB de la economia



de un pais en vias de desarrollo en aproximadamente 1,38%. Adicionalmente, se ha
establecido que triplicar la velocidad promedio de conexién a Internet podria aumentar
el PIB per cdpita hasta un 18.4 y que incrementar el indice de digitalizacién en 1% puede
aumentar la productividad del pais en un 0.23% (Departamento Nacional de Planeacién
de Colombia, 2018).

Debido a esto, resulta importante que todas las personas puedan acceder, utilizar
y apropiarse de las TIC pues, de esta forma, es posible impactar positivamente en el
desarrollo social y econémico de su pais y regién.

Es en ese contexto en que el acceso y el servicio universal, conceptos que surgieron desde
la liberalizacién de las telecomunicaciones a finales del siglo pasado, se convierten en el
nucleo y esencia del servicio pUblico en un mercado cuya gestién se da en competencia.
En esa linea, la intervencién del Estado es de suma importancia por tratarse de una
actividad econémica de interés general. En el presente escrito, se analizard la definicién
de dichos conceptos, su desarrollo legal y jurisprudencial en Colombia y, a partir de un
breve andlisis del caso peruano, se identificardn los retos y se brindarén las debidas
recomendaciones sobre la materia, esperando que sean Utiles para ambas naciones.

2. Definicion de acceso y servicio universal

Las acepciones de acceso y servicio universal han evolucionado con el tiempo en
Colombia. El concepto més reciente lo brindé el Ministerio de las Tecnologias de la
Informacién y las Comunicaciones en 2020. Esta entidad, a través de la Resolucién 1272
del 18 de julio, los definié asi:

Acceso universal: Disponibilidad de servicios de Tecnologias de la Informacién
y las Comunicaciones, de acceso publico o comunitario, para los usuarios
ubicados en las zonas del territorio nacional que determine el Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

Servicio universal: Disponibilidad de un conjunto minimo de servicios de
Tecnologias de la Informacién y las Comunicaciones, econémicamente asequible,
para todos los usuarios del territorio nacional (Ministerio de las Tecnologias de la
Informacién y las Comunicaciones, 2020.a).

Los anteriores significados estdn en consonancia con los establecidos por la Unién
Internacional de las Telecomunicaciones (UIT, s.f.), que los definié de la siguiente manera:

Acceso universal: Se entiende generalmente por acceso universal la posibilidad
de que todos los miembros de una poblacién tengan acceso a las instalaciones y
servicios de la red de comunicacién a disposicién del piblico. Normalmente, esas
prestaciones son proporcionadas en cabinas telefénicas, telecentros comunitarios
y terminales comunitarias de acceso a Internet.

Servicio universal: Las politicas en esta esfera se centran generalmente
en fomentar o mantener la conectividad universal de todos los hogares a las
instalaciones y los servicios de la red puUblica, a precios razonables.

Ademds, estas acepciones estdn en concordancia con la Resolucién 70/1 de la Asamblea
General de la Organizacién de Naciones Unidas, que establece como uno de los Obijetivos
de Desarrollo Sostenible la construcciéon de infraestructuras resilientes, la promocién de
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la industrializacién inclusiva y sostenible y el fomento de la innovacién y, especificamente,
hace referencia a la importancia de “aumentar significativamente el acceso a la tecnologia
de la informacién y las comunicaciones y esforzarse por proporcionar acceso universal y
asequible a internet en los paises menos adelantados” (2015).

Lo anterior es importante porque, como se verd mds adelante, las leyes que rigen las TIC
en Colombia tienen como uno de sus principios y objetivos lograr el acceso y servicio
universal en el territorio nacional, eliminando la brecha digital causada por factores
como diferencias en términos socioeconémicos, de género, nivel educativo, etnia, edad
y/o ubicacién geogrdfica.

En ese sentido, se concibe el acceso y el servicio universal como un vehiculo para lograr
el propésito de hacer que toda la poblacién tenga acceso a estas tecnologias y asi pueda
participar, en condiciones de igualdad, de la 4RI y todos los beneficios que ella conlleva,
llegando, de esta manera, a un escenario de mayor desarrollo econémico y social. Todo
ello se traduce en la generaciéon de un deber para las entidades del orden nacional
y territorial de crear politicas pUblicas encaminadas a la promocién, coordinacién y
ejecucion planes, programas y proyectos tendientes a garantizar que toda la poblacién
(incluyendo a las personas, empresas y entidades del sector publico) pueda tener acceso,
uso y apropiacién de las TIC e implementarlas en su quehacer diario.

Es preciso mencionar que el objetivo de la universalidad requiere de recursos, inversién
e infraestructura para lograrse. Por ello, resulta importante, por un lado, el esfuerzo
estatal de generar una politica pUblica que permita su materializacién y, por otro, la
participacién del sector privado en su financiacién y gestiéon. Sumado a lo anterior, y con
el objetivo de lograr que se dé un efectivo aprovechamiento de las TIC, es imprescindible
gue se trabaje en la generacién de las habilidades que estas requieren, para que todas
las personas puedan explotar sus cualidades tanto como sea posible. Ello implica que se
trabaje por su apropiacién, de conformidad con las necesidades, usos y costumbres de
la poblacién y siempre de un marco respetuoso de los derechos de los usuarios de estas
tecnologias.

Como antecedente, desde hace mdés de dos décadas, la OMC, en el Cuarto Protocolo anexo
al Acuerdo General sobre el Comercio de Servicios, afirmé que los paises tienen derecho
a definir el tipo de obligacién de servicio universal que deseen mantener. Asimismo,
resalté que las obligaciones de esa naturaleza no se consideran anticompetitivas per se,
siempre y cuando sean administradas de manera transparente y no discriminatoria y con
neutralidad en la competencia y no sean mds gravosas de lo necesario para el tipo de
servicio universal definido por el miembro (Ley 671, 2001).

Como ejemplo de que estos conceptos son objeto de estudio a nivel de la politica publica,
legal y regulatorio, se encuentra el Cédigo Europeo de las Comunicaciones Electrénicas
de 2018. En este se establecidé que el servicio universal constituye una red de seguridad
que garantiza que todos los usuarios finales dispongan, al menos, de un conjunto minimo
de servicios a un precio asequible para todos los consumidores, cuando exista riesgo de
gue la exclusién social provocada por la ausencia de tal acceso impida a los ciudadanos
la plena participacién social y econémica en la sociedad (Directiva 1972 de 2018).

El caso espanol es referente para Colombia. En particular, las leyes de telecomunicaciones
siempre han incluido el concepto de universalidad, por ejemplo, la Ley 9 del 2014 lo
consagré como aquellos elementos que se han considerado como nicleo del servicio
universal, al asociarlo a un conjunto definido de servicios cuya prestacién se garantiza
para todos los usuarios finales con independencia de su localizacién geogréfica, con una



calidad determinada y a un precio asequible. No obstante, actualmente se encuentra un
proyecto de ley de telecomunicaciones en el cual la universalidad serd de nuevo objeto
de un cambio legislativo en ese pais, donde se hard especial referencia al acceso a los
discapacitados y grupos de poblacién con condiciones especiales. De la misma manera,
se establecerdn obligaciones de servicio publico con una mayor exigencia para los
operadores frente al sistema de comunicaciones de emergencia y se amplia la regulacién
para los servicios OTT (Over The Top) que antes estaban por fuera de esta reglamentacién
y que deberdn empezar a contribuir para la financiacién del servicio universal.

Esta propuesta de cambio normativo forma parte de Espafia Digital 2025, que
corresponde a una estrategia del pais que se constituye en el plan hacia la transformacién
digital. Dicha estrategia tiene como principales objetivos reducir la desigualdad, para lo
cual incluye la conectividad digital y el despliegue de las redes de 5G. Ademés, incluye
otros aspectos como la ciberseguridad, que incluird campanas de concientizacién y la
digitalizacién de la administracién (Ministerio de Asuntos Econémicos y Transformacién
Digital, 2020).

Aunque en Colombia el servicio de telecomunicaciones es un servicio publico y en Espafia
se cataloga como una actividad econémica de interés general, la importancia de la
universalidad es la misma, ligada a conceptos fundamentales como la asequibilidad, la
calidad del servicio, su continuidad y la disponibilidad para todos.

3. Cifras de conectividad en Colombia

Si bien existen disposiciones normativas y politicas publicas en el pais que han permitido
que la conectividad y el acceso, uso y apropiacién de las TIC haya aumentado en los
Gltimos afos, adn existen una serie de retos por superar en ese sentido. Ello se refleja en
que, en la actualidad, adn existen cifras preocupantes en la materia, las cuales evidencian
la dimensién de la brecha digital en Colombia.

Eiemplo de ello es que, para junio de 2020, solo un 52% de los hogares colombianos
tenia acceso a Internet fijo o mévil (herramienta principal de las TIC). Aunque esta cifra se
encuentra por encima del promedio de los paises andinos, que es de 34%, no deja de ser
preocupante que cerca de la mitad de habitantes del pais se encuentren desconectados,
pues este es un elemento que incide en la ampliacién de la desigualdad, ya que se excluye
a quienes no tienen acceso a las TIC de la participacién, oportunidades econdmicas,
herramientas educativas y demds beneficios que traen estas consigo (Ministerio de
Tecnologias de la Informacién y las Comunicaciones, 2020.b; Banco Interamericano
de Desarrollo, 2018). Ademés, la anterior es una situaciéon que ubica a Colombia en
una clara posicién de desventaja con el resto de los paises de la Organizacién para la
Cooperacién y el Desarrollo Econémicos (2016), que, en promedio, han logrado un 81%
de conectividad. Esto, ademés de la desigualdad mencionada, dificulta el proceso de
desarrollo del pais, teniendo en cuenta lo importante que resultan las TIC en ese sentido.

Esta brecha digital se da como consecuencia de la desigualdad ya existente en el pais
en términos socioeconémicos, de género, educativos, idiomdticos, étnicos, etarios y
geogrdficos. Estos factores condicionan la posibilidad de acceder a las TIC, lo cual hace
que el impacto en la generacién en esta nueva forma de desigualdad sea mayor.

A manera de ejemplo, las dreas rurales mds alejadas del pais coinciden con los lugares
donde se encuentran los niveles més altos de pobreza multidimensional, los menores
indices de calidad en la educacién y con las zonas donde existen las tasas mds bajas
de penetracién de Internet fijo. Asimismo, los departamentos mds pobres y rurales



son aquellos que cuentan con menor cantidad de accesos fijos a Internet y velocidad
de descarga promedio. (Instituto Geogrdéfico Agustin Codazzi, 2015; Departamento
Administrativo Nacional de Estadistica, 2018; Portafolio, 2019; Semana, 2019; Comisién
de Regulacién de Comunicaciones, 2019; Ministerio de Tecnologias de la Informacién y
las Comunicaciones, 2020).

Estas cifras evidencian la necesidad de generar politicas, que involucren al sector pUblico
y privado, las cuales deben estar encaminadas a lograr la inclusién de la poblacién en
el mundo de las TIC, a través del acceso y servicio universal. Estas politicas deben tener
en cuenta los factores mencionados y un enfoque territorial y diferencial, valorando las
particularidades y necesidades de las zonas y poblaciones relegadas del acceso y uso de
las TIC. De esa manera, se lograré la mayor eficiencia posible de las mismas.

4. Marco legal
e Constitucion Politica de Colombia

De conformidad con la legislacién colombiana (Ley 1341, 2009, art. 10; Ley 1978,
2019, art. 7), las telecomunicaciones son un servicio pUblico en el pais. Esto debe leerse
conforme a la Constitucién Politica de 1991 que, en su articulo 365, dispone que “los
servicios publicos son inherentes a la finalidad social del Estado. Es deber del Estado
asegurar su prestacién eficiente a todos los habitantes del territorio nacional”.

Es preciso mencionar que, por disposiciéon constitucional, si bien las telecomunicaciones
son un servicio pUblico en cabeza del Estado, este puede realizar su prestacién de manera
directa o indirecta, es decir, a través de particulares. En todo caso, el Estado mantiene la
regulacién, el control y la vigilancia de dichos servicios. De esta forma, en Colombig,
los particulares estdn habilitados legalmente para prestar estos servicios y es deber del
Estado propiciar escenarios de libre y leal competencia que incentiven la inversién actual
y futura en el sector de las TIC, promoviendo la concurrencia de agentes al mercado en
condiciones de igualdad (articulo 2 de la Ley 1341, 2009). En aquellos lugares donde
no se logre la cobertura a través de estos mecanismos, serd deber del Estado prestar los
servicios correspondientes.

En ese sentido, en Colombia se mantiene el concepto de servicio pUblico para actividades
gue se prestan en competencia y que pueden ser ejercido por todos (segun el régimen
de habilitacién), pero las condiciones para ello estdn sometidas a fuertes intervenciones,
en garantia del interés general. De esta manera, en un contexto liberalizado, se busca
la igualdad social e interterritorial mediante la imposicién de obligaciones de servicio
publico que, sin distorsionar la competencia, permitan asegurar la prestacién de estos

servicios en los casos que se consideren no rentables por los prestadores particulares (De
la Quadra, 2010, p. 38 y 56).

Asi, se deduce que existe una obligaciéon a cargo del estado colombiano de garantizar
la universalidad de la prestacién del servicio de las telecomunicaciones a todos los
ciudadanos. Para que este deber —que es derecho de las personas—se concrete, es necesario
que exista acceso y servicio universal en los términos mencionados. Este deber concuerda
con las obligaciones internacionales de Colombia en la materia, particularmente con las
adquiridas por el pais cuando ratificd, a través de la Ley 46 de 1985, el Convenio de la
Unién Internacional de Telecomunicaciones —UIT—, organismo que tiene como uno de sus
principales objetivos lograr la universalidad de las telecomunicaciones.

En Colombia, en materia de TIC hay dos leyes que establecen los lineamientos principales



del sector: la Ley 1341 de 2009 y la Ley 1978 de 2019. Estas normas serdn expuestas a
continuacién, previa mencién de sus antecedentes normativos.

Antecedentes normativos

Con la Ley 72 de 1989 y el Decreto Ley 1900 de 1990 se constituyd un hito en el
sector de las telecomunicaciones en Colombia. Esto se debié a que, por primera vez,
se definié una politica integral para el mismo, que introdujo aspectos como el régimen
de competencia, la participacién privada para la prestaciéon de estos servicios y la
importancia de la interconexién (Guerra, 2010, p. 69). No obstante, en ese marco legal,
existia un monopolio estatal en el cual, para que un particular pudiera prestar estos
servicios, debia haber una concesién. En ese sentido, el Estado mantuvo la potestad de
ejercer un control estricto en materia de redes y servicios para acceder al mercado.

Los cambios introducidos por la Ley 1341 de 2009, que seré analizada a continuacién,
incluyé aspectos que destacan dentro de la normativa comunitaria europea del afo
2002, en este caso, de la Directiva 2002/20/CE de servicio universal. Esta Directiva de la
Unién Europea establecié que la actividad del sector de las comunicaciones debe tener
la menor cantidad de restricciones posibles. Por ello, al estar liberalizada, puede ser
desarrollada por quien se sujete a las condiciones establecidas con cardcter general por
los Estados, lo cual supone que quien las cumpla estd habilitado para comenzar a ejercer
la actividad, sin necesidad de obtener un documento previo que comunique su intencién
de hacerlo. En ese sentido, ningdn Estado miembro puede impedir que un operador
que cumpla las condiciones generales suministre el servicio (De la Quadra, 2010, p.
42). En esa linea, se procura garantizar la existencia de los servicios de comunicaciones
electrénicas disponibles al pdblico, de buena calidad y en toda la comunidad a través de
una competencia y una libertad de eleccién reales.

Régimen legal actual

Ley 1341 de 2009

En cuanto a la universalidad, la Ley 1341 de 2009, que tiene como fin principal crear un
marco juridico para la construcciéon de la politica publica de acceso a las TIC, dispuso
como obijetivo de esta norma lograr el acceso y servicio universal a las TIC y definié
varios instrumentos para lograrlo.

Esta norma estipulé que el Estado debe garantizar a todos los colombianos?® el derecho
al acceso de las Tecnologias de la Informacién y las Comunicaciones bdsicas, pues
estas Gltimas permiten ejercicio de derechos como la libre expresién, la informacién y la
educacion.

Ademds, sefalé que el Estado y todos los agentes del sector TIC deberdn priorizar el
acceso y uso a estas tecnologias en condiciones no discriminatorias e indicé que el Estado
debe generar programas para que los estratos menos favorecidos y la poblacién rural
tengan acceso y hagan uso de las plataformas de comunicacién, en especial de Internet,
de contenidos informdéticos y de educacién integral. En este punto, el MinTIC, como
ente rector que define y adopta politicas en relacién con el acceso a las TIC, deberd
examinarlas periédicamente para verificar que estas reflejen realmente las necesidades
de la poblacién, fruto de un dialogo positivo en especial con las comunidades de las

3 Es preciso evaluar la exequibilidad de la diferenciaciéon que hace esta norma por motivos de
nacionalidad, en su articulo 2, modificado por el articulo 2 de la Ley 1978 de 2019.
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zonas rurales, apartadas y de bajos ingresos para fijar los objetivos de forma concertada
(Herrera, 2010, p. 821).

Adicionalmente, esta ley cre6 el Fondo de Tecnologias de la Informacién y las
Comunicaciones (antes FONTIC, actualmente FUTIC). Los recursos de este fondo estan
directamente destinados a la reduccién de la brecha digital, a través de la financiacién de
planes, programas y proyectos encaminados a lograr el acceso universal prioritariamente
y el servicio universal cuando haya lugar a ello, y a masificar el uso y apropiacién de las
TIC.

Asimismo, esta norma faculté al Estado para intervenir en el sector TIC, cuando tenga el
objetivo de promover el acceso a estas tecnologias, teniendo como fin ¢ltimo el servicio
universal.

Finalmente, esta ley definié un principio segun el cual el Estado debe propiciar escenarios
de libre competencia y concurrencia al mercado de todos los agentes en condiciones
de igualdad. Esto es de gran importancia, pues significa la generacién de escenarios
favorables para la inversién y la participaciéon de mdés proveedores de redes y servicios
de telecomunicaciones (PRST). Lo ¢ltimo implica una participacién de més agentes en el
mercado a través de la habilitacién general, la cual conlleva la mejora en la calidad del
servicio y la reduccién de precios al consumidor, haciendo estos servicios mds asequibles.

* Ley 1978 de 2019

Por su parte, la Ley 1978 de 2019, que tuvo como finalidad modernizar el sector TIC,
trajo modificaciones a la Ley 1341 de 2009. Asi, establecié como principios el despliegue
de infraestructuras y la promocién de las inversiones, a través de la generacién de
condiciones de certidumbre en las mismas.

Por un lado, en cuanto al despliegue de infraestructuras, esta norma definié que uno
de los mecanismos para lograrlo son las obligaciones de hacer. Asi, creé la posibilidad
para los Proveedores de Redes y Servicios de Telecomunicaciones (PRST) de cancelar
maximo el 60% del valor correspondiente a la contraprestacién por el uso del espectro
a través de este tipo de obligaciones, siempre y cuando, como consecuencia de ello, se
beneficie la poblacién pobre y vulnerable o aquella que esté ubicada en zonas apartadas,
rurales o instituciones como escuelas publicas o centros de salud. El resto del valor de
la contraprestacién estd destinado al FUTIC que, como se menciond, estd enfocado
prioritariamente a lograr el acceso y servicio universal.

Por otro lado, en cuanto a la promocién y certidumbre en la inversién, esta norma
establecié, entre otras medidas, que el permiso para el uso del espectro radioeléctrico se
otorgard hasta por 20 afos prorrogables por la misma cantidad de tiempo, en contraste
con el término de 10 afos que establecia la norma de 2009.

Ademds, esta ley estipulé que la asignacién del espectro radioeléctrico que determine el
Estado debe buscar siempre la maximizacién del bienestar social, definida por la misma
norma como “la reduccién de la brecha digital, el acceso universal, la ampliacién de la
cobertura, el despliegue y uso de redes e infraestructuras y la mejora en la calidad de la
prestacién de los servicios a los usuarios” (Ley 1978, 2019, art. 8, par. 3). Por ello, en
virtud de esta disposicién, los recursos que se recauden por este concepto se destinan al
FUTIC.

Adicionalmente, la norma establecié que se deben crear programas para que la poblacién
pobre y vulnerable, la mayor de 45 afios sin ingresos fijos y la rural puedan tener acceso



y hacer uso de estas tecnologias, siempre respetando el principio de autodeterminacién
de las comunidades étnicas y minoritarias (indigenas, afrocolombianas, palenqueras,
raizales y Rrom).

Esta disposiciéon también hizo énfasis en la necesidad de la apropiacién de estas tecnologias
por parte de los habitantes del territorio colombiano. Especificamente, menciona el
aprovechamiento por parte de estas con enfoque productivo para el sector rural y de
la apropiacién tecnolégica por medio del desarrollo de contenidos y aplicaciones con
enfoque social.

* Ley 1955 de 2019

Lo Ley 1341 de 2009 y la Ley 1978 de 2019 deben leerse en conjunto con el Plan
Nacional de Desarrollo* actual, establecido en la Ley 1955 de 2019. Esta norma dispuso,
respecto del acceso a las TIC y el despliegue de infraestructura, que los alcaldes de
cada municipio del pais pueden buscar la modificacién de los Planes de Ordenamiento
Territorial que tengan barreras que impidan el desarrollo de esos dos asuntos (acceso y
despliegue).

Ademds, determiné que el gobierno debe disefar e implementar planes, programas y
proyectos que promuevan de forma prioritaria el acceso y el servicio universal a las TIC
y que busquen aumentar y masificar el acceso a Internet. Para ello, segin esta norma,
el gobierno podrd impulsar estrategios que fomenten el uso de tecnologias costo-
eficientes y que optimicen la inversién; podrd implementar iniciativas de estimulo a la
oferta y la demanda, en beneficio de la poblacién pobre y vulnerable; y podrd establecer
obligaciones de hacer.

*  Plan TIC 2018-2022

El gobierno actual expidié, a través del MinTIC, el Plan TIC 2018-2022. Esta politica tiene
como uno de sus obijetivos principales lograr el cierre acelerado de la brecha digital. Para
lograrlo, establece algunas herramientas como el Programa para Masificar la Ultima
Milla, que tiene como meta reducir el déficit de redes de Gltima milla en todo el pais
y aumentar la penetracién al servicio de Internet, principalmente en los estratos 1y 2.
También contiene proyectos dirigidos especialmente a la inclusién digital de mujeres,
minorias étnicas, comunidades rurales, entre otros; asimismo, incluye programas
encaminados a la formacién en habilidades para las TIC y propone soluciones de
conectividad comunitarias para garantizar el acceso universal a Internet.

En particular, el Plan TIC “El Futuro Digital es de Todos” establecié sus bases bajo cuatro
pilares o ejes que se pueden resumir de la siguiente manera:

*  Primer eje - Entorno TIC para el desarrollo digital: su objetivo principal es
construir un entorno favorable para masificar las TIC al 100%. Apunta hacia
una institucionalidad sectorial eficiente, para focalizar recursos a fin de cerrar la
brecha de acceso a las TIC.

* Segundo eje - Inclusién social digital: busca crear programas para llevar
conectividad a todos aquellos que el mercado no atiende, a través de iniciativas

4 El Plan Nacional de Desarrollo es la hoja de ruta que cada cuatro afos establece el gobierno
que llega al poder. En ella se fijan los objetivos, programas, inversiones y metas para el
cuatrienio. Esto permite evaluar sus resultados y garantiza la transparencia en el manejo del
presupuesto (Departamento Nacional de Planeacién, s.f.).
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basadas en la asequibilidad y la apropiacién. Pretende lograr el acceso universal
por medio de soluciones de conectividad comunitaria.

* Tercer eje - Ciudadanos y hogares empoderados del entorno digital: su
finalidad es lograr el uso y apropiacién de las TIC y brindar incentivos para el
desarrollo. Para ello, dispone de mecanismos como la creacién de contenidos
multiplataforma, la promocién de RTVC play®, la digitalizacién del archivo de
televisién y la construccién de una politica integral de tecnologias para aprender.

e Cuarto eje - Transformacién digital sectorial y territorial: su objetivo es crear las
condiciones para que el sector privado y pUblico en el orden nacional y territorial
puedan avanzar hacia la Cuarta Revolucién Industrial. Pretende lograrlo a través
de acciones dirigidas a digitalizar los trédmites, del uso de la informacién para
la toma de decisiones de politica, de la creacién de protocolos para facilitar
el intercambio de informacién hacia un portal Unico del Estado, entre otras
medidas.

*  Proyectos de ley

Es oportuno mencionar que, en aras de reducir la brecha digital y lograr el acceso y
servicio universal, actualmente existen varios proyectos de ley relacionados a esta
materia y, particularmente, con la garantia de acceso a Internet. Entre ellos, destacan
los siguientes: el Proyecto de Ley No. 030 de 2020 de la Cémara de Representantes”,
por medio del cual se crea el minimo vital de Internet y se dictan otras disposiciones”; el
Proyecto de Ley No. 109 de 2020 de la Cdmara de Representantes”, por el cual se busca
declarar el Internet como un Servicio Publico esencial y universal”; el Proyecto de Ley 321
de 2020 del Senado, “por medio del cual se implementa el minimo vital en los servicios
pUblicos domiciliarios de Energia, Agua, Alcantarillado y Gas domiciliario” y, finalmente,
el Proyecto de Ley 285 de 2020 del Senado, “por medio de la cual se dictan medidas
para disminuir las brechas de acceso universal a Internet”.

De ellos, es preciso resaltar el Proyecto de Ley No 109 de 2020, Cédmara y No 324 de
2020 Senado, que, dentro del tramite legislativo, tiene un gran avance. Se compone de
12 articulos cuyas temdéticas se centran en consagrar el acceso a Internet como un servicio
de cardcter esencial. Asimismo, adiciona a los principios orientadores de la Ley 1341 un
pardgrafo que contempla que los proveedores de redes y servicios de telecomunicaciones
no podrén suspender las labores de instalaciéon, mantenimiento y adecuacién de las redes
requeridas para la operacién de este servicio publico esencial. En esa linea, garantizarén
la continua provisién del servicio, sin perjuicio de los deberes de los usuarios.

También se incluyeron medidas a favor de los usuarios de telefonia mévil en la
modalidad pospago y prepago para mantener la posibilidad de comunicarse en
estados de excepcidén y emergencias sanitarias como la ocasionada por pandemia por
COVID-19. Por otra parte, en cuanto al despliegue de infraestructura, define un plazo de
30 dias para resolver solicitudes de licencia para la construccién, conexién, instalacién,
modificacién u operacién de cualquier equipamiento para la prestaciéon de servicios de
telecomunicaciones fijas y méviles, que incluye silencio administrativo positivo.

Por Gltimo, adiciona una funcién al FUTIC para que apoye a los pequefios PRST (aquellos
con menos de treinta mil usuarios) mediante su fomento, a través de la financiacién

5 RTVC Play: Plataforma de entretenimiento gratuito, que pertenece al sistema de medios
puUblicos. Fuente: https://www.rtveplay.co
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de lineas de crédito y exceptudndolos del pago de contraprestacién a favor del FUTIC
por cinco afos. Ahora bien, el texto incluyé una condicién especial para mantener la
excepcién. Esta dejaré de ser aplicable si, posterior al 31 de diciembre de 2020, los
proveedores beneficiarios llegan a ser controlantes de manera directa o indirecta de otra
sociedad o controlados de manera directa o indirecta por parte de otra sociedad a través
de cualquier operacién o figura juridica, sin limitarse a adquisiciones, fusiones, escisiones
o cualquier forma de transformacién societaria. Este beneficio debe reglamentarse por el
MinTIC, que, dentro de los cuatro meses siguientes a la promulgacién de la presente ley,
deberd definir las inversiones que deberdn realizar estos proveedores durante el tiempo
de la exencién, las condiciones para mantener el beneficio, asi como los mecanismos de
verificacién de su cumplimiento.

4.1 Disposiciones proferidas a raiz de la pandemia

El COVID-19 develé la magnitud de la brecha digital en Colombia y la desigualdad que
esta genera. Durante la pandemia, se evidencié con mayor fuerza este asunto, pues fue
un momento en el que la mayoria de los derechos (trabajo, educacién, informacién, libre
expresién, salud, entre otros) tuvieron como Unico mecanismo para ser ejercidos las TIC,
especialmente la conectividad a Internet. En consecuencia, todas las personas relegadas
del acceso, uso y apropiacién de estas tecnologias vieron vulnerados sus derechos.

Al respecto, la Comisién Interamericana de Derechos Humanos (CIDH) sefialé lo siguiente:

Ante las medidas de aislamiento y/o distanciamiento fisico aplicadas en la mayoria
de Estados, se hace mds evidente la necesidad de acelerar las politicas de acceso
universal a infernet, ampliando la infraestructura que lo sostiene, facilitando el
acceso a dispositivos idéneos y promoviendo la alfabetizacién digital. El déficit
de acceso a infernet en el contexto de la pandemia afecta, deteriora o dilata la
garantia de todos los derechos humanos que hoy se ejercen total o parcialmente
por esta via (...). El acceso universal a una internet libre, abierta e incluyente
depende fundamentalmente de las medidas positivas que los Estados estdn
obligados a adoptar para alcanzar a las personas y grupos que por diversos
factores (socioeconémicos, la ubicacién geogrdfica, la edad, entre otros) no han
podido acceder aln a la red global. Asi también son cruciales las acciones y las
medidas que adopten otros actores del ecosistema digital. Las empresas privadas,
de telecomunicaciones y prestadoras de servicio en internet son cada vez més
relevantes en el desafio de reducir la brecha digital (2021).

De lo anterior se desprende que el contexto de pandemia hizo mds necesario que nunca
trabajar de forma rdpida y eficiente en la reducciéon de la brecha digital. En el caso
colombiano, por ejemplo, a raiz de la declaratoria del estado de emergencia sanitario, se
profirieron medidas que buscaron que no se interrumpiera y que se ampliara la prestacién
de estos servicios de telecomunicaciones, en aras de garantizar los derechos ejercidos por
su conducto.

Asi, se tomaron medidas como: la declaratoria de los servicios de telecomunicaciones
como esenciales, que implica que no se pueda suspender su operacién y que los usuarios
mds vulnerables no pueden dejar de acceder al servicio en caso de dificultad del pago;
la ampliacién de plozos para que quienes se encontraban en mora de pago de estos
servicios pudiesen ponerse al dig; la provision de mensajeria de texto gratuita; la reduccién
de tiempos de los trdmites asociados a solicitudes de licencia de infraestructura de
telecomunicaciones; la exencién de impuesto de valor agregado (IVA) a algunos servicios



de voz e Internet; la navegacién sin costo en el dominio, subdominio y pédginas adyacentes
del portal de educacién dispuesto por el Ministerio de Educacién Nacional y el Ministerio
de Tecnologias de la Informacién y las Comunicaciones; la obligacién para los canales
de televisién abierta a incluir, al menos una emisién noticiosa al dia; la inferpretacién de
lengua de sefas para aquellas notas relacionadas con la pandemia; el establecimiento
de un auxilio de conectividad®, en vez de un auxilio de transporte, para los trabajadores
que desarrollaren sus labores desde su domicilio y no devengasen mdés de dos salarios
minimos, entre otras (Decreto Ley 464, 2020; Decreto Ley 540, 2020; Decreto Ley 555,
2020; Decreto Ley 771, 2020; Resolucién CRC 5960 de 2020).

Adicionalmente, con ocasién de la pandemia, se emitié un documento del Consejo
Nacional de Politica Econémica y Social (CONPES), cuyo objetivo se centré en declarar
de importancia estratégica el Proyecto Nacional de Acceso Universal a las Tecnologias
de la Informacién y las Comunicaciones en Zonas Rurales o Apartadas. Dicho proyecto
tiene como propdsito promover la inclusién digital en zonas rurales mediante la oferta de
acceso publico a Internet en los 32 departamentos del pais, para garantizar el acceso a
la conectividad en un horizonte de largo plazo (CONPES 4001, 2020). Asi, este proyecto,
que fue dividido en dos zonas, daré conectividad hasta el afio 2031 y proporcionaré
Internet a Centros Digitales y a 13.708 sedes educativas oficiales. Esta politica publica
debe armonizarse entre el MinTIC y el Ministerio de Educacién Nacional y Computadores
para Educar’, para concatenar acciones y lograr mayor eficiencia en el uso de los recursos.

5. Evolucioén jurisprudencial

Pese a que no existe un diverso desarrollo jurisprudencial en materia de acceso y servicio
universales, en este acdpite se traerdn a colacién dos sentencias recientes (de 2019
y 2020) de las Altas Cortes colombianas, que dan cuenta de la importancia que estd
tomando este asunto y del reconocimiento jurisprudencial que estdn realizando los jueces
del pais en ese sentido, particularmente en lo relacionado con la conectividad a Internet.

La primera de las providencias es de la Sala de Casacién Civil de la Corte Suprema de
Justicia, que, en Sentencia del 4 de junio de 2020, indicé lo siguiente:

De tal modo, que hoy el acceso a internet es un derecho humano y, por lo tanto,
es fundamental, digno de proteccién para el acceso masivo; también, como
herramienta esencial es un servicio pUblico, que debe servir para cerrar brechas,
para avanzar en todo el desarrollo humano, especialmente en educacién,
en acceso a la justicia y en progreso tecnolégico. Nuestra Constitucién de
1991, el bloque de constitucionalidad, decisiones emanadas del Consejo de
Derechos Humanos de las Naciones Unidas, como la - “promotion, protection,
and enjoyment of human rights on the internet” constituyen premisas bésicas
para el acceso de las personas al internet, en concordancia con el art. 19 de
la Declaracién Universal de los Derechos Humanos y el Pacto Internacional de

6 El auxilio de transporte como auxilio de conectividad: Aspecto que quedé incluido en la Ley
2088 de 2021 recientemente expedida, que habilité el trabajo en casa como una forma
de prestacién del servicio en situaciones ocasionales, excepcionales o especiales, que se
presenten en el marco de una relacién laboral, legal y reglamentaria con el Estado o con el
sector privado.

7  Computadores para Educar es un programa del gobierno nacional que impulsa la innovacién
educativa mediante el acceso, uso y apropiacién de la tecnologia en las sedes educativas del
pais (CPE, s.f.).
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Derechos Civiles y Politicos (Corte Suprema de Justicia, Sala de Casacién Civil,

STC 3610, 2020).

La segunda de ellas es la sentencia T-030 de 2020 de la Corte Constitucional. En esta
providencia, el Tribunal discutié el caso de una escuela rural donde se suspendié el
servicio de Internet por recortes de presupuesto, impidiendo el acceso a la red a sus
estudiantes y docentes. La Corporacién determiné que debia continuarse prestando el
servicio, por su relacién directa con el derecho a la educacién. Puntualmente, dispuso
que:

El internet es una herramienta que, empleada de forma adecuada, puede ayudar
a asegurar el goce efectivo del derecho fundamental a la educacién, en especial
de personas que se encuentran en zonas apartadas, lejos de las ciudades capitales
y de cabeceras municipales (...). Las instituciones educativas no pueden dejar de
preparar a los nifios y a las nifas a ser parte de una sociedad estructurada en
tecnologias de la informacién, hace parte de su desarrollo arménico e integral

No obstante, la Corte Constitucional colombiana indicé lo siguiente sobre la red:

Se encuentra dentro de la faceta prestacional del derecho a la educacién vy,
por tanto, su garantia es progresiva. Ello quiere decir que estd supeditada a
la existencia de una politica pidblica mediante la cual gradualmente se haga
extensiva a la totalidad de la poblacién, atendiendo a las condiciones propias de
cada ente regional. Por ende, no se trata de una exigencia inmediata al Estado
colombiano.

Asi, si bien esta Ultima sentencia no clasificé el acceso a Internet como un derecho
fundamental, expuso una serie de argumentos que, segin lo dicho, permiten colegirlo
como tal por su intrinseca conexién con el derecho a la educacién. Por ello, en el caso
concreto, la Corte decidié que debia continuar prestédndose tal servicio.

6. Caso peruano

Es posible afirmar que, al igual que ocurre en el caso colombiano, en el Pery también
existe una marcada brecha digital. Tan solo el 40.1% de los hogares peruanos tiene
acceso a Internet. Esto es causado por motivos socioecondémicos, de género, educativos,
de infraestructura, etarios y geogrdficos. En este pais, ademds de la cobertura, preocupa
la calidad en las telecomunicaciones, especialmente en éreas rurales (Instituto Nacional
de Estadistica e Informética, 2020; ESAN Graduate School of Business, 2019; Tello,
2019).

En el Pery, el Estado es el titular de la prestacién del servicio de las telecomunicaciones,
actividad que desarrolla a través de operadores y concesionarios. En este pais también
existe un marco normativo que busca el acceso y servicio universal a las TIC; no obstante,
se da prevalencia al primero de estos conceptos. Entre las medidas tomadas, resalta la
creacién del Fondo de Inversién en Telecomunicaciones (FITEL), cuyos fondos provienen
de los PRST y cuya gestién estd a cargo del Ministerio de Transportes y Comunicaciones
(MTC). El FITEL, segin el Decreto Supremo No. 010-2020, estd destinado a la provisién
del acceso universal a los servicios de telecomunicaciones. En lineas generales, se busca
lograr el acceso en el territorio nacional a un conjunto de servicios de telecomunicaciones
esenciales, capaces de transmitir voz y datos (Ley 28900; Decreto Supremo No. 010,
2020).

El FITEL financia Unicamente los “servicios de telecomunicaciones en dreas rurales

106 Revista de Derecho Administrativo




o lugares preferentes de interés social, asi como la infraestructura necesaria para
garantizar el acceso a tales servicios” (Zegarra, 2018). Se considera oportuno analizar la
posibilidad de tener en cuenta, ademés de criterios geogréficos, los demds mencionados
como causantes de la brecha digital en el Perd, para lograr que més personas puedan
acceder y apropiarse de las TIC.

A su vez, el servicio universal se ha definido como “un conjunto minimo de servicios
de buena calidad que deben ser prestados a un precio asequible a todos los usuarios
finales, independientemente de la localizaciéon geografica” (Zegarra, 2018).

También cabe destacar la Ley de promocién de la banda ancha y construccién de la red
dorsal nacional de fibra 6ptica (Ley 29904) del afio 2012, que le da facultad al Fitel para
financiar las redes de transporte y el despliegue de redes de alta capacidad, para brindar
conectividad a nivel distrital. Esta normativa declaré como de “necesidad puiblica e interés
nacional” la construccién de la red dorsal y el acceso y uso de la infraestructura asociada
a la prestaciéon de servicios pUblicos de energia eléctrica —incluida la coubicacién® y el
derecho de via de la red vial nacional-, aspectos de suma importancia para facilitar la
provisién de banda ancha fija o mévil, que se constituyen en un medio para el ejercicio
de los derechos fundamentales.

En este punto, se resalta que el derecho de via requiere un Unico titulo habilitante para su
uso (que es otorgado por el Ministerio) y que supera las jurisdicciones de los gobiernos
regionales y gobiernos locales, superando las barreras existentes a nivel territorial.

Por ofra parte, la funcién del Organismo Supervisor de Inversién Privada en
Telecomunicaciones (OSIPTEL)? es actualizar periédicamente las caracteristicas técnicas
de las conexiones a Internet de banda ancha, salvo la velocidad minima, que es
determinada por el Ministerio de Transportes y Comunicaciones (s/f).

Ahora bien, en este punto es importante sefalar la creacién del Programa Nacional
de Telecomunicaciones (PRONATEL, s.f.), realizada por el Decreto Supremo 018-
2018 del MTC, que también dispuso la fusién del Fitel en el Ministerio de Transportes
y Comunicaciones. El Ministerio fue la entidad absorbente y le correspondié la
administracién del Fondo. La provisiéon del acceso universal a nivel nacional es el principal
objetivo del PRONATEL, asi como el desarrollo de la banda ancha, la reduccién de la
brecha en la infraestructura, la promocién de habilidades digitales, servicios, contenidos
y aplicaciones.

La conectividad en las regiones es un aspecto de la mayor importancia, como ya se ha
mencionado, y al cual se siguen destinando recursos por los fondos de universalidad, y
promoviendo inversién por parte de los operadores, aspecto que en Colombia es objeto

8  Coubicacién: “Es el uso de espacio fisico, energia, infraestructura de soporte de redes y otras
facilidades de la infraestructura de telecomunicaciones, requeridas por un concesionario de
servicios pUblicos de telecomunicaciones para la ubicacién y operacién de sus equipos y/o
elementos de telecomunicaciones, asi como para la interconexién. La Coubicacién puede ser
fisica o virtual. Decreto Legislativo 1019 del 9 de junio de 2008, articulo 5 numeral 3.

9  El OSIPTEL —-Organismo Supervisor de Inversién Privada en Telecomunicaciones— es un
organismo publico especializado, regulador y descentralizado adscrito a la Presidencia
del Consejo de Ministros, que cuenta con autonomia técnica, administrativa, econémica
y financiera. Este organismo tiene competencia para evitar conductas anticompetitivas y
acuerdos de restricciéon vertical, para lo cual puede implementar mecanismos de control
como obligaciones de informacién, calidad del servicio, contabilidad separada, separacién
estructural, entre otras.
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de la politica publica, y que se encuentra plasmado, en particular, en las leyes mecionadas
de 2009 y de 2019, y en las leyes del Plan Nacional de Desarrollo desde hace més
de una década. En el Perd, el MTC —a través del PRONATEL- dentro de los grandes
proyectos para el mejoramiento de la conectividad préximamente desarrollard proyectos
regionales para beneficiar comunidades rurales de un gran nimero localidades, que
esperan impactar generando plataformas para desarrollar habilidades digitales en los
pobladores, donde se beneficiaran también instituciones educativas y hospitales.

Por Gltimo, es preciso mencionar que en este pais también hay varios proyectos legislativos
relacionados con la materia y, especialmente, con el acceso a Internet y su declaratoria
como derecho fundamental o humano (PL 2780-2017; PL 3156-2018-CR; PL 3607-
2018-CR; PL 5600/2020-CR; y PL 5843/2020-CR)'°. La modificacién que incorporaré el
derecho de acceso a Internet en la Constitucién politica se encuentra pendiente para ser
aprobada en la siguiente legislatura. Este cambio normativo traerd cambios en el pensum
de las instituciones educativas incluyendo asignaturas relativas a brindar competencias
y resultados de aprendizaje en el uso del internet y general de las tecnologias de la
informacién y las comunicaciones, con especial atencién a las zonas rurales'.

Asi, se ve que la situacién actual del Perd es, en cierta forma, similar a la de Colombig,
en términos de la dimensién de la brecha digital, las iniciativas que hay al respecto v,
de cierta manera, la existencia de los fondos de recursos destinados a la universalidad

10 Como ejemplo se encuentra el caso de México, que es uno de los pocos paises que han
reconocido el derecho de acceso a Internet en la Constitucién Politica. El acceso a las TIC en
México es un derecho constitucional e incluye el acceso a banda ancha e internet. Alvarez
(2018), afirma que es un derecho instrumental, pues las TIC son un medio sin el cual no seré
posible tener en el mundo contempordneo el pleno goce de diversos derechos humanos.
Resalta, ademds, que el Estado mexicano estd obligado a establecer un entorno habilitador
y las condiciones para que el sector privado, en un ambiente de competencias y libre
concurrencia, pueda hacer disponible el acceso a las TIC y prestar servicios de radiodifusion y
telecomunicaciones, incluyendo servicios de banda ancha y de acceso a Internet. También les
da gran valor a las asociaciones pUblico privadas como una solucién para aquellos lugares
donde el sector privado no participa.

En Colombia, la Ley 1978 de 2019 consagrd que el Fondo de servicio universal (FUTIC) podré
participar y aportar recursos para el desarrollo de proyectos bajo esquemas de participacion
publico privada, segin lo previsto, entre otras, en la Ley 1819 de 2016 y Ley 1508 de 2012.
El Gobierno nacional reglamenté lo relacionado con las asociaciones piblico privadas en
Tecnologias de la Informacién y las Comunicaciones. Para mayor ilustracién ver el Decreto
1974 de 2019 expedido por el Departamento Nacional de Planeacién, en el cual se consagréd
que recaerdn sobre proyectos en los que se encargue a un inversionista privado el disefio y
construccién de una infraestructura y sus servicios asociados, o su construccién, reparacion,
mejoramiento o equipamiento, todas estas actividades deberén involucrar la operacién
y mantenimiento de dicha infraestructura. En particular, la Ley 1508 consagré que en los
contratos de asociaciones pUblico-privadas se indicardn los bienes afectos a la prestacion del
servicio que se revertirdn al Estado.

11 Para mayor ilustracién se transcribe el articulo que seria modificado en la Constitucion
Politica, el cual quedaria asi: “Articulo 2.- Toda persona tiene derecho: 4. A las libertades de
informacién, opinién, expresién y difusién del pensamiento mediante la palabra oral o escrita
o la imagen, por cualquier medio de comunicacién social, sin previa autorizacién ni censura
ni impedimento algunos, bajo las responsabilidades de ley. El Estado garantiza el acceso al
internet y las tecnologias de la informacién y comunicacién, priorizando su cobertura en el
sector rural. (...)". Y el articulo 14 sobre Educacién: (...) El Estado reconoce el derecho al
acceso al infernet, las tecnologias de la informacién y comunicacién. En especial para el
sector educativo y las zonas rurales del pais, sobre la base de la proteccién y la defensa de los
intereses sociales y ambientales. (...)" (PL 5843/2020 CR)
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en cada pais. En ese sentido, existen algunos retos y sugerencias para lograr el acceso y
servicio universal, que se expondrdn en el siguiente acdpite.

7. Recomendaciones en materia de acceso y servicio universal

Como se ha podido apreciar, si bien existen varias normas y decisiones judiciales
encaminadas a lograr el acceso y servicio universal, adn se tienen presente diversos retos
y desafios para que aquello se materialice en la realidad.

En primer lugar, es imprescindible que el Estado continde tomando medidas afirmativas
y generando programas y proyectos para la inclusién de la poblacién tradicionalmente
relegada del acceso y uso de las TIC. En este punto, es especialmente importante que
estas politicas se desarrollen con un enfoque territorial, atendiendo a las necesidades y
cultura de las comunidades. Por ello, es importante que se generen datos sobre el uso de
las TIC en las comunidades, con el mayor detalle posible en términos de género, edad,
nivel socioeconémico, lugar geogréfico. De tal manera, se podrdn generar mejores
politicas publicas que respondan a las necesidades de la poblacién y que permitan
acelerar soluciones que el mercado no atenderia o que puede resolver en forma tardia.

Adicionalmente, debe continuar promoviéndose la inversién en el pais y el pago mediante
obligaciones de hacer para los PRST. Asi, por medio del despliegue de infraestructura, se
llegaré a las poblaciones mdés remotas. Para ello, deben crearse escenarios de seguridad
juridica, de libre competencia y de eliminacién de trdmites largos y regulaciones restrictivas
e innecesarias que no responden a la agilidad que requiere el sector TIC. También se
debe apoyar la generacién y funcionamiento de redes comunitarias. Serd tarea del Estado
procurar la cobertura de aquellos lugares donde no se logre hacerlo mediante iniciativas
privadas.

Resulta importante enfatizar en la nocién del dmbito digital como un ecosistema, pues
de esa manera se entiende que debe existir una conexién entre los multiples agentes
que intervienen en él. Estos, al unir sus esfuerzos y cooperar, acelerardn el proceso de
universalizacién de las TIC. En otfras palabras, la financiacién de la universalidad de las
TIC no sélo debe provenir de los operadores de telecomunicaciones, sino de mdltiples
sectores que cada dia aprovechan el acceso y uso de una conectividad segura, mds
répida y de calidad. Para ello, es importante que se analicen, en términos de costo-
eficiencia, las tecnologias que responden mejor a las necesidades especificas de la
poblacién para asi optimizar las inversiones. Esto implicaria estudiar alternativas como el
aumento de la capacidad satelital. En esos andlisis es necesaria una visién prospectiva,
es decir, que se anticipe a los posibles cambios tecnolégicos, como el ingreso del 5G y se
planee conforme a ello, de tal manera que el pais logre estar actualizado en materia TIC.

Lo anterior es un reto para la CRC y el OSIPTEL, organismos que deben procurar la
flexibilizacién de las normas de comparticién y trabajar con herramientas como los
sandbox regulatorios, para generar un marco normativo que facilite el transito hacia
la transformacién digital. La red troncal de fibra 6ptica en Colombia, como uno de los
principales proyectos del Plan Vive Digital 2010-2014 y del Plan TIC 2018-2022, y la
Red dorsal de fibra éptica en el Per('?, son desafios para los dos paises, pues su principal

12 Recientemente, el Ministerio de Transportes y Comunicaciones (MTC) inicié, en marzo de 2021,
el proceso para poner fin al contrato de concesién de la red con su actual operador, Azteca
Comunicaciones, de manera unilateral. Para ello, argumenta la causal de interés publico, ya
que se trata de una iniciativa planteada con el objetivo de universalizar el acceso a la banda
ancha. Se prevé llevar a cabo una audiencia en los préximos meses para decidir este asunto.
Existe el riesgo de que Azteca acuda a los tribunales si los términos no le favorecen, por lo
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obijetivo es atender la necesidad de banda ancha de la comunidad. Para esto, se requiere
mayor dinamismo, promover la seguridad juridica y la inversién privada.

En cuanto a la habilitacién para prestar los servicios y en aras de fomentar un mercado
y el cierre de la brecha digital, se debe reflexionar si un sistema concesional es el mejor
camino en el Perd, pues se puede estar sacrificando un mayor dinamismo del mercado
y generando sobrecostos (Zegarra 2018, p. 89). Esta situacién puede traer retrasos en
los proyectos de universalidad. La habilitacién general como se estructuré en Colombia
comprende todas las actividades relacionadas con la prestacion del servicio, salvo el
uso del espectro radioeléctrico, que en la mayoria de los casos requiere un proceso de
seleccién objetiva's.

Es importante sefalar que no solo el sector TIC, sino todo el sector piblico y privado
se ven beneficiados por estas tecnologias. Asi, se hace necesario que, para contribuir
a la universalidad, el Estado procure el cierre de la brecha digital, especialmente si se
tiene en cuenta que las TIC son una herramienta necesaria para el ejercicio de varios
derechos fundamentales en el siglo XXI. Ademds, aparte de la ampliacién de la cobertura
y el aumento en la calidad en la conectividad, es necesario que se generen politicas
encaminadas a la apropiacién de las TIC. De lo contrario, todo lo que se avance en
términos de infraestructura y equipos no serd explotado suficientemente, los que implica
perder los beneficios que conllevan estas tecnologias.

Por otra parte, todas las entidades territoriales y de orden nacional, de conformidad
con sus funciones, deberdn velar por la universalidad de las TIC. De hecho, su papel
es clave como mecanismo para el ejercicio de derechos fundamentales, en un marco
de cooperacién, coordinacién y colaboracién. En general, es importante que todos los
paises implementen una politica de universalidad que no deje atrés a la poblacién més
vulnerable del progreso tecnolégico.

Adicionalmente, es importante, en materia tributaria, generar condiciones de certeza
juridica para los inversionistas, a través de la conservaciéon de los beneficios ya existentes
(como la exencién de impuestos a equipos que tengan un determinado valor méximo).
Asimismo, debe contemplarse la posibilidad de crear nuevos, como la exencién del
Impuesto de Valor Agregado —IVA-, especialmente a quienes ain no tienen acceso a estos
servicios —estratos 1y 2—, pues la regulacién tributaria debe propiciar la conectividad del
pais (Contreras, 2021).

Una excelente préctica peruana que deberia ser implementada en Colombia es la
disponibilidad de los contratos de los servicios piblicos de telecomunicaciones en lenguas
nativas, pues més de 820.000 personas en el pais las hablan y es necesario que esta
poblacién, en aras de lograr su inclusién y la garantia de sus derechos, comprendan
plenamente dichos acuerdos juridicos (Diario El Peruano, 2021; DANE, 2019).

Finalmente, resulta importante recordar que la Ley de 2019 reiteré que el Estado y todos
los agentes deben colaborar en priorizar el acceso y uso de las TIC en la produccién de
bienes y servicios, en condiciones no discriminatorias en la conectividad, la educacién,
los contenidos y la competitividad. En ese sentido, es necesario evaluar periédicamente

que el MTC deberd demostrar ampliamente que se da la causal sefalada (Contreras, 29 de
abril de 2021).

13 Articulo 11 delaley 1341 de 2009 modificado porlaley 1978de 2019: “...El Gobierno nacional
podré establecer bandas de frecuencias de uso libre de acuerdo con las recomendaciones de
la UIT. Asi mismo, podrd establecer bandas exentas del pago de contraprestaciones para
programas sociales del Estado que permitan la ampliacién de cobertura en zonas rurales”.
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la eficiencia, eficacia e impacto de los planes, programas y proyectos orientados a cerrar
la brecha digital.

8. Conclusiones

Las Tecnologias de la Informacién y las Comunicaciones han revolucionado la forma de
vida de las personas. Sin embargo, por efecto de la brecha digital existente, no todos
tienen la posibilidad de beneficiarse de ellas. Esto implica la vulneracién de los derechos
fundamentales que se ejercen por aquella via, situacién que se ha visto especialmente
afectada a raiz de la pandemia de COVID-19.

Por ello, en Colombia, se han tomado diversas medidas para lograr la universalidad de
las TIC. No obstante, estos esfuerzos no son suficientes, tal como lo reflejan las cifras de
conectividad del pais. Situacién similar ocurre en el Pert.

En este escrito, se recomienda continuar promoviendo politicas pUblicas que busquen
lograr el acceso y servicio universal de la poblacién a las TIC, por ejemplo, mediante
medidas afirmativas para la inclusién de la poblaciéon relegada de las TIC, desarrolladas
con un enfoque territorial; la generacién de datos relevantes frente a las medidas ya
implementadas, que permitan monitorearlas y mejorarlas; la promocién de la inversién,
a través de la seguridad juridica, la libre competencia y la eliminacién de barreras en
términos de trdmites y servicios para desplegar infraestructura y ampliar la cobertura
y apropiacién de las TIC; la promocién de la participacién de todos los agentes del
ecosistema digital y aporte de los mismos, considerando que todos se benefician de
la conectividad; la evaluacién costo-eficiencia y visiéon prospectiva de las tecnologias
a implementar en el pafis; el incentivo al pago de los PRST a través de obligaciones de
hacer; el aumento de la calidad y apropiaciéon de las TIC; y mantener una politica de
gobierno digital que involucre a toda la poblacién en la transformacién digital.

El acceso a Internet como un servicio piblico de telecomunicaciones de carécter esencial
y universal deberd responder a un concepto evolutivo y dindmico que reconozca la
importancia de construir una sociedad conectada con internet de calidad.
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LA AUTONOMIA DE FACTO DEL REGULADOR DE LAS TELECOMUNICACIONES

THE ‘DE FACTO’ AUTONOMY OF THE TELECOMMUNICATIONS REGULATOR

GONZALO RUIZ DIAZ!

RESUMEN

La autonomia del organismo regulador
constituye un requisito importante que
busca garantizar que las decisiones que
éste adopta sean técnicas e imparciales.
En el caso del regulador peruano de las
telecomunicaciones, estudios pasados
(Ruiz y Granda (2015) y UIT (2016))
basados en la metodologia introducida
por Gilardi (2002) han mostrado que
el estdndar de autonomia formal o
‘de jure’ del OSIPTEL es relativamente
alto respecto de sus pares de la regién.
Sin embargo, el nivel de autonomia
de una agencia reguladora también
puede estar relacionado con reglas
informales, asi como con la efectividad
con la cual dichas reglas se cumplen
en la prdctica. El presente articulo,
utilizando la metodologia introducida por
Maggetti (2007) y usando informacién
secundaria, asi como los resultados del
estudio de OECD (2019), estima el nivel
de autonomia ‘de facto’ del regulador. El
principal resultado alcanzado es que los
niveles de autonomia de facto de OSIPTEL
estimados son inferiores comparados
con los obtenidos en el caso de la
autonomia formal, debido principalmente
a la influencia del poder ejecutivo en las
decisiones de cardcter presupuestal y
organizacional del regulador.

ABSTRACT

The autonomy of the regulatory body
is an important requirement that seeks
to ensure its technical and impartial
decisions. Studies applied to the Peruvian
telecommunications regulator (Ruiz and
Granda (2015) and ITU (2016)), based
on the methodology introduced by Gilardi
(2002) have shown that the formal or
‘de jure’ autonomy standard held by
OSIPTEL is relatively high compared to its
peers in the region. However, the degree
of autonomy of a regulatory agency can
also be related to informal rules as well
as the effectiveness with which those rules
are enforced in practice. This article,
using the methodology introduced by
Maggetti (2007), secondary information
as well as the results of the OECD study
(2019), estimates the ‘de facto’ degree of
autonomy of the regulator. The main result
achieved is that the ‘de facto’ degree of
autonomy estimated for OSIPTEL are lower
compared to those obtained in the case
of formal autonomy, mainly due to the
influence of the central government in the
budgetary and organizational decisions of
the regulator.
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1. INTRODUCCION

Entre los cambios institucionales impulsados en la regién destinados a atraer la
inversion privada a sectores de infraestructura, durante la década del noventa, destaca
especialmente la creaciéon de agencias auténomas a cargo de la regulacién y supervisién
de servicios pUblicos. Segin Levi-Faur y Jordana (2004), entre 1990 y 2000, el nGmero
de agencias reguladoras? se triplic6 en América Latina. La literatura (Levi y Spiller,1994)
ha asociado este proceso con la necesidad de dotar a la regulacién de la independencia
e imparcialidad necesarias que permita mitigar los riesgos asociados a la intervencién
administrativa de los gobiernos en los mercados.

Uno de los primeros intentos de conceptualizar y medir el grado de independencia de
agencias reguladoras fue planteado por Gilardi (2002), quien construye un indice que
busca capturar el conjunto de reglas formales que caracterizan a una agencia reguladora,
entre los que destacan, el status del lider de la agencia, el status de los miembros de
sus consejos directivos, la relaciéon entre la agencia y el parlamento, la organizacién y
autonomia presupuestaria y las competencias reguladoras. Ruiz y Granda (2015) y UIT
(2016) en estudios distintos aplicados al OSIPTEL encontraron que este regulador ha
gozado de niveles de autonomia formal relativamente altos respecto de sus pares de la
regién.

Si bien el conjunto reglas formales asociadas a los aspectos listados arriba, puede influir
de manera importante en el grado de autonomia de un organismo regulador; Maggetti
(2007) y Gilardi y Maggetti (2010) subrayan que el nivel de independencia de una
agencia reguladora también puede estar relacionado con reglas informales, asi como de
la efectividad con la cual dichas reglas se cumplen en la préctica. Estos autores resaltan
que el grado de autonomia con el que cuenta un organismo regulador estd asociado
con su capacidad de definir sus objetivos regulatorios y la ausencia de interferencias o

2 El uso del término agencia independiente recoge la terminologia empleada por la literatura
y su uso proviene de la tradicién sajona. Es importante tener en cuenta, sin embargo, el
disefio institucional establecido en el Pery, proviene en gran medida de modelos tomados
precisamente de esos paises. Igualmente, la literatura hace uso indistinto de los términos de
autonomia e independencia. Por otro lado, la legislacién peruana, en particular la Ley Marco
de Organismos Reguladores (art. 2), define a los organismos reguladores como entidades
con autonomia administrativa, funcional técnica, econdémica y financiera. En tal sentido, adn
reconociendo que ambos términos pueden tener interpretaciones y matices diferentes, para
efectos del presente articulo, ambos se utilizardn de manera indistinta.
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restricciones en la aprobacién y aplicacién de sus regulaciones.

El presente articulo, complementa el elaborado por Ruiz y Granda (2015), buscando
cuantificar el nivel de autonomia de facto del regulador de las telecomunicaciones. El
andlisis utiliza la metodologia introducida por Maggetti (2007) y se basa principalmente
en informacién proveniente de los hallazgos resultantes del estudio elaborado por
OECD (2019). Un resultado importante de la evaluacién, es que el nivel de autonomia
de facto del regulador peruano es menor al nivel de autonomia formal calculado por
estudios previos; debido fundamentalmente a su menor autonomia relativa respecto de
la influencia proveniente de actores del sector publico.

En la siguiente seccién, se discuten los conceptos de autonomia, asi como los principales
resultados obtenidos de la medicién de autonomia formal aplicada al Per( y otros paises
de la regién. En una tercera seccién, se presenta la implementacién de la metodologia
introducida por Maggetti (2007). En una cuarta seccién se presentan las conclusiones.

2. AUTONOMIA REGULATORIA Y ENTORNO INSTITUCIONAL

OECD (2016, p. 35-36) identifica cuatro argumentos en favor de la autonomia regulatoria
como un atributo deseable del organismo regulador:

()  Externalidades: Valor privado y social de la infraestructura. Con frecuencia
la valoracién privada de la infraestructura, representada por la disposicién
a pagar del consumidor es inferior al valor social de la misma. Ello hace
necesario que el organismo regulador establezca tarifas que reflejen
dicho valor social. No obstante ello, el regulador puede recibir presiones
del gobierno o de la industria en biusqueda de condiciones tarifarias mas
favorables al consumidor o a la propia industria.

(i)  Falta de neutralidad frente a empresas establecidas (incumbentes
o entrantes). Un regulador que carezca de autonomia, puede ceder a
presiones de empresas establecidas inhibiendo la entrada de competidores
al mercado. En contextos en los que el incumbente o empresa establecida
es una empresa estatal, las presiones del gobierno podrian afectar la
neutralidad del regulador.

(i)  Tecnicismo del regulador y asimetrias de informacién. La autonomia
constituye un requisito importante que asegura que el regulador pueda
construir y retener las capacidades técnicas y el conocimiento de la industria
necesarios para enfrentar los problemas de informacién asimétrica (riesgo
moral y seleccién adversa, ver Tirole y Laffont (1993)).

(iv) Riesgo de Captura. Un regulador sin autonomia es mds proclive a
sucumbir a las presiones de la industria regulada y adoptar decisiones que
afecten su imparcialidad y tecnicismo.

Estos cuatro argumentos, tienen en comin el hecho de que la autonomia regulatoria
contribuye a la correccién de lo que se denomina ‘fallas de mercado’®.

Entérminos generales, el concepto de autonomia del regulador tiene una doble dimensién.

3 Para una revisiéon del concepto de falla de mercado ver Stiglitz (1989).
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Una primera estd vinculada a las presiones de la industria y sectores regulados mientras
una segunda puede provenir del dmbito politico, que involucra a diversos poderes del
Estado y a partidos politicos. La literatura econémica sobre la captura del regulador (ver
Stigler (1971) y Pelizman (1976)) describe a los reguladores como organizaciones cuya
funcién objetivo pondera los intereses de los votantes (producto de la presién politica) y
de la industria regulada (producto de la presiéon econémical).

Una nocién algo distinta es la que plantea la OECD (2016) al introducir al gobierno,
como un actor importante en el proceso regulatorio. Como muestra el Diagrama N°T,
el regulador enfrenta principalmente las presiones provenientes de la industria y del
gobierno; pudiendo estas Ultimas ser un reflejo indirecto de las primeras. En este contexto,
el gobierno puede optar por servir de proteccién al regulador de dichas presiones o, por
el contrario, ser un canalizador de dichas presiones.

Diagrama N°1. Autonomia del Regulador, frente a partes interesadas y
gobierno.

Partes Interesadas

(stakeholders)

Gestion de intereses (lobby),
medios de comunicacion,
contactos informales.

Gestion de intereses (lobby),
medios de comunicacion,
contactos informales.

Reguladores Gobierno
¢ Proteccion de presiones?

Fuente: OECD (2016), adaptado por el autor.

El grado de interferencia tanto del gobierno como de los stakeholders en la labor
regulatoria, es influenciado por el marco institucional formal (funciones y competencias
conferidas por ley a los organismos reguladores) asi como por factores informales,
politicos y econdmicos. Los primeros pueden influir en los segundos; sin embargo, no
necesariamente son determinantes.

En efecto, en el caso del Organismo Supervisor de la Inversién Privada en
Telecomunicaciones (OSIPTEL), Ruiz y Granda (2015) y UIT (2016) han evaluado el nivel
de autonomia formal del regulador a partir de la metodologia introducida por Gilardi
(2002), encontrando que los niveles de independencia registrados son relativamente
altos comparados con el resto de regladores de las telecomunicaciones.

A partir de la metodologia desarrollada por Gilardi (2002), Ruiz y Granda (2015)
calcularon un indice de autonomia, que en una escala del O al 1 (donde 1 es total
autonomia y cero es ausencia absoluta de autonomia), registra un valor de 0.674. Un
nivel similar fue registrado por UIT (2016) ascendente a 0.66. Estos niveles resultan

4 Para una descripcién de la metodologia ver Ruiz y Granda (2015, pp. 215-224).
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relativamente altos si se comparan con el promedio de la regién el cual asciende a 0.525.
El Gréafico N°1T muestra el resultado de dicha medicién descomponiendo la medicién por
categoria de evaluacién:

Grdfico N°1. Medicion de Autonomia Formal

Director
1.00

Consejo

Aut. Financ.y

. Relac. con Gob.
Organizac,

«=@==Prom. Region ==@==Per(

Fuente: UIT (2016), adaptado por el autor.

Como se aprecia, PerU aventaja en promedio a la regién en los niveles de autonomia
formal referidos a los érganos de direccién del regulador (presidencia y consejo directivo),
asf como en la categoria relativa a la relaciéon con el gobierno. En contraste, muestra
una puntuacién inferior en lo que respecta a los aspectos financieros y organizacionales.

En la siguiente seccién se describen los resultados de la medicién del grado de autonomia
de facto aplicada al caso del OSIPTEL.

2.1 DE LA AUTONOMIA FORMAL A LA AUTONOMIA DE FACTO

El articulo 2 de la Ley Marco de los Organismos Reguladores (LMOR) establece que
estos son organismos puUblicos descentralizados adscritos a la Presidencia del Consejo
de Ministros con autonomia administrativa, funcional, técnica, econémica y financiera.
Un andlisis formal de los articulos contenidos en esta ley marco, asi como de las normas
especificas y reglamentos aplicables a cada organismo regulador llevaria a concluir que
el estdndar de autonomia establecido por el marco regulatorio peruano es relativamente
alto, en comparacién con ofros paises.

Si bien el andlisis de las reglas formales a partir de las cuales se desarrolla la labor del
regulador resulta Util para conocer su entorno institucional; es posible que en los hechos,
los grados de libertad con que este cuente para llevar adelante sus mandatos legales,
respondan a factores adicionales que afecten positiva o negativamente su autonomia.
Gilardi y Maggetti (2010) y Maggetti (2007) sefialan que la autonomia de facto consta
de dos componentes: (i) la capacidad relativa de ‘autodeterminacién’ de las preferencias
u objetivos regulatorios por parte de las agencias reguladoras o, vy, (ii) la ausencia

5  Considera el cdlculo para los siguientes paises miembros de Regulatel: Brasil, Chile, Colombia,
Costa Rica, Guatemala, México, Repiblica Dominicana, Puerto Rico y Uruguay. Se ha tomado
solo la informacién de los paises que respondieron los cuestionarios remitidos por los
consultores de UIT.
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relativa de restricciones para la aprobacién y aplicaciéon de regulaciones de parte de las
autoridades politicas y/o los regulados. Ambos componentes, buscan evaluar en qué
medida los objetivos y decisiones regulatorias pueden ser disefiados, implementados
y supervisados con independencia “relativa” por la agencia reguladora. Es importante
resaltar el adjetivo “relativa” pues se entiende que la autonomia absoluta de cualquier
entidad puUblica, en regimenes politicos democrdticos y con mecanismos de rendicién de
cuentas, con pesos o contrapesos; resultaria inviable.

A fin de evaluar los dos componentes arriba mencionados, Maggetti (2007) considera
necesario separar el nivel de autonomia en funcién de distintos tipos de actores: autoridades
politicas y regulados (ver Tabla N°1). En ambos casos se evalGan aspectos relacionados
con la existencia de “puertas giratorias” en la salida y entrada de funcionarios del
regulador hacia/desde organizaciones que pertenezcan a uno u otro sector. Asimismo,
se examina la frecuencia de los contactos con ambos tipos de organizacion.

Adicionalmente, en el caso de las autoridades politicas, se evalta su influencia en la
determinacién o uso del presupuesto o en la organizacién interna del regulador. En cambio,
en el caso de las entidades reguladas, se examina cuan adecuado es el presupuesto o
su organizacién interna para desempefar su labor frente a los regulados. Otro item
importante en el caso de la autonomia frente a autoridades politicas estd referido a la
participacién de partidos politicos en la designacién de funcionarios y la vulnerabilidad
politica de la entidad. En el caso de la autonomia frente a las entidades reguladas, se
evalta la relacién entre la especialidad o profesién de los miembros de los érganos
de direccién (presidente o miembros del consejo directivo) y el perfil de profesionales
requerido en la industria. Por Ultimo, tanto para la medicién de la autonomia frente a
actores politicos como entidades reguladas; se evalta la influencia externa de ambos
tipos de organizacién sobre la regulacién.

Es importante advertir, que cada uno de estos conceptos utilizados para medir autonomia
de facto no involucra necesariamente una connotacién negativa de ciertas actividades
que pueda desplegar el organismo regulador con stakeholders o entidades piblicas; sino
debe entenderse como situaciones que, sin las precauciones y salvaguardas necesarias,
pueden poner en riesgo dicha autonomia.

Tabla N° 1. Determinantes de Autonomia ‘De Facto’¢

- Flujo de funcionarios hacia y desde regulador hacia a
organizaciones (puerta giratoria).
- Frecuencia de contactos.
Frente a Actores - Influencia en el presupuesto.
Politicos - Influencia en la organizacién interna.
- Participacién de partidos en designaciones.
- Vulnerabilidad Politica.
- Influencia externa en la regulacion.

6  En el Apéndice 1 de Maggetti (2007) se presenta la relacién de preguntas especificas que
propone dicho autor a fin de evaluar cada uno de los aspectos listados en la Tabla 1.
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- Flujo de funcionarios hacia y desde regulador hacia a
organizaciones (puerta giratoria).
- Frecuencia de contactos.

Frente a Entidades - Presupuesto adecuado.
Reguladas - Organizacién Interna Adecuada.
- Actividad Profesional del Presidente/Miembros del
Consejo.

- Influencia externa en la regulacién.

Fuente: Maggetti (2007).

La metodologia general utilizada para dar respuesta a las preguntas relacionadas con
los itemes listados en la Tabla N°1, aplicada por dicho autor, consistié en el envio de
cuestionarios a directores de agencias reguladoras y el uso de informacién secundaria. En
el presente caso, nos basaremos exclusivamente en informacién secundaria y de manera
especial en los resultados del estudio elaborado en 2019 por la OCDE (2019) titulado
“Driving the Performance at Peru’s Telecommunications Regulator”, elaborado por un
grupo de expertos que hizo un examen general del status institucional y organizacional
del OSIPTEL.

Afin de que el indicador que se obtenga sea comparable con el calculado para determinar
la autonomia formal, se utilizard una escala del 0 al 1; donde 0 indica total ausencia de
autonomia mientras 1, plena autonomia. Como categorias intermedias asignaremos un
valor de 0.25 en el caso de la evaluacién arroje un nivel bajo, de 0.5 si se considera un
nivel medio y de 0.75 si se considera un nivel alto de autonomia.

2.2 AUTONOMIA FRENTE ACTORES POLITICOS

Siguiendo a Maggetti (2007), el término “actores politicos” que se emplea en el presente
articulo engloba tanto a ofras entidades distintas de los reguladores, que forman parte del
Poder Ejecutivo; como el Ministerio de Transportes y Comunicaciones (MTC), el Ministerio
de Economia y Finanzas (MEF) o la Presidencia del Consejo de Ministros (PCM) asi como
el Poder Legislativo y partidos politicos. En tal sentido se busca determinar en qué medida
el comportamiento de estos 3 tipos de organizacién puede afectar la autonomia del
regulador.

—  Flujo de funcionarios hacia y desde regulador hacia a organizaciones
(puerta giratoria).

El desarrollo de experiencia y habilidades en el sector de las telecomunicaciones por lo
general requiere de afos de trabajo y/o estudio, indispensables para alcanzar cierto
grado de especializacién. A pesar de que, durante los Ultimos afios, en el Pery, se han
desarrollado programas de pregrado y posgrado vinculados a la regulacién, al estudio del
sector de las telecomunicaciones y de los esfuerzos desplegados por el OSIPTEL a través
de sus cursos de extensién universitaria; el nimero de especialistas y profesionales con
experiencia en regulacién continta siendo limitado. En tal sentido, no debe sorprender la
rotacién de profesionales con experiencia en esta rama, entre distintas instituciones que
tienen competencias en el sector.

Con relacién al influjo de profesionales desde otras instituciones pUblicas hacia el
regulador, en la actualidad no existen impedimentos formales para que funcionarios que
han laborado en otras organizaciones del Poder Ejecutivo puedan ingresar al OSIPTEL.
No obstante, esta figura al menos en los 6rganos ejecutivos y de direccién, ha sido
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poco frecuente’. Es importante reconocer como lo hace OECD (2019) que el nimero de
cargos de confianza designados por el regulador es bastante reducido (1.5% del total) y
el proceso de seleccién de profesionales en el regulador se ha basado en competencias
institucionales y personales.

En contraste, dado el perfil técnico de gran parte de los funcionarios del OSIPTEL, se
aprecia que, durante los Gltimos afios, el flujo de profesionales desde el regulador hacia
otras entidades publicas y, en particular, el MTC se ha incrementado. En efecto, se ha
observado una presencia creciente de ex funcionarios del regulador en direcciones
generales del MTC vinculadas a la regulacién y/o supervision de servicios pUblicos®. Esta
tendencia se ha venido observando con cierta regularidad en el Gltimo lustro. En virtud de
ello consideramos razonable asignar a esta categoria un puntaje de 0.75.

— Frecuencia de contactos.

Como menciona OECD (2019), OSIPTEL interactéa con diversas entidades del Poder
Ejecutivo asi como con el Congreso de la RepUblica, a través de distintos canales, en
base al llamado “Principio de Colaboracién Efectiva”. Estos mecanismos de coordinacién
o contacto, no son sistemdticos y estructurados, siendo a menudo facilitados mediante
canales “ad hoc” basados en relaciones inter-personales:

The relationship between these entities is governed by the principle of effective
collaboration through agreements of inter-institutional collaboration that facilitate
activities of co-ordination and mutual co-operation. There are no structured
coordination mechanisms with other public administration bodies, including the
other economic regulators. Co-ordination is often facilitated rather through ad hoc
channels based on personal relationships established between senior officials at
OSIPTEL and the public administration bodies. OECD (2019, p. 66).

Existen diversos espacios de encuentro y colaboracién entre funcionarios del MTC y
OSIPTEL. Por ejemplo, para la definicién de posiciones en foros internacionales como
la Comisién Interamericana de Telecomunicaciones (CITEL) en diversas ocasiones se
ha solicitado del apoyo técnico del regulador en aspectos técnicos vinculados con la
regulacién.

Por otro lado, ha sido comun que el MTC solicite al regulador informes técnicos respecto
a proyectos de medidas o iniciativas que estén relacionadas con las competencias del
regulador.

Si bien OECD (2019) recomienda que estos espacios de relacionamiento sean mds
sistemdticos y estructurados, no apreciamos que en este aspecto existan riesgos
significativos que puedan afectar la autonomia de facto del regulador. Por esta razén,
consideramos razonable asignar a este iftem un puntaje de 0.75.

7  Ejemplos recientes son el del Presidente de OSIPTEL (2012-2017) que afos antes fue
Viceministro de Comunicaciones o el de un ex Miembro del Consejo Directivo, quien se
desempefara previamente como Director General de Gestién y Autorizaciones, ambos en el
MTC. En ambos casos, sin embargo, la designacién en el cargo ocupado en el regulador se
dio varios afios después de que ambos funcionarios dejaron el MTC; y el trénsito entre ambas
instituciones no fue directo sino proveniente de ofras instituciones.

8 A la fecha de redaccién del presente articulo, el Director General de Politicas y Regulacién
en Comunicaciones (y su antecesor) y el Director General de Fiscalizaciones y Sanciones en
Comunicaciones son ex funcionarios de OSIPTEL.
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— Influencia en el presupuesto

Si bien como se sefalé anteriormente el articulo 2 de la LMOR confiere a los organismos
reguladores de autonomia econémica y financiera; en los hechos, OSIPTEL ha venido
enfrentando diversas restricciones sobre la disponibilidad y uso de recursos para el
cumplimiento de sus funciones. El aporte por regulacién establecido en el articulo 10°
de dicha Ley puede ascender hasta 1%, sin embargo, en el caso de OSIPTEL este ha
permanecido en un nivel del 0.5% desde el afo 2002, en que se aprobd el DS 012-
2002-PCM, siendo potestad del Consejo de Ministros su modificacién. Durante el 2021,
mediante DS 134-2021-PCM se ha revisado por primera vez dicho porcentaje el cual se
ha elevado niveles entre 0.75% y 0.80% pero solo para el caso de los servicios méviles.
Como resultado de ello y de la reducciéon de la base imponible (los ingresos totales
del sector sujetos al pago de este aporte) los recursos directamente recaudados por el
regulador se han mantenido estancados durante los Gltimos afos. A fin de hacer frente
a las mayores demandas y encargos regulatorios que se verdn mds adelante, desde el
afo 2018 los ingresos de OSIPTEL han requerido ser suplementados por transferencias
del gobierno central’.

Como muestra el Grafico N°2, los ingresos totales del regulador registraron un incremento
sostenido desde el afio 2017. Sin embargo, dado que los ingresos por concepto de
recursos directamente recaudados del OSIPTEL durante el periodo 2015 al 2020, se
han mantenido relativamente estables (entre S/. 80 millones y S/. 94 millones), a partir
del afo 2018, las mayores demandas regulatorias, han requerido que dichos ingresos
sean suplementados en cerca de S/. 20 millones adicionales (aproximadamente 15%
del presupuesto total). Esta dependencia puede involucrar un riesgo para la autonomia
econémica y financiera del regulador establecida en la LMOR.

Grdfico N°2. Evolucion de Ingresos: Recursos Directamente Recaudados y
Transferencias al OSIPTEL (S/. millones)

9 OECD (2019, p.14) reconoce que actualmente los ingresos del regulador se encuentran
restringidos por el gobierno central: “OSIPTEL is entirely funded by resources received from
the regulated sector. In practice, its budget has been limited by central government rules that
cap the amount received from the sector below what is allowed by legislation, as well as by
austerity measures, leaving the regulator feeling under-resourced and unable to manage its
funds freely”.
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Fuente: Consulta amigable — MEF, Elaboracién: el autor.

Sin perjuicio de lo anterior, como la mayoria de entidades del Poder Ejecutivo, la
ejecucion del gasto de OSIPTEL se encuentra sujeta a las normas del Sistema Integrado
de Administracién Financiera (SIAF) y normativa presupuestal emitida por el MEF.

Por Gltimo, durante los Oltimos afos, el MEF ha trasladado los saldos de balance
acumulados por los organismos reguladores, entre ellos, OSIPTEL, al tesoro publico;
afectando con ello de manera importante la sostenibilidad econémica del regulador.

En virtud de lo sefalado anteriormente, el puntaje asignado a este item asciende a 0.0.

— Influencia en la organizacién interna.

Como se ha mencionado en el acdpite anterior, el nivel de recursos propios con el que
cuenta OSIPTEL se ha visto limitado por el gobierno central, lo cual ha obligado a éste
¢ltimo durante los Gltimos afos a transferir recursos a fin de que el regulador pueda
hacer frente a la creciente demanda de labores regulatorias y de supervisién. La Tabla
N°2 muestra un listado no exhaustivo de funciones adicionales que ha venido asumiendo
el OSIPTEL durante los Ultimos afios, basado en informacién tomada de OECD (2019, p.
68) y que implican mayores niveles de gasto.

Tabla N° 2. Nuevas funciones asumidas por OSIPTEL durante los vltimos
anos

- Supervisiéon y administracién Registro Nacional de Equipos Terminales Méviles
para la Seguridad (Renteseg).

- Regulacién y Supervisién de la Red Dorsal de la Fibra Optica (RDNFO).

- Regulacién y Supervisién de los Proyectos Regionales (redes de acceso y transporte).
- Supervisién y bloqueo de sefiales méviles en prisiones.

- Supervisién y regulacién de las reglas de acceso aplicables de dinero electrénico.

- Supervisiéon y regulacion de las reglas de acceso para Operadores Mdviles
Virtuales.

- Supervisién y regulacién de reglas de neutralidad de la red.

- Supervisién y regulacién de mandatos de comparticién de infraestructura.

Fuente: OECD (2019), adaptado por el autor.

Al mismo tiempo, como se observé en el acépite anterior, el OSIPTEL ha enfrentado
restricciones financieras lo cual ha impacto en los esfuerzos de la institucién para
dimensionar la organizacién y hacer frente a las nuevas necesidades. Asi, ante las
mayores demandas de labores de supervisién vy fiscalizacién, el OSIPTEL no ha podido
incrementar su “tamano” y se ha visto obligado a reasignar personal entre distintas
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funciones.

La Tabla N°3 muestra la evolucién del personal de OSIPTEL desde 2014 hasta 2018
reportado en OECD (2019). A nivel general se aprecia una reduccién del total del
personal de la organizacién. Sin embargo, se observan reducciones importantes en las
dreas “core” de la organizacién tales como la Direccién de Fiscalizacién y Supervisién,
la Direccién de Politicas Regulatorias y Competencia y en menor medida las dreas de
solucién de controversias y proteccién al usuario. Asimismo, se observan reducciones
significativas de personal en las oficinas desconcentradas; las cuales se han visto
parcialmente compensadas en nimero por personal de apoyo.

Tabla N° 3. Evolucion del Personal de OSIPTEL (2014-2018)

2014 2015 2016 2017 2018

Solucién de controversias 37 36 39 37 35
Oficinas desconcentradas 75 76 71 66 45
Fiscalizacién y Supervisién 79 76 67 53 66
Politicas Regulatorias y Competencia 44 44 44 45 38
Proteccién al Usuario 29 28 26 25 27
Personal de Apoyo y otros 162 163 149 187 189
TOTAL 426 423 396 413 400

Fuente: OCDE (2019, p. 77), adaptado por el autor.

La informacién reportada por OCDE muestra que las restricciones econémicas y
financieras que ha venido enfrentando la organizacién habrian afectado su capacidad
operativa y obligado a hacer ajustes en la asignacién de sus recursos, en un contexto de
mayor carga de trabajo. Especial mencién merece el drea de solucién de controversias
cuya labor se ha visto recargada sustancialmente durante los Gltimos afos debido al
aumento significativo de las apelaciones por concepto de reclamos de usuarios.

En virtud de lo anterior, consideramos razonable establecer una puntuacién de 0.25 por
este concepto.

— Participacion de partidos en designaciones.

Adiferencia de otros marcos institucionales como el de Estados Unidos, donde la proporcién
de comisionados que conforman el Consejo de las agencias reguladoras durante un
determinado periodo presidencial guardan correspondencia con la participacién de las
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organizaciones politicas'®; en el caso del Pery, no existe, ni se ha institucionalizado un
mecanismo de este tipo en los procesos de designacién de los miembros de los consejos
directivos de los organismos reguladores.

En efecto, el articulo 6 de la LMOR establece que los Consejos Directivos estén
conformados por dos miembros a propuesta de la PCM, uno a propuesta del MEF, uno
a propuesta del sector al que pertenece la actividad econdémica regulada (en el caso
del sector telecomunicaciones, es el MTC) y un miembro en representacién del Instituto
de Defensa de la Competencia y la Propiedad Intelectual (INDECOPI). Los procesos de
designacién se rigen por mecanismos de concurso publico, cuyas reglas actualmente
estdn reguladas por el Decreto Supremo N°103-2012-PCM.

Es importante mencionar que el hecho de que los funcionarios designados, hayan sido
propuestos por alguna de las entidades mencionadas anteriormente, no los convierte
en representantes de los mismos ni los obliga a reportar o coordinar sus posiciones con
estos; conservando dichos funcionarios libertad de decisién frente a las temdticas que
aborda el regulador.

En virtud de lo anterior, consideramos que en este item corresponde asignar un puntaje
de 1.00.

— Vulnerabilidad Politica

Han sido relativamente escasos, los episodios de salida de un miembro del Consejo
Directivo de OSIPTEL antes del término de su mandato. Es importante recordar que el
articulo 6.6 de la LMOR establece como causales de vacancia del cargo de Miembro
del Consejo Directivo, el fallecimiento, incapacidad permanente, renuncia aceptada,
impedimento legal sobreviniente a la designacién, remocién por falta grave e inasistencia
injustificada por 3 sesiones seguidas o 5 no consecutivas en el periodo de un afo. Sobre
el particular, en los Gltimos afos, se han dado algunos casos de renuncia al cargo de
miembro del consejo directivo, por razones personales expresadas en su momento y
un caso por falta grave en el afio 2012. Debe mencionarse que las faltas graves se
determinan luego de un proceso administrativo, en el que se otorga al funcionario
el derecho a presentar sus descargos, entre otras garantias de debido proceso, y es
conducido por PCM y resuelto por dicha entidad con el refrendo del MEF y el MTC'".

10 Ver Feinstein B. y Hemel D. (2018) “Partisan Balance with Bite”, Columbia Law Review, Vol.
118, N°1;para un andlisis del caso de Estados Unidos.

11 Segun el Articulo 12 del Reglamento de la LMOR constituyen faltas graves:
(...) a) La condena por comisién de delitos dolosos, con sentencia firme;

b) La obtencién o procuracién de beneficios o ventajas indebidas, para si o para ofros,
mediante el uso de su cargo, autoridad o influencia;

c) La participacién en transacciones u operaciones financieras utilizando informacién
privilegiada del Organismo Regulador o permitir el uso impropio de dicha informacién
para el beneficio de algin interés.

d) Incumplimiento de sustentar su voto singular o en discordia, en tres (3) acuerdos que haya
adoptado el Consejo Directivo en el periodo de un (1) afio, en la oportunidad prevista
en el numeral 3 del articulo 97 de la Ley N°® 27444, Ley del Procedimiento Administrativo
General:

e) La realizacién de actividades de proselitismo politico a través de la utilizacién de sus funciones
o por medio de la utilizacién de infraestructura, bienes o recursos publicos, ya sea a favor
o en contra de partidos u organizaciones politicas o candidatos.
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En consecuencia, puede afirmarse que es poco frecuente la salida de un miembro de
Consejo Directivo antes del término de su mandato y, en aquellos casos, que ello ha
ocurrido dicha salida se ha enmarcado dentro de lo establecido por la LMOR y su
reglamento.

Sin perjuicio de lo anterior, no debe soslayarse un incidente importante ocurrido durante
el afo 2020 en el caso de OSINERGMIN, regulador que se rige por las mismas normas
de la LMOR arriba citadas, y que puede sentar un grave precedente para el resto de
organismos reguladores (ver Ruiz (2020))'2.

Durante dicho afo, un accidente que originé la deflagracién del gas que trasladaba
un camién cisterna en el distrito de Villa El Salvador, cobré 34 victimas mortales y un
gran ndmero de heridos. Pese a que se demostré que las causas del accidente fueron de
diversa indole (fallas en el vehiculo, desniveles en la pista y los procedimientos seguidos
por el chofer), el gobierno atribuyé la responsabilidad de los hechos exclusivamente
a OSINERGMIN, debido a aparentes deficiencias en sus procesos de supervisiéon. En
virtud de ello, el Presidente del Consejo de Ministros hizo piblica la solicitud de renuncia
al Presidente de OSINERGMIN asi como a su Consejo Directivo. Tras la renuncia del
Presidente de OSINERGMIN, mediante Decreto Supremo N°023-2020-PCM se declaré
en reorganizaciéon al OSINERGMIN. Este hecho sin duda pone de relieve la influencia
de determinados agentes del Poder Ejecutivo a través del uso politico de la figura del
regulador; lo cual da cuenta de la vulnerabilidad que éstos enfrentan actualmente.

Por dicha razén consideramos que, en este acdpite, corresponde asignar un puntaje de
0.25.

— Influencia externa en la regulacién.

Tal como refiere OECD (2019, p. 65), la LMOR y la Ley 27336 asignan al OSIPTEL
funciones de agencia de competencia, fijacién de tarifas, regulatorias, de fiscalizacién y
supervisién, de solucién de controversias y solucién de reclamos.

Tabla N° 4 Principales Funciones de OSIPTEL

Funcion Descripcion general

Promueve competencia entre los operadores del

Competencia - T
servicio de telecomunicaciones

Fija tarifas y estdndares de calidad para las empresas

Fijacién de tarifas . L1
de servicios pUblicos

Establece reglas y normas, determina infracciones y

Regulatorias " -
fija sanciones

f) La demora injustificada en el cumplimiento de sus funciones y/o la inobservancia injustificada
de los plazos legales correspondientes que traigan como consecuencia el retraso en el
cumplimiento de los plazos legales y/o contractuales en la ejecucién de obras bajo el
dmbito de regulacién del Organismo Regulador”.

12 Ruiz, G. (2020) “Luces y Sombras de la Regulacién: las 10 medidas que marcaron la agenda
durante el 2020”, Blog de la Maestria en Regulacién de Servicios Piblicos, http://blog.
pucp.edu.pe/blog/mregulacionsp/2020/12/23/luces-y-sombras-de-la-regulacion-las-10-
medidas-que-marcaron-la-agenda-durante-el-2020/ (acceso el 21/04/2021).
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Fiscalizacién Califica infracciones e impone sanciones
Resolucién de Controversias  Resuelve disputas en el sector telecomunicaciones.

ActGa como segunda instancia en la solucién de

Solucién de reclamos .
reclamos de usuarios.

Supervisa el cumplimiento de las normas aprobadas
por el regulador.

Fuente: OECD (2019, p. 65).

Supervision

Durante los Gltimos afos, OSIPTEL ha gozado de independencia para la definicién de
su agenda regulatoria y la aprobacién de sus iniciativas. Si bien durante el proceso de
desarrollo de sus regulaciones, los Ministerios pueden participar mediante la emisién
de opiniones en el marco del proceso de consulta puUblica, en general, el regulador ha
gozado de autonomia respecto de otras entidades del gobierno, en el disefio y aprobacién
de sus regulaciones.

Del mismo modo, existen un conjunto de iniciativas regulatorias lideradas por el MTC. En
este aspecto, si bien OECD (2019, p. 20) reconoce que el nivel de comunicacién entre el
regulador y el MTC es fluido, también resalta el hecho de que las opiniones del regulador
son no vinculantes y que en algunos casos, el Ministerio ha actuado de manera contraria
a lo recomendado por OSIPTEL'S.

Es importante mencionar sin embargo que a partir de 2016 con la aprobacién del DL
1310yel DL 1448 del afio 2018, toda regulacién que genere o modifique procedimientos
administrativos debe pasar por una aprobacién de la Secretaria de Gestién Publica de
la PCM. Es importante mencionar ademés que la normativa de Andlisis de Calidad
Regulatoria (ACR), establece también la revisién periédica de estas regulaciones por
parte de las entidades que las emitan. Si bien el ACR hasta la fecha no ha significado
una restriccién al nivel de autonomia del organismo regulador, podria potencialmente
afectarla en casos de discrepancias entre la PCM y/o OSIPTEL respecto del ACR
correspondiente a alguna regulacién especifica.

Por otro lado, debe mencionarse que recientemente mediante del Decreto Supremo
N°063-2021-PCM el gobierno aprobé lineamientos generales para la aplicaciéon del
Andlisis de Impacto Regulatorio (AIR) ex ante. En su Disposicion Complementaria Final
Séptima, esta norma establece que en el caso de los organismos reguladores se rigen
supletoriamente por lo establecido en dichos lineamientos con la finalidad de mantener
coherencia con el proceso integral del AIR Ex Ante y el ordenamiento juridico. Asimismo,
la norma establece que el Consejo Multisectorial de Calidad Regulatoria (CMCR)
conformado por representantes de la PCM, el MEF y el Ministerio de Justicia, puede emitir
recomendaciones con el fin de mantener coherencia con el ordenamiento juridico. A
diferencia del caso del ACR, la lectura de las normas vinculadas con el AIR mostraria que
éstas asf como las recomendaciones de la CMCR no serfan vinculantes para el regulador.
Por el contrario, el hecho de que la CMCR pueda emitir recomendaciones reflejaria la

13 OECD (2019, p. 20) “In general, communication between the regulator and the line ministry is
constructive and fluid, and by law MTC can solicit technical support from the regulator. OSIPTEL
does this regularly and informally before open consultations, relying on the regulator’s high
level of technical expertise and capacity. Both institutions can provide comments to the other’s
open consultations. However, OSIPTEL's technical opinions on Ministry consultations are non-
binding in nature and in some instances the Ministry has acted contrary to the regulator’s
recommendations”.
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voluntad de que entablar una relacién de cardcter colaborativo entre esta y el regulador,
a fin de que las normas que se aprueben guarden armonia con el ordenamiento juridico.

Por ¢ltimo, debe mencionarse que durante los Ultimos afos, se ha observado un
activismo regulatorio creciente del Congreso de la RepUblica en temas relacionados
con telecomunicaciones. Durante la legislatura 2016-2021, a la fecha de culminacién
del presente articulo'™ se habian registrado 28 iniciativas legislativas en materia de
telecomunicaciones. Algunas de ellas, ya se han materializado en normas aprobadas,
como la ley que establece una velocidad minima garantizada de 70%. Se ha observado
que, en este como en otros casos, el poder legislativo no ha recogido los comentarios
efectuados por el OSIPTEL, dando lugar a propuestas antitécnicas.

En virtud de lo anterior, se considera que en esta categoria corresponderia un puntaje

de 0.50.
2.3 AUTONOMIA FRENTE A REGULADOS

Como se analizé en la seccién precedente, otfro frente importante que puede representar
una amenaza a la autonomia del regulador es el relacionado con la influencia indebida
o presién de actores que son sujetos de la regulacién. Esta medicién tiene la dificultad
practica de distinguir entre aquellas influencias provenientes de los regulados y que
forman parte de la interaccién regular y orgdnica de los procesos regulatorios, de
aquellas que pueden traspasar limites éticos o legales. En esta seccidn se ha procurado
hacer dicha distincién, aunque ello no ha sido un ejercicio sencillo.

— Flujo de funcionarios hacia y desde regulador hacia a organizaciones
(puerta giratoria).

En el caso de OSIPTEL, como del resto de la administracién piblica, actualmente rigen
normas aplicables a funcionarios que dejan una institucién publica, que les impiden
ocupar cargos o prestar servicios a empresas o entidades reguladas en el dmbito
especifico de su funcién pudblica. Tal como lo reconoce OECD (2019, p. 99), la Ley 27588
establece prohibiciones e incompatibilidades para funcionarios o altos funcionarios que
hayan tenido acceso a informacién privilegiada o hayan tenido injerencia en la toma de
decisiones regulatoria; una vez que haya cesado su actividad en la organizacién publica.
Estos impedimentos se extienden hasta un afio posterior a la culminacién de sus servicios
en la organizacién puoblica. En el caso de OSIPTEL, los directores y altos funcionarios
que dejan de laborar en la organizacién, se encuentran ademds impedidos de defender,
asesorar o trabajar en alguna entidad que se encuentra dentro del dmbito de competencia
del regulador, por el plazo de un afo. A fin de implementar esta regla, las personas que
dejan de laborar en OSIPTEL deben suscribir un documento de compromiso con dichas
reglas. Finalmente, los miembros del Consejo Directivo deben suscribir anualmente una
declaracién de conflicto de interés.

Es importante acotar que esta regulacién no impide que luego de transcurrido un afio
contado desde la salida del regulador, los profesionales que hayan dejado el OSIPTEL,
puedan trabajar en empresas que se encuentren bajo el dmbito de competencia del
regulador.

Por otfro lado, si bien no existen impedimentos formales o normas que regulen la
incorporacién de personas que formen parte de entidades reguladas como funcionarios
de OSIPTEL; en la prdctica el flujo de profesionales desde empresas reguladas hacia el

14 Al16/05/2021.
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regulador ha sido poco frecuente, en especial, a nivel de funcionarios senior. Ello guarda
especial relacién con las condiciones econémicas que ofrece el regulador comparadas
con las que brinda la industria, aspecto que se analiza més adelante.

En virtud de lo anterior, consideramos que el nivel de autonomia correspondiente a este
iftem deberia ser 0.75.

— Frecuencia de contactos.

En esta categoria se busca determinar el tipo e intensidad de los contactos inter-personales
entre los funcionarios del organismo regulador y ejecutivos de las entidades reguladas;
bajo el supuesto de que cuanto mds frecuente y cercano sea dicho contacto, mayor seria
el riesgo de afectacién de la autonomia. Este supuesto debe ser evaluado con cuidado,
pues si bien es cierto que la existencia de diversos espacios y oportunidades de contacto
entre funcionarios y ejecutivos podria incrementar la posibilidad de que se presenten
escenarios de influencia indebida en las decisiones regulatorias; también es indudable
que la existencia de instancias de comunicacién e intercambio de informacién con estos
y otros stakeholders relevantes, permite al regulador contar con insumos y elementos de
juicio indispensables para el desarrollo de sus labores.

En este contexto, consideramos que la frecuencia de contactos que ha venido teniendo
el OSIPTEL durante los Gltimos afios, en términos generales, ha sido la necesaria para
el desarrollo de sus labores. OECD (2019, p. 98) reconoce ademds la existencia de
politicas de OSIPTEL vinculas a la transparencia e integridad de sus funcionarios (cédigo
de ética), asi como sus lineamientos aplicables a situaciones de conflictos de interés.

Si bien no se aprecia que la frecuencia de contactos, en el caso de OSIPTEL, constituya un
elemento que ponga en riesgo su autonomia resulta importante advertir la recomendacion
planteada por OECD (2019, p.19) en el sentido de que es necesario el disefio de una
estrategia mds proactiva de relacionamiento del regulador frente a los stakeholders a
fin de poder comunicar los beneficios de una regulacién independiente y mitigar lo que
refieren como ‘riesgos externos’'”. Sobre el particular, en dicho documento, OECD plantea
gue una estrategia que contribuiria a reducir el riesgo de una afectacién de su autonomia
consistiria en entablar una comunicacién mds efectiva con sus stakeholders que permita
a estos Ultimos entender la importancia de contar con un regulador independiente,
valorando adecuadamente los costos de una potencial intervencién ‘politica’ sobre la
institucionalidad regulatoria.

En tal sentido, consideramos que el puntaje que corresponderia en este punto seria de
1.00.

— Presupuesto adecuado.

15 OECD (2019 p. 19) “A more proactive external relations strategy can help stakeholders
understand the role and benefits of independent economic regulation and help tackle external
risks. A robust external relations strategy, built around communicating the core contributions
and impact of economic regulators on the economy, would provide a counterweight to the
instability that is outside of the control of the regulatory authority. While independence is
important, it does not mean that regulators act in isolation; on the contrary, such a strategy
should aim for constructive engagement, setting up an on-going dialogue and building trust.
The impact could be amplified by implementing such a strategy jointly, when relevant, with
Peru’s other economic regulators. It could contribute to the better understanding of the role
of the regulator and the construction of a “no surprises” relationship with other branches
of government and the regulated sector that could lay the foundation for addressing more
structural shortcomings when the time is right.”
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En los acdpites correspondientes a la influencia de los actores politicos sobre el
presupuesto y organizacién interna del regulador se pudo apreciar que, pese a que
se vienen asignando al regulador de manera creciente funciones adicionales a las
establecidas en el marco de sus mandatos centrales, el volumen de recursos obtenido a
través de la recaudacién del aporte por regulacién de OSIPTEL se ha estancado con una
ligero aumento decretado recientemente (como se vié en secciones anteriores); lo cual ha
obligado a recurrir a transferencias del gobierno central.

Al mismo tiempo, debe tenerse en cuenta que, desde diciembre de 2006, mediante
Decreto de Urgencia N°038-2006 se establecié un tope a las remuneraciones de los
funcionarios equivalente a 6 unidades de ingreso del sector publico. Desde esa fecha,
las remuneraciones de los cargos gerenciales del OSIPTEL no se han reajustado. Ello ha
hecho que la brecha remunerativa entre regulador y sector privado durante los Ultimos
afos se haya venido ampliando de manera significativa. Es importante mencionar que
actualmente, un incremento remunerativo de dichos funcionarios deberia pasar por el
cumplimiento de regulaciones tanto de SERVIR como del MEF. No obstante ello, en la
actualidad, dicho incremento dificilmente seria sostenible en el mediano plazo con los
recursos que el OSIPTEL viene recaudando. En virtud de lo anterior, consideramos que en
este aspecto corresponde un puntaje de 0.25.

— Organizacion Interna Adecuada.

Con relacién a este item, tal como se pudo apreciar cuando se analizé la influencia
externa en la organizacién del regulador por parte del gobierno central; durante los
Gltimos afos, se aprecia una gradual reduccién del tamafo de la organizacién, producto
de las restricciones presupuestales que ésta ha venido enfrentando. En particular, en dreas
sensibles, como la de atencién de apelaciones por concepto de reclamos de usuarios,
se ha venido un enfrentando un incremento significativo de la carga administrativa que
ha obligado a OSIPTEL a desplegar esfuerzos dirigidos a dotar de mayores recursos a
dichas éreas, asi como a la digitalizacién de procesos. No obstante ello, existe el riesgo
de que estos esfuerzos no sean suficientes, dada la tendencia de los ingresos que recibe
el regulador. Igualmente, hemos apreciado que el personal dedicado a éreas “core”
de la labor de OSIPTEL (supervisién vy fiscalizacién, asi como regulacién) se han visto
reducidas.

Esta tendencia puede poner en riesgo la capacidad supervisora y regulatoria del
OSIPTEL, en un contexto en el cual, durante los Ultimos afios, como se vio anteriormente,
se le han venido agregando tareas y funciones adicionales a sus mandatos centrales.
Teniendo en cuenta el crecimiento importante que viene experimentando el sector de las
telecomunicaciones en el Pery, consideramos que en el caso de este item corresponderia
un valor de 0.5.

— Actividad Profesional del Presidente y Miembros del Consejo.

El cargo del Presidente del Consejo Directivo de OSIPTEL es a tiempo completo,
cumpliendo labores de Presidente Ejecutivo, con funciones claramente especificadas en
la normativa. Por su parte, el resto de miembros del Consejo Directivo tienen un régimen
de tiempo parcial y participan a través de sesiones que pueden efectuarse regularmente
con una frecuencia de dos a cuatro veces al mes (solo dos sesiones son remuneradas),
dependiendo de las necesidades de la agenda. Segin la OECD (2019, p. 86) esta
estructura puede limitar la capacidad de los consejeros de examinar de manera completa
y detallada todos los temas sometidos a decisién, en la medida que estos sean tépicos
nuevos y complejos.
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En cuanto alaocupaciénde los profesionales que han desempefiado el cargo de Presidente,
histéricamente dos de ellos han sido abogados, dos ingenieros y uno economista. En
cuanto al resto de miembros del Consejo Directivo también histéricamente sus perfiles
han correspondido a estas tres profesiones. Previamente, algunos han desempefado
labores en la academia mientras otros se desempenan en sectores distintos al dmbito de
competencia del OSIPTEL.

En términos generales, salvo por la observacion puntual planteada por OECD (2019) con
relacién al régimen de los miembros de Consejo Directivo, en este aspecto, no se aprecian
elementos que pudieran configurar un riesgo de afectacién de la autonomia del regulador,
razén por la cual, consideramos razonable asignar un puntaje a este punto de 0.75.

— Influencia externa en la regulacién.

El informe de OECD (2019) no reporta riesgos de influencia indebida por parte de las
entidades reguladas sobre las decisiones o medidas regulatorias de OSIPTEL. Tras revisar
las prdcticas del regulador con relacién a los procesos de consulta, audiencias pUblicas, o
solicitud de uso de la palabra al Consejo Directivo, entre otras; el informe presenta algunas
oportunidades de mejora, entre las que destacan el fortalecimiento de la supervision
del cumplimiento del Cédigo de Etica, mejorar el portal de transparencia institucional
a fin de permitir brindar mayor informacién respecto de las reuniones sostenidas con
entidades reguladas y brindar lineamientos y directivas al staff de OSIPTEL vinculadas al
tratamiento de este tipo de reuniones a fin de promover un didlogo constructivo con la
industria (OECD, pp. 38-39).

En tal sentido, se ha considerado razonable asignar en este acdpite un puntaje de 0.75

3. RESULTADOS Y REFLEXIONES FINALES

La Tabla N°5 sintetiza los resultados de la evaluacién de la autonomia de facto de
OSIPTEL, detallada en la seccién 3, mostrando un nivel de autonomia en la escala del 0
al 1 de 0.58. Estos resultados se explican por los siguientes factores:

- Elnivel de autonomia de facto respecto de entidades reguladas, es relativamente
alto (0.67) en contraste con el nivel de autonomia respecto de autoridades
politicas, en particular del Poder Ejecutivo, ascendente a 0.50.

- En el caso de la autonomia respecto de las autoridades politicas, destacan de
manera especial, los bajos valores registrados en las categorias relacionadas
con influencia en la determinacién del presupuesto y organizacién interna.
Asimismo, se ha otorgado un puntaje bajo al factor vulnerabilidad politica,
vinculado a los precedentes recientes generados por “el caso OSINERGMIN”.

Tabla N°5. Cdlculo de Autonomia de facto para OSIPTEL

Puntaje Peso

A  De autoridades politicas 0.50 0.50
1 Frecuencia de puerta giratoria 0.75
2 Frecuencia de contactos 0.75
3 Influencia en presupuesto 0.00
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4 Influencia en organizacién interna 0.25

5 Influencia de partidos en nombramientos 1.00
6 Vulnerabilidad Politica 0.25
7 Influencia externa sobre la regulacién 0.50
B De regulados 0.67 0.50
8 Frecuencia de puerta giratoria 0.75
9 Frecuencia de contactos 1.00
10 Presupuesto adecuado 0.25
11 Organizacién Interna Adecuada 0.50
12 Actividad Profesional del Presidente/Miembros del 0.75

Consejo Directivo

13 Influencia externa sobre la regulaciéon 0.75
TOTAL 0.58

- En el caso de la autonomia de facto frente a los regulados, si bien se han
registrado niveles relativamente altos de autonomia asociados con influencia
externa, frecuencia de contactos o puerta giratoria; constituye un motivo de
preocupacion la necesidad de dotar al regulador de un presupuesto adecuado
y actualizar el nivel remunerativo de sus éreas gerenciales.

Estos resultados evidencian que los niveles de autonomia de facto con los que goza el
regulador (0.58), son significativamente menores a los registrados en las estimaciones de
la autonomia formal (0.66-0.67).

OSIPTEL histéricamente ha sido considerada una isla de excelencia, generadora de
conocimiento en materia de telecomunicaciones y una cantera de profesionales de
primer nivel. En la medida que los aspectos presupuestales y organizacionales resefados
en este articulo se mantengan o profundicen, se corre el riesgo no sélo de debilitar la
labor regulatoria del OSIPTEL, sino de generar una pérdida gradual del principal activo
con que cuenta la organizacién: sus profesionales y técnicos.
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APENDICE 1

PROYECTOS DE LEY SOBRE TELECOMUNICACIONES PROPUESTOS DURANTE
LA LEGISLATURA 2016-2021 AL 16/05/21

NUMERO FECHA ESTADO TITULO
Ley para la Inclusién Digital de
07484/2020-CR  8/04/2021  En comision Lolvdiantes de Pobreza y Extrema

Pobreza con Participacién del Sector
Privado “Willay Perd”.

Ley que regula el uso de Medios
Tecnolégicos en Telecomunicacion
como las Redes  Sociales
Aplicaciones

07222/2020-CR  26/02/2021 En comisién

Ley para la Promocién de la
Conectividad 'y la  Calidad
de Servicios Publicos de
Telecomunicaciones

Ley que Modifica la Ley 27037
sobre Promocién de la Inversion
en la Amazonia, que incorporando
una Décima Disposicién
06883/2020-CR  29/12/2020 En comisién Complementaria, que exonera
temporalmente el pago del IGV
sobre los servicios de energia

eléctrica y telecomunicaciones, por
el Covid-19

Ley que modifica la Ley 29022,
Ley para el Fortalecimiento de

06757/2020-CR ~ 9/12/2020  En comision |@ Expansion de Infraestructura
en Telecomunicaciones a fin de
Promover la Inversién Privada
Regulada y Sostenible.

07132/2020-CR  15/02/2021 En comisién

Ley que incorpora los Servicios
Publicos de Electricidad,

. ., Telecomunicaciones e Internet en
06106/2020-CR 1/09/2020 En comisién los Alcances de la Ley 27037, la

Ley de Promocién de la Inversién
en la Amazonia.

Ley que Acumula Megas de Internet
05772/2020-CR  13/07/2020 Dictamen que no se utilizan dentro del Plan
Mensual.

Dispensado Ley contra la Violacién de Derechos
05757/2020-CR  13/07/2020 2da. del Consumidor de Servicios de
Votacién  Telefénia Cable e Internet.
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Ley que establece la Moratoria
en el Sistema Financiero, seguros

05713/2020-CR  7/07/2020 En comisién y  Servicios Bdsicos durante
la Declaratoria de Estado de
Emergencia.

Ley que Promueve la Expansién
Orden del d | f
Dia e a Infraestructura en
Telecomunicaciones.

05582/2020-CR  23/06/2020

Ley que suspende el Cobro de
los Servicios PUblicos de Energia
Eléctrica, Agua y Alcantarillado,

05488/2020-CR  11/06/2020 En comisiéon Gas Natural domiciliario,
Telecomunicaciones e  Internet
durante la Declaracién de Estado
de Emergencia Nacional.

Ley que modifica los articulos 2, 3y 4
del Decreto Legislativo N°1182, que
regula el uso de los datos derivados
Dispensado de las Telecomunicaciones para
05091/2020-CR  28/04/2020 2da. la  Identificacién,  Localizacién
Votacién y  Geolocalizacién  de  Equipos
de Comunicacién, en la lucha
contra la Delincuencia y el Crimen
Organizado.

Ley que establece la Moratoria
Publicado EI " el Sigtgmo Findqciero, seguros
y  Servicios  Bdsicos  durante
la Declaratoria de Estado de
Emergencia.

04866/2020-CR  24/03/2020 " 1<0°0

Ley que Modifica los Articulos
5y 6 de lo Ley 29022, Ley
04843/2019-CR  24/09/2019  Dictamen para el Fortalecimiento de la
Expansién de Infraestructura en
Telecomunicaciones.

04526/2018-CR  5/07/2019  En comisién Ley de Telecomunicaciones.

Ley de Telecomunicaciones vy
04333/2018-CR  15/05/2019 En comisién Tecnologios de la Informacién y
Comunicacién.

Ley que modifica la Ley 29022,
Ley para el Fortalecimiento de

04305/2018-CR  9/05/2019  Dictamen @ Expansién de Infraestructura
en Telecomunicaciones a fin de
Promover la Inversién Privada
Regulada y Sostenible.
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04102/2018-CR

04048/2018-CR

03057/2017-CR

02962/2017-CR

02502/2017-CR

01400/2016-CR

01210/2016-CR

00738/2016-CR

00579/2016-CR

00317/2016-CR

22/03/2019

15/03/2019

19/06/2018

5/06/2018

6/03/2018

16/05/2017

11/04/2017

6/12/2016

8/11/2016

27/09/2016

En comisidn

Dictamen

Dictamen

En comisién

Orden del
Dia

En comisién

Publicado El
Peruano

En comisién

Orden del
Dia

Orden del
Dia

Ley que Modifica la Ley 27336,
Ley de Desarrollo de las Funciones
y Facultades del Organismo
Supervisor de Inversién Privada en
Telecomunicaciones-OSIPTEL.

Ley que Modifica el Articulo 114
del Decreto Ley 25844, Ley de
Concesiones Eléctricas, a fin de
regular la instalaciéon de Cableado
de los Servicios Eléctricos vy
Telecomunicaciones.

Ley que delimita el Derecho de
Servidumbre y de las Instalaciones
realizadas por las Empresas
Concesionarias de los Servicios
Eléctricos y de Telecomunicaciones.

Ley que modifica el Primer Parrafo,
Numeral 4 del Articulo 230 del
Cédigo Procesal Penal, referido a
la Intervencién de Comunicaciones
y Telecomunicaciones.

Ley de Acumulacién Justa de
Minutos y Megas.

ley de Uso Compartido
de Infraestructura en
Telecomunicaciones.

Ley de Facilitacién de Inversiones en
las Zonas Especiales de Desarrollo.

Ley que faculta al OSIPTEL «
supervisar la calidad del Servicio
de Comunicaciones Postales y a
Resolver las Controversias que se
susciten entre los concesionarios
de los servicios de comunicaciones
postales y los usuarios, en segunda
instancia.

Ley que Promueve la Expansién
de la Infraestructura en
Telecomunicaciones.

Ley que establece disposicién
complementaria a la Ley 29022,
Ley para el Fortalecimiento de la
Expansién de Infraestructura en
Telecomunicaciones.
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EL USO DE HERRAMIENTAS TECNOLOGICAS EN LA LUCHA CONTRA EL
COVID-19 Y SUS IMPLICANCIAS EN EL DERECHO FUNDAMENTAL A LA
PROTECCION DE DATOS PERSONALES: UNA APROXIMACION

THE USE OF TECHNOLOGICAL TOOLS IN THE FIGHT AGAINST COVID-19
AND ITS IMPLICATIONS ON THE FUNDAMENTAL RIGHT TO THE PROTECTION
OF PERSONAL DATA: AN APPROXIMATION

DIEGO ZEGARRA VALDIVIA!

RESUMEN

El presente trabajo analiza algunos de
los supuestos en que el uso variado
de tecnologias para hacer frente a
la propagacion de la pandemia del
COVID-19 y proteger la salud de las
personas ha impactado en el derecho
fundamental a la proteccién de datos
personales; para ello, parte de la premisa
de que la utilizacién de estas tecnologias
no puede significar una afectaciéon al
referido derecho fundamental ni mucho
menos un tratamiento indiscriminado de
dichos datos sin control minimo alguno.

PALABRAS CLAVE

Derecho Fundamental | Proteccién de
datos personales | Pandemia | COVID-19
| Consentimiento | Salud Publica |
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CONTENIDO

ABSTRACT

This paper analyzes some of the cases in
which the varied use of technologies to
cope with the spread of the COVID-19
pandemic and protect people’s health
has impacted on the fundamental right
to the protection of personal data; to this
end, it starts from the premise that the
use of these technologies cannot affect
that fundamental right, much less an
indiscriminate processing of said data
without any minimum control.

KEYWORDS
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herramientas tecnolégicas que tratan datos personales. 3.2. Ambitos en los que se han
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implementado herramientas tecnoldgicas: identificacién de algunos riesgos y de posibles
afectaciones al derecho fundamental a la protecciéon de datos personales. 4. A modo de
conclusién.

SOBRE EL ARTICULO

El presente articulo fue recibido por la Comisién de Publicaciones el 8 de agosto de 2021
y aprobado para su publicacién el 27 de octubre de 2021.

1. INTRODUCCION

La pandemia del COVID-19 ha generado que en casi todos los paises a nivel mundial
adopten, de forma progresiva, diversos tipos de medidas con la finalidad de contener
su propagacién, proteger la salud piblica y la vida de las personas (Gémez-Cérdoba et
al., 2020, p. 273). Entre dichas medidas, se identifican el aislamiento social obligatorio,
el distanciamiento social, el control del aforo, el uso de herramientas tecnolégicas para
el procesamiento de datos y mitigaciéon de contagios, el establecimiento de canales
informativos sobre el COVID-19, la geolocalizacién de contagiados, los estudios de
movilidad, rastreo y registro de contactos, control y medicién de la temperatura corporal,
entre otros.

Todas estas acciones de una u otra forma han limitado derechos y libertades fundamentales
como la privacidad, la proteccién de datos personales, la libre circulacién, la libertad de
expresion, la libertad de reunién, entre otros derechos. De los mencionados, importa
para los efectos del presente trabajo el derecho fundamental a la proteccién de datos
personales, debido al tipo de informacién recogida y requerida para la implementacion
de los sistemas de vigilancia epidemiolégica y de control de la propagacién de la
enfermedad (Gémez-Cérdoba et al., 2020, p. 273).

En efecto, las medidas para mitigar el COVID-19 implican necesariomente el
procesamiento de diferentes datos personales, con lo cual se debe garantizar un
tratamiento adecuado y legal de los mismos. Si bien la gravedad de la actual crisis de
salud permite el uso de poderes de emergencia en respuesta a amenazas importantes —
como ha sido sefialado por un grupo de expertos en derechos humanos de las Naciones
Unidas el 16 de marzo de 2020 -, es indispensable que la respuesta a ser implementada
por los Estados frente al COVID-19 sea proporcionada, necesaria y no discriminatoria
(ONU, 2020).

Debe repararse entonces, que, en ninguna circunstancia, la declaracién de emergencia
sanitaria asumida globalmente por los paises supone, ni expresa ni tdcitamente la
suspensién del derecho fundamental a la proteccién de datos personales, tan sélo implica
adoptar determinadas medidas que traen consigo la limitacién y no la suspensién en el
ejercicio de derechos y libertades (Pinar, 2020). Sin embargo, como sostiene Arenas
(2020), lo importante, es que las referidas limitaciones deben cumplir con una serie de
requisitos y ofrecer una serie de garantias y responsabilidades en caso de incumplimiento:
ser necesarias, apropiadas y proporcionales en una sociedad democrdtica (p. 10).

Cuestién distinta es que sea necesario adaptar este derecho fundamental para, conforme
lo ha expresado la Agencia Espafola de Proteccién de Datos (en adelante, AEPD), “(...)
permitir legitimamente los tratamientos de datos personales en situaciones, como la
presente, en que existe emergencia sanitaria de alcance general” (2020, p.1). Esto Gltimo
ha sido reiterado por el Comité Europeo de Protecciéon de Datos Personales, al haber
puesto énfasis en que el respeto a la privacidad de los individuos no constituye un escollo
en la toma de decisiones que impliquen contener la pandemia actual, cuando se esté
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hablando de datos sensibles como son los relativos a la salud de las personas (EDPB,
2020, p. 1).

En los meses en que lleva esta pandemia, han surgido voces para expresar si “la privacidad
serd una de las victimas de la COVID-19" (Renda, 2020), se han acuiiado expresiones
como “a la muerte por proteccién de datos” (Martinez, 2020) o planteamientos respecto
a si las concesiones y restricciones en materia de vigilancia, tracing, traking y seguridad
de la ciudadania pudieran llegar a ser permanentes (Calzada citado por Recuero Linares,
2020, p. 141), lo que hace manifiesta la incertidumbre respecto a las garantias que los
ordenamientos juridicos han establecido para el ejercicio de este derecho fundamental y de
los derechos vinculados al mismo. Es por ello que autores como Andreu (2020) consideran
problemdtica la aplicacién de la normativa “en el uso de soluciones tecnolégicas para la
lucha contra la pandemia, lo que ha llevado a declaraciones restrictivas sobre su uso y a
una gran confusién sobre su eficacia y seguridad” (p. 851).

En efecto, estas innovaciones han generado nuevas preocupaciones a nivel mundial sobre
el uso inadecuado de determinados aplicativos que afectan el derecho fundamental a
la proteccién de datos personales y la privacidad de los ciudadanos, lo que ha supuesto
una tensién entre el derecho a la salud colectiva y los derechos individuales. Y es que,
lamentablemente,

Estas estrategias no siempre se contextualizan dentro de un régimen de proteccién
de datos personales robusto, ni de instrumentos juridicos que garanticen que en
su desarrollo e implementacién se protejan los derechos de las personas, se
obtengan Unicamente datos realmente necesarios, se evalUe el impacto en la
salud humana que justifique las restricciones de libertades, o se garantice que la
informacién obtenida no serd empleada a largo plazo con otros fines estatales o
privados (Gémez-Cérdoba et al., 2020, pp. 274-275).

Es por estas consideraciones que el presente trabajo tiene como finalidad analizar que,
si bien el contexto del COVID-19 requiere de medidas rdpidas para hacer frente a su
expansién y mitigar sus impactos, contando para ello con la tecnologia como un medio
idéneo y necesario para dicha finalidad accediendo a datos sensibles como la salud de
las personas o datos personales y su geolocalizacién, existe una gran preocupacién por el
tratamiento y uso adecuado de estos datos personales recopilados en estas circunstancias
debido a que el uso de estas tecnologias no puede significar una afectacién del derecho
fundamental a la proteccién de los datos personales ni mucho menos un tratamiento
indiscriminado de dichos datos sin control minimo alguno.

El tratamiento de datos personales en estas situaciones de emergencia sanitaria sigue
realizdndose de conformidad con la normativa de proteccién de datos personales, por
lo que se aplican todos sus principios entre ellos el tratamiento de los datos personales
con licitud, lealtad y transparencia, de limitacién de la finalidad, principio de exactitud
y minimizacién de datos (AEPD, 2020, pp. 6-7). Por ello, sin llegar al exceso alarmista
de las citadas expresiones, bajo la premisa que los ordenamientos juridicos legitiman
los tratamientos de datos personales que sean imprescindibles para luchar contra la
pandemia global del COVID-19, en el presente articulo se identifican los posibles riesgos
y afectaciones al derecho fundamental a la proteccién de datos personales derivados de
la implementacién por parte de los Estados y los particulares de herramientas tecnolégicas
con motivo de controlar la propagacién del virus, proteger la salud pUblica y la vida de
las personas, y se formulan algunas reflexiones sobre el alcance de los mismos en la
garantia del referido derecho fundamental.
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2. LAS BASES DE LEGITIMACION DEL TRATAMIENTO DE DATOS DE SALUD

La proteccién de datos personales es un derecho fundamental reconocido en diversos
textos internacionales, en la legislacién comparada, asi como en el ordenamiento juridico
peruano. A nivel internacional, como sefala Razquin, la proteccién de datos personales
estd prevista en:

El art. 12 de la Declaracién Universal de Derechos Humanos de 1948 y el art. 17
del Pacto Internacional de Derechos Civiles y Politicos de 1966, que se refieren a la
proteccién de la vida privada y de la intimidad. También en el dmbito del Consejo
de Europa, el art. 8 del Convenio Europeo para la Proteccién de los Derechos
Humanos y de las Libertades Fundamentales de 1950 establece el principio
de proteccién de la intimidad; el Convenio n® 108 para la proteccién de las
personas con respecto al tratamiento automatizado de datos de cardcter personal
de 1981garantiza la proteccién de datos frente al tratamiento automatizado; y
asimismo el Convenio del Consejo de Europa sobre el Acceso a los Documentos
Piblicos de 2009 recoge como uno de los limites del derecho de acceso a los
documentos el de la proteccién de la intimidad (articulo 3.1.f). Los Tratados de
la Unién Europea amparan asimismo la protecciéon de los datos personales (art.
16 TFUE y art. 39 TUE). Y la Carta de los Derechos Fundamentales de la Unién
Europea regula el derecho a la protecciéon de datos de carécter personal (art. 8).
(2019, p. 142).

Asimismo, a nivel europeo, en el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016 relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulaciéon de estos
datos y por el que se deroga la Directiva 95/46/CE (en adelante, RGPD), se encuentra
regulado el tratamiento de los datos personales y la libre circulacién de estos datos en
una realidad asociada a la nueva sociedad digital, habiendo recogido para ello en su
articulo 5 los principios bésicos que deben regirlos, como son la licitud (cuyo alcance
ha sido desarrollado en el articulo 6 del RGPD), lealtad y transparencia; limitacién de
la finalidad; minimizacién de datos; exactitud; limitacién del plazo de conservacién; e,
integridad y confidencialidad.

Por su parte, en el ordenamiento juridico peruano, el reconocimiento de la proteccién
de datos personales como derecho fundamental ha sido recogida en el articulo 2, inciso
6 de la Constitucion Politica del Perd, al estipularse el derecho de toda persona a que
los servicios informdticos, computarizados o no, publicos o privados, no suministren
informaciones que afecten la intimidad personal y familiar.

El desarrollo normativo del citado precepto constitucional ha sido realizado en la Ley No.
29733 — Ley de Proteccién de Datos Personales (en adelante, LPDP), promulgada en el
afo 2011 y en plena vigencia desde el afio 2013, y en su Reglamento aprobado por
Decreto Supremo No. 003-2013-JUS (en adelante, RLPDP). A través de esta regulacién se
busca garantizar el derecho fundamental de los titulares de los datos personales, es decir,
la capacidad de los mismos de controlar su tratamiento en el dmbito de Administracién
Publica como aquel que se da en el sector privado.

Durante esta pandemia es constante la recopilacién y tratamiento de datos personales
relativos a la salud, los mismos que son considerados como una categoria especial en la
normativa de proteccién de datos personales cuya caracteristica principal es el cardcter
sensible de mismos. Se trata de datos cuyo tratamiento puede suponer mayor riesgo de
vulneracién de los derechos y libertades del interesado y por ello son merecedores de
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especial proteccién porque pueden afectar de manera significativa al individuo.

Los datos de salud consisten en aquellas informaciones “que se refieren a la salud pasada,
presente o futura en personas sanas o enfermas, con enfermedades de cardcter fisico o
psicolégico, y que incluye la adiccién al alcohol y a las drogas” (Cristea, 2018, p. 46).
Los datos personales referidos a la salud, contienen, como sefala Cristea, informacién
de las personas que hace posible conocer las dolencias o enfermedades que han
padecido, padecen o incluso podrén padecer (2018, p. 46). Solernou refiere ademas
que el Grupo Europeo de Etica en la Ciencia y en las Nuevas Tecnologias considera que
el dato personal de salud incluye la informacién relativa no sélo a las enfermedades, sino
también a las intervenciones, medicamentos prescritos, diagnésticos, etfc.; asi como los
datos administrativos sanitarios referidos al registro, y a las admisiones, a los seguros,
efc. (2006, pp. 51-52).

Se trata, en definitiva, de datos personales que forman parte de la esfera més
intima de la persona, que pueden estar revelando situaciones criticas relativas a
determinadas enfermedades, a la aplicacién de técnicas de reproduccién asistida
o relativa a informacién genética, cuyo potencial vulnerador de la intimidad
personal nadie se atreve a poner en duda (Pifiar, citado por Cristea, 2018, p.

46).

Es por el alcance que tiene la definicién de los datos de salud que resulta indispensable
analizar el marco de garantias de los principios de legalidad, consentimiento, finalidad,
proporcionalidad, calidad, seguridad, disposicién del recurso, y, nivel de proteccién
adecuado, recogidos en la LPDP (Titulo 1) y en el RLPDP (Titulo Il) ya que delimitan el
tratamiento de datos personales, tienen fuerza vinculante, aplicacién prdctica y definen
si un tratamiento de datos se esté o no realizando de manera leal, licita, transparente y
adecuada. No obstante, en la situacién de emergencia sanitaria, los citados principios
recogidos en la legislacién peruana, al que es razonable sumarle - por su vinculacién
- los que han sido recogidos en el RGPD europeo, son de dificil cumplimiento para el
tratamiento de datos de salud un entorno digital. Por ello,

Existe una improrrogable necesidad de clarificar y precisar la aplicaciéon de
los principios de la proteccién de datos a las nuevas tecnologias, con el fin de
garantizar una proteccién real y efectiva de los datos personales, cualquiera que
sea la tecnologia utilizada para tratar estos datos, y que los responsables del
tratamiento de los datos tengan plena conciencia de las implicaciones de las
nuevas tecnologias en la proteccién de datos personales (Cristea, 2018, p. 224).

Resulta entonces necesario identificar el alcance de los citados principios y los efectos
derivados de la implementacién de herramientas tecnolégicas que involucran el
tratamiento de datos de salud en el entendido de que se trata de una serie de reglas
materiales concebidas para desarrollar y asegurar la consecucién de los fines de la
normativa de proteccién de datos personales.

2.1 EL CONSENTIMIENTO EN EL TRATAMIENTO DE DATOS DE SALUD

El principio de consentimiento implica que terceros podrdn acceder a datos personales,
siempre que exista consentimiento libre, expreso, inequivoco e informado por parte del
titular. Este principio se encuentra recogido en el articulo 52 de la LPDP y los articulos 7,
11, 12 y 14 del RLPDP

2  Ley N° 29733, Ley de Protecciéon de Datos Personales
“Articulo 5. Principio de consentimiento
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En concordancia con lo regulado en la LPDP, en el articulo 7° del RLPD, dispone que el
consentimiento del interesado implica toda manifestacién de voluntad libre, especifica,
informada e inequivoca por la que el interesado acepta, ya sea mediante una declaracién
o una clara accién afirmativa, el tratamiento de datos personales que le conciernen.
De esta forma, como sostiene Arias (2016. p. 122), el consentimiento tiene una forma
propia de otorgarse:

- Mediante un acto afirmativo claro que refleja una manifestacién de voluntad
libre, especifica, informada, e inequivoca del interesado de aceptar el
tratamiento de datos de cardcter personal que le conciernen. Puede ser una
declaracién por escrito, inclusive por medios electrénicos o una declaracién
verbal, si el consentimiento del interesado se ha de dar a raiz de una solicitud
por medios electrénicos, la solicitud ha de ser clara, concisa y no perturbar
y necesariaomente el uso del servicio para el que se presta;

- Para todas las actividades de tratamientos realizados con el mismo o los
mismos fines, es decir, cuando el tratamiento tenga varios fines, debe darse
el consentimiento para cada uno de ellos;

- Mediante un medio que permita al responsable del tratamiento ser capaz
de demostrar que aquel ha dado su consentimiento a la operaciéon de
tratamiento.

Asimismo, la LPDP ha previsto en el articulo 14 los supuestos en que es legitimo el
tratamiento de los datos personales prescindiendo del consentimiento. Asi, en el inciso
6 del citado articulo se dispone que no se requiere el consentimiento del titular de los
datos personales, para los efectos de su tratamiento, “cuando medien razones de interés
publico previstas por ley o cuando deban tratarse por razones de salud piblica, ambas
razones deben ser calificadas como tales por el Ministerio de Salud”.

Para el tratamiento de los datos personales debe mediar el consentimiento de su fitular”.
3  Decreto Supremo No. 003-2013-JUS, Reglamento de la Ley 29733
“Articulo 7.- Principio de consentimiento.

En atencién al principio de consentimiento, el tratamiento de los datos personales es licito
cuando el titular del dato personal hubiere prestado su consentimiento libre, previo, expreso,
informado e inequivoco. No se admiten férmulas de consentimiento en las que éste no sea
expresado de forma directa, como aquellas en las que se requiere presumir, o asumir la
existencia de una voluntad que no ha sido expresa. Incluso el consentimiento prestado con
ofras declaraciones, deberd manifestarse en forma expresa y clara”.

4 Ley N° 29733, Ley de Proteccién de Datos Personales
“Articulo 14. Limitaciones al consentimiento para el fratamiento de datos personales

No se requiere el consentimiento del titular de datos personales, para los efectos de su
tratamiento, en los siguientes casos:

(..)

6. Cuando se trate de datos personales relativos a la salud y sea necesario, en circunstancia
de riesgo, para la prevencién, diagnéstico y tratamiento médico o quirdrgico del ftitular,
siempre que dicho tratamiento sea realizado en establecimientos de salud o por profesionales
en ciencias de la salud, observando el secreto profesional; o cuando medien razones de
interés publico previstas por ley o cuando deban tratarse por razones de salud piblica, ambas
razones deben ser calificadas como tales por el Ministerio de Salud; o para la realizacién de
estudios epidemiolégicos o andlogos, en tanto se apliquen procedimientos de disociacién
adecuados.

()"
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El alcance de esta norma ha sido explicado en la Opinién Consultiva N° 07-2019-JUS/
DGTAIPD-DPDP de la Autoridad Nacional de Proteccién de Datos Personales, segin la
cual, la excepcién que regula el inciso 6 del articulo 14 de la Ley de Proteccién de Datos
Personales “refiere a situaciones especificas que implican una circunstancia de riesgo,
como por ejemplo una epidemia, en la que se pone en peligro la vida o salud del titular
del dato personal y de personas cercanas a él” (2019). De esta forma, cuando medien
razones de interés pUblico o salud publica declaradas, como la Emergencia Sanitaria
vigente en el Pery, se permite el fratamiento de datos personales sin que requiera para ello
el consentimiento del titular de los datos personales con el objetivo de adoptar medidas
de prevencién frente a posibles contagios. Similar disposicién ha sido prevista en el literal
i del articulo 9° del RGPD europeo: “sensitive data may be processed for reasons of public
interest in the area of public health, such as protecting against threats to public health or
ensuring medical device quality” (Scheibner et al., 2020, p. 12).

Entonces, ante la necesidad de contar con informacién para el manejo adecuado de
la pandemia, es admisible el tratamiento de datos personales de cardcter general y
aquellos que son relativos a la salud sin el consentimiento de los titulares. Sin embargo,
este tratamiento debe ser justificado, necesario proporcional, razonable y eficaz como
medida para contener la propagacién, y se debe garantizar la seguridad en el tratamiento
de los datos.

No debe perderse de vista ademds que es legitimo el tratamiento de datos de salud
para la prevenciéon o el diagnéstico médico, para la prestaciéon de asistencia sanitaria
y para la gestién de servicios sanitarios, siempre y cuando el tratamiento se realice por
personas sujetas al deber de secreto (Solernou, 2006, p. 56). “Este tratamiento incluye
la recogida, el almacenamiento y la comunicacién de los datos y serd legitimo siempre
y cuando persiga el cumplimento de estos fines y lo lleven a cabo personas sujetas al
secreto profesional” (Solernou, 2006, p. 56).

Con relacién a las iniciativas que desde los Estados y el sector privado han supuesto la
implementacién de soluciones técnicas y aplicaciones méviles para la recopilacién de
datos de salud con el fin de mejorar la eficiencia operativa de los servicios sanitarios, asf
como para conseguir la mejor atencién y la accesibilidad por parte de los ciudadanos,
no se encuentran dentro de la excepcién antes sefialada ya que estamos frente a
funcionalidades que se ponen a disposicién de los ciudadanos y su uso es voluntario y
requieren consentimiento expreso.

El uso de aplicaciones (“app”) que le permitan al fitular de los datos personales la
autoevaluacién en base a los sintomas médicos que comunique, de la probabilidad que
esté infectado de COVID-19, de recibir informacién, consejos y recomendaciones, o de

5 Reglamento (UE) 2016/679
“Articulo 9. Tratamiento de categorias especiales de datos personales

(...)

2. El apartado 1 no seré de aplicacién cuando concurra una de las circunstancias siguientes:

(...)

i) el fratamiento es necesario por razones de interés piblico en el dmbito de la salud publica,
como la proteccién frente a amenazas transfronterizas graves para la salud, o para garantizar
elevados niveles de calidad y de seguridad de la asistencia sanitaria y de los medicamentos
o productos sanitarios, sobre la base del derecho de la Unién o de los Estados miembros
que establezcan medidas adecuadas y especificas para proteger los derechos y libertades del
interesado en particular el secreto profesional.

()"
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posibilitarle la geolocalizacién para verificar que se encuentra donde declara estar, debe
ser enteramente voluntario, de manera que toda aquella persona que quiera someterse a
ellas tendrd que prestar su consentimiento expreso, donde el responsable de tratamiento
serd la autoridad sanitaria estatal o la empresa privada que ponga a disposicién la
misma (Rodriguez, 2020, p. 143).

2.2 FINALIDAD, PROPORCIONALIDAD Y MINIMIZACION DE DATOS

El tratamiento de los datos de salud que sean recopilados debe estar exclusivamente
limitados a la finalidad pretendida, sin que pueda extender dicho tratamiento a
cualesquiera otros datos personales no estriccamente necesarios para dicha finalidad,
o que pueda confundirse conveniencia con necesidad, porque el derecho fundamental
a la proteccién de datos debe seguir aplicdndose sin perjuicio de las situaciones de
emergencia establecidas en la normativa para la proteccién de intereses esenciales de
salud publica (Pifar, 2020).

De acuerdo con esto Ultimo, la recopilacién de datos personales debe ser minima
para el logro de objetivos de salud publica, estando ello acorde con el principio de
proporcionalidad, cuya finalidad es “evitar que se recopilen informacién que no es
razonablemente pertinente para cumplir la finalidad del tratamiento, lo que supone una
limitacién para cualquier forma de recopilaciéon que no esté justificada” (Zegarra 2014,

p. 631).

La garantia de que en el tratamiento de datos personales sea determinado, explicito, licito
y que el mismo no serd incompatible para los fines para los que fueron recopilados; asi
como lo referido a que el tratamiento de los datos personales sea adecuado, relevante y
no excesivo, todo ello con el propésito de lograr que las medidas de prevencién en salud
sean eficaces; se encuentran regulados en los articulos 6°y 77 de la LPDP, respectivamente.
De acuerdo con las citadas normas, es necesario que se verifique el cumplimiento de
la finalidad y la pertinencia de los datos personales solicitados con la normativa que
las autoridades de salud han aprobado cuya finalidad es hacer frente al COVID-19 y
disminuir su propagacién.

Vinculado con el principio de proporcionalidad de la normativa peruana, se encuentra el
principio de minimizacién de datos, recogido en el articulo 58 de la RGPD europeo, de
acuerdo con el cual sélo pueden recopilarse datos personales estrictamente necesarios

6  Ley N° 29733, Ley de Proteccién de Datos Personales
“Articulo 6. Principio de finalidad

Los datos personales deben ser recopilados para una finalidad determinada, explicita y
licita. El tratamiento de los datos personales no debe extenderse a otra finalidad que no
haya sido la establecida de manera inequivoca como tal al momento de su recopilacién,
excluyendo los casos de actividades de valor histérico, estadistico o cientifico cuando se utilice
un procedimiento de disociacién o anonimizacién.”

7  Ley N° 29733, Ley de Proteccién de Datos Personales
Articulo 7. Principio de proporcionalidad

Todo tratamiento de datos personales debe ser adecuado, relevante y no excesivo a la
finalidad para la que estos hubiesen sido recopilados.”

8  Reglamento (UE) 2016/679
“Articulo 5. Principios relativos al tratamiento
1. Los datos personales serén:

(...)
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para el tratamiento y en la oportunidad que vayan a ser tratados no para usarlos tiempo
después; asimismo, la solicitud de datos personales a sus titulares debe encontrarse
plenamente justificada, en funcién a la finalidad que se persigue por dicho tratamiento
(Puyol, 2017, p. 138).

Ante los nuevos desafios en tiempos de pandemia, se deben reinterpretar los principios
que sustentan el tratamiento de datos personales de manera que pueda contarse con un
marco normativo que ofrezca seguridad juridica, proteja los derechos de las personas
y genere confianza en la sociedad (Gémez-Cérdova et al., 2020, p. 285). Asi, por
ejemplo, el principio de finalidad del tratamiento de datos personales esté vinculado
con las recomendaciones éticas de la OMS en la pandemia de COVID-19 referidas
a (i) la restriccién de su uso; (ii) la proporcionalidad en la recoleccidén de datos; vy, (iii)
la recoleccion minima de datos para el logro de objetivos de salud piblica (Gémez-
Cérdova et al., 2020, p. 286).

Es necesario reparar en que se tiende a recoger muchos datos de salud y en ello contribuye
el uso de tecnologias de la informacién, afectando por tanto la eficacia de la prestacién
sanitaria (Souleron, 2006, p. 57). “El sistema debe asegurar que el personal sanitario
dispone de informacién necesaria y relevante cuando ejerce sus funciones y eso implica
decidir y, si cabe, cuestionar qué datos se introducen en el sistema y de qué forma”.
(Souleron, 2006, p. 57).

De lo expresado, resulta claro que, si bien estas consideraciones son previas a la
emergencia sanitaria generada por el COVID-19, apuntan a advertir que el uso de
tecnologias de la informacién en el tratamiento de datos de salud puede derivar en la
inobservancia de los principios de finalidad, proporcionalidad y minimizacién de datos,
lo que tiene un impacto significativo en caso se produzca el acceso a datos personales
por terceros no autorizados, debido a que el mismo puede derivar en un tratamiento
destinado a usos no autorizados o a tratamientos que limiten el ejercicio de los derechos
del titular de los datos personales, de ahi la importancia de establecer mecanismos que
garanticen el cumplimiento de los citados principios.

2.3 SEGURIDAD

El principio de seguridad implica que cualquier mecanismo de tratamiento de datos
personales que se adopte debe garantizar la seguridad de los datos personales que
eviten cualquier pérdida, desviacién o adulteracién de los datos personales obtenidos. En
el caso especifico de los datos de salud, las medidas de seguridad que se implementen
son de nivel alto, atendiendo a la naturaleza de los referidos datos y en funcién a la
mayor necesidad de garantizar la confidencialidad y la integridad de dicha informacién
cuando es tratada (Cristea, 2018, p. 108).

La normativa peruana ha recogido dichos términos. Asi, de conformidad con el articulo

c) adecuados, pertinentes y limitados a lo necesario en relacién con los fines para los que son
tratados (“minimizacién de datos”).

(..)"
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97 de la LPDP y el articulo 10'° del RLPD, el principio de seguridad garantiza que el
titular del banco de datos personales y el encargado de su tratamiento deben adoptar
medidas técnicas, organizativas y legales necesarias para salvaguardar la seguridad de
los datos personales, evitando cualquier tratamiento contrario a la Ley o al Reglamento,
incluyéndose la adulteracién, pérdida, desviaciones de informacién, intencionales o no,
ya sea que los riesgos provengan de la accién humana o del medio técnico utilizado.

Por su parte, el articulo 4.12"" del RGPD europeo establece que la violacién de la
seguridad de los datos personales implica toda violacién de la seguridad que ocasione
la destruccién, pérdida o alteracién accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacién o acceso no autorizados a
dichos datos. Asimismo, el articulo 5'? del RGPD garantiza la seguridad adecuada de
los datos personales, lo cual implica la proteccién contra el tratamiento no autorizado
o ilicito y contra su pérdida, destruccion o dano accidental, mediante la aplicacion de
medidas técnicas u organizativas apropiadas (“integridad y confidencialidad”).

La garantia del principio de seguridad esté directamente vinculada con el derecho a la
confidencialidad de los datos personales. Sin embargo, al disponerse de medidas cuyo
objetivo sea garantizar el derecho a la salud y que hagan posible que el suministro de la
informacién sea oportuno y veraz, mejorando el acceso a los datos de salud con el uso
de tecnologias de la informacién, no se estd garantizando necesariamente la seguridad

9 Ley N° 29733, Ley de Proteccién de Datos Personales
“Articulo 9. Principio de seguridad
El titular del banco de datos personales y el encargado de su tratamiento deben adoptar las
medidas técnicas, organizativas y legales necesarias para garantizar la seguridad de los datos

personales. Las medidas de seguridad deben ser apropiadas y acordes con el tratamiento que
se vaya a efectuar y con la categoria de datos personales de que se trate”.

10 Decreto Supremo No. 003-2013-JUS, Reglamento de la Ley 29733
“Articulo 10.- Principio de seguridad
En atencién al principio de seguridad, en el tratamiento de los datos personales deben adoptarse
las medidas de seguridad que resulten necesarias a fin de evitar cualquier fratamiento contrario
a la Ley o al presente reglamento, incluyéndose en ellos a la adulteraciéon, la pérdida, las
desviaciones de informacién, intencionales o no, ya sea que los riesgos provengan de la accién
humana o del medio técnico utilizado”.

11 Reglamento (UE) 2016/679

“Articulo 4. Definiciones

12. violacién de la seguridad de los datos personales”: toda violaciéon de la seguridad que
ocasione la destruccién, pérdida o alteracién accidental o licita de datos personales transmitidos,
conservados o tratados de ofra forma, o la comunicacién o acceso no autorizados a dichos
datos;

(...)".
12 Reglamento (UE) 2016/679
“Articulo 5. Principios relativos al tratamiento
1. Los datos serdn:
(...)

f) tratados de tal manera que se garantice una seguridad adecuada de los datos personales,
incluida la proteccién contra el tratamiento no autorizado o ilicito y contra su pérdida,
destrucciéon o dafo accidental, mediante la aplicacién de medidas técnicas u organizativas
apropiadas (“integridad y confidencialidad”)
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de los mismos.

Es necesario reparar en que la confianza del paciente sobre la confidencialidad depende
de la seguridad del aparato técnico y la transparencia sobre el tratamiento de los
datos personales en salud, tanto de médicos como no-médicos involucrados en las
operaciones y procesos. (Almada & Maranhéo, 2021) Por ello, el acceso no debe ser
indiscriminado, incluso cuando el mismo se sustente en razones cientificas, por lo que
deben implementarse mecanismos que eviten afectar la seguridad de los datos de salud,
es decir, su integridad y confidencialidad.

2.4 CALIDAD O ALMACENAMIENTO POR TIEMPO LIMITADO

El tratamiento de datos personales recopilados en el marco de la excepcién de la
obligacién de del consentimiento por autoridades sanitarias o por empresas privadas,
en el marco de la excepcion de la obligacién del consentimiento, deben limitarse, como
sucede con cualquier tipo de tratamiento, al tiempo de duracién de la situacién de
emergencia sanitaria, por ello debe garantizarse que la informacién obtenida no serd
empleada a largo plazo con otros fines estatales o privados.

Esta regla ha sido recogida en el articulo 8'° de la LPDP, norma que dispone que los datos
personales deben conservarse de forma tal que se garantice su seguridad y solo por el
tiempo necesario para cumplir con la finalidad del tratamiento. Asimismo, en el articulo
28'*de la LPDP se establece la obligacién del responsable de tratamiento, cuando los datos
hayan dejado de ser pertinentes, necesarios y adecuados para la finalidad establecida,
de suprimirlos o anonimizarlos o deberé aplicarles un mecanismo de disociacién o de
seudonimizacién con cédigo, permaneciendo los datos seguirdn activos, pero sin poder
identificar de manera sencilla al titular de los mismos, salvaguardando su derecho a la
proteccién de los datos personales.

El RGPD europeo recoge un precepto cuyo contenido estd en armonia con las citadas
normas de la LPDP peruana. En su articulo 5'%, el RGPDP dispone que los datos personales

13 Ley N° 29733, Ley de Proteccién de Datos Personales
“Articulo 8. Principio de calidad

Los datos personales que vayan a ser tratados deben ser veraces, exactos y, en la medida de lo
posible, actualizados, necesarios, pertinentes y adecuados respecto de la finalidad para la que
fueron recopilados. Deben conservarse de forma tal que se garantice su seguridad y solo por
el iempo necesario para cumplir con la finalidad del tratamiento”.

14 Ley N° 29733, Ley de Proteccién de Datos Personales
“Articulo 28. Obligaciones
(-.)

7. Suprimir los datos personales objeto de tratamiento cuando hayan dejado de ser necesarios
o pertinentes a la finalidad para la cual hubiesen sido recopilados o hubiese vencido el plazo
para su tratamiento, salvo que medie procedimiento de anonimizacién o disociacién.

(...)".
15 Reglamento (UE) 2016/679
“Articulo 5. Principios relativos al tratamiento

1. Los datos serdn:

(...)

e) Mantenidos de forma que se permita la identificacién de los interesados durante no mds
tiempo del necesario para los fines del trata miento de los datos personales; los datos personales
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deben mantenerse de forma que se permita la identificaciéon de los interesados durante
no més del tiempo necesario para los fines del tratamiento de los datos personales
(“limitacién del plazo de conservacién”).

Superado ese tiempo sélo pueden conservarse durante periodos mds largos con
las finalidades de archivo en interés puiblico, fines de investigacién cientifica o
histérica o fines estadisticos, siendo en ocasiones preciso, en orden a salvaguardar
el principio de minimizacién, proceder a la seudonimizacién de los datos (RGPD
art. 89.1), y sin perjuicio de la aplicaciéon de técnicas organizativas apropiadas
que impone el RGPD para proteger los derechos del interesado (Lépez, L.F,
2016, p. 61).

3. EL USO DE HERRAMIENTAS TECNOLOGICAS SUSTENTADAS EN EL
TRATAMIENTO DE DATOS PERSONALES PARA LUCHAR CONTRA LA
PANDEMIA DEL COVID-19: IDENTIFICACION DE ALGUNOS RIESGOS Y
AFECTACIONES AL DERECHO FUNDAMENTAL DE PROTECCION DE DATOS
PERSONALES

Con la declaratoria de la pandemia por el COVID-19, diversas naciones del mundo han
implementado numerosas iniciativas encaminadas a paliar los efectos nocivos del virus
mediante el desarrollo de herramientas tecnolégicas sustentadas en el tratamiento de
datos de salud. La latente amenaza que para la vida humana representa el COVID-19
hace necesaria su contenciéon a través de una gestién de datos personales correcta y
medios idéneos que coadyuven a dicho fin.

Por ello, en los Ultimos meses diversos gobiernos y empresas privadas han implementado
estrategias digitales que complementan los instrumentos de vigilancia epidemiolégica
para la detecciéon de casos, el rastreo de contactos, el diagnéstico de la enfermedad, la
documentacién de lugares donde las personas han estado, la determinacién de sitios y
momentos de mayor afluencia, para asi implementar medidas que limiten el contagio.
Ademés, se han usado para comunicar y educar a la ciudadania o darle atencién
sanitaria a través de telepresencia (Gémez-Cérdoba et al., 2020, p. 274). Esto ha sido
reconocido a nivel internacional en la Resoluciéon No. 1/2020 de la Corte Interamericana
de Derechos Humanos, titulada “Pandemia y Derechos Humanos en las Américas”:

En cuanto a las medidas de contencién con el fin de enfrentar y prevenir los efectos
de la pandemia, la CIDH ha observado que se han suspendido y restringido
algunos derechos, y en otros casos se han declarado “estados de emergencia”,
“estados de excepcion”, “estados de catéstrofe por calamidad puUblica”, o
“emergencia sanitaria”, a través de decretos presidenciales y normativa de diversa
naturaleza juridica con el fin de proteger la salud publica y evitar el incremento
de contagios. Asimismo, se han establecido medidas de distinta naturaleza
gue restringen los derechos de la libertad de expresion, el derecho de acceso
a la informacién publica, la libertad personal, la inviolabilidad del domicilio,
el derecho a la propiedad privada; y se ha recurrido al uso de tecnologia de
vigilancia para rastrear la propagacién del coronavirus, y al almacenamiento de
datos de forma masiva. (CIDH, 2020, p.4).

podrdn conservarse durante periodos mds largos siempre que se traten exclusiva mente con fines
de archivo en interés publico, fines de investigacién cientifica o histérica o fines estadisticos,
de conformidad con el articulo 89, apartado 1, sin perjuicio de la aplicacién de las medidas
técnicas y organizativas apropiadas que impone el presente Reglamento a fin de proteger los
derechos y libertades del interesado («limitacién del plazo de conservacién»);”
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En efecto, la llamada tecnologia de vigilancia se ha materializado en aplicativos
que tienen como principal intencién informar sobre el virus y brindar un diagnéstico
a partir de los datos ingresados en el aplicativo e identificar individuos contagiados,
focos de contagio y permitir el rastreo del contagio (tracking y tracing). Asimismo, se
han implementado herramientas tecnoldgicas que han permitido medicién masiva de
temperatura en espacios de uso publico.

No existen dudas de que la implementacién de nuevas tecnologias sustentadas en el
tratamiento de datos personales, unido al uso de técnicas propias de la analitica de
datos y la Inteligencia Artificial, comportan beneficios significativos y representan una
importante oportunidad para detener la expansién del COVID-19, en tanto que permiten
mejorar la capacidad de prevision y decisién de las autoridades sanitarias, contribuyen
a fortalecer la eficacia de las medidas de distanciamiento social reduciendo con ello
significativamente la propagacién de la pandemia y minimizando el coste de vidas
humanas (Dominguez, 2020, p. 610).

No obstante, como previamente se ha senalado, estas estrategias no siempre se
configuran dentro de un régimen juridico de proteccién de datos personales robusto y
que garantice debidamente la proteccién de los datos personales y sus principios, lo que
justifica identificar, para su prevencién, los riesgos que se generan cuando se emplean
herramientas tecnolégicas que tratan datos personales y las posibles afectaciones al
derecho fundamental a la proteccién de datos personales, méxime cuando su utilizacién
ha hecho que los métodos de recopilacién de datos personales sean cada vez mds
abundantes, complicados y se detecten con mayor dificultad (Cristea, 2018, p. 226).

Este contexto, plantea un necesario andlisis de aquellas cuestiones que permitan alcanzar
el dificil equilibrio entre el impulso de instrumentos tecnolégicos que contribuyan a
controlar los efectos del COVID-19 incrementando los recursos puestos a disposicién de
las autoridades sanitarias y la salvaguarda del derecho fundamental a la proteccién de
datos personales.

3.1 INFORMACION Y DIAGNOSTICO DEL VIRUS

Contar con canales informativos que permanentemente sean actualizados sobre el
COVID-19, sus sintomas, las medidas de prevencién y diagndstico es un asunto de interés
para cualquier persona que tenga minimamente algin sintoma o busque informacién
que necesite compartir en su entorno familiar.

Ante el colapso de la atencién telefénica para las consultas, los Estados, empresas
privadas, organizaciones supranacionales desarrollaron apps, webs, chatbots, canales
de Telegram, entre otros, a fin de que la ciudadania obtenga informacién veraz y oficial
o realice autoevaluaciones de forma sencilla, sin necesidad de hacer una llamada
telefénica o acudir a la emergencia de un centro de salud publica o privada (Cascén-
Katchadurian, 2020, p. 4).

En lo concerniente a las aplicaciones de autoevaluacién, estds ofrecen recomendaciones
sobre cémo actuar segin los sinftomas, llegando incluso a ponerse en contacto con los
usuarios para realizarles test sobre el coronavirus o un seguimiento de la evolucién de la
enfermedad (Cascén-Katchadurian, 2020, p. 4). Todos estos datos se usan igualmente
para hacer una representaciéon aproximada del nivel posible de inmunidad de la
poblacién (Cascén-Katchadurian, 2020, p. 4).

En Espafa, la Secretaria General de Administracién Digital, dependiente de la Secretaria
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de Estado de Digitalizacién e Inteligencia Artificial del Ministerio de Asuntos Econémicos
y Transformacién Digital, desarrollé el aplicativo mévil Radar COVID. Con su descarga,
los usuarios de esta app reciben una notificacién en caso de que en los catorce dias
anteriores a la misma hayan estado expuestos a un contacto epidemiolégico con otro
usuario que haya declarado en la aplicacién haber dado un resultado positivo en
la prueba de COVID-19, previa acreditacién por parte de las autoridades sanitarias
correspondientes (Dominguez, 2020).

En Corea del Sur se desarrollé la app Self-quarantine safety protection con el objetivo de
evitar el descontrol de la enfermedad y el colapso de los hospitales, para lo cual registra
los datos de los usuarios y sus respuestas a preguntas sobre el estado de salud y con los
mismos los médicos ofrecen un diagnéstico en remoto lo cual ayuda a la descongestién
de los teléfonos (Cascédn-Katchadurian, 2020, p. 5). “De esta forma se consigue un
diagnéstico masivo y con esos datos se decide a quién debe realizarse el test” (Ruiz, 2020
citado en Cascédn-Katchadurian, 2020, p. 5).

En el caso peruano, la app que se ha hecho cargo de proveer informacién actualizada
sobre las zonas de contagio y brindar a los ciudadanos un pronéstico sobre su posible
condicién de portador del COVID-19 fue la llamada “El Perd en tus manos”, la misma
que “ofrece la opcién «Mapa de zonas afectadas» (...) para acceder a un mapa de
cercanias a él donde se marca la incidencia de contagios; asi también, se dispone de la
opcién «Triaje» (...) mediante el cual, de acuerdo con los sintomas que consigne, podrd
determinar si es o no un posible portador del mencionado virus.” (Vasquez, 2020, p.
158).

Con respecto a los riesgos o posibles afectaciones al derecho a la proteccién de datos
personales, que pueden derivarse de este tipo de apps deben considerarse aquellos
vinculados al principio del consentimiento de las personas, puesto que existe el peligro
que tanto los datos ingresados por las personas para recibir actualizaciones informativas
sobre el virus como los datos ingresados para generar un autodiagnéstico de la app sean
usados para una finalidad distinta a la que el usuario creia y consentia.

El andlisis parte de considerar que cuando un usuario brinda sus datos identificativos y
de salud para ser informado y/o autoevaluado por el aplicativo, su consentimiento giraré
en torno a la finalidad concreta del servicio; por tanto, el responsable del tratamiento
que gestione la app no podria emplear los datos para una finalidad distinta a la de
diagnosticar el virus con los datos del usuario.

Respecto a los aplicativos que son capaces de realizar un autodiagndstico, se encuentran
aquellos que lo logran en base a la grabacién de voz de las personas. En Espana,
por ejemplo, la empresa Biometric Vox viene desarrollando con ayuda de inteligencia
artificial una app que serd capaz de detectar un indice de contagio del COVID-19. Este
sistema permitiria analizar - a distancia, sin contacto fisico y en tiempo real - el estado del
aparato fonador y, como consecuencia, poder aportar un indice de contagio y servir a las
autoridades sanitarias como ayuda complementaria para el control de la propagacién y
cualquier otra gestién de datos (Biometric Vox, 2020, pérr. 4).

En Brasil, SPIRA y SoundCov son dos aplicativos en los que los usuarios realizan una
grabacién de su voz que luego es analizada a través de algoritmos de aprendizaje
automdtico dando lugar a un diagnéstico del COVID-19 (Almada & Maranhéo, 2021,

pp. 1-2).

The SPIRA project, currently under development at the University of Sao Paulo,
seeks to detect severe respiratory insufficiency associated with the SARS-COV-2
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virus, to indicate whether the user of the app must seek hospitalization. To obtain
this diagnosis, the SPIRA app records the patient’s reading of a few pre-defined
sentences. These recordings are analyze by a machine learning model trained
to distinguish the voices of healthy persons from those of people afflicted with
respiratory insufficiencies (Almada & Maranhéo, 2021, p. 2).

[El proyecto SPIRA, actualmente en desarrollo en la Universidad de Sao Paulo,
pretende detectar la insuficiencia respiratoria grave asociada al virus SARS-
COV-2, para indicar si el usuario de la aplicacién debe ser hospitalizado. Para
obtener este diagnéstico, la aplicacién SPIRA registra la lectura del paciente de
unas frases predefinidas. Estas grabaciones son analizadas por un modelo de
aprendizaje automdtico entrenado para distinguir las voces de personas sanas
de las de personas afectadas por insuficiencias respiratorias].

SoundCov, an app developed by Fiocruz, Intel, and Instituto Butantan, trains a
machine learning system to distinguish between the coughing sounds of a Covid-
19-positive person and those of healthy people and people afflicted by other
respiratory illnesses, such as pneumonia or tuberculosis. The application then
combines the analysis of the coughing sounds with additional information about
epidemiological variables and patient’s health history, thus producing a final
diagnosis (Almada & Maranhéo, 2021, p. 2).

[SoundCov, una aplicacién desarrollada por Fiocruz, Intel y el Instituto Butantan,
entrena un sistema de aprendizaje automdtico para distinguir entre los sonidos de
la tos de una persona que da positivo en el Covid-19 y los de personas sanas y los
de personas afectadas por otras enfermedades respiratorias, como la neumonia
o la tuberculosis. A continuacién, la aplicacién combina el andlisis de los sonidos
de la tos con informacién adicional sobre las variables epidemiolégicas y el
historial de salud del paciente, con lo que se obtiene un diagnéstico final].

Con este tipo de tecnologia puede generarse una transgresiéon al principio de
consentimiento ya que el mismo debe obtenerse brindando a los titulares de los datos
de salud toda aquella informacién acerca de la forma y duracién del tratamiento, de
manera que, si ello no se produce, el consentimiento se considera invélido (Almada &
Maranhéo, 2021, p. 7). Vinculado a esto Gltimo, debe repararse en que las aplicaciones
basadas en sistemas de aprendizaje automdtico son notoriamente opacas para los
observadores externos, lo que plantea dificultades adicionales a la tarea de proporcionar
a los usuarios la informacién que necesitan para dar su consentimiento informado

(Almada & Maranhéo, 2021, p. 7).

También se identifica la posibilidad de que se transgreda el principio de finalidad
aplicable al tratamiento de los datos personales y, por tanto, se afecte al titular de los
mismos, en razén a que

Almacenar datos de voz, hace posible que entidades no autorizadas utilicen los
datos para identificar a las personas, obtener acceso de manera malintencionada
a los sistemas que implementan el reconocimiento de voz, o simplemente procesar
datos y construir artefactos de voz que podrian utilizarse para personificar a los
individuos creando escenarios que resultan problemdticos (Alva, 2020, p. 171).

Otra de las situaciones que pueden generar riesgos y afectaciones es la que se produce
cuando los responsables de las apps mantienen datos de salud indefinidamente. Esto
Oltimo estd directamente relacionado con el principio de calidad e implica que los los
responsables del tratamiento de los datos de salud deben garantizar que la informacién
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obtenida no serd empleada a largo plazo con otros fines estatales o privados, sino que
deben limitarse al tiempo de duracién de la pandemia.

De esta forma, la exposicién que puede tener el fitular de los datos de salud que accedan
a este tipo de app a que la utilizacién de su informacién sea destinada para finalidad
distintas es alta, por lo que resulta indispensable identificar cudl es la empresa que pone a
disposicién el aplicativo y revisar sus politicas de privacidad, de forma previa a consignar
datos personales con el objetivo de obtener informacién y/o efectuar un autodiagnéstico.

3.2 GEOLOCALIZACION Y SEGUIMIENTO DE CONTAGIADOS

Sobre este punto, es necesario realizar una precisién conceptual previa debido a que el
frente al uso de los teléfonos méviles para ayudar a controlar la pandemia, se presentan
dos posibilidades principales: una basada en el geoposicionamiento (o tracking) y otra
basada en el seguimiento automatizado de contactos (o tracing) (Buchland, 2020).

De acuerdo con la distincién mientras que el tracking consiste en que la app instalada
en un teléfono mévil va guardando en todo momento la posicién de la persona que
lo utiliza, el tracing busca realizar un seguimiento automatizado de contactos, lo cual,
involucra que haya una comunicacién directa entre el teléfono mévil de una persona con

el de todas aquellas personas con las que quiere estar en contacto cercano (Buchland,
2020).

Lo cierto es que, como se verd a continuacién ni las herramientas enfocadas en tracking
ni las apps destinadas al tracing se libran de los grandes peligros que surgen en cuanto
a datos personales se refiere.

A. GEOPOSICIONAMIENTO (TRACKING)

Frente al avance del COVID-19 los Estados han implementado iniciativas tecnolégicas
destinadas a conocer los movimientos de la poblacién para que a través de su estudio
cuenten con patrones de la movilidad de las personas alrededor de una ciudad, regién
o pafs, con el objetivo de registrar la localizacién de las de personas contagiadas (o no
contagiadas, para que no eviten el confinamiento) para asistirlas en caso sea necesario.
Entonces, el conocimiento de estos datos resulta beneficioso para que los entes de la
Administracién a cargo de salud, seguridad e infraestructura, a la hora de articular
y dimensionar las acciones que mitiguen el virus, puedan hacerlo de la manera mas

adecuada (AEPD, 2020q, p. 5).

Laherramienta que permite conocer estos datoseslageolocalizacién o geoposicionamiento,
es decir, una app que hace uso del Global Position System o mds comUnmente conocido
como GPS. Lo que debe considerarse, es que este tipo de herramientas tienen algunos
problemas précticos, como la falta de exactitud en la geolocalizacién (sobre todo en
espacios interiores), o que los teléfonos méviles sélo informan que los usuarios han
estado cerca de una persona, entre otros. (Buchland, 2020).

No obstante, si bien son conocidas las limitaciones que acompafan a la tecnologia, lo
cierfo es que el contexto de la pandemia ha involucrado una proliferacién de soluciones
tecnolégicas que han tenido la intencién de apoyar en la lucha contra la pandemia
(Andreu, 2020, p. 851). Es el caso de la app HaMagen, la cual ha sido un ejemplo de
cémo el tracking puede ser una herramienta interesante para que un gobierno emprenda
acciones eficientes para con su poblacién. Las funcionalidades de este aplicativo han sido
explicadas por el Ministerio de Salud de Israel:
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HAMAGEN is an app that allows the identification of contacts between diagnosed
patients and people who came in contact with them in the 14 days prior to the
patient’s diagnosis of the disease.

Cross-referencing your location data with the corona patients’ location is done on
your device and as soon as a match is identified, you will be directed to a link to
the Ministry of Health to let you know what steps to take and to report the match
to The Ministry (Israel National Cyber Directorate, 2020, p. 1).

[HAMAGEN es una app que permite identificar los contactos entre pacientes
diagnosticados y las personas que estuvieron en contacto con ellos en los 14 dias
anteriores al diagnéstico de la enfermedad del paciente. El cruce de sus datos de
localizacién (del usuario) con la ubicacién de los pacientes de Corona se realiza
en su dispositivo y, en cuanto se identifique una coincidencia, se le dirigird a un
enlace al Ministerio de Sanidad para informarle de los pasos que debe dar y
para informar la coincidencia al Ministerio].

La geolocalizacién a través de dispositivos méviles puede operar de dos formas: por
los operadores de telecomunicaciones y a partir de las redes sociales'®. Sin embargo,
ninguna de estas formas esté privada de riesgos.

En el caso de la geolocalizacién realizada a través de los teléfonos méviles por los
operadores de telecomunicaciones, esta consiste en que los operadores de telefonia
movil “proporcionen informacién anonimizada de la ubicacién de sus usuarios en las
celdas de telefonia que definen sus antenas” (AEPD, 2020a, p. 4). El riesgo que puede
generarse es el de una anonimizacién incompleta, una subcontrataciéon poco rigurosa
o un ciberataque que ponga en manos de un tercero la localizacién de los teléfonos
moviles de los usuarios.

Respecto a la geolocalizacién de los teléfonos méviles a partir de redes sociales, esta
es una técnica utilizada antes de la pandemia ya que las direcciones IP de los usuarios
pueden ser conocidas por los administradores de las pdginas web y son utilizadas
habitualmente con fines de publicidad. La informaciéon puede ser de ayuda para las
autoridades sanitarias siempre que esté de acuerdo con un propésito y un fin previamente
definido y sea aplicado a sus estrategias de prevencién y control (AEPD, 2020q, p. 6).

La geolocalizacién puede brindar algunas tendencias y estadistica de contagio a los
operadores de los gobiernos para que haya mds accién de su parte en las diferentes
zonas. Sin embargo, como se ha visto en los anteriores parrafos, el geoposicionamiento
hoy en dia puede ser también una excusa para que se emprendan abusos contra el
derecho fundamental a la proteccién de datos personales, incluso hay quienes consideran
que “la inusitada expansién de la vigilancia y control estatal por medio de las tecnologias
digitales para monitorear la posible transmisién del virus implica una importante
regresidon en materia de derechos humanos que serd dificil de revertir en el escenario
post-pandemia”(Bizberge y Segura, 2020, p. 71).

B. RASTREO Y SEGUIMIENTO DE CONTACTOS (TRACING)

El rastreo de contactos sigue la légica de los servicios utilizada tradicionalmente por los servicios
de salud: “se trata de cualquier registro de escrito que identifica a un paciente y sigue su historia
clinica, la que es monitoreada por trabajadores de la salud, quienes a su vez pueden entregarle
recomendaciones médicas personal o t#écnicamente” (Weidenslaufer, C. y Meza, M. 2020, p. 1).

16 Clasificaciéon propuesta por la Agencia Espafiola de Protecciéon de datos.
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Han surgido entonces en el medio nuevas formas para disefar aplicativos, con la
finalidad que los mismos colaboren mds alléd de una simple localizacién. Nos referimos
a aquellos aplicativos que logran hacer una labor de tracing y no solo de tracking,
previamente desarrollada. El objetivo al cual estdn orientadas, no sélo es el de hacer
seguimiento de enfermos, sino también alertar a quienes hayan estado fisicamente cerca
de un paciente de COVID-19 adopten las medidas necesarias sanitarias pertinentes mds
adecuadas que permitan ayudar a contener la propagacién del virus (Weidenslaufer, C.
y Meza, M. 2020, p. 1).

Es prdacticamente imposible que un sujeto recuerde, y conozca, todos los contactos
que haya podido tener a lo largo de un periodo de entre dos dias o una semana
desde que muestra sinftomas. Lo importante es romper la cadena de transmisién
de la infeccién de la forma mds eficaz posible. Y esto lo pueden hacer las apps
de rastreo de contactos (Arenas, M. 2020, p.3).

En las apps del tipo tracing cuya tecnologia predominante es el bluetooth, lo que interesa
no es tanto la localizacién exacta de la persona, sino registrar a las posibles personas con
las que ha estado en contacto para que en el momento que alguien dé positivo se avise
a todos los demds y de esa forma detectar a los asintomdticos (Cascén-Katchadurian,
2020, p. 10). Una de las ventajas de estos aplicativos que emplean el bluetooth es que
son andnimas y descentralizadas por lo general, por lo que a los usuarios les indicaria
que han estado en contacto con un paciente que ha dado positivo, pero no revelard la
identidad de la persona (Cascén-Katchadurian, 2020, p. 15).

Se debe reparar en el hecho de que los Estados monitoreen a su poblacién por su
geolocalizacién coadyuva a que la asistencia en puntos geogréficos especificos se brinde
de una manera mds pronta y eficaz; sin embargo, no hay que considerar que ello esté
exento de afectaciones al derecho fundamental a la proteccién de datos personales
debido a las prdcticas que pueden derivarse del objetivo antes descrito. Esto Gltimo lo ha
identificado Access Now'’, al sefalar que “el rastreo de la ubicacién geogrdfica de los
teléfonos inteligentes proporciona informacién sobre el movimiento de los teléfonos de
las personas y no del virus” (2020, p. 10), y que realizar seguimiento de cémo evoluciona
el COVID - 19 mediante referencias cruzadas entre los datos geogréficos de las personas
con los casos de infeccién conlleva riesgos inherentes (2020, p. 10).

La referida organizacién refiere ademds que, si bien la informaciéon que se registra
a través de la apps de rastreo y seguimiento es anénima dicha caracteristicas puede
revertirse de manera que la personas pueden ser reidentificadas fécilmente, y que la
informacién puede resultar incompleta respecto del lugar en que la persona realiza sus
actividades (Access Now, 2020, p. 10).

Los riesgos y la posible afectacién al derecho a la proteccién de datos personales de
este tipo de soluciones pueden producirse cuando se realizan mapas de relaciones entre
personas, reidentificacién por localizacién implicita de la fragilidad de los protocolos a la
hora de configurar tarjetas casi andénimas, y al dispersarse las sefales de los contagios
de forma que no se identifique en ningln caso la identidad de los contagiados.

3.3 MEDICION MASIVA DE TEMPERATURA EN ESPACIOS DE USO PUBLICO

Al ser la fiebre el sintoma mdés recurrente en los infectados por el COVID-19, el escaneo
de temperatura en las personas cumple una especial relevancia (Wilches-Visbal et al,

17 Access Now es una organizacién sin fines de lucro que viene funcionado desde el afo 2009.
Su misién es la defensa de los derechos digitales de los usuarios del mundo.
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2021). Siendo asi, una de las formas de medicién masiva de temperatura en espacios de
uso publico ha sido a través de cdmaras térmicas de reconocimiento facial.

Las cdmaras térmicas son dispositivos que “detectan la radiacién infrarroja emitida por
cualquier cuerpo con temperatura superior al cero absoluto y la transforman en una sefial
eléctrica, que luego es procesada para obtener un valor o un mapa de temperaturas”
(Wilches — Visbal et al, 2020, pp. 305-306). Como sefiala la AEPD, “(...) afaden la
capacidad de tomar la temperatura a los individuos que cruzan un drea, sin requerir en
muchos casos ninguna accién por su parte” (2020q, p. 11).

Al respecto, si bien el uso de cdmaras térmicas supone el empleo de una tecnologia
interesante para identificar el contagio, puede llegar a ser una préctica que comprometa
los datos personales de las personas si es que va de la mano con el reconocimiento facial
de las mismas, como lo ha sostenido Van Natta et al.: “In such exceptional times, one
could argue that fever checks offer substantial population health benefits with limited long-
term impacts on personal privacy. Yet, several private companies have integrated thermal
imaging with facial recognition technology”. [En tiempos tan excepcionales, se podria
argumentar que los controles de fiebre ofrecen importantes beneficios para la salud
de la poblacién con un impacto limitado a largo plazo en la privacidad personal. Sin
embargo, varias empresas privadas han integrado la imagen térmica con la tecnologia
de reconocimiento facial] (2020, p. 5).

En el dmbito laboral y, en concreto en la normativa de seguridad y salud en el trabajo, la
toma de temperatura puede ser de utilidad, pero situada en un marco de tratamiento de
datos més extenso del que formen parte otras comprobaciones y garantias adicionales
en las que se respeten los derechos y libertades previstos en la normativa de proteccién
de datos personales (AEPD, 2020a, p. 12).

En el Pery, la Ley No. 29783, Ley de Seguridad y Salud en el Trabajo, sefiala en el literal
c) de su articulo 49 que es una obligacién del empleador: “identificar las modificaciones
gue puedan darse en las condiciones de trabajo y disponer lo necesario para la adopciéon
de medidas de prevencién de los riesgos laborales”. Esta obligacién supone que el
empleador preste particular atencién a las medidas que toma para que sus trabajadores
se encuentren en una situacién de riesgo controlado en su centro de labores.

Respecto a los riesgos a la posible afectaciéon al derecho a la proteccién de datos
personales debe repararse en que la cdmara térmica y la recopilacién del dato solo
puede entenderse como parte de un tratamiento mayor y no puede tomar un dato de
salud a una persona y tratarlo espontdneamente por cualquier gestor de un lugar pblico
simplemente porque crea que es lo mejor para sus clientes y usuarios (AEPD, 2020aq, p.
12), lo que puede afectar directamente el principio de finalidad.

También resulta especialmente problemdtico no tener la posibilidad de conocer el
alcance de la informacién que puede obtenerse utilizando los datos personales de
salud recopilados mediante esta herramienta tecnolégica, porque puede tratarse de
informacién basada en la medicién de temperatura que revele informacién reservada
del estado de salud de la persona como puede ser el embarazo, la menopausia o el uso
de fdrmacos, lo que supondria una afectacién directa al principio de proporcionalidad en
materia de proteccién de datos personales (Van Natta et al., 2020, p. 7).

En caso de no contar con una regulacién adecuada, un monitoreo con tantas imprecisiones
puede inadvertidamente generar un dafo en los individuos que son etiquetados en
un centro comercial, durante un viaje, sin que pueda tener una minima posibilidad
rectificaciéon (Van Natta et al., 2020, p. 8), lo que supone una vulneracién al principio
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de calidad. Asimismo, se tendrd un riesgo de discriminacién, estigmatizacién y tal vez
difusién puiblica de datos de salud. Todo ello se puede agravar con el riesgo de fugas de
informacién sensible si es que no se atiende al principio de seguridad en la proteccién
de datos personales.

4. A MODO DE CONCLUSION

Lo desarrollado en este trabajo conlleva una reflexién respecto del cuidado que los
Estados y el sector privado deben tener al adoptar medidas para enfrentar la expansién
del COVID-19, las cuales pueden tener consecuencias irreversibles en el derecho
fundamental a la proteccién de datos personales y que pueden estar guiadas Unicamente
por la urgencia, el miedo y lo que es peor, por otros intereses.

Y es que, como consecuencia de la pandemia, los Estados y particulares han implementado
distintas herramientas tecnolégicas con la finalidad de proteger la salud publica y evitar
la propagacién de contagios. No obstante, en determinados casos, la implementacién
de estas herramientas conlleva a asumir riesgos y afectaciones al derecho a la proteccién
de datos personales.

Comprobada la existencia de estos riesgos, resulta pertinente rescatar lo considerado
por la antes citada Resolucién de la CIDH, en tanto recomienda a los gobiernos de los
Estados miembros que deben guiar su actuacién de conformidad con dos obligaciones
generales relacionadas a la proteccién de datos personales:

35. Proteger el derecho a la privacidad y los datos personales de la poblacién,
especialmente de la informacién personal sensible de los pacientes y personas
sometidas a exdmenes durante la pandemia. Los Estados, prestadores de salud,
empresas y otros actores econémicos involucrados en los esfuerzos de contencién
y tratamiento de la pandemia, deberdn obtener el consentimiento al recabar y
compartir datos sensibles de tales personas. Solo deben almacenar los datos
personales recabados durante la emergencia con el fin limitado de combatir
la pandemia, sin compartirlos con fines comerciales o de ofra naturaleza. Las
personas afectadas y pacientes conservardn el derecho a cancelacién de sus datos
sensibles.

36. Asegurar que, en caso de recurrir a herramientas de vigilancia digital para
determinar, acompafiar o contener la expansién de la epidemia y el seguimiento
de personas afectadas, éstas deben ser estrictamente limitadas, tanto en términos
de propdsito como de tiempo, y proteger rigurosamente los derechos individuales,
el principio de no discriminacién y las libertades fundamentales. Los Estados deben
transparentar las herramientas de vigilancia que estén utilizando y su finalidad, asi
como poner en marcha mecanismos de supervisién independientes del uso de
estas tecnologias de vigilancia, y los canales y mecanismos seguros para recepcién
de denuncias y reclamaciones.

Como se advierte, son diversos los riesgos asociados a los aplicativos que brindan
informacién sobre el virus o facilitan al usuario un autodiagnéstico. No obstante, es
responsabilidad de los Estados y de las empresas brindar gestién correcta de los datos
personales de los usuarios de los aplicativos para lograr los objetivos de dar informacién
y atencién en la pandemia de forma eficiente y respetuosa de los principios del derecho
fundamental a la proteccién de datos personales.

Es por esta razén que debe reforzarse la garantia del derecho fundamental a la proteccién
de datos personales a través de un adecuado disefio de las herramientas tecnolégicas y
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de nuevos modelos de gestién de la informacién, lo que significa que en su desarrollo
deben participar no solo expertos en sistemas de informacién, sino también cientificos
de datos, especialistas en inteligencia artificial, en bioética, bioderecho y en derechos
humanos.

El tratamiento de datos personales en la actual emergencia sanitaria debe tener
un objetivo general basado en evidencias cientificas, en el que se haya evaluado su
proporcionalidad en relacién con su eficacia, eficiencia y teniendo en cuenta, de forma
objetiva, los recursos organizativos que sean necesarios.
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1. ALGORITMOS: UN CONCEPTO DEMASIADO AMPLIO

“Algoritmo” es una palabra de uso reciente en espafol, que parece muy ligada a los
problemas y retos que plantea la inteligencia artificial o el big data. Sin embargo, no
es exactamente asi, y por ello creo que no es correcto hablar de un “régimen juridico”
o “naturaleza juridica” de los algoritmos (o predicados similares), porque el término es
demasiado impreciso.?

Aunque el uso de la palabra “algoritmo” en espanol es, como acabo de decir, reciente,
y esté ligado a la informdtica, en realidad tiene el mismo origen o raiz que la palabra
“guarismo”, mucho mds antigua y con un significado matemético, pero alejado del
mundo de la inteligencia artificial o la informdtica. En realidad, parece que la palabra
viene del nombre del matemdtico Mohamed ben Musa al Juarismi (que se supone que
vivié entre 780 y 850, y trabajé fundamentalmente en Bagdad), y, de hecho, Juarismi
seria la localidad de la que procedia, situada en el actual Uzbekistdn (existe la palabra
“Corasmia” para traducir ese toponimico). Al Juarismi ha tenido una gran influencia en
la historia de las matemdticas y se le considera el creador del dlgebra.®

En todo caso, el origen inmediato de la palabra “algoritmo” es la inglesa “algorithm”,
que hace referencia a cualquier procedimiento formalizado en una serie de pasos para
solucionar un problema o conseguir un resultado. Aunque puede haber (y hay) algoritmos
al margen de los ordenadores, es decir, algoritmos no gestionados por ordenadores, lo
cierto es que la palabra algoritmo se ha desarrollado (y ha llegado a la lengua castellana)
en relacién con la informdtica, pues los ordenadores necesitan ser programados y un
programa de ordenador consiste, precisamente, en una sucesién ordenada de pasos que
el ordenador ha de llevar a cabo. Los seres humanos pueden actuar mediante algoritmos
o no; los ordenadores sélo pueden funcionar siguiendo un algoritmo.

Los “procedimientos” administrativos o judiciales son, al menos en cierto modo, algoritmos,
en la medida en que se componen de pasos dotados de un contenido determinado, que
han de seguirse para llegar a una solucién (la resolucién o acto final del procedimiento).
La semejanza con los programas informdticos es, sin embargo, limitada, porque el tipo
de vinculacién que lleva al instructor o framitador del procedimiento a seguir sus fases no
tiene el mecanicismo de un programa informético, sino que se trata de una vinculacién
juridica. Al tramitar el procedimiento, el instructor sigue, voluntariamente, una norma
juridica. El programa no hace mds que “obedecer” inconscientemente las 6rdenes
que aparecen en el programa. Del mismo modo, mientras que en un programa es
sencillamente imposible que se llegue al resultado final sin seguir todos los pasos o fases

2  Delas cuestiones de que trata este articulo me he ocupado por extenso en “Una aproximacion
a los algoritmos desde el Derecho administrativo”, en Huerco Lora, Alejandro (Dir.) / Diaz
Gonzalez, Gustavo Manuel (Coord.), La regulacién de los algoritmos, Aranzadi, Cizur Menor,
2020, pdgs. 23-87, obra a la que remito a los lectores interesados.

3 BREZINA, C., Al-Khwarizmi: The Inventor of Algebra, Rosen Central, 2005.
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(el programa “se colgaria” y no podria avanzar), en un procedimiento administrativo si
se puede dictar la resolucién omitiendo (o ejecutando incorrectamente) alguna de las
fases, y los efectos de esa omisién se determinardn con arreglo a una normas juridicas
(valorando, por ejemplo, la indefensién o los efectos de esa omisién sobre el contenido
de la resolucién final) y no en funcién de reglas mecdnicas o puramente formales.

Si aplicamos este concepto al Derecho, existe una primera manifestacion de los algoritmos
juridicos, que es la mds sencilla y a la que estamos plenamente acostumbrados, aunque
no se le haya dedicado una especial atencién. Es frecuente que la Administracion utilice
programas o aplicaciones para llevar a cabo tareas concretas, es decir, para aplicar
normas juridicas o tramitar procedimientos. Un ejemplo sencillo, que en este caso
manejan los ciudadanos y no la Administracién, es el programa utilizado para elaborar
la declaraciéon del IRPF (durante bastantes afios denominado “programa PADRE” y ahora
“renta Web"). El contribuyente introduce los datos y el programa rellena las casillas de
la declaracién y establece el resultado, que el contribuyente firma, dotdndolo asi de
efectos juridicos. Las normas (en este caso, la Ley y el reglamento del IRPF, asi como la
legislacién autonémica) han sido “volcadas” en un programa informético, algo que en
este caso resulta en principio sencillo porque se trata de normas regladas. Las dudas
que pueden surgir (por ejemplo, sobre la calificacién juridica de determinados ingresos,
si son renta del trabajo o de actividades econdmicas, o estdn exentos) las resuelve, bajo
su responsabilidad, el contribuyente al intfroducir los datos (aunque a veces el programa
fuerza esas decisiones al admitir sélo una opcién).

Este tipo de algoritmos no sustituyen a la norma, obviamente, sino que la traducen para
facilitar su aplicacién. Cuando un funcionario crea una hoja Excel en la que introduce
los datos y efectUa los cdlculos necesarios para, por ejemplo, liquidar los intereses de
un justiprecio expropiatorio, estd utilizando un algoritmo. En este caso, claramente no
es necesario que la norma prevea o autorice la creacién y aplicacién del algoritmo. Por
otro lado, sus posibles errores (es decir, la infidelidad en la traduccién de la norma, por
la eventual falta de incorporacién al mismo de algunas de las opciones contempladas
por ésta, o porque exista algin defecto que dé lugar a un resultado incorrecto o sesgado)
dardn lugar a la invalidez de sus resultados, porque lo Unico que importa y que tiene
validez juridica es la norma, no el algoritmo. Una liquidacién tributaria preparada por
un algoritmo pero que no se ajusta a la legislacién aplicable es, obviamente, contraria
a Derecho y asi tendrd que declararse en cualquier procedimiento de impugnacién, sin
gue tenga la menor relevancia que el error haya surgido al programar el algoritmo o al
introducir los datos (en una operacién manual de un funcionario).

En la prdctica pueden surgir problemas, en la medida en que, por razones jerdrquicas,
los funcionarios se vean obligados a utilizar una aplicacién que no se ajuste al marco
juridico. Ocurre a veces que el algoritmo estd mal disefado y calcula erréneamente
el resultado o que no permite incorporar datos que son juridicamente relevantes en
la aplicacién de la norma. Puede suceder que, de hecho, la comodidad del algoritmo
induzca a sus usuarios a no comprobar la correccién del resultado, de forma que, aunque
el algoritmo no prevalece sobre la norma, y los resultados que no se ajusten a la norma
sean ilegales, en muchos casos prevalezca el algoritmo sobre la Ley. Todo indica que en
estos casos el problema no es acceder al cédigo del programa, sino conseguir que se
aplique la norma por encima del error del algoritmo.

Este tipo de algoritmos se utilizan con frecuencia y a veces han llegado a los tribunales.
Ya hace bastantes afos se utilizaban programas informdticos para efectuar sorteos, por
ejemplo, para determinar los tribunales que habian de juzgar los concursos de acceso
a plozas de profesorado universitario. El programa permitia automatizar un proceso
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(el sorteo) que es totalmente reglado pero que puede tener cierta complejidad porque
los distintos miembros del tribunal proceden de conjuntos o colectivos diferentes. Algo
asf sucede en el programa utilizado para elegir, de entre los profesores solicitantes,
a los miembros de los tribunales de las pruebas de acceso a la universidad, que en
Catalufia ha dado lugar a una resolucién de la autoridad de transparencia. (Comissié
de Garantia del Dret D’ Accéss a la Informacié Piblica [GAIP], 21 de setiembre de
2016). En esta misma linea, en ltalia varias sentencias han anulado las resoluciones
del concurso de traslados de personal docente, que era decidido en aplicacién de un
algoritmo que “casaba” las diferentes solicitudes, supuestamente en aplicacién de los
criterios previstos en las normas.* En Espafia, un ejemplo reciente y muy polémico se ha
producido en relacién con el proceso de eleccién de plazas de formacién como Médicos
Internos Residentes (MIR). Estas plazas se asignan en funcién de la puntuacién obtenida
en un examen previo, por lo que se trata de un proceso perfectamente reglado. En
2020, se acordd, mediante Orden ministerial, que el proceso de eleccién no se haria
de forma presencial (los aspirantes eligen por orden de puntuacién), sino telemdtica (en
afios anteriores el aspirante podia optar entre la elecciéon personal o telemdtica), lo que
significa que los aspirantes presentardn una lista de peticiones y el programa hard la
asignacién en funcién de su puntuacién. Aunque el sistema es, en principio, equivalente,
otorga menos capacidad de eleccién a los aspirantes, que en la via presencial pueden,
por ejemplo, dejar pasar a otros aspirantes para poder elegir a la vez que una persona
con quien quieran hacer la residencia, y tienen la garantia de conocer, en el momento de
la eleccién, qué plazas estdn a su disposicién, en lugar de formular al principio una serie
de peticiones hipotéticas. Formulado recurso, el Tribunal Supremo concedid, en primer
lugar, la suspensién cautelar (por lo que el sistema telemdtico no se aplicéd) y después
anulé la Orden, bdsicamente por razones formales (rango normativo), en sentencia de
13 de abril de 2021 (recurso 150/2020). Otro ejemplo es el programa “Euphemia”,
con el que, en el mercado eléctrico europeo, se casa la oferta y la demanda y se fijan
los intercambios que deben producirse en cada momento entre los distintos sistemas
nacionales para que el precio sea éptimo.> También en relacién con la electricidad, pero
ahora no para determinar el precio en un mercado, sino para aplicar la norma que
establece los requisitos para disfrutar del bono social, debe mencionarse el programa
creado por el Ministerio competente, que en este momento es objeto de un recurso
contencioso-administrativo en el que se solicita su difusién publica.?

A veces el algoritmo estd en la propia norma, cuando ésta especifica la férmula que debe
aplicarse para llegar al resultado final: por ejemplo, en revisiones de precios (contratos),
actualizaciones de tarifas (concesiones) o, con frecuencia, para la distribucién de recursos
escasos (ponderacién de notas y otros méritos para la asignacién de becas, por ejemplo).
En estos casos se trata de algoritmos en el sentido de férmulas o baremos que establecen
la consecuencia juridica a partir de un determinado supuesto de hecho, y es indiferente
el modo técnico en que se aplique la férmula (elaboracién de una aplicacién informética,
aplicacién de la férmula a cada caso concreto por un funcionario, etc.).

4 Resoluciones del TAR de Lazio, de 10 de septiembre de 2018 (ndmero 9227) y del Consejo de
Estado decisién 2270/2019, publicada el 8 de abril de 2019). Serdn analizadas infra.

5 Una descripcién en https://www.n-side.com/pcr-euphemia-algorithm-european-power-
exchanges-price-coupling-electricity-market/.

6  Se trata del procedimiento ordinario 18/2019, ante el Juzgado Central de lo Contencioso-
Administrativo nGmero 8.
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2. COMO FUNCIONAN LAS PREDICCIONES BASADAS EN DATOS (“MACHINE
LEARNING")

En realidad, el fenémeno realmente novedoso no son los algoritmos, sino las predicciones
basadas en datos, que constituyen el producto o resultado de un tipo determinado de
algoritmos que podemos denominar algoritmos predictivos.

Es imprescindible una visién, aunque sea sintética, de qué son y cémo funcionan las
previsiones basadas en datos’. En esencia, se trata de analizar -con la utilizacién de
algoritmos- grandes cantidades de datos relativos a un determinado fenémeno, para
extraer correlaciones que nos lleven a producir, como resultado final, predicciones de
hechos futuros.

Pensemos en el ejemplo del crédito, de la actividad de otorgamiento de préstamos. Toda
entidad financiera intenta evitar la morosidad, porque cada préstamo no devuelto reduce
sus beneficios. En el modelo tradicional, la decisién de conceder -o no- financiacién
se basa en multiples criterios, algunos de los cuales estdn establecidos formalmente
(por ejemplo, no estar incluido en una lista de morosos, o disponer de una garantia
inmobiliaria o de un contrato de trabajo) mientras que otros son informales, puesto que
la decisiéon final queda en manos de empleados que tendrén en cuenta todo tipo de
“impresiones”. En definitiva, se trata de una mezcla entre criterios “razonados” (es decir,
explicables racionalmente) y criterios subjetivos (el “ojo clinico” del empleado, que puede
perder su prestigio dentro de la empresa si una operacién importante resulta fallida).

El nuevo enfoque basado en los algoritmos parte de analizar una gran cantidad de
datos (=big data) sobre operaciones anteriores (fallidas y exitosas). Datos relativos a los
prestatarios (edad, profesién, titulacién académica, domicilio, nivel de renta, hdbitos de
consumo, historial crediticio, etc.) y a las operaciones realizadas (capital, plazo, canal
de comunicacién con el cliente, tiempo dedicado a la negociacién...). A veces los datos
proceden del propio banco o son suministrados por el cliente al solicitar el préstamo,
pero también pueden proceder de terceros (aseguradoras, empresas energéticas, de
telecomunicaciones, redes sociales, etc.). Cada dato estd “etiquetado”, es decir, sabemos
qué personas han pagado sus créditos y cudles otras no lo han hecho, de modo que
cada dato personal (haber visitado determinada pégina, haber terminado el doctorado)
se corresponde con haber demostrado solvencia o no haberlo hecho. Dicho de ofro
modo: tenemos miles de datos de las operaciones que han salido bien y de las que han
salido mal. A partir de aqui, el algoritmo “remueve” esos datos, cruzédndolos una y ofra
vez en todas las direcciones posibles, para establecer correlaciones. Algunas pueden ser
mds o menos obvias (a mayor nivel de renta del prestatario, mds probabilidad de que
se devuelva el préstamo), pero otfras no tanto (por ejemplo, puede existir una correlacién
entre haber tenido muchos siniestros de trafico comunicados a la aseguradora, y no
pagar un crédito).

Otro ejemplo muy grdfico es el aprendizaje de idiomas. En el sistema tradicional, se
aprenden las reglas de la gramética y de la pronunciacién (previamente inducidas por
expertos filélogos a partir del uso hablado y escrito del idioma), asi como una cantidad
suficiente de vocabulario, y de ese modo se aprende a formular frases correctas. Con

7 De entre los mdltiples textos no juridicos que pueden servir para obtener esa introduccion,
cabe citar MAYER-SCHONBERGER, V.; CUKIER, K., Big data. La revolucién de los datos
masivos, Turner, Madrid, 2013 (el ||bro original tcmblen se publicé en 2013) y LEE, K. F,
Al Superpowers. China, Silicon Valley and the New World Order, Houghton Mifflin Harcourt,
Boston-New York, 2018.
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algoritmos predictivos se puede crear un traductor de un idioma a otro por una via
distinta. Se le proporciona al sistema un corpus enorme de textos escritos en los dos
idiomas (por ejemplo, todos los textos normativos de la UE, que estén publicados en todos
los idiomas oficiales y se sabe que son equivalentes), de forma que, tras cruzar todos esos
textos con la ayuda de algoritmos, el ordenador descubre, por ejemplo, a qué palabra
inglesa equivale cada palabra espafola cuando aparece en un contexto determinado, y
asf puede ofrecer la correspondiente traducciéon. Como vemos, es el mismo método que
permitié descifrar el lenguaije jeroglifico egipcio a partir de la piedra Rosetta, pero a una
escala enorme, de modo que tanto la gran cantidad de datos utilizados como la entrada
en juego de algoritmos nos permiten prescindir (hasta cierto punto) de Champollion.

Estos modelos son muy complejos y lo normal es que tengan en cuenta muchas variables,
no sélo una. El resultado final es que, combinando todos los factores que se ha observado
que tienen una correlacién con la solvencia o, dicho de otro modo, que ayudan a predecir
si el crédito serd devuelto o no, y combindndolos entre si en la proporcién que resulta del
modelo, obtenemos una “férmula” que se puede aplicar a quien solicita un préstamo. Asi,
introduciendo los datos relevantes de esa persona (su titulacién académica, su historial
asegurador, etc.), obtendremos un resultado que nos indicard su propensién a ser buen o
mal pagador, y ese dato podrd ser tenido en cuenta para conceder o denegar el crédito.

En unos casos, la decisiéon serd automdtica (es decir, sin intervencién humana) a la vista
del resultado que proporciona el algoritmo, mientras que en otros ese resultado serd una
especie de “informe” que un humano (el encargado de tomar la decisién) tendrd en su
mano y al que dard la importancia que considere adecuada.

Légicamente, la prediccién estd sujeta a error, puesto que se basa en un modelo
matemdtico que puede estar mal construido y que ademds depende de unos datos que
pueden no predecir adecuadamente el futuro, como sucede, por ejemplo, si se producen
cambios importantes desde el momento del que proceden los datos al momento en que
hay que aplicar la prediccién (por ejemplo, si intentamos predecir la evolucién del PIB
de 2020 con un modelo que funcioné en afios anteriores pero que no tiene en cuenta el
COVID-19). En el mundo real eso no es un problema: sencillamente, si las predicciones
no funcionan dejan de ser usadas y se les hace el mismo caso que a los horéscopos
publicados en los periddicos o a los sesudos graficos que intentan predecir las cotizaciones
bursdtiles, que con frecuencia tienen el mismo grado de fiabilidad. El problema surge con
las predicciones que no pueden ser verificadas. Por ejemplo: si el algoritmo recomienda
otorgar un préstamo a una empresa y ésta no lo devuelve, queda claro que el algoritmo
falla, y si los fallos abundan, dejard de utilizarse. Pero si el algoritmo recomienda no
conceder un préstamo a una persona, y efectivamente no se le concede, es més dificil
saber si el algoritmo ha fallado o no, porque no podemos saber si esa persona habria
devuelto el crédito. Esto puede producir situaciones de indefensiéon (para quienes, por
seguir el ejemplo, no reciben préstamos pese a que podrian haberlos devuelto). A la
vez, como hay situaciones excepcionales que, precisamente por su excepcionalidad, no
se tienen en cuenta en los cdlculos, y con las que no se cuenta porque no suceden casi
nunca y llegan a ser olvidadas, parece que el algoritmo es infalible y que se puede
confiar ciegamente en él, lo que puede llevar a un exceso de confianza injustificada que
a veces produce resultados catastréficos.®

8  En general, sobre la confianza en modelos matemdticos no comprobables que se utilizan
para ganar seguridad en la toma de decisiones de riesgo, y los peligros a que puede llevar
esa confianza (verificados, sin ir mds lejos, en la crisis econémica de 2008 y ahora en el caso
del coronavirus), es fundamental la referencia a TALEB y su tetralogia Incerto, de entre la que

Revista de Derecho Administrativo 171




Podemos poner algunos ejemplos juridicos. El programa COMPAS es uno de los mds
utilizados en Estados Unidos por los tribunales para determinar si se concede o no la
libertad provisional (bien en la propia sentencia, o después). El programa analiza multiples
criterios que se supone que ayudan a predecir si un sujeto va a ser reincidente o no. No se
trata de un “baremo” al uso, porque no son criterios establecidos en una norma, sino que
han sido deducidos por un algoritmo a partir de experiencias anteriores, y estdn sujetos a
modificacién en funcién de los nuevos datos que se suministren. Una conocida sentencia
del Tribunal Supremo de Wisconsin (asunto Loomis) acepta que los tribunales utilicen
el informe suministrado por este programa para determinar sus sentencias, siempre
que lo hagan junto con otros criterios. (Tribunal Supremo de Wisconsin, 13 de julio de
2016). En la Administracién penitenciaria autonémica catalana se utiliza un programa
muy parecido, denominado RISCANVI, para otorgar o denegar permisos penitenciarios,
y existe una abundante jurisprudencia que, en sentido muy similar a la sentencia de
Wisconsin, considera que se puede utilizar el resultado que arroja el programa RISCANVI
para motivar la resoluciéon (aunque no se conozca su contenido exacto), siempre que se
puedan utilizar también otfros factores y someter a critica ese resultado.’ Es muy frecuente
gue las Administraciones encargadas de perseguir el fraude o el incumplimiento de
normas, utilicen, incluso sin que una norma lo prevea o autorice, aplicaciones que,
analizando datos, ayuden a descubrir casos en los que se pueda estar cometiendo un
fraude y sea conveniente iniciar un procedimiento.’® No sélo eso, sino que hay Leyes
que prevén la utilizacién de ese tipo de sistemas para detectar casos en los que pueda ser
procedente la iniciacién de un procedimiento.'' Recientemente, el Tribunal de Distrito de

cabe destacar El cisne negro (el libro original es de 2007, la traduccién espafola se publicé en
Paidos, 2008) y la Ultima parte, Skin in the game, Random House, New York, 2018.

9  Sobre el programa RISCANVI, FEREZ-MANGAS, D.; ANDRES-PUEYO, A., “Eficacia predictiva
en la valoracién del riesgo del quebrantamiento de permisos penitenciarios”, La Ley Penal,
1342 (2018), asi como la entrevista http://www.fbg.ub.edu/es/actualidad/antonio-andres-
pueyo-reto-riscanvi-detectar-que-interno-tiene-alto-riesgo-reincidencia/ (20 de enero de
2020). Como ejemplos de aplicacién jurisprudencial pueden citarse los autos de la AP de
Girona de 16 de noviembre de 2018 (recurso 890/2018) y 20 de diciembre de 2018 (recurso
974/2018). En ambas se lee: “ya hemos dicho en ofras ocasiones que la forma que creemos
mdas oportuna para valorar el RISCANVI no es la consistente en enmascarar los resultados
ofrecidos por el algoritmo de manera automdtica tras la introduccién de los datos de los
que el test se compone, sino la de proporcionar posteriormente una explicaciéon acerca de la
fiabilidad de dichos datos, que creemos que se produce aludiendo a los meritados factores
estdticos que no varian pese al transcurso del iempo, por lo que las tendencias serdn siempre
medias o altas. Asi ocurre en este caso por cuestiones relativas a los numerosos delitos
cometidos de la misma tipologia y por la existencia de una causa fundada en la drogadiccién”.

10 De este tipo de aplicaciones nos enteramos con noticias como https://www.Ine.es/noticias-
suscriptor/economia/2018/08/26/arsenal-algoritmos-fraude/2338570.html (26 de agosto
de 2018), https://blogs.elconfidencial.com/economia/big-data/2018-07-14/patrones-
comportamiento-voracidad-fiscal 1592433/ (14 de julio de 2018), entre ofras.

11 Unejemplo es la Ley de la Comunidad Valenciana 22/2018, de 6 de noviembre, de Inspeccién
General de Servicios y del sistema de alertas para la prevencién de malas prdcticas en la
Administracién de la Generalitat y su sector publico instrumental. Se regula un sistema de
alertas (articulo 17) que basicamente analiza la informacién que tiene la propia Administracién
autonémica, y la que sus titulares hayan proporcionado libremente en internet (por ejemplo,
mediante su participacién en redes sociales), y suministra datos que pueden servir para la
iniciacién de una actuacién de investigacién (articulo 30). Sobre esta Ley, pronosticando su
posible inconstitucionalidad a partir de la sentencia holandesa que se cita en la nota siguiente,
COTINO, L., “«SyRl, éa quién sanciono?» Garantias frente al uso de inteligencia artificial y
decisiones automatizadas en el sector publico y la sentencia holandesa de febrero de 2020”,
La Ley Privacidad, Wolters Kluwer, 4 (2020).
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La Haya ha decidido que un sistema similar (denominado SYRI) es contrario al derecho a
la intimidad reconocido en el articulo 8 del CEDH.'?

Veiamos antes cdmo, en la forma “tradicional” de tomar decisiones, los criterios son, o
bien racionales (es decir, criterios basados en algin razonamiento, algdn principio) o
bien irracionales, subjetivos (el “ojo critico”, la “sana critica”, etc.), a los que se recurre
cuando se considera que hay factores imposibles de racionalizar, y que normalmente
tienen como consecuencia que la decisién se encomienda a personas muy concretas que
tienen la formacién y/o la experiencia que supuestamente las convierte en idéneas para
tomar esa clase de decisiones.'®

En el mundo de los algoritmos predictivos y las predicciones basadas en datos, esto
cambia por completo. Desaparecen las decisiones subjetivas o irracionales, siendo
sustituidas por predicciones basada en correlaciones descubiertas analizando gran
cantidad de datos referidos a operaciones anteriores. Pero también son desplazados
los criterios “racionales”, derivados de principios o argumentos, porque las predicciones
algoritmicas sustituyen la causalidad por la correlacién. '

Este es un punto fundamental al que es imprescindible prestar mds atencién. Estamos
acostumbrados a que las decisiones se tomen en funcién de criterios razonados,
explicables, lo que nos remite a juicios de causalidad o de tipo normativo. Se opta por
un determinado camino porque nos llevard al objetivo al ser el mds coherente con los
principios que se aplican en esa actividad, el recomendado por “la doctrina”, el que
resulta de “la teoria”, etc. En cambio, los algoritmos predictivos suponen una nueva
perspectiva. Simplemente se analiza el pasado (gran cantidad de datos referidos a
experiencias anteriores, de las que sabemos qué resultado produjeron) y se extraen
correlaciones, es decir, se identifica (automdaticamente) qué caracteristicas o grupos de
caracteristicas han llevado a los mejores resultados, y se toman esos criterios como base
para las decisiones.’”> Un ejemplo de aplicacién de esta técnica es la creacién de tests
“baratos” o “sucios” para la detecciéon de enfermedades o de otro tipo de situaciones,
que, en lugar de identificar el patégeno o el hecho en si que se estd buscando (lo que
puede ser caro), buscan otros datos que “normalmente” coinciden con aquel.'®

12 Sentenciade5defebrerode2020delTribunaldeDistritode LaHaya (ECLI:NL:RBDHA:2020:1878).
El texto, con enlace a la versién en inglés, es accesible en https://uitspraken.rechtspraak.nl/
inziendocument2id=ECLI:NL:RBDHA:2020:865.

13 Para una revisién critica de esa confianza en “el sentido comin”, el “ojo clinico” y otras
expresiones con las que se proporciona cobertura o justificacién a la confianza en la decisién
no objetivable de los expertos, KAHNEMAN, D., Thinking, fast and slow, Penguin, 2012 (el
libro se publicé originalmente en 2011; hay traduccién espafola: Pensar rdpido, pensar
despacio, Debate, 2012), especialmente, capitulos 18 y 22.

14  Como explican en detalle MAYER-SCHONBERGER, V./CUKIER, K., Big data, cit., pags. 69-94.

15 Por lo demds, nihil novum sub sole. En cierto modo, triunfa la tesis del filésofo escocés
David HUME (1711-1776), que consideraba que la causalidad no existe, sino que es una
ilusiéon creada a partir de las correlaciones, que son lo Unico realmente observable. “Segun
él, la conexién causal no significa sino una relacién de coexistencia y sucesién. Cuando un
fenémeno coincide repetidas veces con otro o lo sucede en el tiempo, llamamos, en virtud de
una asociacién de ideas, al primero, causa, y al segundo, efecto, y decimos que este acontece
porque se da el primero. La sucesién, por muchas veces que se repita, no nos da la seguridad
de su indefinida reiteracién, y no nos permite afirmar un vinculo de causalidad en el sentido
de una conexién necesaria” (MARIAS, J., Historia de la Filosofia, Alianza, Madrid, 1993, 3¢
ed., pégs. 250-251).

16 Comosehizopordistintosgruposdeinvestigaciénenrelaciénconel Covid-19, sobretodo cuando
los tests eran muy caros y escasos: https://www.elcomercio.es/sociedad/disenan-modelo-
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Este nuevo camino puede llevar -y lleva- a que aparezcan nuevas opciones en las
que nadie habia pensado o en las que nadie habria pensado, porque las ocultaba
inconscientemente el modo de pensar tradicional o el “marco” conceptual cominmente
aceptado. Un ejemplo frecuentemente mencionado es el algoritmo “AlphaGo” (creado
por Deepmind, una compaiia crucial en el desarrollo de los algoritmos predictivos que
ahora pertenece a Google), que en 2017 vencié al considerado mejor jugador de go del
mundo (el go es un juego oriental, que hace algunos afos se popularizé en occidente en
una versién simplificada con el nombre comercial de Othello). A este programa no se le
“ensefd” a jugar al go, al modo de los programas que iuegon al ajedrez desde los afos
80 (y que también han ganado a grandes jugadores). A “AlphaGo” se le suministraron
millones de partidas (de las que se sabe, obviamente, quién gané), para que, “revolviendo”
esos datos con algoritmos, detectase cuoles eran o podlon ser las opciones que llevan al
triunfo con mayor probabilidad. El programa opera -no hace falta decirlo- sin prejuicios,
y utilizaba jugadas por las que era muy poco probable que un jugador usual hubiese
optado.'” Por eso se habla de “aprendizaje supervisado” (supervised learning) en el caso
de los antiguos programas que jugaban al ajedrez (a los que no sélo se les programaban
las reglas del juego, sino que se les indicaba cuéles eran las mejores jugadas ante
los distintos escenarios posibles), frente al “aprendizaje no supervisado” (unsupervised
learning) de los actuales algoritmos predictivos, porque (tomando una vez més el ejemplo
de “AlphaGo”) es “el ordenador” el que, aplicando el algoritmo, consigue, a partir del
andlisis de millones de partidas, identificar las mejores jugadas, es decir, aquellas que
ofrecen més probabilidades de llevar a la victoria. De aqui la expresién machine learning
(aprendizaje “mecdnico”, es decir, “no humano”), porque, una vez puesto en marcha el
mecanismo, el sistema “aprende solo”, sin necesidad de guia.'

inteligencia-artificial-coronavirus-rafiografia-torax-20200415135337-nt.html, https://
comunicacion.jcyl.es/web/jcyl/Comunicacion/es/Plantilla100Detalle/1284877983892/
NotaPrensa/1284946083306/Comunicacion. Un ejemplo reciente es la divulgacién
por la empresa Deep Mind de un “mapa” de las proteinas humanas (https://elpais.com/
ciencia/2021-07-22/la-forma-de-los-ladrillos-basicos-de-la-vida-abre-una-nueva-era-en-
la-ciencia.html) o la puesta a disposiciéon de la comunidad cientifica, por un equipo liderado
por Nuria Lépez-Bigas, de la Universidad de Barcelona, de otro “mapa” de las mutaciones
causantes de los distintos tipos de cancer (https://elpais.com/ciencia/2021-07-28/un-sistema-
de-inteligencia-artificial-identifica-las-mutaciones-causantes-del-cancer-para-cada-tipo-de-
tumor.html). En ambos casos, la inteligencia artificial ha permitido llegar a esas conclusiones
de forma mucho mds répida que por los procedimientos experimentales habituales.

17 En el mundo del deporte real también se producen cambios cualitativos de este tipo, que
suponen una ruptura con la lex artis (aplicado este concepto con un significado diferente al
habitual en responsabilidad civil médica). Como ocurrid, por ejemplo, cuando en los Juegos
Olimpicos de México de 1968 Dick Fosbury salté de espaldas en la prueba de salto de altura.
Hasta ese momento todos los saltadores lo hacian hacia delante (utilizando la técnica del
“rodillo ventral”), y se iban produciendo variantes o mejoras en el salto, pero siempre dentro
del “marco conceptual” de hacerlo hacia delante. A quien comenzaba a practicar ese deporte
se le ensefiaba a saltar asi. Una vez que Fosbury abrié ese nuevo camino, todos los siguieron
porque se vio que permitia saltar més alto. Otro ejemplo (en este caso es un ejemplo de
experimento innovador, aunque no es un cambio que se haya impuesto triunfalmente): en
2015, el tenista Roger Federer comenzé a restar a media pista, en lugar de hacerlo desde
el fondo, que es lo habitual. No es algo que se haya universalizado (de hecho, el interés del
movimiento radica en que se realiza por sorpresa, cuando el contrario estd mirando hacia
arriba para sacar), pero también es un ejemplo de movimiento que puede ser eficaz, pero en
el que normalmente ni siquiera se pensaria porque se sale de lo usual.

18 En estos momentos existe una “nueva frontera” que es el reinforcement learning, que no deja de
ser una aplicacién del conductismo al machine learning, en el que se combina el “aprendizaje
automdtico” a partir del andlisis de un altisimo ndmero de experiencias, con la introduccién
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Podria discutirse si este cambio (de causalidad a correlacién) es tan radical. En la mayoria
de actividades ya se opera de forma empirica o experimental. La medicina moderna,
por ejemplo, no prescribe diagnésticos o remedios en funcién de una visién filoséfica
del cuerpo humano, sino en funcién de la observacién de los sintomas, que ha llevado
a identificar y describir enfermedades y sus correspondientes tratamientos (basados
también en la observacién de su eficacia).'” De todas formas, la aplicacién de algoritmos
predictivos introduce cambios importantes incluso en estos casos, porque se tiene en
cuenta una cantidad de datos superior a la que puede procesar un analista humano v,
ademds, el andlisis de esos datos se realiza por un procedimiento “automdtico” (es decir,
por un ordenador), lo que elimina los sesgos o prejuicios que podria tener un analista
humano.?

Precisamente en el Derecho son mayores las posibilidades de los algoritmos (o, dicho de
otro modo, su aplicacién supone un cambio mayor), en la medida en que las decisiones
no suelen tomarse en funcién de criterios empiricos (derivados de correlaciones), sino
normativos.?'

3. INTELIGENCIA ARTIFICIAL

Inteligencia artificial, digitalizacién y automatizacién son etiquetas diferentes, aunque
frecuentemente se confunden. A grandes rasgos, la digitalizacién supone la utilizacién de
tecnologias de lainformaciény las comunicaciones (TIC) para los procesos administrativos,
sustituyendo al papel. Afecta, en primer lugar, a la comunicacién entre la Administracién

de incentivos para los resultados més acertados. Con ello se intenta reducir el tiempo de
aprendizaje, es decir, evitar que el sistema tenga que probar todas las combinaciones posibles
y se encamine con més rapidez al territorio en que se manifiestan resultados prometedores.

19 Con independencia de la inteligencia arfificial, existe una tendencia conocida como “medicina
basada en la evidencia” (evidence-based medicine, EBM), que supone, bdsicamente, que la
prescripcién de remedios o tratamientos se basa en un andlisis estadistico de los resultados,
que lleva a marginar algunos tratamientos o a privilegiar otros, con independencia de su
mayor o menor justificacién teérica o fisioldgica, Unicamente en funcién de su eficacia para la
curacién o mejora del paciente, medida con procedimientos estadisticos.

20 Se ha destacado que las predicciones basadas en big data suponen un cambio importante frente
a los procedimientos estadisticos usuales porque éstos se basan en “muestras”, es decir, en una
seleccién de entre los datos disponibles, debido a que con los métodos tradicionales era imposible
manejar todos los datos. La superacién del muestreo reduce las posibilidades de error o de distorsion
de los resultados. Vid. MAYER-SCHONBERGER, V.; CUKIER; K., Big data, cit., pdgs. 49-68.

21 Pensemos en un ejemplo concreto: la acreditacién de profesores universitarios. El sistema
actual utiliza un baremo (como forma de reducir la discrecionalidad y sustituir los juicios de
valor acerca de la “calidad” de los aspirantes), establecido en una norma (o, actualmente,
en virtud de una norma, concretamente del Real Decreto 1312/2007, de 5 de octubre, por el
que se establece la acreditacién nacional para el acceso a los cuerpos docentes universitarios).
El autor de la norma ha decidido (juicio de valor) cudles son las caracteristicas de un profesor
ideal y puntta a los aspirantes en funcién del grado en que las posean. Un algoritmo no
predictivo seria una aplicacién que calculase las puntuaciones a partir de los datos brutos
curriculares (publicaciones, docencia, etc.). Ese algoritmo podria perfeccionarse de modo
que pudiera importar los datos autométicamente de bases de datos sin necesidad de que el
aspirante los introdujera en la aplicacién. Un algoritmo predictivo creado para desarrollar esta
misma funcién: (1) analizaria los datos de los profesores senior (es decir, los considerados
mejores o mds productivos de acuerdo con criterios previamente establecidos), (2) estableceria
qué caracteristicas formativas o curriculares estdn asociadas a ese nivel de excelencia, y (3)
identificaria, de entre los aspirantes, a los que rednen esas caracteristicas y por lo tanto es de
prever que alcanzardn ese nivel.
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y ofros sujetos, pero también al archivo de los procedimientos. Provoca que quede un
registro de toda la actuacién administrativa en forma de datos estructurados que son la
base para la posterior aplicaciéon de inteligencia artificial. Anteriormente, ese registro
quedaba en papel y no estaba estructurado, por lo que cualquier trabajo estadistico
requeria un esfuerzo adicional.

La automatizacién va mds allé de la digitalizacién y sustituye al operador humano. Es
un paso mucho menos frecuente, que de momento se limita, por razones comprensibles,
a actos completamente reglados, que la Administracién estd obligada a dictar cuando
se cumplan una serie de requisitos, y también, muy recientemente, a la iniciacién de
procedimientos sancionadores (Real Decreto-ley 2/2021, de 26 de enero, que modifica
el texto refundido de la Ley General de la Seguridad Social, aprobado por el Real Decreto
Legislativo 8/2015, de 30 de octubre y texto refundido de la Ley sobre Infracciones y
Sanciones en el Orden Social, aprobado por Real Decreto Legislativo 5/2000, de 4 de
agosto). La actuaciéon administrativa automatizada requiere una previsién normativa
previa, de conformidad con el articulo 41 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Piblico. No podria ser de otro modo, porque las Leyes atribuyen la
potestad para dictar los distintos actos administrativos a érganos administrativos, cuyos
titulares son personas fisicas.

La inteligencia artificial suele entenderse, en este contexto, en el sentido de que las TIC
llevan a cabo tareas que antes requerian la intervencién humana, incluida la elaboracién
de todo o parte del contenido de una decisiéon administrativa. Normalmente se habla de
inteligencia artificial cuando, a partir del andlisis algoritmico de gran cantidad de datos,
se puede ir mds allé de la aplicacién de las reglas que el programador ha fijado, y el
programa crea nuevas reglas a partir de las correlaciones que descubre en los datos que
se le suministran. Por ejemplo, los programas que, a partir del andlisis de las infracciones
detectadas en el pasado en un sector, predicen dénde es mds probable que se estén
produciendo infracciones, para que la Administracion concentre alli el esfuerzo inspector.

La digitalizacién es condicién necesaria de la automatizacién y la inteligencia artificial,
pero no es condiciéon suficiente. La “Administracién electrénica”, tal como se regula
en las Leyes 39/2015, de 1 de octubre, de Procedimiento Administrativo Comun de
las Administraciones Pdblicas y 40/2015, suele quedarse en digitalizacién. Por otro
lado, automatizacién e inteligencia artificial son independientes entre si: puede haber
automatizacién sin inteligencia artificial (programas que realizan liquidaciones tributarias
o que nofifican denuncias por infracciones de trafico detectadas con radar) e inteligencia
artificial sin automatizacién (predicciones que sirven para que un inspector decida dénde
acudir a inspeccionar, o que sirven para motivar la clasificacién de un espacio como
suelo no urbanizable debido a un riesgo de inundaciones establecido con un algoritmo).

Es obvio que el Derecho tiene que reaccionar ante la inteligencia artificial porque cambia
algunos de sus presupuestos bdsicos, pero no es tan evidente cémo debe hacerlo.

La Administracién y la jurisdicciéon, ahora o en el futuro préximo, tendran diferentes
relaciones con la inteligencia artificial: utilizarla en sistemas que faciliten sus
procedimientos y la elaboracién de sus decisiones (asi como también el andlisis de
eficacia y eficiencia sobre las politicas pUblicas y las normas juridicas), controlar su uso
por la Administracién (jurisdicciéon contencioso-administrativa) o por el sector privado
(jurisdiccién civil, autoridades de protecciéon de datos), contratarla a través de distintas
figuras de la legislacion de contratos publicos (y con la importante discusién acerca del
grado de transparencia que se exige a los productos que vaya a utilizar la Administracién,
gue influye sobre los modelos de negocio) y padecerla, en la medida en que se utilizaré
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la IA para tratar de predecir el comportamiento de Administraciones y érganos judiciales
y adelantarse a él, produciendo posibles distorsiones que obligardn a reformular los
criterios o programas normativos de actuacién administrativa o judicial.

A veces parece que los riesgos y los problemas sélo surgen cuando se sustituye al
operador humano por una aplicacién informética, y que la solucién consiste en rechazar
la sustitucién y exigir la presencia humana. Pero la historia demuestra que la garantia
para los ciudadanos nunca ha estado en la intervencién de un humano, sino en el
establecimiento de reglas que le vinculen. El Derecho ha servido siempre para controlar
la actuacién de los humanos, precisamente porque esa actuacién humana es peligrosa.
Lo mds relevante no es quién actle. Lo importante es cdmo actle vy, sobre todo, que
se pueda controlar esa actuacién y garantizar que respete el programa normativo
previamente establecido.

Tampoco podemos exigir a un algoritmo lo que no le pedimos a un humano. Por
ejemplo, las decisiones de iniciacién de procedimientos sancionadores, o, mds aun, la
decisién de inspeccionar (que para muchos ni siquiera supone iniciar un procedimiento
administrativo), estdn sometidas a un control juridico minimo. El inicio de un
procedimiento es un acto de trdmite no recurrible, que puede basarse en causas muy
variadas (empezando por la “propia iniciativa” del titular del 6rgano) y que, de hecho,
no requiere ninguna justificacién. En realidad, los tribunales relativizan el peso de los
instrumentos que pretenden racionalizarlas (planes de inspeccién).?? No parece correcto
que sélo se vean riesgos en ese tipo de decisiones cuando se utilizan algoritmos para
intentar objetivarlas. El algoritmo puede tener sesgos (no por el propio algoritmo, sino
por su programacién o por los datos que se le suministran), pero al menos esos sesgos
dejan huellas, mientras que los sesgos de los operadores humanos que deciden dénde
inspeccionar o en qué casos iniciar un procedimiento, que también existen y son casi
inevitables, no son tan facilmente detectables o demostrables.

Como ya he explicado por extenso en otro lugar, el esquema bdsico para analizar
juridicamente el uso de la inteligencia artificial ha de ser detectar la funcién que cumple un
determinado algoritmo o aplicacién en el proceso de creacién y aplicacién del Derecho.
Ese andlisis seria similar a la “naturaleza juridica” o a la calificacién juridica. Y en ese
sentido (y dejondo a un lado la aplicacién ineludible de la normativa de proteccién
de datos, en la que no puedo detenerme por falta de espacio), pueden avanzarse tres
situaciones bésicas:

e Algoritmos que traducen un régimen juridico para facilitar la toma de decisiones
por la Administracién. Por ejemplo, programas que ayudan a liquidar un tributo,
a calcular la subvencién que le corresponde a una empresa en un determinado

22 Un buen ejemplo lo encontramos en la sentencia del Tribunal Supremo de 19 de febrero de
2020 (recurso de casacién 240/2018). Un contribuyente impugnaba el resultado de una
inspeccién tributaria alegando que el suyo no era uno de los supuestos en los que debia
centrarse la actividad inspectora de la Administracién segin los programas oficiales aprobados
y publicados: “La introduccién de los planes de actuacién, de Control, parciales, pueden
tener la finalidad de facilitar a la Administracién Tributaria su funcionamiento, especialmente
mediante la aplicacién de programas informéticos que permitan un tratamiento mads égil de
la fiscalizacién de un determinado sector de contribuyentes, pero su previsiéon, quizd no muy
acertada, en normas legales y reglamentarias, no puede traducirse sin mds en un derecho
subjetivo del contribuyente a no ser investigado si no se encuentra incluido en dichos planes
y programas, pues ello supondria el incumplimiento por parte de la Administracién del deber
de fiscalizacién de que todos los ciudadanos cumplan con el deber de contribuir, previsto en
el articulo 31.1de nuestra norma constitucional”.
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régimen de ayudas, la pensién de jubilacién o la carga docente que tiene que
asumir un profesor. Facilitan la actuacién administrativa (ahorro de horas de
trabajo humano, reduccién de errores) pero no influyen en su contenido. Son
programas que equivalen a una férmula que traduce el contenido de la norma
o de las bases que ha de aplicar la Administracién (de hecho, algunas normas
juridicas o bases de licitaciones o de procedimientos selectivos ya describen su
supuesto de hecho con una férmula matemdtica). Lo mds importante es que
se puede (a efectos del control de lo que ha hecho la Administracién) aplicar
la norma “a mano”, sin el algoritmo, y comprobar si la aplicacién algoritmica
es correcta o no. El algoritmo no cambia el marco juridico ni contribuye por si
mismo a determinar el contenido de la actuacién administrativa, sino que es
neutro. Si como consecuencia de un error en su configuracién o aplicacién, no
lo es, el resultado serd contrario a Derecho y serd relativamente fécil detectarlo.

* Algoritmos que, como los anteriores, sirven para mecanizar o automatizar
procesos reglados, sin cambiar su marco normativo, pero en los que el proceso
es tan complejo que no se puede replicar sin el algoritmo, por lo que, en el
momento de controlar la actuacién administrativa, no se puede prescindir de él
y es necesario verificar cémo ha funcionado. Es el caso de procesos complejos
de asignaciéon de recursos escasos (por ejemplo, concursos de traslados con un
alto ndmero de funcionarios, como ocurrié en ltalia, o la asignacién de plazas
MIR, que ya hemos visto que suspendida cautelarmente y después anulada por
la Sala de lo Contencioso-Administrativo del Tribunal Supremo), en los que
los resultados individuales estdn interconectados. El control juridico de estas
decisiones tomadas con ayuda de algoritmos no puede consistir en aplicar
la norma “con l&piz y papel” para ver si coincide con la actuacién realizada
con ayuda algoritmica, sino que es necesario revisar el funcionamiento del
algoritmo, lo que exigird conocer todos los factores que contribuyen a determinar
su resultado.

e Algoritmos de tipo predictivo, que contribuyen a orientar en una determinada
direccién la actuacién administrativa y que, a diferencia de los anteriores,
aportan elementos decisionales propios. Esto seria inteligencia artificial en
sentido estricto. Normalmente, su efecto es equiparable al de un baremo,
que es una de las formas tipicas de dirigir la acciéon administrativa, pero con
la peculiaridad de que en este caso el baremo no lo fija una norma o una
decisién administrativa de tipo no normativo (como un pliego de cldusulas
administrativas particulares o las bases de un concurso), sino que lo determina
el propio algoritmo a partir del andlisis de casos precedentes. El algoritmo
intenta conseguir un obijetivo fijado por la norma (identificar a los estudiantes
que se encuentren en riesgo de fracaso escolar, por ejemplo) y para ello crea
una especie de retrato robot a partir del andlisis de los datos de afos anteriores.
Las caracteristicas concretas de ese retrato robot no las ha dibujado nadie, sino
que las produce el modelo algoritmico. A dia de hoy, ese tipo de modelos se
aplican (sin habilitacién normativa) como apoyo a decisiones de iniciacién de
procedimientos o, en un escalén inferior de formalizacién juridica, para orientar
el uso de los recursos puUblicos de bienestar o de inspeccién (por ejemplo, para
identificar a personas a las que puede ser necesario seguir porque pueden estar
en una situacién de riesgo no detectada).?® En la medida en que, en ausencia

23 El Ministerio de Trabajo ha adjudicado sucesivos contratos de servicios para dotarse de un
servicio de “consultoria estratégica” que consiste, bdsicamente, en un modelo predictivo que
apunte a empresas o supuestos en los que sea, en principio, mds probable detectar infracciones
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de algoritmo, esas decisiones carecerian, en la préctica, de control juridico (no
son actos administrativos discrecionales, sino actuaciones informales o actos de
trdmite), el peligro que se asume con la utilizacién de modelos algoritmicos es
limitado, y también lo es la necesidad de regulacién.

Una regulacién es necesaria (y ya se esté intentando a nivel europeo), y deberia partir de
las diferentes funciones juridicas que puede desempenar la inteligencia arfificial.

4. PARAMETROS JURIDICOS DERIVADOS DE LA PROTECCION DE DATOS

4.1 Pluralidad de perspectivas juridicas sobre los algoritmos predictivos.

Los datos son uno de los tres elementos necesarios para la utilizacién de algoritmos
predictivos, junto con los propios algoritmos y la capacidad de computacién. No es
sorprendente que las normas sobre protecciéon de datos sean la primera respuesta
juridica al fenémeno.

No se trata, sin embargo, de la Unica. También existen otros titulos de intervencién, que
van desde el Derecho de la competencia (o de la competencia desleal), el del consumo
o -por centrarnos en el uso que de estos algoritmos hacen las Administraciones Piblicas-
la regulaciéon del procedimiento administrativo. El derecho fundamental a la proteccién
de datos es sélo uno de los derechos del ciudadano que entran en juego en este campo,
pero el particular también debe ser protegido en su condicién de interesado en un
procedimiento administrativo, lo que afecta a otros derechos (fundamentales o no) y a
otros titulos de intervencién del legislador, desde el derecho a la buena administracién,
el derecho a la tutela judicial efectiva y el mandato constitucional al legislador para la
regulacién del procedimiento administrativo (articulo 105).24

En este sentido, es muy probable que se esté desplazando el centro de gravedad de
algunas instituciones. Ciertas reglas o derechos pueden estar perdiendo importancia
porque las nuevas técnicas de andlisis de datos abren nuevas posibilidades de actuacién
para las Administraciones Pdblicas que les permiten eludir esas garantias. Pensemos en el
derecho a no declarar contra uno mismo (o derecho a la no autoincriminacién), recogido
en el articulo 24.2 CE y aplicable tanto al proceso penal como a los procedimientos
sancionadores, segin una jurisprudencia constitucional y ordinaria bien conocida. La
importancia prdctica de esa regla disminuye a medida que aumenta la cantidad de datos
libremente accesibles por la Administracién que pueden servir para probar la comisién
de infracciones o delitos. El “deber de colaboracién” pierde relevancia cuando la
Administracién tiene a su disposicién datos que no aporta el ciudadano en cumplimiento
de ese deber, sino que voluntariamente va produciendo y “liberando” y que llegan a
manos de la Administracién.?

(https://www.eldiario.es/economia/inspectores-trabajo-denuncian-externalizacion-empresa-
privada-lucha-fraude 1 6304432.html).

24 En este sentido, CIVITARESE MATTEUCCI, S., “«Umano troppo umano». Decisioni
amministrative automatizzate e principio di legalita”, Diritto pubblico, 2019, pdags. 5-41, pég.
23, que subraya que el RGPD sélo se ocupa del derecho a la proteccién de datos, pero no
de otras perspectivas juridicamente relevantes como el fundamento normativo necesario para
que la Administracién pueda actuar de forma automatizada.

25 Todo ello con independencia de los problemas prdcticos que puedan surgir para que tales
datos (por ejemplo, videos colocados por el presunto infractor -o por terceros- en redes
sociales) produzcan efectos probatorios. Un andlisis de estos problemas en la sentencia del
Juzgado Central de lo Contencioso-Administrativo nimero 1 de 7 de julio de 2017 (recurso
contencioso-administrativo 167/2016).
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4.2 Los algoritmos funcionan, sobre todo, con datos anonimizados.

Oftra advertencia importante, en la linea de relativizar la importancia del Derecho de
proteccién de datos dentro del abordaje juridico de los algoritmos, es que la normativa
de proteccion de datos (fundamentalmente, el RGPD y la LO 3/2018) establece normas
dirigidas a la utilizacién de datos personales, es decir, “informacién sobre una persona
fisica identificada o identificable” (articulo 4), mientras que las predicciones algoritmicas se
realizan, sobre todo, a partir de datos no personales.? Asi, por ejemplo, para “entrenar”
a un algoritmo que sirva para determinar la solvencia de potenciales solicitantes de
préstamos sélo se necesita informacién sobre la ejecucidn de préstamos anteriores,
pero se trata de informacién no personal porque no es necesario conocer el nombre y
apellidos del prestatario, sélo aquellas notas de esa persona que puedan ser relevantes y,
en particular, los datos relativos a si ha cumplido, o no, el contrato de préstamo. A partir
de esos datos no personales (anonimizados) se hallardn correlaciones y se elaborardn
perfiles que serviran para ayudar a decidir la concesién o denegacién de una nueva
peticién de crédito. Por tanto, el peticionario de crédito si aporta sus datos personales,
que son analizados por la entidad financiera mediante un modelo algoritmico, pero esa
aportacién de datos no plantea problemas desde el punto de vista de la normativa de
proteccién de datos, porque es una aportacién consciente, consentida y legitimada por
ese consentimiento y ademdés por su necesidad para la celebracién del contrato (articulo
6 RGPD). Pero el tratamiento de los datos anteriores queda al margen de la normativa
de proteccién de datos porque no son datos personales. Es verdad que, como se ha
observado reiteradamente, la anonimizacién puede fallar en casos concretos, en los
que, por el escaso nUmero de personas que se encuentren en una determinada situacién,
sea fdcil identificar al sujeto que retne esas condiciones. Pero se trata de excepciones y
no podemos ignorar que la legislacién de protecciéon de datos acepta la anonimizacién
como un procedimiento para eliminar el cardcter personal de los datos y levantar algunas
barreras a su tratamiento.?”

4.3 El consentimiento del interesado y sus debilidades.

En la prdctica, la aplicacién de las normas de proteccién de datos se ha traducido en la
solicitud al interesado del consentimiento al tratamiento de sus datos, con cardcter previo
a la celebracién de cualquier contrato o incluso a cualquier contacto comercial con una
empresa, y, en especial, cuando se accede a cualquier pdgina web o se utiliza cualquier
aplicacién. De hecho, también se exige ese consentimiento en los impresos de solicitud
de participacién en numerosos procedimientos administrativos, aunque se trata de un
consentimiento “obligatorio” y, por tanto, no es un verdadero consentimiento.?®

26 Insiste en este argumento HOFFMANN-RIEM, W., Big data. Desafios también para el Derecho,
Civitas, Cizur Menor, 2018 (el original alemén también se publicé en 2018), p4g. 107.

27 Apartado 26 del predmbulo del RGPD: “los principios de proteccién de datos no deben
aplicarse a la informacién anénima, es decir informacién que no guarda relacién con una
persona fisica identificada o identificable, ni a los datos convertidos en anénimos de forma
que el interesado no sea identificable, o deje de serlo”.

28 O seestablece, en la convocatoria de que se trate, que la presentacién de la solicitud “conlleva el
consentimiento para la comunicacién a otras administraciones publicas de los datos”, o “conlleva
la autorizacién de la entidad solicitante para tratar dichos datos de manera automatizada y
cederlos a los érganos de instruccién, evaluacién, resolucién, seguimiento y control competentes
(...)" (articulo 15.13 de la Resolucién de la Secretaria de Estado de Universidades, Investigacién,
Desarrollo e Innovacién y de la Presidencia de la Agencia Estatal de Investigacion de 13 de
agosto de 2018, por la que se aprueba la convocatoria de tramitacién anticipada para el afo
2018 del procedimiento de concesiéon de ayudas a Proyectos de [+D+i «Retos investigacién»
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Las cldusulas de prestacién del consentimiento (politica de privacidad y proteccién de
datos), no se leen por casi nadie, entre otras cosas porque se plantean como un paso
previo a la utilizacién de una aplicaciéon o a la obtencién de una informacién en una
pégina web, que son procesos a los que es inherente la celeridad. Dicho de otro modo: si
los consumidores no siempre leen todas las cldusulas de los contratos que firman (a veces
ni siquiera en el caso de los contratos firmados ante notario), aunque se les suministren
con dias de antelacién a la firma, es ilusorio pensar que vayan a leer las cldusulas que
actban como paso previo al acceso a una pdgina web o a la utilizacién de una aplicacién,
cuando la razén por la que se acude a la pdgina o a la aplicacién es precisamente por
lo rapidez con que pueden ser utilizadas, desde cualquier soporte (especialmente, el
teléfono mévil) y sin mas dilacién. No digamos cuando se trata de aplicaciones que se
descargan para solucionar una necesidad inmediata (pagar el aparcamiento, buscar
rapidamente un hotel o restaurante, etc.).

Esta legislacién de proteccion de datos que resulta desactivada por el consentimiento
del interesado (es decir, que sélo obliga a pedir y obtener el consentimiento), ademds
de resultar poco Util, utiliza una técnica que, en sectores similares como el Derecho de
consumo, fue superada hace décadas. Tanto en el Derecho de los consumidores como en
la proteccion de datos se parte del presupuesto de que existe una parte débil, que en el
primer caso es el consumidor y en el segundo es el titular de los datos cuando se enfrenta
a peticiones de consentimiento que son dificiles de gestionar (por su prolijidad) y que, si
se le plantean como una condicién necesaria para utilizar aplicaciones, pueden llegar a
ser casi obligatorias, si la negativa le conduce a una especie de aislamiento o de renuncia
a la tecnologia. La respuesta del Derecho de consumo a esta situacién ha sido, como es
sabido, prescindir del dogma del consentimiento, es decir, afirmar que el hecho de que el
consumidor haya firmado un contrato no es suficiente para que el mismo le vincule en su
integridad, porque, si hay cldusulas abusivas, éstas son nulas a pesar del consentimiento
del consumidor. Por eso, los disclaimers y los consentimientos que se aceptan antes de
cualquier contrato electrénico tienen una importancia muy limitada en lo relativo a las
cldusulas contractuales (dejamos a un lado en este momento la proteccién de datos,
donde el consentimiento si tiene una importancia decisiva) porque se aplica un control
material, que expulsa las cldusulas abusivas.

El Derecho de la protecciéon de datos camina en esta direccidn, pero todavia lo hace
muy lentamente. No existen apenas normas imperativas que prohiban determinados
tratamientos de los datos a pesar del consentimiento del interesado. Y, aunque existen
reglas para la prestacién del consentimiento, que intentan evitar cesiones en blanco o
una prestacién del consentimiento que sea sélo una apariencia, la realidad muestra que
ese consentimiento se sigue prestando de forma irreflexiva y en un contexto (el acceso
a péginas o a aplicaciones) en el que priman la urgencia o la celeridad. Por lo tanto,
en la prdctica, buena parte de los limites legales se superan con facilidad gracias al
consentimiento de los afectados.

Por otro lado, la tecnologia ha facilitado a los usuarios la posibilidad de registrar todas
sus actividades, lo que tiene muchas ventajas (pensemos en las pulseras de actividad que
registran la préctica deportiva o la actividad fisica en general, las tarjetas y en general
los pagos electrénicos, que permiten el control del gasto y evitan tener que archivar miles
de documentos en papel, o la geolocalizacién y sus multiples utilidades, etc.). Salvo
excepciones, el ciudadano colabora voluntariamente y crea grandes cantidades de datos.
Y se ha asentado un modelo econémico en el que esos datos no tienen utilidad sélo para

correspondientes al Programa Estatal de [+D+i Orientada a los Retos de la Sociedad, en el
marco del Plan Estatal de Investigacién Cientifica y Técnica y de Innovacién 2017-2020).
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el ciudadano, sino también para las empresas, y con frecuencia es el potencial de esos
datos lo que ha llevado a empresas a crear las aplicaciones que utilizan los usuarios.?? La
evolucién de la tecnologia no ayuda a la restriccién en los consentimientos al tratamiento
de datos, sino al revés.

4.4 Peculiaridades en el uso de datos por Administraciones Publicas.

Ya hemos visto, como un ejemplo de la aplicacién de la normativa de proteccién de datos
por las Administraciones, que hay convocatorias (por ejemplo, de becas o subvenciones)
en las que se exige al peticionario que acepte expresamente el tratamiento de sus datos
(sin opcién de no hacerlo) o se establece en la propia convocatoria que la presentacién
de la solicitud conlleva la autorizaciéon o consentimiento para dicho tratamiento. El
consentimiento del inferesado es necesario para que la solicitud sea tramitada y se
convierte, por tanto, en uno de los requisitos necesarios para obtener una resolucién
favorable. Esta técnica es inadecuada porque un consentimiento “obligatorio” es una
contradiccién. El consentimiento es innecesario porque el tratamiento de los datos se
justifica en virtud de ofros titulos juridicos [una misién realizada en interés publico por la
Administracién, articulo 6.1.e) RGPD].

Més alld de este ejemplo, es necesario tener en cuenta las peculiaridades del tratamiento
de los datos cuando quien pone en marcha una aplicacién es una Administracion
Publica o, en general, un ente que opera en régimen de Derecho administrativo (lo que
incluye a los concesionarios y contratistas cuando lo hagan para gestionar una actividad
publica que les haya sido encomendada). Incluso en el caso de que estemos hablando
de actividades prestacionales y no de policia, y se trate de prestaciones de recepcién
voluntaria por el interesado, no podemos considerar libre el consentimiento cuando la
negativa a prestarlo impide al ciudadano acceder a una prestacién o supone renunciar a
las ventajas derivadas de utilizar una aplicacién en linea, y condenarse a utilizar formas
de relacién no electrénica. Por eso, en estos casos el tratamiento de datos que lleva a
cabo la Administracién ha de justificarse en normas que legitimen ese tratamiento en
algn titulo distinto del consentimiento, y no (o no sélo) en el consentimiento de los
afectados, y han de cumplirse, ademds, los limites y garantias especifico (empezando por
el principio de proporcionalidad).

4.5 Ambiguedad y casuismo.

La normativa sobre proteccién de datos tiene, por otro lado, debilidades evidentes. Una
de ellas es la constante utilizacién de conceptos legales indeterminados, entre los que
destacan los de “proporcionalidad” y “adecuacién”: en numerosos supuestos, la norma

29 Como explica ZUBOFF, S., The age of surveillance capitalism, Profile Books, London,
2019, pdg. 5, la aparicién de esta economia de los datos no era previsible (o al menos
no fue prevista) cuando, hacia el afo 2000, y ya en pleno auge de internet, comenzé
a avanzarse en lo que seria el internet de las cosas, es decir, la domética y demds
posibilidades de manejar aparatos online. Los primeros proyectos suponian el control
centralizado a distancia de mdltiples mecanismos, pero sin que los datos fueran manejados
o aprovechados por alguien distinto de su titular. Es lo mismo que sigue sucediendo,
por ejemplo, con el control de grandes instalaciones (centrales energéticas, etc.), que
también son manejadas por medios electrénicos y digitales, pero bajo el control del titular
de la instalaciéon. El gran cambio vino cuando, debido en buena medida a los avances
de los algoritmos, se vio la utilidad econémica de los datos agregados generados por
millones de usuarios, y eso impulsé a muchas empresas a invertir y a generar aplicaciones
gratuitas que han ganado el interés de los usuarios y son masivamente utilizadas por
ellos, a cambio del “Unico” precio (que en buena medida es invisible o percibido como
inocuo) de entregar sus datos.
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permite una determinada conducta, siempre que sea proporcional y se apliquen garantias
adecuadas (o bien, la prohibe, salvo que concurra uno de los presupuestos habilitantes y
se cumplan esos conceptos indeterminados). Esa forma de legislar produce inseguridad
juridica y supone que el autor de la norma abdica parcialmente de su labor, porque deja
en manos del aplicador la tarea de ponderar distintos intereses o principios en juego, en
lugar de tomar la decisién y establecer preferencias dentro de ciertos dmbitos o cuando
se respeten algunos requisitos. El resultado final es, como he dicho, inseguridad juridica
y dificultad para predecir las decisiones que se tomen en los casos concretos.®°

Todo ello se une a los déficits de aplicacién que se producen en esta materia, derivados
de que con frecuencia el tratamiento de datos resulta invisible. Podemos discutir si las
cldusulas con las que se solicita el tratamiento de los datos son adecuadas o no®’, pero es
mucho mds dificil reaccionar cuando se produce una cesién de datos no autorizada, entre
otras cosas porque muchas veces no es detectable: el ciudadano que resulta destinatario
de una decisién tomada a partir de esa cesiéon de datos (con resultados favorables o
desfavorables para él, segin los casos), puede no enterarse de que la decisién ha sido
tomada sobre la base de un previo andlisis de datos.

Por otro lado, en éste como en otros sectores, parece bastante claro que las autoridades
de proteccién de datos no tienen medios suficientes para imponer la aplicacién de las
normas por via sancionadora, sobre todo en un contexto de innovacién tecnoldgica.

30 Un ejemplo reciente lo encontramos en la sentencia del TJUE de 11 de diciembre de 2019
(asunto C-708/18, TK), que resuelve una cuestiéon prejudicial en un pleito iniciado por un
vecino de un bloque de viviendas que se oponia a que la comunidad de propietarios instalara
cédmaras en el portal como medida de seguridad ante los robos que se habian producido. La
sentencia rechaza la aplicacién de algunas reglas que podrian haber resuelto con claridad el
caso (por ejemplo, normas nacionales que prohiben sin excepciones el tratamiento de ciertos
tipos de datos, o, en sentido contrario, que considerar que la comunidad, como gestora de las
zonas comunes, pueda disponer sobre la instalacién de cdmaras), y opta por un modelo de
ponderacién en cuya virtud la conformidad a derecho de la decisién va a depender en cada
caso de conceptos cuya aplicacién Gltima corresponde al juez, como la proporcionalidad, o
de si existen ofros medios menos invasivos para la intimidad que puedan conseguir la misma
finalidad (algo similar al favor libertatis). El resultado es que se produce un brusco salto
entre la enunciacién de esos principios generales y la decisién concreta (que podia haber
sido ésa u otra diferente, a partir de los mismos principios) y que ésta ni siquiera la toma el
TJUE, sino que se remite al érgano que habia planteado la cuestién: “Habida cuenta de las
consideraciones anteriores, procede responder a las cuestiones prejudiciales planteadas que
los articulos 6, apartado 1, letra c), y 7, letra f), de la Directiva 95/46, deben interpretarse,
a la luz de los articulos 7 y 8 de la Carta, en el sentido de que no se oponen a disposiciones
nacionales que autorizan la instalacién de un sistema de videovigilancia como el controvertido
en el litigio principal, colocado en las zonas comunes de un edificio de uso residencial sin
el consentimiento de los interesados, con el fin de satisfacer intereses legitimos consistentes
en garantizar el cuidado y la proteccién de las personas y de los bienes, si el tratamiento de
datos personales mediante el sistema de videovigilancia de que se trata redne los requisitos
impuestos en dicho articulo 7, letra f) [es decir, “interés legitimo” perseguido por el responsable
del tfratamiento, que prevalezca sobre “el interés o los derechos y libertades fundamentales del
interesado”], circunstancia que corresponde verificar al érgano jurisdiccional remitente”.

31 La discusidn sobre la conformidad a la normativa de proteccién de datos de las cldusulas
de solicitud del consentimiento si estd presente en la jurisprudencia del TIUE. Un ejemplo
reciente en la sentencia de 1 de octubre de 2019 en el asunto C-673/17 (Planet 49): “el
consentimiento (...) no se presta de manera vdlida cuando el almacenamiento de informacién
o el acceso a la informacién ya almacenada en el equipo terminal del usuario de un sitio de
Internet a través de cookies se autoriza mediante una casilla marcada por defecto de la que
el usuario debe retirar la marca en caso de que no desee prestar su consentimiento”.
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Seguramente serdn necesarios mds mecanismos de aplicacién de las normas, incluido
el de contar con la colaboracién de otros agentes, privados, que se especialicen en la
deteccién de conductas infractoras y que las denuncien o ayuden a los perjudicados a
ejercitar acciones civiles.??

4.6 Reglas concretas sobre el uso de algoritmos: decisiones automatizadas.

Ala luz de estas consideraciones, que ayudan a relativizar la importancia de la legislacién
de proteccién de datos en este contexto, vamos a analizar brevemente algunas de las
normas mdés relevantes para la utilizacién de predicciones algoritmicas. Ya se ha indicado
que lo més habitual es que se utilicen datos anonimizados para “entrenar” algoritmos,
es decir, para poder elaborar perfiles o modelos y que, posteriormente, esos modelos
se utilicen con los datos personales (éstos si son personales, no estdn anonimizados)
del interesado, para realizar alguna prediccién respecto a él. En otros casos, los datos
anonimizados con los que trabaja el algoritmo elaboran predicciones generales que no
estdn dirigidas a ningln interesado en concreto, sino que sirven a la Administracién para
tomar medidas de organizacién (como ocurre con los datos generales anonimizados
sobre movilidad de la poblacién, que la Administracién compra para poder obtener
conclusiones que le sirvan para planificar sus politicas).

Como los datos con los que se elabora el modelo algoritmico estdn anonimizados, las
previsiones de la legislacién de proteccién de datos no les afectan o sélo de manera muy
ligera. En cuanto a los datos del interesado respecto al que se va a tomar una decisién
con apoyo en las conclusiones del modelo algoritmico, tampoco plantea demasiados
problemas su tratamiento, porque los suministra él mismo y la legitimidad del tratamiento
deriva de la funcién puiblica que desempefa la Administracién [letras €), y, en su caso,
c) y f) del articulo 6.1 del RGPD]. Por tanto, los problemas o los limites se van a plantear
desde otros sectores del ordenamiento juridico, més que desde el flanco de la proteccién
de datos. Concretamente, una vez que el modelo algoritmico descubre una serie de
correlaciones que permiten predecir un determinado resultado con cierta probabilidad,
el problema es saber qué relevancia juridica puede darse a esa prediccién, y también si
determinados factores, por mucho que se muestren relevantes en la préctica (es decir,
aunque puedan ser indicativos de una correlacién), pueden ser tenidos en cuenta o estdn
vetados por ser discriminatorios. Pero son problemas distintos de la proteccién de datos,
que se abordardn mdés adelante.

Mencién aparte merece la regulacién de las decisiones individuales automatizadas en
el articulo 22 RGPD.* Comencemos por el dmbito de aplicacién. La norma sélo se
aplica a “una decisiéon basada dnicamente en el tratamiento automatizado, incluida
la elaboracién de perfiles”. Ya sabemos que las predicciones algoritmicas son eso,

32 Sobre esta cuestién, HUERGO, A., “Las sanciones administrativas en el marco del law
enforcement”, en ZEGARRA VALDIVIA, D. (Coord.), La proyeccién del Derecho Administrativo
Peruano. Estudios por el Centenario de la Facultad de Derecho de la PUCP, Palestra, Lima
2019, pdgs. 515-539 (esp., pdgs. 532-538).

33 El articulo 22 (“Decisiones individuales automatizadas, incluida la elaboracién de perfiles”)
dispone:

“1. Todo interesado tendrd derecho a no ser objeto de una decisién basada Gnicamente en el
tratamiento automatizado, incluida la elaboracién de perfiles, que produzca efectos juridicos
en él o le afecte significativamente de modo similar.

2. El apartado 1 no se aplicard si la decision:

a) es necesaria para la celebracién o la ejecucién de un contrato entre el interesado y un
responsable del tfratamiento;
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predicciones, que pueden ser seguidas o no por quien ha de tomar la decisién. Por tanto,
esta regulacién no afecta a todas las predicciones algoritmicas, sino que sélo opera en
aquellos casos en que la prediccién se integra en un sistema automatizado de toma de
decisiones.®* En la prdctica, lo normal es que, si la decisiéon tiene una entidad econémica
suficiente, no se tome de modo puramente automdtico, sino que la prediccién se integre
como un elemento més de juicio. Pierde relevancia, por consiguiente, el articulo 22. Este
no aborda la esencia de los algoritmos predictivos, sino una de sus posibles formas de
utilizacién.

En segundo lugar, el articulo 22 sélo se refiere a una decisién “que produzca efectos
juridicos en él [el interesado] o le afecte significativamente de modo similar”. De nuevo
se restringe el dmbito de aplicacién, porque lo normal (lo veremos mds adelante) es
que las predicciones algoritmicas sirvan para seleccionar objetivos a la Administracién,
para indicarle dénde puede ser necesario actuar (fanto en caso de actuaciones de
gravamen, por ejemplo, sancionadoras, como favorables, por ejemplo, en servicios
sociales), mds que para determinar el contenido de la decision. Es dudoso que esta clase
de decisiones (que a veces ni siquiera se refieren a personas concretas, sino a grupos o a
zonas), produzcan “efectos juridicos en el interesado” en el sentido del articulo 22.%5 Sin
embargo, la conocida sentencia SYRI del Tribunal de Distrito de La Haya, de 5 de febrero

b) estd autorizada por el Derecho de la Unién o de los Estados miembros que se aplique al
responsable del fratamiento y que establezca asimismo medidas adecuadas para salvaguardar
los derechos y libertades y los intereses legitimos del interesado, o

c) se basa en el consentimiento explicito del interesado.

3. En los casos a que se refiere el apartado 2, letras a) y c), el responsable del tratamiento
adoptard las medidas adecuadas para salvaguardar los derechos y libertades y los intereses
legitimos del interesado, como minimo el derecho a obtener intervencién humana por parte
del responsable, a expresar su punto de vista y a impugnar la decisién.

4. Las decisiones a que se refiere el apartado 2 no se basardn en las categorias especiales de
datos personales contempladas en el articulo 9, apartado 1, salvo que se aplique el articulo
9, apartado 2, letra a) o g), y se hayan tomado medidas adecuadas para salvaguardar los
derechos y libertades y los intereses legitimos del interesado”.

34 Sobre la relacién entre decisiones automatizadas y uso de algoritmos, VAN ECK, M.,
“Algorithms in Public Administration”, entrada de blog publicada el 31 de enero de 2017
(https://marliesvaneck.wordpress.com/2017/01/31/algorithms-in-public-administration/).

35 Un documento relevante para la interpretacién de este concepto podrian ser las “Directrices
sobre decisiones individuales automatizadas y elaboraciéon de perfiles a los efectos del
Reglamento 2017/679" adoptadas por el “Grupo de Trabajo sobre Proteccién de Datos del
articulo 29" el 3 de octubre de 2017 y revisadas por Gltima vez y adoptadas el 6 de febrero
de 2018 (https://ec.europa.eu/newsroom/article29/item-detail.cfm2item_id=612053).
Aunque se analiza expresamente este concepto legal (pdginas 23-25), parece claro que una
decisién de inicio de un procedimiento no es una decisién “que produzca efectos juridicos”
para el afectado, y, en su caso, podrd entrar en la categoria de una decisiéon que “le afecte
significativamente de modo similar”, aunque los ejemplos que se analizan se refieren todos
al tréfico privado (publicidad online, aplicaciéon de condiciones contractuales diferentes,
denegaciéon de crédito). Se detiene en esta cuestion HERNANDEZ, J. C., “Decisiones
algoritmicas de perfilado: régimen y garantias juridicas”, REDA, 203 (2020), pdgs. 281-322,
esp. pdgs. 293-295. Los ejemplos que menciona, basdndose en el documento que se acaba
de citar, parecen corresponder a resoluciones, no a actos de trédmite (ni “preparatorios de
actos de tramite”): “la cancelacién de un contrato, la denegaciéon de entrada a un pais,
o la concesién o denegacién de una prestacion por una administracién poblica”. Parece
considerar las circunstancias personales del destinatario de la decisiéon como un criterio para
determinar si la decisién afecta a los derechos o no, lo que puede introducir una importante
dosis de inseguridad.
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de 2020, se basa, para declarar que dicho sistema de seleccién de posibles casos de
fraude es ilegal, justamente en que los informes de riesgo “afectan significativamente” a
los ciudadanos “de modo similar” a una decisién que produzca efectos juridicos.3¢

Al margen de estos problemas y dudas sobre el émbito de aplicacién, el articulo 22
constituye una buena muestra de las limitaciones de las normas de proteccién de datos.
Establece, en resumen, una prohibicién con excepciones. De las tres excepciones, dos
tienen escaso desarrollo en Derecho publico: el consentimiento (por lo que ya he dicho,
es decir, porque aqui no deberia considerarse suficiente en la mayoria de los casos) y el
supuesto de que la decisién automatizada “es necesaria para la celebracién o la ejecucién
de un contrato entre el interesado y un responsable del tratamiento”, pensado mdés para
el Derecho privado (y este supuesto plantea, ademds, muchas dudas, porque no estd
claro cudndo “es necesaria” una decisién de este tipo para la celebraciéon o ejecucion de
un contrato, pues normalmente es la conveniencia de una de las partes, no la necesidad,
lo que impulsa la utilizacién de algoritmos). La otra excepcién es una autorizacién
normativa. Es decir: hace falta una habilitacién normativa (no necesariamente legal) para
que puedan adoptarse decisiones “basadas Gnicamente en el tratamiento automatizado”
de datos personales, si se quiere que la decisién “produzca efectos juridicos en él [el
interesado] o le afecte significativamente de modo similar”. A su vez, y como se adelanté
hace un momento, no basta la habilitacién normativa, sino que es preciso que se
cumpla un requisito adicional que consiste en la adopcién de “las medidas adecuadas
para salvaguardar los derechos y libertades y los derechos y los intereses legitimos del
interesado”. Aunque esas “medidas adecuadas” son indeterminadas, su minimo queda,
sin embargo, perfectamente explicitado: “el derecho a obtener intervencién humana por
parte del responsable, a expresar su punto de vista y a impugnar la decisién” .3’

Ademds, se establecen dos precisiones. La primera, que la decisién automatizada no
puede basarse en las categorias de datos especialmente protegidos del articulo 9.1,
de nuevo salvo excepciones entre las que se incluyen “razones de un interés puiblico
esencial”.

La segunda, que, mediante Ley, se pueden establecer excepciones en los supuestos del
articulo 23, que son muy amplios, y que incluyen algunos que parecen muy relacionados
con algunas actividades tipicamente administrativas, como “objetivos importantes de
interés publico general de la Unién o de un Estado miembro, en particular un interés
econdmico o financiero importante de la Unién o de un Estado miembro, inclusive en los
dmbito fiscal, presupuestario y monetario, la sanidad puéblica y la seguridad social”, “la
prevencion, la investigacién, la deteccién y el enjuiciamiento de infracciones de normas

36 Sentencia de 5 de febrero de 2020, apartado 6.59: “El hecho de un informe de riesgo no
necesariamente lleve a posteriores investigaciones, ni a una sancién administrativa o penal, y
que no puede ser utilizado como Unico fundamento juridico de una decisién dirigida a hacer
cumplir una norma [enforcement decision] no significa que no produzca efectos significativos
en la vida privada del titular de los datos”. Sobre esta sentencia, vid. el comentario muy
favorable de COTINO, L., “«SyRl, ¢a quién sanciono?» Garantias frente al uso de inteligencia
artificial y decisiones automatizadas en el sector piblico y la sentencia holandesa de febrero
de 2020", La Ley Privacidad, Wolters Kluwer, 4 (2020).

37 Se trata de la “reserva de humanidad” que ha destacado la doctrina, pudiendo citarse, por
todos, PONCE, J., “Inteligencia artificial, Derecho administrativo y reserva de humanidad:
algoritmos y procedimiento administrativo debido tecnolégico”, Revista General de Derecho
Administrativo, 50 (2019). Desde otra perspectiva, OSWALD, M., “Algorithm-assisted decision-
making in the public sector: framing the issues using administrative law rules governing
discretionary power”, Philosophical Transactions of the Royal Society, A, 2018, 376:20170359
(17).
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deontolégicas en las profesiones reguladas”, o “una funcién de supervisién, inspeccién
o reglamentacién vinculada, incluso ocasionalmente, con el ejercicio de la autoridad
publica (...)".

El RGPD establece, asi, que la actuacién administrativa automatizada requiere una
habilitacién normativa, algo que el articulo 41 LRISP no expresa con la misma claridad.3®
En Alemania, se exige una habilitacién normativa para que puedan adoptarse actos
administrativos de forma automatizada, con independencia de que se basen, o no,
en predicciones basadas en datos.?” En cambio, en Francia se exige que, cuando una
decisién administrativa se tome sobre el fundamento de un “tratamiento algoritmico”, se
informe de ello al ciudadano.*® No importa si la decisién se adopta de forma automdtica
o no; lo que es relevante es el uso de un “tratamiento algoritmico”. Y no se exige una
base normativa para dicho tratamiento, pero si se exige que se informe al ciudadano. Me
parece una opcidén normativa mds adaptada a la realidad.

5. EL PROYECTO DE REGLAMENTO SOBRE LA INTELIGENCIA ARTIFICIAL

Después de una consulta previa, un Libro Blanco y peticiones de otras instituciones como
el Parlamento o el Consejo, la Comisién acaba de ejercer su competencia de iniciativa
legislativa y ha formulado proyecto de Reglamento sobre “un enfoque europeo de la
inteligencia artificial”.!

El proyecto define la IA como un software que, a partir del uso de técnicas matemdticas
y de programacién que se enumeran en el Anexo | (y que son lo que vulgarmente se
entiende por “algoritmos”, aunque esta palabra tenga un significado mdas amplio, como
ya sabemos), produce resultados que sirven para realizar predicciones, recomendaciones
de decisiones futuras, efc.

El punto de partida de este futuro Reglamento es ya conocido: la IA es una oportunidad
a la que no se puede renunciar porque permite ganar en eficiencia y porque si no lo
hacemos nosotros, lo hardn otros, y a la vez supone riesgos importantes, que van desde
la posibilidad de que un sistema “inteligente” que controle una central energética o una
mdquina de tratamiento médico comience a funcionar mal y cause dafos graves, a

38 Una cuestién en la que CIVITARESE MATEUCCI, S., “«Umano troppo umano»”, cit., pdgs. 34
y sigs., es partidario de exigir no sélo habilitacién normativa, sino una habilitacién normativa
especifica para la adopciéon de un tipo concreto de decisiones automatizadas, no una
habilitacién general para la toma de decisiones automatizadas.

39 Mediante una Ley de 18 de julio de 2016, de modernizacién de los procedimientos tributarios,
se introdujeron reformas en distintas Leyes y, concretamente, en la Ley de Procedimiento
Administrativo (Verwaltungsverfahrensgesetz -VwVfG-) se introdujo un nuevo pardgrafo, el 35
a, que dispone: “Se puede dictar un acto administrativo por medios totalmente automdticos,
siempre que haya sido admitido por una norma y no exista discrecionalidad ni margen de
apreciacién”. Cuando el precepto habla de norma juridica (Rechtsvorschrift), emplea una
expresién técnica que incluye leyes y reglamentos, pero excluye lo que en Alemania se llaman
reglamentos administrativos (Verwaltungsvorschrift), similares a circulares o instrucciones.

40 La norma se encuentra en la Ley de Republica Digital (Ley 2016-1321, de 7 de octubre), en
su articulo 4 (que modifica el Cédigo relaciones con la Administracién, articulo L311-3-1):
“Sous réserve de |"application du 2° de I'article L. 311-5, une décision individuelle prise sur
le fondement d’un traitement algorithmique comporte une mention explicite en informant
I'intéressé. Les régles définissant ce traitement ainsi que les principales caractéristiques de sa
mise en ceuvre sont communiquées par |'administration & |'intéressé s'il en fait la demande”.

41 https://eur-lex.euvuropa.euvu/legal-content/EN/
TXT/2qid=16233351549758&uri=CELEX%3A52021PC0206
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que se discrimine a personas en funcién de los “informes” que produzca un sistema de
andlisis inteligente de datos, o que se establezcan sistemas de vigilancia omnipresente de
tipo “Gran Hermano”. El riesgo consiste, en definitiva, en la posibilidad de que se causen
dafos que pueden afectar a la integridad o vida de las personas, dafos materiales,
impactos graves para la sociedad en su conjunto, o para actividades econémicas de gran
importancia, o distorsién en la prestacién de servicios esenciales, o impactos negativos
en los derechos fundamentales (incluido el derecho a no ser discriminado o el derecho a
la intimidad). La utilizacién de IA supone un riesgo de que se vulneren derechos o bienes
juridicos que ya estdn protegidos a nivel legal y, en algunos casos, constitucional.

Este punto de partida (necesidad de minimizar los riesgos que produce una actividad a
la que no se puede o quiere renunciar) es el mismo de casi cualquier otra regulacién de
actividades de riesgo, por ejemplo, las industriales.

A partir de aqui, se pueden utilizar varios instrumentos o técnicas de intervencién: la
prohibicién total o parcial de ciertas actividades para evitar los riesgos (siguiendo el
principio de precaucién), un régimen autorizatorio (control preventivo), otras formas de
control preventivo (declaraciones responsables, por ejemplo), un control exclusivamente
posterior (responsabilidad civil y, en su caso, penal de quien causa dafos utilizando esa
técnica creadora de riesgos), todo ello acompanado de un aparato inspector, que actia,
normalmente, a instancia de los perjudicados, y que ayuda a éstos y a los tribunales a
descubrir y acreditar las conductas infractoras.

En este proyecto de Reglamento se combinan esos enfoques, que ademds se adaptan a
la especialidad y complejidad del objeto de regulacién.

5.1 Aplicaciones de la IA prohibidas

De entrada, se prohiben algunos usos de la IA (articulo 5): cualquier sistema “que se sirva
de técnicas subliminales que trasciendan la conciencia de una persona para alterar de
manera sustancial su comportamiento de un modo que provoque o sea probable que
provoque perjuicios fisicos o psicolégicos a esa persona o a otra”, o que “aproveche
alguna de las vulnerabilidades de un grupo especifico de personas debido a su edad o
discapacidad fisica o mental para alterar de manera sustancial el comportamiento de
una persona que pertenezca a dicho grupo de un modo que provoque o sea probable
que provoque perjuicios fisicos o psicolégicos a esa persona o a otra”, o bien el uso de
“sistemas de IA por parte de las autoridades publicas [significativa restriccién] o en su
representacién con el fin de evaluar o clasificar la fiabilidad de personas fisicas durante
un periodo determinado de tiempo atendiendo a su conducta social o a caracteristicas
personales o de su personalidad conocidas o predichas, de forma que la clasificacién
social resultante” produzca resultados perjudiciales “en contextos sociales que no guarden
relacién con los contextos donde se generaron o recabaron los datos originalmente” o bien
provoque un trato perjudicial o desfavorable “que es injustificado o desproporcionado
con respecto a su comportamiento social o la gravedad de este”. También se prohiben
los sistemas de vigilancia indiscriminada y general (“gran hermano”).

La verdad es que los tres primeros son supuestos que representan versiones extremas
de algunos usos habituales de la IA 'y, precisamente por estar descritos en términos tan
extremos y con tal acumulacién de adijetivos, es muy dificil que se apliquen, por lo que la
prohibicién tiene una utilidad pequefia.

Decir que una aplicacién de |IA manipula el comportamiento humano, provocando que
una persona se comporte, asuma una opinidén o tome una decisién en su propio perjuicio,
es decir todo y nada. Gran parte de la publicidad podria entrar en esa definicién, pero a
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la vez el comportamiento humano sigue siendo voluntario (esa es al menos la creencia
que sustenta todo el ordenamiento juridico), por lo que dificilmente podemos decir
que una aplicacién tiene esa fuerza “obligatoria” que “fuerce” a los ciudadanos a
comportarse de una determinada manera. Por lo demds, no hace falta usar la 1A
para manipular ni para intentar llevar a las personas a tomar decisiones que son més
favorables al interés de quienes les mueven en esa direcciéon que al interés de quienes
las toman.

Lo mismo podemos decir de las aplicaciones que explotan informacién o predicciones
sobre una persona o grupo de personas para atacar sus debilidades o circunstancias
especiales, llevando a una persona a comportarse, formar una opinién o tomar una
decisién en su propio perjuicio.

En cuanto a las aplicaciones que “clasifican” a las personas en funcién de datos
obtenidos a partir de su comportamiento o de sus caracteristicas personales (o
de predicciones acerca de ellas), y que llevan a tratar de forma discriminatoria a
determinadas personas o grupos, en contextos que nada tienen que ver con los datos
en los que se basa la clasificacién, o de forma desproporcionada, es uno de los
escenarios de mal uso de la IA mds frecuentemente descritos. Por ejemplo, un sistema
que calcule la prima del seguro de automévil en funcién de distintas circunstancias que
puedan “predecir” la mayor o menor probabilidad de que un conductor provoque un
accidente, y que acabe encareciendo la prima, por ejemplo, a quienes tengan menos
estudios, o carezcan de un empleo indefinido, o se vean obligados a recorrer largas
distancias en coche para ir a trabajar todos los dias. Sélo se restringe su uso por
poderes pUblicos. No se estd eliminando completamente la posibilidad de utilizar el
andlisis de datos para que las empresas adapten su esfuerzo publicitario, sus ofertas o
sus condiciones contractuales a las caracteristicas de distintos clientes, que es una de
las utilizaciones més habituales de la IA.

Alguna de estas conductas prohibidas (la vigilancia biométrica en tiempo real) puede
ser llevada a cabo, de forma excepcional, por una autoridad pUblica cuando lo
autorice una norma y para fines de seguridad publica.

5.2 Aplicaciones de la IA sometidas a autorizacion.

La identificacién biométrica remota en lugares publicos (videovigilancia en calles, por
ejemplo) se somete a autorizacién administrativa, que sélo se concederd cuando exista
una norma habilitante, para la lucha contra delitos graves (incluido el terrorismo)
y sometida a limites y garantias (articulo 5.3). Como es sabido, no se trata de la
instalacién de cdmaras que simplemente graben lo que pasa en la calle, y ayuden
posteriormente a saber qué pasd y a buscar a posibles responsables, sino de sistemas
que comparan las imdgenes percibidas con bases de datos, lo que les permite
identificar automdticamente a una persona (el proyecto no dice que esta exigencia de
autorizacién se aplique sélo a las aplicaciones en las que la identificacién es inmediata
o en tiempo real).

5.3 Aplicaciones de la IA para las que se establecen reglas concretas de
transparencia.

En el articulo 52.1 se obliga a que, cuando se utilice un chatbot u otro mecanismo
automatizado que interactie con los usuarios, se advierta a éstos de que no estén
hablando o mensajedndose con una persona real, sino con una aplicacién, salvo que
esto sea obvio en vista de las circunstancias.
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Otra regla importante (articulo 52.3) es que la obliga a que los sistemas conocidos
como deep fake, que generan imdgenes y/o sonido que pueden engafiar y hacer creer
que son imdgenes reales de personas concretas (por ejemplo, personajes famosos o
politicos, que pueden verse comprometidos por videos en los que parece que hacen o
dicen cosas totalmente contrarias a sus ideas o imagen publico) adviertan de que se trata
de una ficcién, aunque se admiten excepciones basadas, por ejemplo, en la libertad
de expresién (lo que puede legitimar el uso de estas técnicas en obras de ficcién como
peliculas o series).

Menos clara me parece la obligacién de advertir de la utilizacién de sistemas de
reconocimiento de emociones a partir de datos, aunque parece hacer referencia a
supuestos en que el reconocimiento se produce “en directo”, es decir, a partir de datos
obtenidos en ese momento (articulo 52.2).

5.4 Aplicaciones de la IA “de alto riesgo” y sus mecanismos de control.

Pero el nicleo del proyecto de Reglamento no son las aplicaciones prohibidas o las que
se someten a autorizacién o a reglas concretas, sino el régimen de las aplicaciones “de
alto riesgo”, que se enumeran en el Anexo lll y se regulan en los articulos 6-51.

Un primer grupo de aplicaciones de alto riesgo (para las que se exige, como veremos,
su verificacién previa por un tercero independiente) son las que se utilizan en productos
que, por los riesgos que producen, estdn sometidos a alguna de las normas europeas
enumeradas en el Anexo |l, y ésta exige que el producto en cuestion se someta a una
evaluacién de conformidad realizada por un organismo independiente. La explicacién es
clara: si el sistema de IA se inserta en un producto sometido a un determinado mecanismo
de control dirigido a reducir riesgos, el propio sistema de IA deberd someterse a ese
mismo control.

El otro grupo (que no requiere esa verificacién independiente, sino que estard sometido
a una especie de declaracién responsable) incluye las aplicaciones tipicas de la 1A
“predictiva”, como las que sirven para determinar la admisién (o no) de estudiantes
a centros educativos, la contrataciéon de trabajadores o su promocién dentro de la
empresa, la concesién -o denegacién- de créditos, la concesiéon de prestaciones sociales
(y la vigilancia sobre el cumplimiento de sus condiciones), la “policia predictiva” y la
evaluacién de riesgos que se utiliza para distribuir los recursos policiales o, en fin, las
aplicaciones de |A dirigidas a su uso por jueces y tribunales. Puede comprobarse que la
creacién de perfiles o la utilizacién de |A para determinar las condiciones contractuales o
el trato a un sujeto no estdn completamente prohibidas por el articulo 5, sino que, salvo
casos extremos, son simplemente “aplicaciones de |IA de alto riesgo”.

Para este tipo de aplicaciones entra en juego otra forma de tratamiento juridico, que
no es la prohibicién sino el establecimiento de unos requisitos que deben cumplir. A
diferencia de lo que sucede en otros dmbitos tradicionalmente considerados “de riesgo”,
como el industrial, donde la regulacién acaba, a nivel reglamentario, con la aprobacién
de normas que establecen condiciones concretas de seguridad, aqui se enuncian unos
requisitos tan generales que recuerdan al articulo 6 de la Constituciéon de 1812 (“El amor
a la Patria es una de las principales obligaciones de todos los espafioles, y asimismo el
ser justos y benéficos”). Asi, las aplicaciones de alto riesgo deben estar basadas en datos
“pertinentes y representativos, [que] carecerdn de errores y estardn completos” (articulo
10.3). Es preciso documentar y archivar los datos generados en la creacién y utilizacién
de la aplicacién (articulo 11). Los registros “garantizardn un nivel de trazabilidad del
funcionamiento del sistema de IA durante su ciclo de vida que resulte adecuado para la
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finalidad prevista del sistema” (articulo 12.2). Ademds, los sistemas de IA de alto riesgo
“se disefiardn y desarrollardn de modo que puedan ser vigilados de manera efectiva
por personas fisicas durante el periodo que estén en uso, lo que incluye dotarlos de una
herramienta de interfaz humano-méquina adecuada” (articulo 14.1).

No se exige una transparencia total, sino “suficiente para que los usuarios interpreten
y usen correctamente su informacién de salida” (articulo 13.1). El articulo 70.1.a) dice
que las obligaciones de informacién serdn compatibles con “los derechos de propiedad
intelectual y la informacién empresarial confidencial o los secretos comerciales de una
persona fisica o juridica, incluido el cédigo fuente, salvo en los casos contemplados en el
articulo 5 de la Directiva 2016/943 relativa a la proteccién de los conocimientos técnicos
y la informacién empresarial no divulgados (secretos comerciales) contra su obtencién,
utilizacién y revelacién ilicitas”.

Estos requisitos son, en cierto modo, “objetivos” méximos a los que se debe tender,
pero que pueden conseguirse de muchas maneras y también con niveles de intensidad
diferentes. Pensemos en la transparencia, la solidez o la documentacién o archivo de los
datos generados en el funcionamiento de la aplicacién: habrd que buscar en cada caso
concreto cudl es el modo de cumplir esos objetivos, y no hay una Unica forma de hacerlo,
puesto que, entre otras cosas, se puede aspirar a un nivel méximo, medio o minimo de
calidad o de seguridad. Podemos decir, por ejemplo, que los coches deben ser “seguros”,
pero no hay una Unica forma de conseguirlo y, por otro lado, no todos los modelos y
marcas aspiran al mismo nivel de seguridad. Queda, por tanto, mucho que concretar.

En las aplicaciones de alto riesgo, y dejando a un lado las de identificaciéon biométrica,
las de manejo de infraestructuras criticas, asi como aquellas que se instalan en productos
gue estdn sometidos a una regulacién de seguridad (maquinaria industrial, juguetes,
ascensores, explosivos, etc.) es el propio “proveedor” o “fabricante” quien controla el
cumplimiento de esos requisitos de forma responsable (articulo 43). Por eso digo que el
mecanismo es similar al de una declaracién responsable (Anexo I, apartado 3).

Esto supone aplicar latécnica del compliance o “cumplimiento normativo”. Cada fabricante
o disefiador tendrd que establecer, en cada producto de IA y en su proceso de creacién
y aplicacién, una serie de medidas dirigidas a cumplir suficientemente los requisitos
establecidos en los articulos 10-14 del proyecto de Reglamento, y documentarlo. Esas
medidas no serdn las mismas en todos los casos, sino que tendrdn que ser proporcionales
al tipo de aplicacién, a su complejidad, a los dafios que pueda causar, al riesgo de que
tales dafos se produzcan, etc.

Hay algunos casos en los que si se establecen normas que traducen los requisitos
generales en estdndares concretos, y el proyecto hace referencia a ellas. Esto sucede
cuando la A se aplique en productos que tienen normas de seguridad que se extiendan
también a aquélla (por ejemplo, vehiculos de transporte, sometidos a una normativa de
seguridad estricta) o cuando la UE apruebe estdndares técnicos sobre algin aspecto de
la 1A,

Para aquellos supuestos en que el proyecto exige que la conformidad sea certificada
por un tercero (que son, fundamentalmente, las aplicaciones de IA que se utilizan en
productos sometidos a normativa de seguridad, asi como también las de identificacion
biométrica y las de manejo y control de infraestructuras criticas), se regulan las entidades
de verificacién en términos similares a otfros sectores (como la auditoria o la inspeccién
técnica de vehiculos, por mencionar sélo dos campos muy diferentes entre si): entidades
que son independientes de las empresas cuyos productos verifican, y que estdn sometidas
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a regulacién administrativa, ademds de tener un seguro de responsabilidad y disponer
de competencias técnicas suficientes. Sus decisiones deberdn estar sujetas a recurso
(articulo 37).

5.5 Oftras previsiones.

Las aplicaciones que no estén calificadas como “de alto riesgo” (lo que significa que las
probabilidades de que con ellas se causen dafios a derechos o bienes protegidos son
menores) podrdn asumir cédigos de conducta voluntarios para dar cumplimiento a los
requisitos establecidos para las aplicaciones de alto riesgo (articulo 69).

Los Estados miembros deben establecer mecanismos de supervisién y también de
sancién. Las multas tendrdn un tope méximo de 30 millones de euros o del 6% de la cifra
de negocios mundial (si es superior a aquella cantidad), para infracciones que consistan
en la utilizacién de las aplicaciones prohibidas de la 1A, el suministro de informacién
falsa a las entidades de verificacién o el incumplimiento de los requerimientos de las
autoridades (articulo 71).

También se regulan cuestiones como el establecimiento de sandboxes o espacios
controlados de pruebas (articulo 53).

5.6 Lo que regulay lo que no regula el proyecto de Reglamento.

Este proyecto de Reglamento establece unos requisitos para que se puedan utilizar
aplicaciones de |A tanto por operadores publicos como privados. Son requisitos generales
y adicionales, porque ahora no existen expresamente, con los que se quiere prevenir
dafos a bienes y derechos dotados de proteccién al méximo nivel juridico. Dicho de otro
modo: no es que el Reglamento prohiba cosas que ahora estdn permitidas, sino que
intenta prevenir que se produzcan esos resultados lesivos o dafinos.

El cumplimiento de los requisitos establecidos por el Reglamento (que es un cumplimiento
relativo, como estamos viendo, sobre todo en el caso de las aplicaciones de alto riesgo,
porque los requisitos son mds bien objetivos méximos mds que reglas concretas) no
agota los problemas juridicos de la IA. Queda en pie, de entrada, el control posterior
gue veiamos al principio. Si se producen dafos a pesar de, por ejemplo, las medidas
preventivas especificadas en el documento de compliance elaborado por el productor de
la aplicacién de IA o aprobado por la entidad certificadora, podrd haber responsabilidad
civil 0, en su caso, penal, aunque seré necesario valorar en qué medida la responsabilidad
queda excluida como consecuencia de la aplicacién de esas medidas, que en principio
suponen una actuacién diligente dirigida a minimizar los riesgos. Es lo mismo que sucede
con la ITV, que es un sistema dirigido a reducir los riesgos en la circulacién de vehiculos
a motor, pero el hecho haber superado la ITV no excluye que se produzcan dafos ni que
el conductor y/o propietario del vehiculo sean responsables de ellos.

Por otro lado, el cumplimiento de los requisitos establecidos en el Reglamento no
significa que las aplicaciones de IA se puedan utilizar sin mds y para cualquier cosa.
Es necesario también cumplir la normativa sobre proteccién de datos y, ademds, habrd
que estar atentos a la normativa aplicable, en su caso, al concreto sector en el que
se aplique la IA. Asi, por ejemplo, en su uso por Administraciones Piblicas habrd que
tener en cuenta qué se quiere hacer con esa aplicacién: no es lo mismo utilizarla para
automatizar procesos, de forma puramente instrumental (como en las aplicaciones que
facilitan las declaraciones tributarias, que son juridicamente irrelevantes), que usarlas
como una ayuda para decidir cudndo se inicia un procedimiento administrativo (un paso
mds) o para determinar el contenido de una resolucién administrativa, lo que exigiré
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normalmente una habilitacién normativa y no sélo el cumplimiento de los requisitos
generales que establece este proyecto de Reglamento.
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RESUMEN

La Administracién estatal debe servir al
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poderes que el ordenamiento |uridico
establece. Para ello utiliza herramientas,
entre ellas las que hoy dia provienen de
las nuevas tecnologias de la informacién
y la comunicacién.

En todo caso y como en toda materia
procede el respeto de los derechos
humanos, entre ellos el de proteccién de
los datos personales.
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ABSTRACT

The State Administration must serve the
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powers that the legal regime establishes.
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for human rights, including the protection
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SOBRE EL ARTICULO

El presente articulo fue recibido por la Comisién de Publicaciones el 29 de abril de 2021
y aprobado para su publicacién el 19 de agosto de 2021.

1. DERECHO ADMINISTRATIVO

1.1. Su objeto. Cardcter servicial de la Administracion

El Derecho Administrativo trata bdsicamente de la organizacién y actividad de la

1 Profesor de Derecho Administrativo, Universidad de Montevideo. Integrante de la Unidad
Reguladora y de Control de Datos Personales cuyo Consejo Ejecutivo preside por periodos
anuales en alternancia con otro miembro, y de la Comisién Nacional de Servicio Civil de la
Republica Oriental del Uruguay.

(2021). Revista de Derecho Administrativo — CDA, 20, pp. 194 - 211.




Administracién, la cual es el conjunto de érganos estatales que ejercen funcién
administrativa.

La Administracién forma parte, pues, del Estado y como tal, en un Estado constitucional
de Derecho, su centro radica en la persona humana, titular de una dignidad que es
atributo de su esencia y vale con independencia de la dignidad moral individual?.

La Administracién debe servir al interés general, el cual justifica el ejercicio del poder
publico y, a la vez, lo configura como instrumento para cumplir las competencias que
establece el ordenamiento juridico y ello de manera transparente, razonable y motivada.
Asi podré hacer efectiva una “buena administracién”, la cual se concibe hoy como un
principio de derecho y, por tanto, un deber de la organizacién administrativa®.

El referido interés general “es la dimensién puiblica de los intereses individuales, o sea
de los intereses de cada individuo en cuanto participe de la sociedad (juridicamente
organizada en el Estado) (Bandeira de Mello, 2010, p. 18)4; en términos de la legislacién
uruguaya, este interés:

...se expresa, entre ofras manifestaciones, en la satisfaccién de necesidades
colectivas, de manera regular y continua, en la buena fe en el ejercicio del
poder, en la imparcialidad de las decisiones adoptadas, en el desempefio de
las atribuciones y obligaciones funcionales, en la rectitud de su ejercicio y en la
idénea administracién de los recursos publicos. La satisfaccién de necesidades
colectivas debe ser compatible con la proteccién de los derechos individuales,
los inherentes a la personalidad humana o los que se deriven de la forma
republicana de gobierno”®.

1.2. Sujecion al Derecho. Enfoque ético

Las reglas que constituyen este Derecho se dirigen, pues, a atender el bienestar colectivo,
el cual se configura con el goce de los derechos de las personas.

Tienden a su proteccidn y la de los diversos grupos sociales en relacién al ejercicio del
poder puUblico; mejor, a asegurar que este cumpla con su misién servicial. Si la esfera
publica es la “de los intereses de todos”, su forma mdés acabada se genera:

2  Conf. Ardao, Arturo. El hombre en cuanto objeto axiolégico, en “El hombre y su conducta.
Ensayos filoséficos en honor de Risieri Frondizi”. Puerto Rico 1980, Ed. Universitaria, pp.
73-74, cit. por Héctor Gros Espiell, La dignidad humana en los instrumentos internacionales
sobre Derechos Humanos. Anuario de Derechos Humanos. Nueva época Vol. 4. Instituto de
Derechos Humanos. Facultad de Derecho. Universidad Complutense. Madrid 2003, p. 193.

3  Sobre la buena administracién, la Carta lberoamericana de los Derechos y Deberes del
Ciudadano en relacién con la Administraciéon (CLAD, Caracas 2013) expresa que es la que
acta segun los principios de eficacia, con procedimientos que remuevan de oficio obstéculos
formales y dilaciones “buscando la compatibilidad con la equidad y el servicio objetivo al
interés general”; eficiencia, que exige “optimizar los resultados alcanzados en relacién con
los recursos (...)” 'y economia en cuanto al “uso racional de los recursos publicos disponibles.
El gasto piblico se realizard atendiendo a criterios de equidad, economia, eficiencia y
transparencia”.

4 Bandeira de Mello, Celso Antonio. Grandes temas de Direito Administrativo. 1¢ ed. 2° tirajem.
Malheiro Ed. S. Paulo 2010, A nocao juridica de interesse publico, p. 181.

5  LeyesN°17.060 de 23-XII-1998, art. 20y N° 19.823 de 19-1X-2019 sobre Normas de Conducta
en la Funcién Publica.
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...por la constitucionalizacién de esos intereses de todos que son los derechos
universales y, por ello, fundamentales. Digase lo mismo ‘del pueblo’, aqui
definido como el sujeto juridico colectivo cuyos componentes son unificados
por la igual titularidad de expectativas constituidas, como son precisamente los
derechos fundamentales. (Ferrajoli, 2011, p. 52-53)°.

Por otra parte, el Estado y su Administraciéon se sujeta a las reglas de Derecho, tanto a
los principios como a la normativa constitucional, legal, reglamentaria vy, por cierto, a la
internacional, en especial la concerniente a los Derechos Humanos.

El Derecho Administrativo no se enfoca, entonces, en la potestad publica, sino en el
administrado, mejor dicho, la persona. Sus normas:

...se dirigen a atender el bienestar colectivo, el cual se configura con el goce de
los derechos de las personas. Tienden a su proteccién y la de los diversos grupos
sociales en relacién al ejercicio debido del poder publico; a asegurar que este
cumpla con su misién servicial” (Rotondo, 2015, p. 87) 7.

Es un Derecho Administrativo personalizado y garantista que supera: “concepciones
meramente técnicas para asumir la prevalencia del enfoque ético, en que se reconoce
la supremacia de los derechos fundamentales y la consagracién de los procedimientos
democréticos de formacién y manifestacién de la voluntad estatal” (Justen Filho, 2006,
p. 47-48)8.

2. BIG DATA

2.1. Nocién bdsica

El big data dice relacién con las tecnologias de la informacién y la comunicacién (TIC),
e implica el tratamiento de grandes cantidades de datos procedentes de diversas fuentes
con el fin de hallar interrelaciones, encontrar patrones repetitivos e inferir informacién; al
efecto la dindmica de las nuevas tecnologias usa algoritmos. Sus caracteristicas van més
allé de la capacidad de las herramientas habituales del software.

El concepto de ‘datos masivos’ implica la bUsqueda, recoleccién y almacenamiento de
enormes cantidades de datos, asi como los procedimientos seguidos para su andlisis
y obtencién de tendencias; el andlisis puede configurarse, entre otras modalidades,
mediante asociaciones que habilitan hallar relaciones entre variables y mineria de
datos para ubicar comportamientos predictivos, combinando métodos estadisticos y de
machine learning con almacenamiento en bases.

6  Ferrajoli, Luigi. Principia iuris. Teoria del derecho y de la democracia. 2. Teoria de la democracia.
Ed. Trotta. Madrid 2011, pp. 52-53: “Las instituciones publicas son las que estdn dirigidas al
ejercicio de funciones publicas y/o la garantia de situaciones universales, las primeras de todos
los derechos fundamentales”.

7  Rotondo, Felipe. Derechos fundamentales y Derecho administrativo. Revista de Derecho
Publico, Afio 24. N° 47. Mdeo. 2015, p. 87.

8  Justen Filho, Margal. Curso de Direito Administrativo. 2% ed. Ed. Saraiva 2006, pp. 47-
48. Carlos F Balbin. Curso de Derecho Administrativo. La Ley T. | 19 ed. 19 reimpresién
Bs.As. 2008, pp. 95-98 refiere al “(...) equilibrio del poder, entendido como el conjunto de
prerrogativas que persiguen el reconocimiento de derechos vs. otros derechos. Ese equilibrio
entre derechos con intermediacién del poder estatal y sus prerrogativas es el paradigma |(...)
del Derecho Administrativo actual”.
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El valor del Big data no radica (solo) en la cantidad (volumen) de datos procesados sino
en la capacidad de inferencia que deriva de su variedad y velocidad (de crecimiento),
y se vincula a las notas de veracidad, calidad, confiabilidad y a las cuestiones de su
tratamiento en virtud, precisamente, del enorme volumen y complejidad.

2.2. Tiposy fuentes de datos

Los datos pueden ser estructurados, con formato y longitud definidos, (ejemplo, datos
fiscales de los contribuyentes); no estructurados, dispersos (ejemplos, los e-mails o datos
que surgen de expedientes administrativos) o semiestructurados, que con sus propios
metadatos refieren a los objetos y sus relaciones (caso del HTML).

Por ofra parte, pueden ser estdticos, concretos en el tiempo (renta de una persona en
cierto periodo) o dindmicos, obtenidos de modo continuo, los cuales permiten mayor
andlisis hacia el futuro (ejemplo, sobre el tréfico de la ciudad o los lapsos de acceso a
servicios publicos).

En cuanto a sus fuentes, los datos pueden generarse por las personas, asi al enviar
mensajes de whatsapp, correos electrénicos, tuitear contenidos, utilizar motores de
blUsqueda, etfc.; emerger de cruzamientos de datos, automdticamente o no; producirse
entre mdquinas con diversos dispositivos, caso de los sensores, geo-localizadores, etfc. y
generarse por lectores biométricos de huella, retina, etc.

En este sentido el Big Data se vincula con el Internet de las Cosas (loT), estructura de
red por la cual los dispositivos fisicos se interconectan de modo de recabar, transmitir,
almacenar y analizar datos como tablets con pantallas més grandes, electrodomésticos
inteligentes, wearables.

El volumeny velocidad con que los datos se generan exigen un adecuado almacenamiento,
procesamiento y andlisis, incluso para que no queden obsoletos, sean veraces y
contribuyan a la finalidad del titular de la base vy, si corresponde, se supriman, actualicen
o archiven.

A los efectos indicados existe hoy la disciplina llamada Ciencia de Datos.
2.3. Valor de los datos

Los datos como informacién tienen un valor inconmensurable en todo sentido y émbito
(social, econdémico, cientifico, administrativo, etc.) dados los resultados que pueden
alcanzarse con el trio que forman con la tecnologia y el andlisis.

Pero si bien esto da lugar o habilita beneficios implica, a la vez, riesgos, entre otros a la
vulneracién de la privacidad y de los datos personales.

En ese sentido, cabe citar el documento “Seizing opportunities, preserving values” derivado
del mandato del entonces Presidente de Estados Unidos de Norteamérica Barack Obama,
quien se comprometié entonces (enero 2014) a ajustar el programa de vigilancia sobre
datos telefénicos. Expresa que las tecnologias de Big Data, como toda tecnologia, no
son, per se, buenas o malas, que pueden utilizarse para el bien de la sociedad o para
dafar y que en su perspectiva positiva contribuyen a fortalecer la democracia, generar
crecimiento econémico y mejorar la calidad de vida de los ciudadanos en diversas dreas.

Afirma, también, que en cuanto a los derechos de los ciudadanos el tratamiento de datos
habilita a las autoridades publicas a realizar prdcticas discriminatorias y que los valores en
peligro se relacionan directamente con la privacidad, por lo que es necesaria la proteccién
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de toda informacién personal con adecuadas leyes de proteccién a consumidores y a los
ciudadanos en general, garantizando que la informacién recolectada sea utilizada para
fines permitidos y previamente establecidos.

2.4. Inteligencia Artificial: referencia

El Big data y la capacidad de aprendizaje auténomo “hacen posible que las computadoras
perciban, aprendan, razonen y colaboren en el proceso de toma de decisiones para la
resolucién de problemas en formas que resultan similares a lo que hace la gente” (Smith
y Shum, 2018)°.

He ahi la Inteligencia Artificial, sobre la cual no existe una Unica definicién:

...podria afirmarse que, en su concepcién amplia, se trata de un término
‘sombrilla’ que incluye una variedad de técnicas computacionales y de procesos
enfocados a mejorar la capacidad de las mdéquinas para realizar muchas
actividades, los que comprenden desde modelos algoritmicos, pasando por los
sistemas de machine learning, hasta llegar a las técnicas de deep learning” (Red
Iberoamericana de Proteccion de Datos, 2019)'°.

Hoy dia la Inteligencia Artificial se aplica cada vez mds: “asistentes virtuales en nuestros
celulares, algoritmos en las redes sociales que nos muestran de una u ofra forma la
informacién, autos sin conductor, programas que aprenden de nuestras acciones para
recomendarnos musica, peliculas o articulos de consumo en tienda online, traductores

en tiempo real, sistemas que detectan de forma temprana enfermedades o riesgos
sanitarios, entre otros” (AGESIC, 2019)'.

Pero, también, sirven para alterar o falsificar videos y hacer aparecer personas ausentes
en una reunién o hacerles decir lo que no han dicho, con incidencia en miltiples dmbitos,
incluso en la actividad politica y el voto del ciudadano y otras multiples situaciones, lo
cual puede darse, incluso, sin mala fe por defecto de los disefios de sistemas.

Todo ello plantea cuestiones éticas y juridicas, propias de la esencia de la persona
humana, ser social y responsable, que debe asumir lo que debe hacer o no hacer y cémo
hacerlo y las consecuencias de su conducta'?.

9  El futuro computarizado. La Inteligencia Artificial y su rol en la sociedad, por Microsoft.
Prélogo de Brad Smith y Harry Shum. Washington. EE.UU. 2018. En el Capitulo 1 sefala
que las tecnologias abarcan capacidad de diversa indole de las computadoras: vision (‘ver’
mediante el reconocimiento de lo que figura en una imagen o video); voz (‘escuchar’ mediante
la comprensién de las palabras que las personas dicen y transcribirlas a texto); lenguaje
(‘comprender’ el significado de las palabras segin los diversos matices y complejidades del
lenguaije) y conocimiento (‘razonar’ mediante la comprensién de la relacién entre personas,
cosas, lugares, eventos y conceptos similares).

10 Cf. Recomendaciones generales para el Tratamiento de Datos en la Inteligencia Artificial
aprobadas por la Red Iberoamericana de Proteccién de Datos. XVII Encuentro, Naucalpan de
Judrez-México 2019.

11 Estrategia de Inteligencia Artificial para el Gobierno Digital. Agencia para el Desarrollo del
Gobierno de Gestién Electrénico y la Sociedad de la Informacién. (AGESIC) Uruguay. http://
www.fic.edu.uy/sites/default/files/2019-10/estrategia%20de%20inteligencia%20artificial.pdf

12 Las diversas cuestiones involucradas han determinado la Propuesta de Reglamento del
Parlomento Europeo y del Consejo, de 21-IV-2021, por el que se establece normas
armonizadas en materia de Inteligencia Arfificial (Ley de Inteligencia Artificial) y modifican
determinados actos legislativos de la Unién. Contiene una clasificacién en base a riesgos
segun la funcién del sistema de Inteligencia Artificial; plantea como no admisibles, entre
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Procede tener en cuenta, por otra parte, que: “El cOmulo abrumador de informacién que
nos inunda no significa mds sabiduria. La sabiduria no se fabrica con busquedas ansiosas
por Internet, ni es una sumatoria de informacién cuya veracidad no esté asegurada (...)"
(Francisco, 2020, p. 37)™.

3. LA ADMINISTRACION Y LAS TIC

3.1. Utilizacién de las nuevas tecnologias

La Administracién, en su organizacién y en su actividad, debe mirar hacia el futuro y
replantearse, efectuar el trénsito de la Galaxia Gutenberg a la Galaxia Internet'.

Las TIC, “por si solas no transforman los roles, la estructura y las funciones, pero
en un sistema democrdtico, abren importantes posibilidades para que los agentes
transformadores impulsen genuinas reformas” (Prats y Catald Joan, 2015, p. 21)'>.

Ellas contribuyen a la interrelacién de la Administracion con el entorno, a que sea abierta
a la participacién ciudadana, transparente y a que preste los servicios de la mejor
manera, con procedimientos més simples y de menor duracién, que sean idéneos en
cuanto a resultado, tiempo y costos, a que se reduzcan las molestias del administrado,
por ejemplo, al no exigirse su desplazamiento a la oficina para recabar informaciones.

3.2. Incidencia en la organizacion

Desde esta perspectiva, las nuevas tecnologias habilitan a la Administracién a reducir
el nUmero de cargos de supervisién; a ampliar el dmbito fisico de las tareas y hasta
independizarlo mediante el correo electrénico, la videoconferencia, el teletrabajo, etc.,
de modo que contribuyen a la flexibilidad de la estructura, a redefinir sus fronteras e
implicar un nuevo gerenciamiento, a la transversalidad interna de cada entidad y entre
las entidades que integran la  Administracién de modo que operen como unidad, con
mayor servicialidad hacia el administrado.

No se eliminan las modalidades organizativas cldsicas (desconcentracién, delegacién,
descentralizacién, etc.) pero se requiere una mayor coordinacién y una estructuracién

otfros, los que presentan gran potencial para manipular personas con técnicas subliminales
que van mds alld de sus conciencias o explotan vulnerabilidades de grupos como menores
de edad o personas con discapacidad, y pueden distorsionar su conducta hasta generar,
en ellos o terceros, un dafo fisico o psiquico. También los sistemas gubernamentales de
puntuacién social o los de identificaciéon biométrica remota en tiempo real en lugares pUblicos
como el reconocimiento facial, salvo caso de exirema gravedad; entre los sistemas de alto
riesgo estdn los de filirado de perfiles profesionales en procesos de selecciéon- susceptibles de
replicar sesgos-, o los de calificaciéon crediticia, entre otros. En cuanto al uso de algoritmos,
complementa la normativa con requerimientos especificos para minimizar el riesgo de
discriminacién, en especial la referida al disefio y calidad de los sets de datos utilizados, lo
que se complementaria con obligaciones de gestiéon de riesgos, testeos y supervision humana
a lo largo de todo el ciclo vital de los sistemas.

13 SS Francisco. Carta Enciclica Fratelli Tutti. Sobre la fratenidad y la amistad social. Paulinas.
Bs.As. 2020, p. 37.

14 El primero, titulo del libro de Marshall Mc Luhan de 1962, el segundo de Manuel Castells.
Barcelona. Areté 2001.

15 Prats y Catalé Joan. De la Burocracia al Management, del Management a la Gobernanza.

Las transformaciones de las Administraciones Piblicas de nuestro tiempo. Estudios Goberna.
INAP. Madrid, 2005, p. 21.
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que promueva y asegure el uso adecuado de las tecnologias y permita una articulacién
mds fuerte, nexos basados en la disposiciéon de informacién estratégica confiable en
una actividad mancomunada, incluso en el dmbito de la llamada “descentralizacién por
colaboracién”, que comprende la actuacién del sector privado.

Hoy la gobernanza se inserta en la Sociedad de Redes porque ademds de implicar una
conexién entre la Administraciéon, prestadores privados de servicios, usuarios, unidades
de investigacién, etc., ellos son interdependientes y dan lugar a un grupo determinante
en el proceso de elaboracién de politicas.

“En la Sociedad de Redes moderna, (...) estamos dependiendo cada mds del acceso a
las redes y a la informacién que contienen y los servicios que ofrecen. Podemos hablar
de un entorno digital (...)" (Saarenpad, 2019,p. 105)'¢/17,

3.3. Incidencia en el procedimiento

La despapelizaciéon de los expedientes, ahora digitales, determina por su parte la
necesaria adecuacién de los procesos y, en su caso de las normas juridicas, “para
continuar otorgando a las personas los mismos derechos y garantias que en el dmbito
material”(Viega, 2013)'8, garantias que corresponden al principio de seguridad, expresién
especifica del de juridicidad.

Dada la innegable importancia del soporte, se ha llegado a identificar procedimiento y
expediente, si bien este es el resultado documental del procedimiento.

Asi se ha dicho que el soporte papel se convirtié “en una de las herramientas bésicas
de la Administracién” y recordado que uno de los principios de dominacién legal de
Max Weber es el “atenerse al expediente”, lo que deberia mantenerse en la era de
la Administracién Electrénica, “convenientemente puesto al dia”, porque es “una
herramienta bésica del principio de legalidad, en tanto forma esencial de expresion de la
voluntad administrativa. La escritura es garantia de una Administraciéon més cerebral que
pasional, menos caprichosa y mejor informada, con mds criterio sobre las decisiones a
tomar, més objetiva en suma”(Ortega, 2008, p. 52-55)'.

La despapelizacién habilita enlaces de diversa documentacién a modo de hiperexpediente

16 Saarenpad, Atthi. “Proteccién de datos: lo excepcional llega a ser lo natural”. Revista de
Derecho y Nuevas Tecnologias N° 1-2019. La Ley Uruguay, pp. 105 y ss. Expresa: “en el
gobierno de la informacién actual dependemos de un entorno operativo digital y los enlaces
electrénicos del ciudadano promedio con el gobierno son més interactivos y se realizan en
tiempo mds real que antes”; “en la Sociedad de Redes, dependemos criticamente de las redes
de informacién y su uso en el gobierno y en otros lugares. Su utilizacién toma diversas formas,
desde la creacién de documentos, hasta la comunicacién y desde iniciar asuntos de manera
electrénica hasta la utilizacién de una gran variedad de cuentas electrénicas (canales seguros
de hecho) que establecen los individuos y las organizaciones”.

17 “(...) en un mundo donde las funciones publicas esenciales, la comunicacién social y la
informacién personal migran a plataformas digitales, los gobiernos en colaboracién con la
sociedad civil y las empresas, necesitan crear las reglas, los controles y los equilibrios necesarios
para mantener la justicia, la competitividad, la equidad e incluso la propiedad intelectual, la
seguridad y la fiabilidad”, Klaus Schwab. La Cuarta Revolucién Industrial. World Economic
Forum. Ed. Debate, Espafia 2016.

18 Conf. Viega, Maria José. Procedimiento administrativo electrénico. Presentacién realizada en
las VIII Jornadas del Tribunal de lo Contencioso Administrativo. Mdeo, 2013.

19 Rivero Ortega, Ricardo. El Expediente Administrativo. De los Legajos a los Soportes Electrénicos.
Thomson Aranzadi. Pamplona 2008, pp.52-55.
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y un mejor manejo simultdneo de expedientes, lo que es especialmente Util en la actividad
de control o en el funcionamiento de érganos colegiados?.

3.4. Continuacién

En el aspecto del procedimiento administrativo, como secuencia de etapas conformadas
por actos juridicos y operaciones materiales dirigidas a cierto objetivo, de los cuales el
mds usual es el dictado de un acto juridico principal (resolucién de un asunto), la cuestién
se proyecta en el procedimiento electrénico, el cual implica actuaciones de esta indole,
incluso actos administrativos que se forman por medio del computador o este los “crea”.

En el segundo caso se trata de actos automatizados, especie del electrénico, en los que

no intervienen personas fisicas, sino que el sistema produce la decisién (Delpiazzo, 2010,
21

p. 79)%.

Por ello, para que no se “traslade” la autoridad de las personas a los algoritmos y
acorde con principios como los de obijetividad y transparencia, procede establecer
“previamente el érgano u érganos competentes, segun los casos, para la definicién de
las especificaciones, programacién, mantenimiento, supervisiéon y control de calidad
y, en su caso, auditoria del sistema de informacién y de su cédigo fuente. Asimismo,
indicarse ‘el érgano que debe ser considerado responsable a efectos de impugnacién
(Ley espanola N° 40/2015)"2%/2,

En cuanto al objeto de los referidos actos, las innovaciones tecnolégicas como la
Inteligencia Artificial habilitan a la Administracién a tomar decisiones derivadas de
algoritmos con base en andlisis predictivos y sistemas con capacidad de aprendizaje.
Pero esos algoritmos pueden contener un pardmetro con un supuesto erréneo o que sea
irrelevante para adoptar una medida juridicamente vélida; también pueden tener una
falla de programacién, asi; por ejemplo, pardmetros vinculados en términos ilégicos
entre si o con relacién a la regla a aplicar.

De ahi que “la confianza ciega en la tecnologia puede traducirse en situaciones de profunda
injusticia de nula o tardia solucién si no se cuenta con mecanismos de contingencia y

20 En ese sentido el decreto uruguayo N° 276/013 de 9-1X-2013 sobre procedimiento
electrénico en la Administracién Central, art.11, establece que “Cuando un expediente
electrénico esté a consideracién de un érgano colegiado serd puesto en conocimiento
simultdneo a todos sus integrantes a efectos de ser estudiado y resuelto dentro del mismo
plazo”y el art. 12, que si se requiere la actuacién de otro érgano u organismo, “esta
se producird a través de medios electrénicos de comunicacién, salvo que causas justificadas lo
impidan, dejdndose constancia explicativa de ello”.

21 Delpiazzo, Carlos E. Nociény regulaciéon del procedimiento y del acto administrativo electrénico,
en Estudios de Derecho Administrativo. La Ley, Mdeo. 2010 N° 1, p. 79 y ss. Expresa que es
viable en la actividad reglada y en la discrecional, en esta Gltima “mediante la implementacién
de sistemas expertos capaces de emular la conducta de un experto humano dentro de un
dominio limitado a partir del llamado ‘razonamiento cibernético’ (...)".

22 Ley espafola N° 40/2015, 1° de octubre, de Régimen Juridico del Sector Publico, art. 41.2.
Condice con el Reglamento (UE) 2016 del Parlamento Europeo y del Consejo, de 27-1V-2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la circulacién de estos datos, art. 22.

23 En ese sentido, Valero Torrijos, Julidn. Las garantias juridicas de la inteligencia artificial en la

actividad administrativa desde la perspectiva de la buena administracién. Revista Catalana de
Dret Public N° 58-2019, pp. 82 y ss.
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accién con recursos humanos calificados para responder” (Pezzutti, 2020).2

Otro aspecto de incidencia de las nuevas tecnologias es el de posibilitar una mayor
participacién ciudadana, habilitando que los habitantes sean informados y consultados
en los asuntos que les atafen.

Al efecto se les reconoce el derecho a relacionarse electréonicamente con la Administracién,
sin excluir los medios tradicionales, por lo cual el uso y desarrollo de las TIC no es una
facultad discrecional de los organismos publicos sino su obligacién?®, “lo que supone que
las Administraciones estén interrelacionadas entre si a fin de simplificar los procedimientos”
(2007)%.

La interoperabilidad es un supuesto imprescindible para la actuacién administrativa
electrénica; se la entiende como la capacidad de los sistemas de informacién, y por
ende de los procedimientos a los que estos dan soporte, de compartir datos y posibilitar
el infercambio de informacién entre ellos. Se trata de una cuestién instrumental que
tiene como sustrato la viabilidad de la circulacién de la informacién publica entre las
Administraciones como cuestién sustancial (Delpiazzo, 2020, p. 17-36)%/%.

3.5. Relacion con el Open Data

Las TIC interesan, también, en relacién al open data que refiere a los datos abiertos por
parte de la Administracién, accesibles a cualquier persona de manera gratuita o a un
costo minimo, y por medios de publicidad que deben resultar amigables, con contenido
veraz y lenguaje entendible, en tiempo real.

24 Conf. Pezzutti, Miguel. Los actos administrativos electrénicos. Mdeo. 2020 inédito. Ejemplifica
con la actual pandemia del coronavirus y los esfuerzos por suministrar vacunas: “La
implementacién de sistemas que distribuyan agendas solo mediante acceso remoto, resulta
idénea para garantizar la inexistencia de privilegios indebidos en el acceso, por lo que parece
contar con sélidos fundamentos en los principios de igualdad y eficacia. Pero si existe una base
de datos con errores (ejemplo de supuesto invdlido en el algoritmo por errores en las fechas
de nacimiento) que impidan a cierto sector de la poblacién vulnerable (mayores de 80 afios,
por ejemplo) acceder a la vacuna, podrian verificarse contagios con efectos graves que podian
prevenirse o bien el agotamiento de partidas con la definitiva imposibilidad de acceso en una
camparia, puesto que la eficiencia en el reparto conspira contra los indebidamente excluidos”.

25 Asi en el Uruguay este derecho se prevé por la ley N° 19.355 de 18-X1I-2015, art. 74.

26 Cartalberoamericana de Gobierno Electrénico aprobada por la IX Conferencia lberoamericana
de Ministros de Administracién Piblica y Reforma del Estado, Pucén, Chile, 31-Vy 1-VI- 2007;
se adoptd por la XVII Cumbre lberoamericana de Jefes de Estado y de Gobierno, Sgo. de
Chile, 10-XI- 2007.

27 Delpiazzo, Carlos E. Impacto de las TIC en el Derecho Administrativo en Impacto de las Nuevas
Tecnologias en el Derecho Administrativo. Instituto de Derecho Administrativo, Facultad de
Derecho. Universidad de la Republica. FCU. Mdeo. 2020, pp. 17-36.

28 La ley uruguaya N° 18.719 de 27-XII-2010, arts. 157 a 161, establece que las entidades
publicas, estatales o no, deberdn adoptar las medidas necesarias e incorporar en sus
respectivos dmbitos tecnologias para promover el intercambio de informacién publica o
privada autorizada por su titular, disponible en medios electrénicos; que deben cumplir con las
obligaciones de secreto, reserva o confidencialidad y las medidas necesarias para garantizar
niveles de seguridad y confidencialidad adecuados; que recabardén el consentimiento cuando
corresponda segin la ley de Proteccién de Datos Personales y que responderdn por la
veracidad de la informacién al momento de producirse el intercambio. El art. 159 nomina
como principios rectores los de cooperacién e integralidad; finalidad; confianza y seguridad;
previo consentimiento informado de los titulares de los datos personales; eficiencia y eficacia.
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En la sociedad de la informacién y el conocimiento cobra vigor el derecho al acceso
a la informacién como modo de llegar a la verdad, propio de la naturaleza racional
de la persona y del principio de transparencia, esencial en un sistema democrdtico; en
este sentido la regla es la transparencia activa y pasiva de lo que es, precisamente, de
naturaleza “pdblica”.

Asi se tiene el derecho al acceso a la informacién publica el cual, por ofro lado, permite
un mejor proceso de toma de decisiones al implicar mayor visibilidad, contribuir a la
participacién ciudadana y a que la Administracién sirva realmente al interés general,
evitando la corrupcién?.

Al efecto procede una ponderacién de derechos en base a criterios generales cuya
aplicacién, obviamente, exige atender la especificidad de cada caso.

El open data debe darse, ademés, de manera global en el dmbito de la Administracién,
lo que exige cooperacién entre las entidades que la conforman y la sujecién a buenas
prdcticas.

De todos modos, hay informacién en poder de la Administracién Publica que al referir a
personas identificadas o identificables no es publica y estd tutelada por la normativa de
proteccién de datos personales.

3.6. Utilidad del Big Data

En cuanto al uso de las tecnologias de Big Data por la Administracién, los tratamientos
contribuyen al cumplimiento de sus cometidos y el ejercicio de los respectivos poderes
instrumentales.

Por ejemplo, en dreas como las de la salud, para prevenir riesgos sanitarios, establecer
los caracteres de enfermedades y su atencién médica, ordenar los tiempos hospitalarios
o controlar beneficios por licencia por enfermedad; en la materia energética, a fin
de gestionar la eficiencia en el uso del alumbrado pUblico o controlar el consumo
particular; en la recaudacién tributaria, para mejorar la actividad inspectiva y verificar las
declaraciones de los contribuyentes; en la educativa, para prevenir la desercién escolar
o encarar programas de estudio adecuados; en la seguridad publica, para prevencién
de delitos, determinar tendencias por zonas, en lo cual es especialmente relevante la
proteccién de la identidad de las personas y evitar “sesgos incrustados” de cualquier
indole (de género, etnia, posicién econémica, etc.).

La utilizaciéon en las ciudades inteligentes (smart cities) es un ejemplo del aporte
coordinado de informacién de diverso tipo (tratamiento de informacién sobre energia,
trdnsito vehicular, ambiental, etc.) con un objetivo de desarrollo sostenible basado en
inversiones variadas, mds allé de la tecnolégica.

29 Enel Uruguay rige la ley 18.381 de 17-X-2008, que define como informacién publica “la que
emane o esté en posesién de cualquier organismo piblico, estatal o no estatal” y reconoce
el derecho al acceso a esa informacién sin necesidad de |ustificarse las razones por las que
se la solicita. Los lineamientos esenciales son los de divulgaciéon méxima de la informacién;
presuncién juris tantum a favor de la publicidad; proporcionalidad y legalidad (formal, no
por reglamento) de las restricciones a la informacién, para las cuales deben existir razones
objetivas y explicitas que revelen el dafo para un bien juridico protegido, sea un interés
publico o una informacién privada cuya tutela sea de interés piblico. Ninguna razén es
admisible si la informacién refiere a violaciones de derechos humanos o es relevante para
investigar, prevenir o evitar estas violaciones.
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De manera general, el Big data contribuye al disefio, implementacién, evaluacién y
monitoreo de politicas pUblicas y a la prestacién de servicios puiblicos, lo cual debe
insertarse en una gobernanza digital que respete y haga respetar los derechos de las
personas, entre ellos a la proteccién de los datos personales, dado el enorme comulo
de datos recabados y almacenados por la organizacién administrativa, con creacién de
perfiles de quien se relaciona con la Administracién como usuario, consumidor, etc.

Por lo mismo, el uso del Big data ha de configurarse sobre un principio de transparencia
reforzado porque muchos datos pueden proceder de terceros, de cruzamiento de
informacién entre las entidades, etc. sin el conocimiento del afectado y, ademds, en
interconexién con dispositivos digitales, lo que hace que el uso de los datos sea més
complejo y opaco.

También sobre el principio de igualdad que por esencia es relacional y no admite
ninguna discriminacién o sesgo arbitrarios; este principio puede encararse incluso
como de inocuidad en el sentido de que de ningln modo se lesionen valores humanos,
individuales o sociales.

Estos principios se interrelacionan con los aplicables en materia de proteccién de datos
personales que se indican en el apartado siguiente.

De otra manera la innovacién tecnolégica llevard a ilegitimidad de los tratamientos y a
que no se logre la confianza social que la respalde.

4. DERECHO A LA PROTECCION DE DATOS PERSONALES

4.1. Naturaleza. Sujetos

Existe el derecho a la intimidad, a lo reservado de cada persona, el derecho a “ser dejado
solo” (a la soledad, de Warren y Brandeis, ‘The Right to Privacy’, 1890), “prerrequisito
para la construccién de la autonomia individual que a su vez constituye el rasgo esencial
del sujeto democrdticamente activo” (Tribunal Constitucional de Colombia, 2010)%°,

También, en visién usualmente seguida, el mds amplio de privacidad respecto a un
dmbito que se comparte con los mds cercanos; corresponde al respeto de una esfera
privada de cada persona y su entorno, exento de la invasién de terceros y de la autoridad
de los magistrados.

En ese enfoque se hace referencia a generaciones de derechos, si bien en todos ellos, de
un modo u ofro, se configuran nuevas facetas por la incidencia de la sociedad tecnolégica.

Dada la fuerza expansiva de los derechos y con base en el de la intimidad y el més amplio
de la privacidad, se desarrollé el relativo a la proteccién de los datos personales en un
entorno en que el obligado es tanto publico como privado, constituyendo un derecho de
tercera generacién, fundamental y propio de un sistema democrético.

Muchas normativas, entre ellas la ley uruguaya N° 18.331 de 11-VIII-2008, art. 1°, lo

30 Términos de la sentencia del Tribunal Constitucional de Colombia, sentencia C-640/10 de
18-VIII-2010.
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reconocen como derecho “inherente a la personalidad humana”3'/%2.

El reconocimiento o declaracién, con finalidad tuitiva, procede por esa inherencia; el
art. 6° inciso 2° de la citada ley establece, por otra parte, que: “Las bases de datos no
pueden tener finalidades violatorias de derechos humanos” o “contrarias a las leyes o a
la moral pdblica”.

4.2, Configuracion

El derecho a la proteccién de los datos personales tiene una configuracién compleja ya
que comprende varios poderes de disposicién y control de esos datos: “la facultad de
saber en todo momento quién dispone de ellos y a qué uso los estd sometiendo”; “el poder
oponerse a esa posesion y usos.(...)", el “consentir sobre la recogida y uso de los datos
personales y a saber de los mismos”; el de requerir a quien corresponda que ponga fin
a su posesién y empleo, o “en su caso, requerirle para que los rectifique o los cancele”

(Tribunal Constitucional espafol 292/000)%,

Asimismo, comprende el derecho a impugnar valoraciones personales efectuadas en
base a un tratamiento automatizado de datos, lo que es relevante ante la utilizacién del
Big data.

Por cierto, el derecho de la proteccién de datos personales no es absoluto; la Suprema
Corte de Justicia de Uruguay suele expresar en sus fallos que los derechos no son
ilimitados, salvo la vida, “un derecho ilimitado seria antisocial por ello su necesidad
de hacerlo compatible con el derecho de los demés dentro de la comunidad y con los
intereses superiores de esta Gltima” (2016)%4.

El titular es una persona fisica determinada o determinable aunque alguna legislacién,
como la uruguaya, lo extiende a la persona juridica “en cuanto corresponda”, lo que se
fundamenta en que ella cuenta con una imagen propia en el sector de su actividad, con
un valor que se proyecta sobre sus actividades y sus propios bienes o, que en su caso, se
le reconoce la titularidad de derechos que sirven instrumentalmente a la intimidad de sus

31 Esa disposicién legal agrega que “estd comprendido en el art. 72 de la Constitucién”, el cual
recibe la esencia humanista del jusnaturalismo liberal a través de los principios generales de
derecho, los cuales configuran un bloque de juridicidad con la normativa constitucional y el
Derecho internacional de los Derechos Humanos.

32 El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo cit., en su Primer
“Considerando” expresa que “La proteccién de las personas fisicas en relacién con el
tratamiento de datos personales es un derecho fundamental”; tiene en cuenta textos juridicos
como la Carta de los Derechos fundamentales, art. 8 ap. 1y el Tratado de Funcionamiento
de la UE, art. 16 ap. 1

33 Sentencia del Tribunal Constitucional espafiol 292/000, de 30-XI. Expresa que el derecho
alcanza “a cualquier tipo de dato personal, sea o no intimo, cuyo conocimiento o empleo por
terceros puede afectar a sus derechos, sean o no fundamentales, porque su objeto no es sélo
la intimidad individual (...), sino los datos de cardcter personal. Por consiguiente, también
alcanza a aquellos datos personales piblicos, que, por el hecho de serlo, de ser accesibles al
conocimiento de cualquiera, no escapan al poder de disposicién del afectado porque asi lo
garantiza su derecho a la proteccién de datos (...)".

34 Entre otras, sentencias N° 312/995, 220/002, 54/004, 564/012, 697/014, 79/016, esta
Ultima de 5-IV-2016. En igual sentido, el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo cit., en su Cuarto “Considerando” afirma que este derecho “debe considerarse
en relacién con su funcién en la sociedad y mantener el equilibrio con otros derechos, con
arreglo al principio de proporcionalidad (...)".
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integrantes o que estén directamente conectados con esta®®.

El sujeto obligado, “responsable de la base de datos o del tratamiento” puede ser una
persona fisica o juridica, pUblica o privada “propietaria de la base o quien decida
sobre finalidad, contenido y uso del tratamiento” (ley citada, art. 4 “K"), por lo que estd
comprendida la Administracién a través de las diversas personas juridicas estatales que
ejercen funcién administrativa.

El dmbito subjetivo no tiene, pues, exclusiones en lo que atafe al titular de la informacién,
al responsable ni al encargado del tratamiento.

Por su parte, el tratamiento de los datos personales se define como “operaciones
y procedimientos sistemdticos, de cardcter automatizado o no, que permiten el
procesamiento de datos personales, asi como también su cesién a terceros mediante
comunicaciones, consultas, interconexiones o transferencias” (ley citada, art. 4 “M”).

4.3. Principios

A continuacién, se mencionan algunos de los que rigen en la materia, reglas que explicitan
valores superiores y contribuyen a dar coherencia y permanencia al ordenamiento, sobre
todo ante los incesantes cambios tecnolégicos. Los principios estdn interrelacionados,
se sustentan en el de juridicidad y contribuyen para la interpretacién e integracion de la
normativa:

A. Veracidad, segun el cual los datos deben ser veraces, adecuados, ecudnimes y no
excesivos en relaciéon con la finalidad (“minimizacién”); ademds no podrdn obtenerse
por medios desleales, fraudulentos, abusivos o, extorsivos.

Este principio pone en juego criterios de proporcionalidad vy, por tanto, juicios de
idoneidad, necesidad y ponderacién.

B. Finalidad, que impone fines precisos y la coherencia en el tratamiento de datos con
relacién alos que dan mérito a su obtencién; asimismo su eliminacién cuando no sean
necesarios o pertinentes a los fines para los cuales hubieren sido recolectados, por lo
que abarca la regla de la limitaciéon temporal sin perjuicio de casos de excepcién por
razones histéricas, estadisticas o cientificas y, en la medida de lo posible, disociados.

Impone, pues la especificacién relativa a los fines de los tratamientos, lo que se
relaciona con el principio especialidad que delimita las competencias de los 6rganos
publicos ya que ellos no se rigen por el principio de libertad, solo pueden desarrollar
los cometidos que el ordenamiento les asigna.

En cuanto a la disociacién, es clave que impida vincular a persona determinada o
determinable, sin posible reidentificacién; puede efectuarse mediante anonimizacién.
Y en todo caso exige controles peridédicos determinados por el responsable de la
respectiva base, ante la aparicién de nuevas tecnologias y de métodos para prevenir
y evitar los posibles riesgos de reidentificacion.

C. Consentimiento informado: previo a todo tratamiento de datos o a su comunicacién,

35 La ley uruguaya N° 18.331 vigente (arts. 3 ‘A, 9 ‘A’ y 22) contiene normas que no se aplican
a la persona juridica, asi respecto al limite del registro por un plazo determinado de datos
relativos a obligaciones de carécter comercial; se las excluye de la titularidad de bases
destinadas a exclusivo uso personal o doméstico y de la exigencia del previo consentimiento
informado respecto del tratamiento del dato de su teléfono.
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que exige una declaracién o accién afirmativa clara del titular del dato (Reglamento
(UE) 2016/679 del Parlamento) 3¢.

Debe ser informado para que este titular conozca inequivocamente la finalidad a la
que se destinardn los datos y el tipo de actividad del responsable, mediante un medio
sencillo y claro; esto es especialmente relevante en el caso de datos sensibles como
los de salud, de origen racial o étnico, opiniones politicas, biométricos, etc.

El vinculo entre los principios es evidente, asi entre el de finalidad y el del
consentimiento; y ellos cobran vigor en el Big Data.

En efecto:

“Una de las caracteristicas de algunos tratamientos masivos de datos
consiste, en la reutilizacién de datos que inicialmente habian sido recogidos
para otra finalidad, o bien con una legitimacién diferente. Pensemos en
los casos en que se tratan datos personales que son necesarios para
la ejecucién de un contrato, en sentido estricto, y luego son reutilizados
por el responsable de tratamiento para otros fines como, por ejemplo,
en el caso de los pagos efectuados mediante tarjeta de crédito. En el
caso de que el emisor de la tarjeta considerase efectuar un tratamiento
adicional para, digamos, ofrecer a sus clientes sus propios productos
financieros, puede entenderse que se trata de una finalidad conexa y
compatible con la original. Sin embargo, una reutilizacién consistente en
cruzar la informacién detallada de las compras efectuadas, con el fin de
elaborar perfiles de consumo para luego ser ofertados a terceros resulta
ajena a la relacién contractual inicial. Esto constituye una desviacién de
la finalidad, para la cual se necesitaria una nueva legitimacién en base al
consentimiento” (Gonzdlez, 2017)%.

Es posible un fundamento diverso al consentimiento para el fratamiento de datos, asi
si este tiene como base el interés legitimo o razones de interés general autorizadas
por ley, o si el organismo solicitante tiene mandato legal para hacerlo®8/%7.

36

37

38

39

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo cit., art. 4 numeral 11 y
Estdndares de la Red Iberoamericana de Proteccién de Datos Personales de 20-VI-2017, art.
12.1.

Gonzédlez, Pedro Alberto. Responsabilidad proactiva en los tratamientos masivos de datos.
Revista Internacional de Etficas aplicadas. N° 24-2017, pp. 115 y ss. https://www.dilemata.
net/revista/index.php/dilemata/article/view/412000103

La ley uruguaya prevé excepciones al consentimiento, asi para el ejercicio de funciones propias
de los Poderes publicos, cumplir una obligacién legal y comunicar datos personales relativos
a la salud, si esto es necesario “por razones sanitarias, de emergencia o para la realizacién de
estudios epidemiolégicos, preservando la identidad de los titulares mediante mecanismos de
disociacién adecuados, cuando ello sea pertinente”, ley N°® 18.331, art. 17 inc. 3° ‘C’, texto
dado por ley N° 18.719 de 27-XII-2010, art. 153. El art. 19 prevé que “Los establecimientos
sanitarios publicos o privados y los profesionales vinculados a las ciencias de la salud pueden
recolectar y tratar los datos personales relativos a la salud fisica o mental de los pacientes que
acudan a los mismos o que estén o hubieren estado bajo tratamiento de aquéllos, respetando
los principios del secreto profesional, la normativa especifica y lo establecido en la presente
ley”.

También hay situaciones, “particularmente en el contexto de la accién humanitaria”, en las
que “obtener el consentimiento puede ser muy dificil, y, por ende, puede ser necesario y
legitimo recurrir a otro fundamento juridico, como el interés publico o los intereses vitales del
titular de datos. La posibilidad de basarse en motivos de interés publico es particularmente
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D. Seguridad que comprende aspectos fisicos, légicos y juridicos lo que se relaciona con
la gestiéon de la informacién, determinacién de los activos de que se dispone y de los
niveles de riesgos, asi como la formacién del personal de la organizacién. En caso
de violacién a la seguridad de la base, su responsable debe comunicarlo a quienes
pueden verse afectados y al érgano garante en cierto plazo*°.

E. Reserva, de acuerdo con el cual “las personas fisicas o juridicas que obtuvieren
legitimamente informacién proveniente de una base de datos que les brinde
tratamiento”, deben utilizarla “en forma reservada y exclusivamente para las
operaciones habituales de su giro o actividad”.

Prohibe toda difusién de la informacién a terceros, y quienes trabajen para el
responsable en cualquier relacién juridica, estdn sujetos a secreto profesional.

F. Responsabilidad, por toda violacién de la normativa lo que es propio de un Estado
de Derecho y se proyecta en diversas dreas, bdsicamente administrativa, civil y penal.

En interrelacién con ofros principios, se enfatiza una responsabilidad proactiva
que configura la accountability. Ella se dirige a asegurar el debido cumplimiento
de la normativa y a implementar medidas para acreditarlo: registro de actividades,
auditorias, evaluaciones de impacto, adopcién de la privacidad por disefio desde el
inicio del sistema de informacién, sin que disminuya su funcionalidad.

La referida privacidad impone que sea por defecto en el sentido de configurar a
los sistemas de modo que, por defecto, brinden mayor proteccién a la privacidad
a fin de no compartir informacién del usuario, salvo accién de este que altere la
configuracién; la funcionalidad que integra y garantiza seguridad y privacidad; la
proteccién durante todo el ciclo de vida de los datos, incluyendo su supresién o
eliminacioén, sin perjuicio de los lapsos de retencién licitos.

Se afade la transparencia en tanto el responsable de la base debe informar los
términos de uso desde un principio y no modificarlos sin el previo consentimiento del
titular de los datos, asi como someterse a una verificacién adecuada?'.

relevante para organizaciones humanitarias que, debido a la naturaleza de sus actividades
y las situaciones de emergencia en la que generalmente operan, tienen mayores dificultades
para obtener consentimiento (...) Esto puede ser el caso, por ejemplo, cuando el tratamiento de
datos personales es un prerrequisito para recibir asistencia, o cuando se requieran recopilar los
datos de una persona desaparecida”, Informe del Comité Juridico Interamericano Principios
Actualizados sobre la Privacidad y la Proteccién de Datos Personales con Anotaciones. 98°
Periodo Ordinario de Sesiones 5-9 abril de 2021 (OEA/Ser.Q CJI/doc. 638/21- 8abril2021).
Principio Dos: Transparencia y Consentimiento.

40 En el Uruguay, por ley N° 19.670 de15-X-2018 art. 38 y decreto N° 64/020, arts. 3 y
4, la comunicacién referida debe hacerse en plazo maximo de 72 horas de conocida la
vulneracién. Se dispone también que “Constatada la existencia de incidentes de seguridad que
ocasionen, entre otras, la divulgacién, destruccién, pérdida o alteracién accidental o ilicita de
datos personales, o la comunicacién o acceso no autorizados a dichos datos, los responsables
o encargados de tratamiento deberdn iniciar los procedimientos previstos necesarios para
minimizar el impacto de dichos incidentes dentro de las primeras 24 horas de constatados”.

41 V. Brian Nougréres, Ana. La proteccién inteligente de los datos personales: privacy by design
(PbD). Revista Internacional de Proteccién de Datos Personales. N° 1 - Universidad de los
Andes. Bogotd 2012. Concluye que “El concepto de Privacy by Design constituye una teoria
para implementar los principios de la proteccién de datos personales de una forma integral,
con una visién holistica, que los incorpora con la concepcién del negocio y de los sistemas de
informacién”.
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Se ha agregado la actualizacién o redisefio, basado en “repensar, redisefar y
revivir’, o sea rever las estrategios de mitigacién de riesgos y sistemas para una
mayor proteccién a la privacidad, minimizando los datos recabados, reexaminando
y limitando sus periodos de retencién y siempre que sean estriccamente necesarios
para la respectiva finalidad, reforzando la seguridad, etc.

En cuanto a la evaluacién de impacto, se impone si el tratamiento refiere a un
importante nUmero de datos personales, lo que ha sido establecido por diversa
normativa, entre ella el Reglamento Europeo ya citado*? y reciente legislacion
uruguaya “43/44,

5. ANOTACIONES FINALES

i) La Administracién debe ser instrumento del interés general y, para ello, cumplir
las reglas de Derecho, siendo idénea en cuanto al resultado debido (eficaz) y
propiamente eficiente respecto a la actividad y medios utilizados, que estos sean
adecuados cualitativa y cuantitativamente. Ello en la sustancia de las medidas y
en su motivacién o justificacién.

i) Las TIC contribuyen a la “eficacia eficiente”*® e inciden en la configuracién de un
Derecho administrativo de la informacién, aggiornado, centrado en la persona
y sus derechos fundamentales.

42 Art. 35 apartado 1: “Cuando sea probable que un tipo de tratamiento, en particular si utiliza
nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alfo riesgo para
los derechos y libertades de las personas fisicas, el responsable del tratamiento realizard,
antes del tratamiento, una evaluacién del impacto de las operaciones de tratamiento en la
proteccién de datos personales. Una Unica evaluacién podré abordar una serie de operaciones
de tratamiento similares que entrafien altos riesgos similares de los datos vinculados a la
comisién de infracciones penales, civiles o administrativas”.

43 La evaluacién de impacto se incluye como una medida de la responsabilidad proactiva segin
ley N° 19.670 ya citada, art. 39 y decreto 64/020; el art. 6 de este dispone que “En forma
previa al inicio del tratamiento, el responsable y el encargado del tratamiento en su caso,
deberdn realizar una evaluacién de impacto en la proteccién de datos personales, cuando en
las operaciones de tratamiento pueda: a) Utilizarse datos sensibles como negocio principal. b)
Proyectarse un tratamiento permanente o estable de los datos especialmente protegidos (...)
o de los datos vinculados a la comisién de infracciones penales, civiles o administrativas; c)
Implicar una evaluacién de aspectos personales de los titulares con el fin de crear o utilizar
perfiles personales, en particular mediante el andlisis o la prediccién de aspectos referidos a
su rendimiento en el trabajo, situacién econémica, salud, preferencias o intereses personales,
fiabilidad de comportamiento y solvencia financiera y localizacién. d) Llevarse a cabo el
tratamiento de datos de grupos de personas en situacién de especial vulnerabilidad y, en
particular, de menores de edad o personas con discapacidad. e) Producirse un tratamiento
de grandes volumenes de datos personales. f) Transferirse datos personales a otros Estados
u organizaciones internacionales respecto de los que no exista nivel adecuado de proteccién)
Otros que determine la Unidad Reguladora y de Control de Datos Personales”.

44  La Unidad Reguladora y de Control de Datos de Uruguay conjuntamente con la Agencia de
Acceso a la Informacién Piblica de la Argentina emitieron un Guia de Evaluacién de Impacto
en Proteccién de datos. V. https://www.gub.uy/unidad-reguladora-control-datos-personales/
comunicacion/publicaciones/guia-evaluacion-impacto-proteccion-datos.

45 Parejo Alfonso, Luciano. Perspectivas del Derecho Administrativo para el préximo mileno. Parte
IV La eficacia administrativa y la calidad total de los servicios piblicos. Ed. Juridicas Gustavo
Ibafez. Bogotd 1998, p. 89 y ss. Expresa que “(...) la eficacia engloba necesariamente la
eficiencia y economia en la ejecucién del gasto encomendado a la administracién”, “la eficacia
reclamada por la Constitucién” (espafiola), es una eficacia eficiente”.
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Los datos que posee la Administracién son un activo en la medida que sean
exactos, oportunos, auditables y trazables.

Tanto en su creacién como en su aplicacién, los procedimientos deben brindar
confianza a los habitantes, enfatizando en la seguridad del procesamiento y
andlisis de los datos masivos y, en general, en el respeto de los derechos, entre
ellos el de proteccién de los datos personales.

Solo asi las herramientas tecnolégicas contribuyen realmente a crear valor
publico.

iii)  Elreferido uso responsable involucra dimensiones de indole ética, juridica, técnica
y social que permitan una transformacién digital que habilite, legitimamente,
anticiparse a las necesidades de las personasy prevenir situaciones problemdticas.

Para ello son aplicables los principios de responsabilidad proactiva, con
“responsable” claramente identificable; transparencia, que lleve a poner
a disposiciéon los datos utilizados y los algoritmos, siendo estos neutrales y
auditables; seguridad, para la cual se enfatiza en controles permanentes y en la
privacidad por disefo.

iv) Las personas no son un (mero) conjunto de enorme cantidad de datos y, por otro
lado, importa que sean ellas quienes ejerzan efectivamente la autoridad publica
necesaria en la comunidad y no que las decisiones provengan de algoritmos, en
una especie de gobierno desarrollado por los datos.

“El marco regulatorio debe adaptarse igualmente a los nuevos apremios.
Ademds de confianza, los ciudadanos reclaman seguridad en la utilizacién
de las nuevas tecnologias. Las soluciones juridicas deben ser integrales,
contemplando todos los elementos afectados, y garantizando la regularidad
y la eficacia de los procesos”. (Sénchez Bravo, 2007, p.83).
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SOBRE EL ARTICULO

El presente articulo fue recibido por la Comisién de Publicaciones el 29 de abril de 2021
y aprobado para su publicacién el 15 de agosto de 2021.

1. PLANTEAMIENTO GENERAL. CONCEPTO Y REGULACION ACTUAL EN
ESPANAY PERU

1.1. Concepto de Administraciéon Digital

Antes de comenzar a profundizar en los elementos estructurales y normativos del modelo
de Administracién Digital, resulta interesante establecer su concepto. Cuando hablamos
de Administracién Digital nos referimos al concepto clésico de Administracién Pblica
Electrénica, que es un concepto mucho més acotado que el de Gobierno Digital, ya que
este Gltimo incluye también la regulacién de la actividad por medios electrénicos que
desarrollan los érganos de cardcter politico o de gobierno. Los conceptos juridicos deben
formularse teniendo en cuenta su potencial utilidad para la configuracién del régimen
juridico del dmbito concreto de que se trate. Con esta premisa, y en relacién al concepto
de Administraciéon Digital (equivalente al de Administracion Publica Electrénica), debo
remitirme al concepto que procedi a formular en 20072, en primer término, y en 2009,
ya con més profundidad analitica. Conforme a este Gltimo concepto, la Administracién
electrénica se define como:

Un nuevo modelo de administrar basado en la aplicacién de las tecnologias de la
informacién y la comunicacién en el desarrollo de las actividades administrativas
con dos dimensiones diferenciadas: de un lado, la dimensién interna, que
comprende la aplicacién de las TIC en el trabajo administrativo interno y en las
relaciones interadministrativas; y, de otro lado, la dimensién externa, referida a la
aplicacién de las TIC con el objetivo de ofrecer servicios piblicos y procedimientos
administrativos en sede electrénica a los administrados (pp. 202 y ss.)

En base a esta definiciéon, podemos formular una serie de consideraciones. En primer
lugar, que la e-Administracién debe entenderse como un nuevo modelo de administrar
basado en la utilizacién de las TIC, razén por la cual deberdn establecerse los
mecanismos juridicos y técnicos que puedan garantizar la necesaria seguridad juridica
de las personas en sus relaciones con las Administraciones publicas. En segundo lugar,
el modelo de Administracidon electrénica tiene dos dimensiones, la interna y la externa,
y las obligaciones y exigencias en cada una de ellas deben adaptarse a sus potenciales
destinatarios, ya que no es lo mismo establecer obligaciones para los empleados publicos
que para las personas que se relacionan con las Administraciones. En este sentido,
la normativa que regule este modelo de administrar deberd observar las garantias
necesarias de la dimensién ad intra de las Administraciones, y también de las relaciones

2  En Administracién electrénica: origen, definicién institucional y contexto actual. Revista
Aranzadi de Derecho y Nuevas Tecnologias.
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ad extra o de contacto con las personas en sus relaciones con las Administraciones y en el
procedimiento. Por Gltimo, en tercer lugar, la aplicacién de la TIC en estas dos vertientes
debe subdividirse en cuatro actividades caracteristicas: (1) el trabajo administrativo
interno, (2) las relaciones interadministrativas, (3) el desarrollo de servicios pUblicos y (4)
la implantacién, desarrollo y realizacién de procedimientos administrativos electrénicos.
Todos estos elementos deberian encontrarse presentes en la regulacién normativa de la
e-Administracién.

1.2. La regulacién en Espana

La regulacién del modelo de Administracion electrénica en Espaia tiene como base
las dos leyes administrativas que estructuran el Derecho Administrativo espafol, de
forma que el procedimiento electrénico se inserta plenamente en el corazén y ADN del
ordenamiento juridico — administrativo de cardcter bésico en Espafa. De un lado, la
Ley 39/2015, de Procedimiento Administrativo Comin, que regula la vertiente externa
de la actuaciéon administrativa, ha integrado en su articulado la regulacién legal del
procedimiento administrativo electrénico. De otro lado, la Ley 40/2015, de Régimen
Juridico del Sector Pdblico, regula la dimensién interna del obrar de las Administraciones,
incorporando las cuestiones relativas al funcionamiento electrénico del sector publico®.
Con estas dos leyes, se derogaron la Ley 30/1992, que se ocupaba del régimen juridico
de las Administraciones publicas y el procedimiento administrativo comdn por medios
presenciales y en papel, y la Ley 11/2007, que regulaba la e-Administracién y el
procedimiento administrativo electrénico. Ahora bien, las Leyes 39 y 40 de 2015 han
regulado de forma separada en dos Leyes los aspectos ad intra y ad extra del modelo de
e-Administracién. Se trata de una separacién que resulta un tanto polémica y artificial,
ya que se han regulado en normas diferentes cuestiones intimamente relacionadas como
la sede y el registro electrénico, por no hablar de que algunos de los instrumentos tienen
una ubicacién sistemdtica cuestionable como, por ejemplo, la sede electrénica en la Ley
que regula la vertiente interna, la separaciéon de la regulaciéon de la firma e identificacion
electrénicas, o la reduplicada regulaciéon legal del archivo, ademés de otras cuestiones
que deberian disponer de un mejor tratamiento legal.

Pocos dias antes de la plena eficacia del régimen legal de la e-Administracién en Espafia
previsto para 2 de abril de 2021 (después de una serie de aplazamientos legales de la
fecha inicialmente prevista de 2 de octubre de 2018), se promulgé el 31 de marzo de
2021 el Real Decreto 203/2021, por el que se aprueba el Reglamento de actuacién y
funcionamiento del sector piblico por medios electrénicos.

Sobre ello, he sefialado en publicaciones anteriores que:

La propia estructura de la norma reglamentaria tiene una mejor sistemdtica
que la regulacién legal de estos aspectos divididos en las Leyes 39 y 40 de
2015 sobre una ideaq, las cuestiones de la dimensién externa en la LPAC, y las
cuestiones de la dimensién interna en la Ley 40/2015, de Régimen Juridico del
Sector PUblico (LRJSP). Esta distincién legal que se efectué en las denominadas
“leyes siamesas”, que desde luego son uno de los pilares bésicos de nuestro
sistema juridico — administrativo, siempre planteé incertidumbres, que se

3 Para un estudio sistemdtico e integrado de ambas normas, me remito més ampliomente a
tres de mis trabajos mds recientes: El Régimen Juridico del Nuevo Procedimiento Administrativo
Comdn, del afio 2016; El procedimiento electrénico en las Administraciones Locales. Aspectos
metodoldgicos y normativos del proceso de implantacién, del afio 2018 y El procedimiento
administrativo y el régimen juridico de la Administracién Pdblica desde la perspectiva de la
innovacién tecnolégica”, del afo 2020.
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apreciaban especialmente en algunos aspectos como la ubicacién sistemdética de
la Disposicién Adicional Segunda de la LPAC (que tenia mejor encaje en la LRISP),
la regulacién de los portales web, puntos de acceso general electrénico y sedes
electrénicas que se ubicaron en la LRISP siendo instrumentos de la vertiente ad
extra, o la divisién de las cuestiones de e-firma en las 2 normas que ciertamente
suponian una dificultad interpretativa adicional, entre otras muchas cuestiones.
A priori, la sistemdtica del Reglamento también merece una valoracién positiva
al establecer el desarrollo de las Leyes con una visién integral y de conjunto en el
que se regulan todos los instrumentos del modelo de Administracién electrénica
en una sola norma, lo que clarifica y simplifica el régimen juridico y la certeza
regulatoria en este dmbito (20219, p. 2).

Asi, este reglamento culmina el marco normativo de la e-Administracién en Espana.
1.3. La regulacién en Peru

La regulacién de la e-Administraciéon en Perd ha variado de forma considerable
desde el estudio comparativo del procedimiento administrativo electrénico titulado “El
procedimiento administrativo electrénico en los ordenamientos peruano y espafiol”, en
Revista de Derecho Administrativo, CDA, nimero 9, afio 5. En aquel momento sugeri,
ante la inexistente regulacion del modelo de Administraciéon electréonica en la Ley de
Procedimiento Administrativo General o en alguna Ley especifica y unitaria, que:

El legislador peruano (...) deberd acometer una reforma del régimen juridico
de la Administracién electrénica en Pery que ordene de manera sistemdtica y
coherente los principios rectores, los derechos de los ciudadanos, las garantias
de la tramitacién electrénica, los elementos estructurales de la e-Administracién
y los cuatro instrumentos necesarios para desarrollar procedimientos
administrativos electrénicos. Para realizar esta labor tendrd dos posibilidades
igualmente vdlidas: de un lado, reformar de manera integral la vigente Ley
de Procedimiento Administrativo General para incorporar la regulacién del
procedimiento administrativo electrénico; o, de otro lado, promulgar una Ley
que regule de manera integral y especifica la Administracién electrénica y el
procedimiento administrativo electrénico (2010, p. 113).

Con la promulgacién en 2018 del Decreto Legislativo N° 1412 por el que se aprueba la
Ley de Gobierno Digital, entiendo que el legislador peruano opté por la regulacién de
las cuestiones de e-Administracién en una Ley especifica. No obstante, aunque se trata
de una Ley que ha abordado los diferentes elementos o instrumentos de tramitacion
electrénica, la regulaciéon legal es adn muy sucinta y limitada en cuanto a la regulacién
de algunos instrumentos clave como la sede electrénica o los registros, ademds de que
no ha incluido la notificacién electrénica, el expediente electrénico y otras cuestiones que
se mantienen en el texto actual de la Ley N° 27444 del Procedimiento Administrativo
General. Realmente, y desde luego no es una cuestidn menor ni desacertada, la Ley de
Gobierno Digital de 2018 se centra fundamentalmente en tres aspectos: (1) la identidad
y firma electrénica, (2) la interoperabilidad y (3) la seguridad. Sin embargo, no puede
decirse que esta ley especifica regula de manera integral, unitaria y coherente el modelo
de e-Administracién y el procedimiento administrativo electrénico en el sentido que
manifesté en el trabajo citado supra. Lamentablemente, a nivel legal, sigue existiendo
dispersién normativa e insuficiencia regulatoria legal en algunos instrumentos del modelo
de Administracién publica electrénica.

Ahora bien, en la misma linea que ha sucedido en Espafa, el reglamento de desarrollo

Revista de Derecho Administrativo 215




de la Ley de Gobierno Digital, aprobado por Decreto Supremo N° 029-2021-PCM
que aprueba el Reglamento del Decreto Legislativo N° 1412, el cual aprueba la Ley
de Gobierno Digital y establece disposiciones sobre las condiciones, requisitos y uso
de las tecnologias y medios electrénicos en el procedimiento administrativo, enmienda
las disfunciones legales que hemos sefalado con una regulacién amplia, detallada
y unitaria del modelo de Administracién electrénica. De hecho, la norma dispone
de algunos preceptos y capitulos interesantes y de impacto como los relativos a la
interoperabilidad y la seguridad, que sitéa a la normativa peruana en muy buen lugar
en la regulacién de estas materias. Sin embargo, muchos de los aspectos regulatorios
del reglamento deberian a mi juicio incorporarse en un texto de naturaleza legal con
mayor precisién que la que actualmente establece la Ley de Gobierno Digital por razones
de seguridad juridica. Incluso, quizé el reglamento de 2021 podria ser el espaldarazo
definitivo para una nueva regulacién legal del procedimiento administrativo general en
PerU que integre plenamente en su articulado los instrumentos de tramitacién electrénica
de procedimientos, dejando la Ley de Gobierno Digital como un texto legal centrado en
los importantisimos principios de interoperabilidad y seguridad garantizados plenamente
por Ley. Con estas modificaciones legislativas, Perd podria situarse claramente a la
vanguardia de la regulacién de la e-Administracién y el procedimiento administrativo
electrénico.

2. ELEMENTOS ESTRUCTURALES DEL MODELO DE E—-ADMINISTRACION

2.1. Interoperabilidad

El concepto de interoperabilidad no es nuevo en el dmbito de la aplicacién de las
Tecnologias de la Informacién y la Comunicacién en la actividad de las Administraciones
publicas, e incluso en sentido mds general se trata de un concepto que aparece en la
normativa de ferrocarriles europea de la primera mitad del S.- XX con el objetivo de
conseguir estandarizar los anchos de via para que las mdaquinas de ferrocarril pudieran
circular de una regién o Estado a ofro. En términos generales, la interoperabilidad
tiene como objetivo garantizar la correcta conexién o conectividad de dos equipos o
instrumentos que deseen o necesiten comunicarse entre si, de modo que sea posible la
fluida comunicacién entre distintos aplicativos o plataformas de tramitacién electrénica,
lo que constituye la base necesaria para posibilitar el nuevo modelo de e-Administracién
y el correcto desarrollo de los procedimientos administrativos digitales.

En origen, el concepto de interoperabilidad se referia a la colaboracién interadministrativa
en materia tecnoldgica, por lo que, en cierta manera se encontraba vinculado bésicamente
al principio de cooperacién tecnolégica entre Administraciones piblicas para conseguir
conectarse o intercomunicarse. Esta nocién de interoperabilidad se cefia exclusivamente
a la esfera interna de las Administraciones. Sin embargo, en el momento en el que se
comenzaron a desarrollar las politicas de implantacién de la Administracién electrénica
el propio concepto de interoperabilidad se vio modificado, debiendo adaptarse al nuevo
contexto marcado por el objetivo de la prestacién de servicios pUblicos y el desarrollo de
procedimientos administrativos electrénicos para los ciudadanos y empresas. En los Ultimos
tiempos han proliferado un buen nimero de definiciones de interoperabilidad. Debido a
la importancia capital que el efectivo establecimiento de un marco de interoperabilidad
tiene para la implantacién y prestacién de servicios y procedimientos de Administracién
electrénica, tanto la Unién Europea como algunos de sus Estados Miembros (en el plano
nacional) han decidido establecer definiciones juridicas de lo que debe entenderse por
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interoperabilidad?. Asi, la Unién Europea, en el articulo 3° apartado f) de su Decisién
2004/387/CE del Parlamento Europeo y del Consejo, de 21 de abril de 2004, relativa
a la prestacién interoperable de servicios paneuropeos de administracién electrénica al
sector publico, las empresas y los ciudadanos (IDABC) define la interoperabilidad como la
“capacidad de los sistemas de tecnologias de la informacién y las comunicaciones (TIC),
y de los procesos empresariales a los que apoyan, de intercambiar datos y posibilitar
la puesta en comin de informacién y conocimientos”. La citada definicién comunitaria
de la interoperabilidad se refiere tanto a la dimensién interna de la e-Administracién
como a la externa, y dado su cardcter normativo, en principio, debe ser respetada por
los distintos legisladores nacionales a la hora de regular sus sistemas y redes internas
de Administracién electrénica. Este necesario y escrupuloso respeto se infiere en la
legislacién espafiola de 2015 debido a las mdltiples referencias a la misma, aunque la
cobertura legal de la interoperabilidad en Espafia no sea, en mi opinién, la adecuada.
No sucede lo mismo en Pery, donde la Ley de Gobierno Digital si regula ampliamente en
sus articulos 26 y siguientes la interoperabilidad, otorgdndole cobertura legal suficiente
y adecuada. La interoperabilidad remite a la idea de compatibilidad y de conectividad,
como ya hemos apuntado, pero no se refiere Gnicamente a un dmbito, nivel o dimensién
sino que como se ha llegado a afirmar tiene un cardcter poliédrico, es decir, se materializa
o se deberia materializar mediante distintas dimensiones (Cerrillo i Martinez, 2010, p.
762). De hecho, asi lo ha entendido el legislador peruano, que en el articulo 28 de la Ley
de Gobierno Digital ha establecido cuatro niveles o capas de interoperabilidad:

- Interoperabilidad a nivel organizacional: Se ocupa del alineamiento de objetivos,
procesos, responsabilidades y relaciones entre las entidades de la Administracién Publica
para intercambiar datos e informacién para el ejercicio de sus funciones en el dmbito de
sus competencias.

- Interoperabilidad a nivel semdntico: Se ocupa del uso de los datos y la informacién
de una entidad garantizando que el formato y significado preciso de dichos datos e
informacién a ser intercambiada pueda ser entendido por cualquier aplicacién de otra
entidad de la Administracién Piblica. Dichas entidades deben adoptar los estdndares
definidos por el ente rector para el infercambio de datos e informacién.

- Interoperabilidad a nivel técnico: Se ocupa de los aspectos técnicos relacionados
con las interfaces, la interconexién, integracién, intercambio y presentaciéon de datos e
informacién, asi como definir los protocolos de comunicacién y seguridad. Es ejecutado
por personal de las Oficinas de Informdtica o las que hagan sus veces de las entidades
de la Administracién Piblica, de acuerdo con los estdndares definidos por el ente rector.

- Interoperabilidad a nivel legal: Se ocupa de la adecuada observancia de la legislacién
y lineamientos técnicos con la finalidad de facilitar el intercambio de datos e informacién
entre las diferentes entidades de la Administracién Publica, asi como el cumplimiento de
los temas concernientes con el tratamiento de la informacién que se intercambia.

Siguiendo la definicién juridica de principios elaborada por Garcia de Enterria y

4 Asimismo, la e-Government Act de EEUU (2002) también se refiere a la interoperabilidad,
debido a su capital importancia para la implantacién de los servicios de e-Administracién.
La citada ley define la interoperabilidad como “the ability of different operating and software
systems, applications, and services to communicate and exchange data in an accurate, effective,
and consistent manner”; (Seccién 101, Capitulo 36, pardagrafo 3601). Como se observa,
esta definicién sobre interoperabilidad pretende garantizar la interaccién, conectividad,
interconexién y comunicacién entre las aplicaciones, sistemas y plataformas tecnolégicas
utilizadas para la prestacion de servicios de e-Administracién.
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Ferndndez Rodriguez (2002), quienes sefialan que “los principios se identifican con
aquellos elementos esenciales e indispensables para la consecucién y desarrollo de una
determinada actividad, y precisamente su calificacién como principios hace referencia a
su cardécter bdsico como soportes primarios estructurales del sistema” (p. 83), he afirmado
que:

Si algo puede ser catalogado como soporte primario estructural del nuevo
modelo de administrar y de las plataformas electrénicas del nuevo procedimiento
administrativo comin (...) es, desde luego, la interoperabilidad. Tanto es asi,
que sin interoperabilidad no hay posibilidad de comunicacién electrénica entre
las plataformas y aplicaciones que las Administraciones y administrados utilizan
para realizar procedimientos electrénicos por lo que la regulacién juridica de la
interoperabilidad y su garantia, a pesar de las dificultades interpretativas que
puedan plantear estas normasy de las rigideces que se desprenden de las mismas
en su disefo, es fundamental para el correcto desarrollo del modelo de gestion
documental electrénico del nuevo procedimiento (especialmente en relacién a la
interaccién e interconexidén de archivos para el intfercambio electrénico de datos
y documentos entre Administraciones (2017, p. 2899).

Asimismo, sobre el tema, he sostenido lo siguiente:

El cardcter bdsico, estructural y esencial de la interoperabilidad ha quedado
patente no solo en Espaia sino fundamentalmente en la mayoria de normas
y documentos institucionales comunitarios que coinciden en afirmar que para
conseguir la implantacién de servicios y procedimientos de e-Administracién
resulta imprescindible garantizar la interoperabilidad entre los diversos sistemas
y plataformas tecnolégicas utilizados por las Administraciones, los ciudadanos y
las empresas (2017, p. 2891).

De hecho, en Espafna el ya referido Reglamento de actuacién y funcionamiento del
sector pUblico por medios electrénicos aprobado por Real Decreto 203/2021 ha venido
a consagrar normativamente el principio de interoperabilidad®. Segin reitera el propio
Decreto 203/2021, este principio debe ser “entendido como la capacidad de los sistemas
de informaciény, por ende, de los procedimientos a los que éstos dan soporte, de compartir
datos y posibilitar el intercambio de informacién entre ellos”, siendo precisamente ésta
una cuestién clave e ineludible en la concesion de la Administracién electrénica. La
inclusion de este principio en la normativa, que ya habia sido considerado como tal por
la doctrina administrativista®, debe valorarse de una forma muy positiva y es evidente
el esmero, cuidado y detalle que ha dedicado el nuevo Reglamento a las cuestiones
de interoperabilidad dada su capital importancia. Como prueba de ello simplemente
debemos citar la Disposicién Final Segunda del Decreto 203/2021, en la que se realiza
una infensa reforma del Real Decreto 4/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Interoperabilidad en el dmbito de la Administraciéon Electrénica
(que no serd analizado en este trabajo para no desvirtuar la centralidad del examen

5  Esta realidad ya fue puesta de manifiesto en Martinez Gutiérrez, R. (2009), y también en otros
muchos trabajos posteriores tanto en materia de e-Administraciéon como de Contratacion
Piblica Electrénica. A este respecto véase: Martinez Gutiérrez, R. (2017) y Martinez Gutiérrez,
R. (2019). La interoperabilidad como factor clave y estructural en la internacionalizacién de la
contratacién publica. En Contratacion Administrativa Préctica, 159. Numero especial La LCSP
un afo después.

6  Entre los trabajos mds recientes que ahondan en esta cuestiéon puede verse Gracia Diaz, M.
(2019).
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del Reglamento de 2021, pero cuya importancia y trascendencia para el desarrollo
efectivo de la e-Administracién es fundamental). Por su parte, en Per$ la relevancia que
tanto la Ley del Gobierno Digital como el Reglamento otorgan a la interoperabilidad
demuestran claramente su consideracién como principio juridico esencial del modelo de
e-Administracién.

2.2. Seguridad

La seguridad es otro de los principios nucleares del nuevo modelo de e-Administracién,
por lo que el concepto de seguridad debe adquirir la condicién de principio esencial del
nuevo procedimiento administrativo comin que debe ser garantizado por el ordenamiento
juridico — administrativo. En Espafia, el objetivo del legislador ya desde la Ley 11/2007
ha sido la exigencia del mismo nivel de garantias y seguridad en el procedimiento
administrativo electrénico que el requerido para la utilizacién de medios no electrénicos
en la actividad administrativa. La formulacién de este principio tenia como propésito
garantizar el establecimiento de dos modelos equivalentes de administrar, al exigir el
mantenimiento del mismo nivel de garantias y seguridad independientemente de si el
administrado tramita electrénicamente o en papel. Con la promulgaciéon de las Leyes 39
y 40 de 2015, la seguridad adquirié una importancia capital ya que el almacenamiento
de la informacién en los archivos y la tramitacién de la actuacién administrativa y de los
procedimientos se producird casi en exclusiva por cauces electrénicos. Asi pues, tanto
la articulacién legal de la seguridad como las normas reglamentarias que desarrollan
la misma deben ser consideradas como valores estructurales del nuevo modelo de
administrar, estableciéndose al respecto normas que garanticen unos adecuados niveles
de seguridad. Por otro lado, en Pery, basta una simple lectura de la Ley de Gobierno Digital
en sus articulos 30 y siguientes y del Reglamento de 2021 para observar la importancia
justificada que la normativa peruana ha otorgado a este principio estructural.

Con cardcter general, la doctrina ha sefalado dos dmbitos en relacién a los cuales se
debe promover un adecuado nivel de seguridad, sefialando asimismo los instrumentos
que han de utilizarse para promover el correcto cumplimiento de las garantias. De un
lado, la seguridad de la actividad administrativa electrénica debe garantizar la correcta
proteccién de los datos de cardcter personal. En este dmbito, resultard trascendental el
establecimiento de un adecuado nivel de seguridad en la infraestructura en red (Intranet)
que interconecte las distintas Administraciones publicas, para que los intercambios de
datos, documentos y certificaciones entre ellas puedan realizarse de manera segura lejos
de ataques e injerencias externas (Fondevilla Antolin, 2017). De otro lado, se ha puesto el
énfasis en el establecimiento de protocolos o estdndares de actuaciéon que garanticen un
adecuado nivel de seguridad en materia de autenticidad, confidencialidad, integridad,
disponibilidad y conservacién de las actividades desarrolladas en el marco de los
procedimientos administrativos y que deban ser objeto de archivo electrénico. De hecho,
la normativa de Pery, y especialmente el Reglamento asi procede en sus articulos 94 y
siguientes, donde configura el marco de seguridad digital del Estado peruano y todas las
cuestiones técnicas relacionadas con la gestion de la seguridad, de una forma amplia y
precisa.

2.3. Otros principios: accesibilidad — usabilidad, neutralidad vy
proporcionalidad

Adicionalmente a los importantes principios de interoperabilidad y seguridad, también
resultan de interés otros principios para la correcta articulacién de la e-Administracién.
De hecho, tanto la Ley de Gobierno Digital de Per( en su articulo 5 como el Real Decreto
203/2021 en Espafia, articulo 2, han venido a enunciar los principios bdsicos que
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también deben tenerse en consideracién, adicionalmente a los ya citados de seguridad
e interoperabilidad. En concreto, y centrdndonos en la regulacién espafola, podemos
destacar lo siguiente’:

En primer lugar, la letra a) de este articulo se refiere a los principios de neutralidad
tecnolégicay de adaptabilidad al progreso de las tecnologias y sistemas de comunicaciones
electrénicas. La incorporacion de este principio en el Decreto 203/2021 supone una
innovacién interesante ya que el principio de neutralidad tecnolégica habia sido eliminado
casi por completo de las Leyes 39 y 40 de 2015 (sélo se encuentra una referencia en
ambas Leyes en la regulacién de las sedes electrénicas en el articulo 40 de la LRISP)
especialmente por su dificil consecucién técnica. Ahora, el reglamento lo recupera con
acierto a fin de:

Garantizar tanto la independencia en la eleccién de las alternativas tecnolégicas
necesarias para relacionarse con las Administraciones Publicas por parte de
las personas interesadas y por el propio sector publico, como la libertad para
desarrollar e implantar los avances tecnolégicos en un dmbito de libre mercado.

La base para asegurar que este principio se cumpla es la utilizacién de estdndares abiertos
por el sector publico, aunque esta regla general se encuentra matizada como asi sucedia
en la ya derogada LAECSP por la incorporacion de la excepcién del uso de “estdndares
gue sean de uso generalizado” pero siempre (y esto si lo determina expresamente el
Reglamento a diferencia de la LAECSP), “de forma complementaria”. De esta manera, el
uso de estédndares abiertos serd imperativo, aunque de forma complementaria se habilite
la utilizacién de otro tipo de software, de manera que se garantice que “las herramientas
y dispositivos que deban utilizarse para la comunicacién por medios electrénicos, asi
como sus caracteristicas técnicas, serdn no discriminatorios, estardn disponibles de forma
general y serdn compatibles con los productos informaticos de uso general”.

En segundo lugar, las letras b) y ¢) del articulo 2 se refieren a los principios de accesibilidad
y de usabilidad o facilidad de uso, que a mi juicio se insertan dentro del mismo
principio general de acceso al modelo de e-Administracién. De un lado, “el principio de
accesibilidad, entendido como el conjunto de principios y técnicas que se deben respetar
al disefar, construir, mantener y actualizar los servicios electrénicos para garantizar la
igualdad y la no discriminacién en el acceso de las personas usuarias, en particular de
las personas con discapacidad y de las personas mayores”. Y, de otro lado, y en intima
conexién “el principio de facilidad de uso, que determina que el disefio de los servicios
electrénicos esté centrado en las personas usuarias, de forma que se minimice el grado
de conocimiento necesario para el uso del servicio”. A mi juicio, y aunque ni las Leyes
39 y 40 de 2015 ni ahora el Decreto 203/2021 hagan mencién alguna a la normativa
reglamentaria que regula las cuestiones de accesibilidad y usabilidoad desde 2007,
el establecimiento de estos principios en el Reglamento supone que las obligaciones,
derechos y garantias establecidos en el Real Decreto 1494/2007, de 12 de noviembre,
por el que se aprueba el Reglamento sobre las condiciones bdsicas para el acceso de
las personas con discapacidad a las tecnologias, productos y servicios relacionados
con la sociedad de la informacién y medios de comunicacién social deben tenerse
obligatoriamente en cuenta por las Administraciones y organismos del sector piblico a la
hora de disefar y financiar el desarrollo de herramientas de e-Administracién (Martinez
Gutiérrez, 2009, pp. 65 vy ss.).

Y, en tercer lugar, respecto a los principios aqui referenciados, la letra e) del articulo 2

7  En este punto, sigo lo establecido en mi trabajo Martinez Gutiérrez, R. (2021).
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enuncia el principio de proporcionalidad, “en cuya virtud sélo se exigirdn las garantias
y medidas de seguridad adecuadas a la naturaleza y circunstancias de los distintos
trdmites y actuaciones electrénicos”. Se trata de un principio de capital importancia y
que debe ser considerado en todos los instrumentos del modelo de e-Administracién, y
especialmente en materia de registros, comunicaciones y notificaciones y con especial
intensidad en materia de identificacién y firma electrénicas®. La importancia de este
principio se ha puesto de manifiesto también en la Ley 40/2015 (aunque ciertamente
con menor intensidad de la que se predicaba en la Ley 11/2007) y, en esa linea, este
principio se ha materializado en el articulo 4 relativo a los “principios de intervencién de
las Administraciones PUblicas para el desarrollo de una actividad”, al determinar en su
apartado 1° que:

Las Administraciones Piblicas que, en el ejercicio de sus respectivas competencias,
establezcan medidas que limiten el ejercicio de derechos individuales o colectivos
o exijan el cumplimiento de requisitos para el desarrollo de una actividad, deberdn
aplicar el principio de proporcionalidad y elegir la medida menos restrictiva,
motivar su necesidad para la protecciéon del interés pUblico asi como justificar
su adecuacién para lograr los fines que se persiguen, sin que en ningdn caso
se produzcan diferencias de trato discriminatorias. Asimismo deberdn evaluar
periddicamente los efectos y resultados obtenidos.

Como se puede comprobar, se trata de adecuar el nivel de exigencias en los trémites
y actuaciones de las personas interesadas con las Administraciones a la naturaleza de
la actuacién a realizar, de manera que no se exijan requisitos desproporcionados para
realizar trémites sencillos.

3. GARANTIAS Y DERECHOS DE LAS PERSONAS. EN ESPECIAL, EL DERECHO
A NO APORTAR DATOS Y DOCUMENTOS

3.1. Los derechos en el modelo de e—Administraciéon en la legislacion
espanola

En Espafa, la Ley 39/2015 de procedimiento administrativo comUn ha establecido 2
articulos en los cuales se regulan los derechos. De un lado, el articulo 13 establece los
derechos genéricos que tienen todas las personas ante las Administraciones, a los que, de
otro lado, se deben anadir los establecidos en el articulo 53 de la Ley que se refiere a los
derechos especificos de las personas interesadas en la tramitacién de los procedimientos.
Para un estudio amplio de los derechos en Espafia, me remito a mi trabajo El régimen
juridico del nuevo procedimiento administrativo comdn. En este articulo, me centraré en
el derecho establecido en el articulo 53.1 letras c) y d) que analizaremos a continuacion.

3.2. El derecho clave a no aportar datos y documentos por las personas
interesadas. El acceso al dato minimo necesario para la tramitacion:
su regulaciéon en Espana.

Las letras ¢) y d) del articulo 53.1 de la LPAC establecen los derechos a no presentar
documentos originales y a no presentar datos y documentos no exigidos por las

8  Esta circunstancia ha sido puesta de manifiesto por la doctrina, por citar un buen trabajo
clasico que lo vincula a la identificacién y firma electrénicas, véase: Martin Delgado, I. (2008).
Identificacién y autenticacién de los ciudadanos. En Valero Torrijos, J., y Gamero Casado, E.
(Coords.). La Ley de Administracién electrénica. Comentario sistemético a la Ley 11/2007,
de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos. Thomson-
Aranzadi.
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normas aplicables al procedimiento de que se trate, que ya se encuentren en poder de
las Administraciones PUblicas o que hayan sido elaborados por éstas. El cumplimiento
de estos derechos es clave para poder considerar implantada la e-Administracién, es
decir, podremos afirmar que ya estd plenamente en funcionamiento el nuevo modelo de
administrar cuando estos derechos estén garantizados.

En primer lugar, la letra ¢) del articulo 53 de la LPC se refiere expresamente a la primera
categoria documental cuya presentacién no debe exigirse a las personas interesadas,
al regular el derecho “a no presentar documentos originales salvo que, de manera
excepcional, la normativa reguladora aplicable establezca lo contrario”. Hemos de tener
en consideracién de que el legislador se refiere aqui a documentos originales, sin distinguir
entre si se trata de documentos pUblicos no administrativos o administrativos, o privados,
aunque viendo que en la letra d) habla de documentos elaborados por las Administraciones
(deben entenderse ahi los documentos publicos administrativos originales), la l6gica indica
que esta letra c) se tenga que referir a documentos originales privados, documentos
pUblicos no administrativos o, en Gltimo lugar, a documentos pUblicos administrativos cuyos
originales no obren en los archivos de la Administracién que los produjo y se encuentren
en poder de la persona interesada. Pues bien, a pesar de que el legislador instaura el
derecho a no aportar documentos originales, matiza al respecto que “en caso de que,
excepcionalmente, deban presentar un documento original, tendrdn derecho a obtener
una copia autenticada de éste”.

En segundo lugar, la letra d) del articulo 53.1 configura el derecho “a no presentar datos
y documentos no exigidos por las normas aplicables al procedimiento de que se trate, que
ya se encuentren en poder de las Administraciones Piblicas o que hayan sido elaborados
por éstas”. Respecto a este derecho debemos realizar las siguientes matizaciones: 1. El
derecho a no presentar estos datos y documentos se refiere a datos y documentos obrantes
o elaborados en o por cualquier Administracién publica. 2. Este derecho implica que todas
las Administraciones publicas deban articular sus archivos electrénicos Unicos bajo los
pardmetros de interoperabilidad y seguridad, custodiando en los mismos los documentos
que elaboren pero también aquellos obrantes en los expedientes de los procedimientos
administrativos ya tramitados. 3. Este derecho de las personas a no presentar estos datos
y documentos constituye una auténtica obligacién para todas las Administraciones publicas
de colaborar en el intfercambio de datos y documentos, asi como también de interconectarse
a través de redes seguras e interoperables como la Red SARA y TESTA. 4. Para un correcto
ejercicio de este derecho es imprescindible el respeto a la normativa de proteccién de datos
de cardcter personal espafola y de la Unién Europea, y seria conveniente en consecuencia
avanzar hacia sistemas de intercambio de informacién y datos basados en el principio de
acceso al dato minimo necesario para la tramitacién de la actuacién o del procedimiento
concreto de que se frate, siendo estos mecanismos mds garantistas con la tutela del derecho
fundamental a la proteccién de datos de cardcter personal que el acceso a los documentos
completos.

Pues bien, con este marco de derechos, y en relacién al intercambio y transmisién
electrénica de datos entre Administraciones con utilizacién de las plataformas y sistemas
intranet a través de la interoperabilidad, podemos identificar dos mecanismos de obtencién
de los datos necesarios: las comunicaciones electrénicas (que requieren un control ex ante)
y los accesos directos automatizados, en los que caben dos posibilidades: a) el érgano
que tramita el procedimiento accede al archivo electrénico de la Administracién cedente,
con cardcter general tras autorizacién de la persona interesada, y obtiene el documento o
documentos necesarios; v, b) El 6rgano que tramita el procedimiento, también con carécter
general con consentimiento de la persona interesada, contrasta contra la base de datos del
archivo electrénico de la Administracién cedente de los datos o documentos si el interesado
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cumple o no con los elementos exigidos en la solicitud y para cuya comprobacién se
requiere la cesidn de los datos (por ejemplo, en este supuesto hablamos de que si para el
otorgamiento de una ayuda o subvencién es necesario comprobar si la persona interesada
estd por encima o por debajo de 12.000 euros de renta, la Administracién solicitante
no tenga porqué disponer de todo el documento de renta de esa persona, sino sélo si
estd por encima o por debajo de 12.000 euros; o, si fuese necesario comprobar si una
persona es licenciada o no, que el érgano que tramita el procedimiento pueda realizar una
comprobacién automatizada directamente contra la base de datos del registro de titulos
universitarios del Ministerio, funcionalidad de la Red interoperable SARA, que le indique si
la persona interesada tiene o no el titulo de licenciado sin necesidad de obtener copia del
documento del titulo). En estos supuestos, dado que el control de la adecuada cesién de
datos se producird a posteriori es preciso que quede constancia en los ficheros del cedente
y del cesionario del acceso a los datos o documentos efectuado por el cesionario.

Evidentemente, la modalidad de acceso directo es més dagil que la de comunicacién
electrénica y, a su vez, si la misma se realiza mediante el sistema de acceso al dato minimo
necesario descrito en la letra b) del pdarrafo anterior, la transmisién electrénica de datos
serd mucho mds garantista con la protecciéon de datos personales de la persona interesada
y con el principio de transparencia en la gestiéon de los procedimientos. En esta lineaq,
debe mencionarse muy positivamente el Reglamento General de UE Proteccién de Datos
de 2016 y la Ley Orgdnica de proteccion de Datos y Garantia de Derechos Digitales de
2018, ya que establecen el denominado principio de minimizacién de datos (articulo 5.1.c
del RGPD) que se desarrolla en el articulo 25 del RGPD sobre la base de la “proteccién de
datos desde el disefio y por defecto”, cuya finalidad parece ser que en las transmisiones
de datos no se obtenga mds informacién y datos que los absolutamente necesarios para
lo cual los archivos y bases de datos deberdn disefiarse con ciertos pardmetros técnicos
que permitan dichas posibilidades técnicas, es decir, lo que aqui hemos denominado como
acceso al dato minimo necesario. Esta nueva via, sin duda més garantista y adecuada
al principio de transparencia y al derecho a la proteccién de datos de carécter personal,
junto con la posibilidad de que las Administraciones puedan intercambiar ciertos datos
en los procedimientos iniciados de oficio sin necesidad de consentimiento del interesado
cuando nos encontremos ante el cumplimiento de una finalidad publica o una obligacién
legal vinculada al ejercicio de potestades publicas del érgano a la que parece habilitar
la combinacién de los articulos 5.1.b), 6.1.c) y e), 6.3, 9.2.g), 23.1.e) y h), y 89.1 del
Reglamento General UE de Proteccién de Datos (y el articulo 28 de la LPAC en determinados
supuestos como las facultades de inspeccién o sancionadoras), es posible que garanticemos
un sistema mucho mds coherente, seguro y dgil de transmisiones electrénicas de datos
que facilite la simplificacién administrativa, el desarrollo de procedimientos administrativos
mdas acordes a las posibilidades tecnolégicas actuales, la transparencia en la gestién y la
privacidad de las personas, redundando todo ello en beneficio de las personas interesadas
y de las Administraciones en el cumplimiento y ejercicio de sus funciones y/o misiones de
interés pUblico normativamente atribuidas por el ordenamiento juridico’.

4. INSTRUMENTOS BASICOS PARA LA TRAMITACION ELECTRONICA DE
PROCEDIMIENTOS

4.1. Sede electrénica

La sede electrénica puede definirse como “el sitio o portal web de Internet, titularidad de

9 A mayor obundamiento véase: Martinez Gutiérrez, R. (2021b). Interoperabilidad =
Transparencia + Proteccién De Datos. En Cdtedra Pagoda — Observatorio de Transformacién
Digital del Sector Piblico.
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una Administracién publica, que sirve de plataforma para que los administrados puedan
relacionarse con la misma recibiendo servicios piblicos o entablando procedimientos
administrativos electrénicos” (Martinez Gutiérrez, 2009, p.481). Sin duda, una de sus
utilidades fundamentales serd que sirva para iniciar formalmente los procedimientos a
través del catdlogo de procedimientos — registro electrénico (ademds, claro estd, de otras
funcionalidades como el acceso al expediente, la recepcién de notificaciones, etc.). Este
elemento bdsico del modelo de e-Administracién tiene una deficiente regulacién en la
normativa de Pery, prdcticamente nula, por lo que vamos a exponer en este apartado el
régimen juridico de Espafa.

El articulo 38 de la LRISP comienza con el concepto legal de sede electrénica, y
determina en su apartado 2 que “el establecimiento de una sede electrénica conlleva
la responsabilidad del titular respecto de la integridad, veracidad y actualizacién de la
informacién y los servicios a los que pueda accederse a través de la misma”. En base a
este precepto, es evidente que las Administraciones pUblicas serdn responsables ante el
incumplimiento del “pardmetro de calidad”: veracidad, integridad y actualizacién, de la
informacién y servicios de una sede electrénica, responsabilidad que se extiende también
a los portales de internet (Valero Torrijos, 2008). Es decir, si ante una informacién o
servicio electrénico prestado en sede incumpliendo el pardmetro de calidad se produce
un dafo antijuridico a la persona interesada, la Administracién serd responsable de
resarcir al perjudicado el dafio ocasionado mediante los sistemas de resarcimiento
propios de la responsabilidad patrimonial.

De otro lado, también merece la pena destacar la determinacién con carécter bdsico
del “contenido y servicios de las sedes electrénicas” que ha establecido el Real Decreto
203/2021 en Espafna. El nuevo reglamento ha establecido con carécter bésico el
contenido minimo y servicios de todas las sedes electrénicas lo que es légico, simplifica la
usabilidad y accesibilidad de las personas interesadas en el modelo de e-Administracién, y
entronca perfectamente con el cardcter basico que se desprende del articulo 149.1.18 de
la Constituciéon. De ofra parte, el contenido minimo de informacién y servicios es ajustado
a las necesidades bdsicas de funcionamiento de una sede electrénica y estd ajustado y
justificado desde el punto de vista de la préctica administrativa. A este respecto, merece
la pena destacar que el articulo 10 en su apartado 1 ha fijado el contenido minimo de
las sedes, y que el apartado 2° del mismo articulo ha delimitado los servicios minimos
que debe prestar toda sede electrénica.

4.2. Oficinas de asistencia en materia de registrosy registros electrénicos

En materia de registros, la legislaciéon y normativa de Per( si se ha ocupado de los
registros electrénicos para la recepcién de escritos, solicitudes y documentos por medios
electrénicos, de una manera razonablemente acertada. No obstante, no ha regulado por
el momento y si seria una necesidad imperiosa la articulacién y cambio de paradigma de
las oficinas presenciales de registro en oficinas de asistencia a las personas interesadas
en el nuevo modelo de administrar. A estos efectos, resulta interesante traer a colacién la
regulacién espafola de este elemento. Segun el articulo 16.5 de la LPAC:

Los documentos presentados de manera presencial ante las Administraciones
Publicas, deberdn ser digitalizados (...) por la oficina de asistencia en materia de
registros en la que hayan sido presentados para su incorporacién al expediente
administrativo electrénico, devolviéndose los originales al interesado, sin perjuicio
de aquellos supuestos en que la norma determine la custodia por la Administracién
de los documentos presentados o resulte obligatoria la presentacién de objetos o
de documentos en un soporte especifico no susceptibles de digitalizacién.
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De esta manera, las oficinas de asistencia en materia de registro vienen a redefinir las
oficinas de registro tradicionales y se dirigen especificamente a prestar servicio a las
personas fisicas no obligadas a relacionarse electrénicamente con las Administraciones,
es decir, a los sujetos no obligados. Ademés, el articulo 12 de la LPAC regula la “asistencia
en el uso de medios electrénicos a los interesados” para “garantizar que los interesados
pueden relacionarse con la Administracién a través de medios electrénicos, para lo
que pondrdn a su disposicién los canales de acceso que sean necesarios asi como los
sistemas y aplicaciones que en cada caso se determinen” y también “en lo referente
a la identificacién y firma electrénica, presentaciéon de solicitudes a través del registro
electrénico general y obtencién de copias auténticas”. Estas tareas se realizan en Espafia
por los funcionarios habilitados “para la identificacién o firma” en materia de asistencia
a las personas interesadas en las oficinas de registro presenciales, determindndose
que “funcionarios que presten servicios en las oficinas de asistencia en materia de
registros” serdn todos ellos funcionarios habilitados para la identificacién y firma de
las personas fisicas que no tengan obligacién de relacionarse electrénicamente con las
Administraciones pUblicas.

Finalmente, el régimen de la presentaciéon a través de registros electrénicos en Per(
si resulta més detallado, y simplemente debemos sefalar que en Espafia cuando la
persona interesada presenta un documento a través de la sede electrénica, bien sea para
iniciar formalmente el procedimiento o por ejemplo para realizar alegaciones o aportar
pruebas o informes, debe existir constancia de la efectiva presentacién del documento
y para ello se emplea el software de registro electrénico. Ahora bien, lo realmente
importante es que con el nuevo marco legal de 2015 en Espafa, la tframitacién interna
de los procedimientos desde su inicio seré electrénica, independientemente que el inicio
formal del procedimiento se produzca (1) on line o eleciréonicamente desde la sede
electrénica — catdlogo de procedimientos, cumplimentando el modelo normalizado de
solicitud y registrando electrénicamente la solicitud, con el acuse de recibo automatizado
correspondiente; o, (2) presencialmente, si la persona interesada es persona fisica y
decide acudir a una oficina de asistencia en materia de registros con los documentos
papel de la solicitud y la documentacién que la acomparia, y que sea el o los funcionarios
habilitados de la oficina los que transformen y digitalicen la documentacién, generando
las correspondientes copias auténticas electrénicas, iniciando el e-procedimiento.

En esta segunda modalidad de inicio presencial del e-procedimiento interno, los actos
de comunicacién y notificacion entre la Administracién y la persona interesada se
realizardn en papel, pero toda la tramitacién interna serd electrénica. Asi pues, serd
indiferente en cuanto a la tramitacién electrénica interna del procedimiento si la persona
interesada ha iniciado formalmente el mismo desde la sede electrénica (catdlogo de
procedimientos — registro electrénico) o desde la oficina de asistencia en materia de
registro, y, en ambos casos, las anotaciones de los asientos registrales de entrada en
el libro de llevanza o archivo — base de datos de registro se deberdn realizar en orden
secuencial de presentacién independientemente del lugar electrénico o presencial de su
presentacion.

4.3. Expediente electronico, gestion documental avanzada y archivo

La gestidn documental electrénica es imprescindible para el funcionamiento del modelo
de Administracién electrénica a nivel interno. Si este elemento no se implementa
adecuadamente, no es posible articular un sistema de e-Administracién eficaz y eficiente.
La regulacién normativa a este respecto en el ordenamiento de Per( es intensa y adecuada,
aunque dispersa. No se regula legalmente en la Ley de Gobierno Digital, sino que su
regulacién se encuentra en la Ley N°® 27444 del Procedimiento Administrativo General,
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con una base muy sucinta, encontrdndose su desarrollo reglamentario en el reglamento
de desarrollo aprobado por Decreto Supremo N° 029-2021-PCM, que paraddjicamente
no desarrolla la Ley de Procedimiento Administrativo General, donde se establece la base
legal de este instrumento, sino que desarrolla la Ley de Gobierno Digital, donde no se
ha incorporado regulacién del expediente y gestién documental electrénica. Con todo,
el reglamento si contiene una intensa regulacién de esta cuestién en sus articulos 35 a
45, partiendo de la definicién de los elementos estructurales del documento electrénico
y del expediente, la configuracién de su indice, los metadatos, la obtencién de copias,
etc. A mi juicio, el principal problema en este punto es que muchas de las cuestiones
establecidas en el reglamento, dada su importancia en la articulacién del modelo de
Administracién electrénica deberian ser objeto de regulacién en la Ley.

Precisamente ésta ha sido la realidad en Espafa, donde los aspectos bdsicos de la gestién
documental electrénica se regulan en diferentes momentos de la Ley de Procedimiento
Administrativo Comun, por ejemplo, las copias en los articulos 26 y siguientes, el
expediente en el 70 o el archivo en el 17 (y también en el 46 de la Ley 40/2015). Quizd
la cuestion mds cuestionable de la regulacién legal de Espafa en materia de gestion
documental es que la misma no se ha establecido en un solo capitulo de la Ley de
Procedimiento, cuestién que si se ha solventado en el reglamento aprobado por el Real
decreto 203/2021.

4.4, Comunicaciones y notificaciones

La notificacién es un requisito esencial para dotar de eficacia juridica a las resoluciones o
actuaciones de un procedimiento administrativo, de manera que es uno de los elementos
esenciales del modelo de Administracién electrénica. Segin la Real Academia Espanola
de la Lengua, “notificar” es “comunicar formalmente a su destinatario una resolucién
administrativa o judicial”. La nocién de notificacién administrativa no variard segin se
practique por medios tradicionales o electrénicos. La notificacién electrénica “posee,
pues, la misma esencia de la notificacién convencional” (Martin Delgado, 2005, p. 183).
La Unica variacién se produce en el canal de comunicacién que emplea la Administracién
para dar a conocer sus actos o resoluciones administrativas a los interesados. En la
notificacién electrénica se empleardn los medios electrénicos para proceder a la
notificacién administrativa del acto o resolucién de que se trate, utilizandose para ello un
sistema de notificaciones a depositar bien en direccién electrénica habilitada o bien en la
sede electrénica de la Administracién que notifique (en Per0 a través de la “casilla Unica
electrénica”). A través de la nofificacién administrativa se da a conocer al interesado
o interesados en un procedimiento un acto o una resolucién administrativa. Asi, “la
notificacién es una conducta administrativa de informacién a los particulares por medio
de la cual éstos pueden conocer el contenido de los actos administrativos y ajustar su
conducta a lo que en ellos se establece” (Velasco Caballero, 2002, p. 37). Por todas estas
razones, la notificaciéon se considera una garantia esencial del procedimiento, y como
tal, los Tribunales la han insertado dentro de la esencia del articulo 24 de la Constitucidn
regulador del derecho a la tutela judicial efectiva (Véase las SSTC 59/1998, de 16 de
marzo, FJ 3; 221/2003, de 15 de diciembre, FJ 4; y, STC 55/2003, de 24 de marzo, FJ
210),

En relacién a este instrumento, en el ordenamiento de Per(, la regulacién legal bdsica del
mismo se contiene en la Ley de Procedimiento Administrativo General, aunque también

10 A este respecto, resulta interesante el trabajo de Mayor Gémez, R. (2015). La notificacién
administrativa en la Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo Comun
de las Administraciones PUblicas: novedades y cuestiones juridicas controvertidas.
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la Ley de Gobierno digital se refiere a ella en su articulo 22 relativo al “Domicilio Digital”,
aunque configurdndolo como “uno de los atributos de la identidad digital que se constituye
en el domicilio habitual de un ciudadano en el entorno digital, el cual es utilizado por las
entidades de la Administraciéon Poblica para efectuar comunicaciones o notificaciones”.
En materia de notificaciones se produce algo similar a lo acontecido en materia de
gestién documental electrénica, dado que el grueso de la regulacién se encuentra en el
reglamento de desarrollo aprobado por Decreto Supremo N° 029-2021-PCM, en sus
articulos 53 a 62, donde se establece una intensa regulacién normativa muy similar a
la establecida en Espafa en la Ley de Procedimiento Administrativo Comdn. Teniendo
en cuenta ademés la trascendencia constitucional de la notificacién y su vinculacién al
derecho fundamental a la tutela judicial efectiva, en materia de notificaciones electrénicas
resulta imperioso que el grueso de su regulacién se realice mediante Ley, y no solo en la
normativa de rango reglamentario, siendo esta la principal carencia que se observa en
el ordenamiento de Perd.

4.5. Identificacion y firma electrénica

Como ya hemos advertido, la identificacién y firma electrénica es uno de los elementos
fundamentales de la regulacién legal en Pery, junto con la interoperabilidad y la
seguridad. De hecho, su regulacién en la Ley de Gobierno Digital es muy intensa, y
también ha sido objeto de un intenso desarrollo reglamentario por el Decreto Supremo
N° 029-2021-PCM. La normativa legal de Perd, en sus articulos 13 y 14, parte de la
distincién entre identificacién y autenticacién, aunque considera la autenticaciéon como
una identificacién electrénica reforzada de las personas. No obstante, interesa sefalar
aqui que, a este respecto, Martin Delgado (2008) ha precisado la distinciéon entre
las nociones de identificacién y autenticacién o firma de documentos, estableciendo
los efectos prdcticos que conlleva tal diferenciacién. Con el primero de los términos
(identificacién) se hace referencia a la comprobacién de la identidad del firmante,
mientras que el segundo (autenticacién) se relaciona con el documento firmado. De esta
forma, mientras que la identificacién estaria relacionada con la vertiente subjetiva de la
firma, esto es, la persona del firmante, la autenticacién lo estaria con la vertiente objetiva,
es decir, el documento (p. 466 y ss.). En este punto, simplemente daremos cuenta de
que en Espana, la base normativa de la identificacién y firma electrénica es en realidad
una norma de eficacia directa de la Unién Europea, el Reglamento UE 910/2014, del
Parlamento Europeo y del Consejo, relativo a la identificacién electrénica y los servicios
de confianza para las transacciones electrénicas en el mercado interior y por la que se
deroga la Directiva 1999/93/CE, conocido comUnmente como Reglamento elDAS. Una
vez aprobado el Reglamento UE 910/2014, y a partir de su entrada en vigor, esta norma
tenia primacia respecto a legislacién espafiola y en consecuencia deben respetarse todos
sus elementos configuradores. Recientemente se ha promulgado la Ley 6/2020, de 11
de noviembre, reguladora de determinados aspectos de los servicios electrénicos de
confianza (LRSEC), donde queda patente la absoluta primacia de la normativa de la UE,
como asi se determina en el articulo 1 de la Ley al autodefinirse como “complemento’"”
del Reglamento 910/2014. Por lo que respecta a la regulacién juridica de la identificacién
y firma en el sector publico, debemos estar a lo que determinan los articulos 9, 10
y 11 de la Ley 39/2015, de Procedimiento Administrativo Comun, con respecto a la
“identificacién y firma de los interesados en el procedimiento administrativo”, y a los

11 Este articulo sefala: “La presente Ley tiene por objeto regular determinados aspectos de los
servicios electrénicos de confianza, como complemento del Reglamento (UE) n.° 910/2014
del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacién
electrénica y los servicios de confianza para las transacciones electrénicas en el mercado interior
y por el que se deroga la Directiva 1999/93/CE".
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articulos 40 a 45 de la Ley 40/2015, de Régimen Juridico del Sector Publico, que serdn
los aplicables para la identificacién y firma de las Administraciones pudblicas.

Légicamente, el régimen de estas dos normas de referencia para el dmbito pUblico deberé
interpretarse de conformidad al Reglamento 910/2014 y la Ley 6/2020, y finalmente
también, con respecto al e-DNI, la DA 3° de la LRSEC y los articulos 8 y siguientes de la
Ley Orgdnica 4/2015, de 30 de marzo, de protecciéon de la seguridad ciudadana (en
adelante también LOPSC), asi como el Real Decreto 1553/2005, de 23 de diciembre,
por el que se regula la expedicién del documento nacional de identidad y sus certificados
de firma electrénica, que desarrollaba la regulacién legal del DNI-e. A estas normas
también se deben sumar las especificaciones en materia de e-firma contenidas en el
Real Decreto 4/2010, por el que se aprueba el Esquema Nacional de Interoperabilidad
y el Real Decreto 3/2010 por el que se aprueba el Esquema Nacional de Seguridad.
Como se puede observar, en esta materia en Espafia también existe una gran dispersién
normativa, que deberia ser objeto de revisién. En Per0, realmente, el marco legal bdsico
de la identificacién y firma electrénicas estd bastante centralizado en la Ley de Gobierno
Digital y su desarrollo en el Decreto Supremo N° 029-2021-PCM, ya que el marco legal
de gobierno digital es en realidad una regulacién legal de identificacién, firma, seguridad
e interoperabilidad.

5. EL MODELO DE REGULACION LEGAL ADECUADO. PROPUESTAS

Después del andlisis realizado del ordenamiento legal de Pery en materia de
Administracién electrénica, podemos realizar una doble consideracién respecto a la
regulacién actual. De un lado, la regulacién legal se encuentra dispersa en diferentes
normas: Ley de Procedimiento Administrativo General, Ley de Gobierno Digital, etc.
Evidentemente esta situaciéon provoca una cierta inseguridad juridica, ademds de que
supone una dificultad interpretativa, dando la sensacién de que el marco normativo de
la Administracién electrénica en Per estd construido a golpes y con ciertas tensiones
en la regulacién. De otro lado, la regulacién a nivel legal de los elementos bdsicos y
estructurales del modelo de e-Administraciéon es claramente insuficiente, a excepcién
de las cuestiones de interoperabilidad, seguridad e identificacién y firma electrénicas,
ampliamente reguladas en la Ley de Gobierno Digital. Existen importantes instrumentos
del modelo de Administracién electrénica como la gestién documental (documento,
expediente, copias, archivo, etc.), los registros o la notificacién electrénica que disponen
de una deficiente regulacién legal. Es cierto que el Decreto Supremo N° 029-2021-
PCM dispone de una regulacién amplia y en mayor o menor medida adecuada, pero
se trata de una norma reglamentaria y hay cuestiones bésicas y estructurales que deben
encontrarse normadas en una Ley.

Ante estas dos consideraciones evidentes que ya hemos ido sefialando a lo largo del
presente articulo, las propuestas de solucién son claramente dos. En primer lugar, se debe
terminar con la dispersién normativa legal en materia de Administracién electrénica.
Es necesario proceder a una unificacién legal de todos los aspectos de la regulacién
del nuevo modelo de administrar, con una estructuracién y contenido coherente y
cohesionado interna y externamente'?, y, de ser posible, evitar lo que ha sucedido en
Espaia donde se ha producido una separacién legal entre la regulacion de la dimensién
interna y de la externa en dos leyes que ha provocado una cierta falta de coherencia del
modelo regulatorio, por no hablar de que muchos de los instrumentos se han ubicado
errébneamente en la Ley que regula una dimensién en la que claramente no encaja (por

12  Quizd una buena referencia de estructuracién normativa podria ser la que propuse en mi
trabajo Martinez Gutiérrez, R. (2021a, 221 y ss.)
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ejemplo, la sede electrénica, instrumento de la vertiente externa, se regula en la Ley
40/2015 que regula la dimensién interna y ademds se regula separadamente de los
registros electrénicos, siendo dos instrumentos que deben interpretarse y regularse de
manera uniforme). En segundo lugar, muchos de los aspectos regulados con acierto en
el Decreto Supremo N° 029-2021-PCM deberian encontrarse regulados en la Ley, o bien
tras una reforma integral de Ley de Gobierno Digital para incorporar todos los aspectos
regulatorios de la e-Administracién, o bien integrando todos los instrumentos y elementos
del nuevo modelo de administrar en una reforma intensa de la Ley de Procedimiento
Administrativo General que absorba también la actual regulacién de la Ley de Gobierno
Digital en materia de interoperabilidad, seguridad e identificacién y firma electrénica.

6. ASPECTOS METODQLOGICOS DEL PROCESO DE IMPLANTACION DE LA
E—ADMINISTRACION. PROPUESTAS Y RETOS"?

Todo proceso de reforma o de adaptacién en la Administracién implica tener que
cumplir con una serie de aspectos metodolégicos que permitan planificar el proceso
de implantacién y lograr los objetivos marcados con la reforma que se emprende. Los
principios de buen gobierno y buena administracién tienen muchos polos y vertientes,
pero sin duda, una de ellas debe ser el andlisis estratégico de los procesos de reforma
administrativa y la determinacién de férmulas adecuadas para llevarlos a buen término.
En el caso de la implantacién del modelo de Administracién publica electrénica vy, en
particular, para el disefio, desarrollo y puesta en funcionamiento de procedimientos
administrativos electrénicos resulta muy recomendable cumplir con una serie de pautas
l6gicas y metodolégicas que guien hacia el buen camino el proceso de implantacién.
Evidentemente estas pautas son necesarias en todas las Administraciones y es conveniente
no errar en los pasos si lo que se pretende es comprometer a toda la Administracién en
el proceso de implantacién, que l6gicamente seria lo deseable.

Desafortunadamente, las Administraciones piblicas no han priorizado en su actuacién
la implantacién correcta de los elementos tecnolégicos, de forma que podemos afirmar
que se ha producido una brecha entre la manera de actuar de los administrados en
sus actuaciones privadas (con un alto componente tecnolégico) y su forma de actuar
ante las Administraciones (que sigue realizdndose en la mayoria de los casos en papel).
Las Administraciones deben, en consecuencia, realizar un importante esfuerzo en todos
los sentidos para acompasar su forma de funcionamiento a los modos de relacién
habituales de la actual sociedad que si se caracterizan por una clara apuesta por el uso
de las TIC. No obstante, la adaptacién plena de las Administraciones piblicas al nuevo
modelo de e-Administracién es cuestién de poco tiempo, puesto que la sociedad no
entenderd en breve otra forma de relacién, piblica o privada, que no tenga como base
la tecnologia, es decir, que no se produzca por cauces enteramente electrénicos. Y para
ello seria fundamental contar con el apoyo de todos los componentes de la organizacién
administrativa en la que se pretenda implantar la tecnologia y la tramitacién electrénica
de procedimientos como forma habitual de realizacién de la actuacién administrativa.

En este apartado, como se puede comprobar, no nos movemos en el mundo del Derecho
sino més bien en la sociologia del funcionamiento de las Administraciones, pero es evidente
que los responsables de un proceso de implantacién de la e-Administraciéon deberian
apoyarse en una serie de pautas metodoldgicas o estratégicas que permitan cumplir con
los objetivos del proceso de reforma. Asi pues, en estos procesos de implantacién de

13 Este apartado viene a condensar el Capitulo VI de mi monografia El procedimiento electrénico
en las Administraciones Locales. Aspectos metodoldgicos y normativos del proceso de
implantacién, del afo 2018.
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procedimientos administrativos electrénicos deben tenerse en consideracién al menos los
siguientes aspectos: 1. Liderazgo politico e institucional. 2. Planificacién de la implantaciéon.
3. Implicacién de los érganos administrativos fundamentales de la organizacién en
el proceso en un primer momento, para posteriormente conseguir la implicacion del
maximo niumero posible de empleados de la Administracién. 4. Modificacién de la
organizacién administrativa y su adaptacién al modelo de gestiéon electrénico gracias
a vencer el miedo al cambio mediante una adecuada formacién. 5. Implantacién de
las modificaciones primero a nivel interno, dentro de la organizacién administrativa, y
posteriormente a nivel externo, ofertando procedimientos y servicios a los ciudadanos. Y,
6. Inversiéon econdmica inicial y apuesta por la reutilizaciéon y transferencia de tecnologia.
Pasemos a analizar cada uno de ellos.

1. Liderazgo politico e institucional. Para cumplir de manera exitosa con el objetivo
de una adecuada implantacién de procedimientos administrativos electrénicos en la
Administracién resulta imprescindible que exista un liderazgo politico e institucional
que consiga dar estabilidad al proceso, asi como también que genere el necesario
consenso para permitir el impulso continuado que requieren este tipo de reformas. La
implantacién de la e-Administracién exige continuidad en el tiempo y un periodo de
tiempo de implantacién razonable, ya que no se trata solo de cambiar procedimientos
en papel por procedimientos electrénicos, el proceso implica también drésticos cambios
en la organizacién administrativa si lo que se pretende es que el proceso tenga elevados
niveles de éxito.

2. Planificacién de la implantacién. Todo proceso de cambio requiere planificacién y
determinacién de unas etapas razonables en las que desarrollar las reformas que se
requieran. El equipo inicial que lidere el proceso en la Administracién debe realizar
una planificacién en la que se asienten los aspectos metodolégicos que analizaremos a
continuacién y que deben partir necesariomente de conseguir la méxima implicacién de
los 6rganos de la Administracion.

3. Implicacién de los érganos administrativos fundamentales de la organizacién en
el proceso en un primer momento, para posteriormente conseguir la implicaciéon del
méximo numero posible de empleados de la Administraciéon. Para conseguir que el
proyecto de implantacién de la Administracién electrénica sea exitoso es necesario que
los 6rganos de mdaxima responsabilidad en la organizacién lideren también el proceso.
Por esta razén, es recomendable constituir una Comisién de Administracién Electrénica
en la organizacién, que quizd pueda partir de comisiones preexistentes en las que ya se
aglutinen los érganos de mdéxima responsabilidad en la Administracién (por ejemplo,
la Comisién de Valoracién Documental y Expurgo, etc.) y en la que deben participar
necesariamente 6rganos como la Secretaria General, la Intervencién, la Tesoreria, el
departamento de Informdtica y/o Nuevas Tecnologias, la jefatura de Archivo, la Jefatura
de Registro, el responsable o responsables de la emisién de notificaciones, la jefatura de
personal, los jefes de todos los departamentos, asi como también todos aquellos érganos
y personas de la Administracién que puedan colaborar en la buena marcha del proyecto.
Una vez constituida esta Comisién, y aprobada la planificacién pormenorizada del
proceso, es necesario llegado un momento posterior abrir la Comisién a la participacién
de todos aquellos empleados pUblicos que quieran participar del proceso y que tengan
ganas de formarse en este dmbito y mejorar el funcionamiento de la Administracién para
la que prestan servicio.

4. Modificacién de la organizacién administrativa y su adaptacién al modelo de gestién
electrénico gracias a vencer el miedo al cambio mediante una adecuada formacién. Una
vez que el mayor nimero de empleados pUblicos de la Administracién esté dispuesto a
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participar en el proceso de reforma, es imprescindible que se realicen cursos de formacién
del nuevo modelo de Administracién electrénica, que permitan vencer las resistencias y
miedos al cambio tras la pertinente formacién. Es légico que los empleados publicos
puedan tener reticencias al nuevo modelo de administrar electrénicamente si no conocen
de forma precisa su régimen juridico y sus implicaciones, y también es muy posible que
con una adecuada formacién a los empleados publicos el proceso de transformacién
sea mucho mds eficaz, ya que asi tendrdn conocimiento para valorar, por ejemplo, qué
trdmites de un procedimiento que vaya a transformarse a electrénico pueden suprimirse
sin una merma de garantias, o qué propuestas de migracién del procedimiento son més
ajustadas a las necesidades de la tramitacién electrénica.

5. Implantacién de las modificaciones primero a nivel interno, dentro de la organizacién
administrativa, y posteriormente a nivel externo, ofertando procedimientos y servicios a
los ciudadanos. Si algo hemos hecho mal muchas Administraciones ha sido, sin duda,
“empezar la casa por el tejado” en la implantacién de la e-Administracién, volcdndonos
en tener a disposicién de las personas interesadas unos servicios en linea que cuando
tenian entrada en la Administracién seguian tramitdndose en papel. Los cambios deben
realizarse en primer lugar a nivel interno, procediendo a la informatizacién del registro y
del archivo, a la puesta en marcha de un tramitador y gestor de expedientes electrénicos,
etc., en definitiva, acometer la implantacién de los procedimientos electrénicos primero a
nivel interno, con el apoyo, la formacién y la participacién directa en la transformacién de
los empleados publicos, para en una segunda fase ofertar servicios pUblicos electrénicos
y tramitacién de procedimientos administrativos completamente electrénicos a las
personas interesadas en sede electrénica.

Y, 6. Inversién econdémica inicial y apuesta por la reutilizaciéon y transferencia de
tecnologia. Los procesos de implantacién de la e-Administracién y de los procedimientos
administrativos  electrénicos han sido procesos costosos que muchas veces, por
desconocimiento de los propios érganos de la Administracién, no se han llevado a término
adecuadamente. Para empezar, todo programa o software de tramitacién electrénica
que las Administraciones contraten deberia ser de licencia péblica. Esta cuestién no es
baladi, y el incumplimiento de la misma ha provocado que muchas Administraciones
hayan realizado gastos excesivamente elevados en productos informéticos propiedad
de empresas que ademds les cobran ingentes sumas de dinero por las actualizaciones
y mantenimientos. Parece que en los Ultimos tiempos la situacion ha revertido, y que
todas las Administraciones que contratan estos servicios lo hacen sobre la premisa de
la propiedad de los programas, que ademds deben cumplir con normativas especificas
de seguridad y de interoperabilidad. Gracias a este cambio, ahora es realmente posible
la reutilizacién de tecnologia segura e interoperable entre Administraciones tal, que por
ejemplo en Espana se regula en la Ley 40/2015. No obstante, las adaptaciones de
programas y plataformas tienen un coste de desarrollo informético del que es necesario
gue seamos conscientes, a sabiendas de que la inversiéon econdmica inicial, si se hacen
bien las cosas, conseguird un retorno econémico y de buena gestién que sin duda serd
muy rentable para la Administracién y para los ciudadanos.

REFERENCIAS BIBLIOGRAFICAS

Cerrillo i Martinez, A. (2010). Cooperacién entre Administraciones PUblicas para el
impulso de la Administracién Electrénica. En Gamero Casado, E. y Valero Torrijos,
J. (Coords.). La Ley de Administracién Electrénica. Comentario sistemdtico a la Ley
11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios
Pdblicos. 3° Ed. Aranzadi-Thomson Reuters.

Revista de Derecho Administrativo 231




Fondevila Antolin, J. (2017). Seguridad. El Esquema Nacional de Seguridad. En Gamero
Casado, E. (Dir.). Tratado de procedimiento administrativo comin y régimen
juridico bésico del sector piblico. Tirant Lo Blanch.

Garcia de Enterria, E., y Ferndndez Rodriguez, T. R. (2002). Curso de Derecho
Administrativo. Tomo |. 11° Ed. Civitas.

Gamero Casado, E. (2009). Interoperabilidad y Administracién electrénica: conéctense,
por favor. Revista de Administracién Pdblica. 179, mayo-agosto.

Gracia Diaz, M. (2019). Sociedad de la informacién, e-Gobierno, e-Documento e
interoperabilidad en el contexto de la globalizacién. RUA — Repositorio Institucional
de la Universidad de Alicante.

Martin Delgado, I. (2005). Las notificaciones administrativas telemdticas. En Punzén
Moraleda, J. (Coord.). Administraciones pdblicas y nuevas tecnologias. Lex Nova.
Pagina 183.

(2008). Identificacién y autenticacién de los ciudadanos. En Valero Torrijos, J., y Gamero
Casado, E. (Coords.). La Ley de Administracién electrénica. Comentario sistemdtico
ala Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
Servicios Publicos. Thomson-Aranzadi.

Martinez Gutiérrez, R. (2007). Administracién electrénica: origen, definicién institucional
y contexto actual. Revista Aranzadi de Derecho y Nuevas Tecnologias, 14.

(2009). Administracién piblica electrénica. Civitas — Thomson Reuters.

(2012). Servicio Publico electrénico y responsabilidad. Revista Espafiola de Derecho
Administrativo. 155.

(2016). El Régimen Juridico del Nuevo Procedimiento Administrativo Comidn, Thomson
Reuters — Aranzadi.

(2017). Relaciones interadministrativas por medios electrénicos. Interoperabilidad. En
Gamero Casado, E. (Dir.). Tratado de Procedimiento Administrativo Comin y
Régimen Juridico Bésico del Sector Péblico. Tomo Il. Tirant Lo Blanch.

(2018). El procedimiento electrénico en las Administraciones Locales. Aspectos
metodolégicos y normativos del proceso de implantacién. Ed. CEMCI.

(2019). La interoperabilidad como factor clave y estructural en la internacionalizacién de
la contratacién pablica. En Contratacién Administrativa Préctica. Ndmero especial
La LCSP un afo después. Enero.

(2020). El régimen juridico de la Administracién digital: aspectos procedimentales. En
Martin Delgado, I. (Dir.). El procedimiento administrativo y el régimen juridico de la
Administracién Piblica desde la perspectiva de la innovacién tecnolégica”, lustel
— IVAP

(20214q). La plena eficacia de la e-administracién. Comentario y notas fundamentales
del Real Decreto 203/2021, por el que se aprueba el Reglamento de actuacién
y funcionamiento del sector piblico por medios electrénicos. Revista de Derecho
Digital e Innovacién, 8, enero-marzo.

(2021b). Interoperabilidad = Transparencia + Protecciéon De Datos. En Cétedra Pagoda

232 Revista de Derecho Administrativo




— Observatorio de Transformacién Digital del Sector Piblico. Disponible en:

https://www.uv.es/catedra-pagoda/es/novedades-1286053802801/Novetat.
html2id=1286182132547

Mayor Gémez, R. (2015). La notificacién administrativa en la Ley 39/2015, de 1 de
octubre, de Procedimiento Administrativo Comin de las Administraciones
Péblicas: novedades y cuestiones juridicas controvertidas. GABILEX, 4, diciembre.

Valero Torrijos, J. (2008). Responsabilidad de la Administracién publica por informacién

publicada en Internet (Comentario a la STSJ de canarias de 25 de enero de 2007).
Aranzadi Social. 17.

Velasco Caballero, F (2002). Notificaciones administrativas: presunciones y ficciones.
Justicia Administrativa, 16, julio.

Revista de Derecho Administrativo 233




&

LOS DERECHOS DIGITALES FUNDAMENTALES: ¢ES NECESARIA SU
RECONFIGURACION EN EL ORDENAMIENTO JURIDICO?

FUNDAMENTAL DIGITAL RIGHTS: IS THEIR RECONFIGURATION IN THE
LEGAL SYSTEM NECESSARY?

EDGAR GONZALEZ LOPEZ!

RESUMEN

El surgimiento de la sociedad digital
ha hecho necesario preguntarse si la
defensa de los derechos fundamentales
en el dmbito digital resulta adecuada
bajo los presupuestos cldsicos y generales
de la Constituciéon y del ordenamiento
juridico, o si, por el contrario, son
requeridas nuevas estipulaciones.
En la denominada sociedad de la
informacién, en la cual las tecnologias
de la informacién y las comunicaciones
estdn en constante expansién y evolucién,
los ciudadanos han preferido ejercitar
sus derechos y desarrollar sus relaciones
sociales, culturales, religiosas, politicas
y econdmicas en la sociedad digital,
mds que en la sociedad presencial. Esta
realidad hace necesario que los Estados
adopten un régimen juridico especial que
otorgue seguridad juridicay una adecuada
proteccién a los derechos fundamentales.
Es el momento de hablar de los derechos
digitales fundamentales.
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ABSTRACT

The emergence of the digital society has
made it necessary to ask whether the
defense of fundamental rights in the digital
sphere is adequate under the classic and
general assumptions of the Constitution
and the legal system, or whether, on the
contrary, new stipulations are required.
In the so-called information society, in
which information and communication
technologies are constantly expanding
and evolving, citizens have preferred to
exercise their rights and develop their
social, cultural, religious, political and
economic relations in the digital society,
rather than in the face-to-face society.
This reality makes it necessary for States to
adopt a special legal regime that provides
legal certainty and adequate protection of
fundamental rights. It is time to talk about
fundamental digital rights.
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INTRODUCCION

Las nuevas tecnologias, y en particular las Tecnologias de la Informacién y las
Comunicaciones, en adelante TIC, han traido importantes transformaciones en la
sociedad y en los ciudadanos, no solo en los aspectos comerciales, sino también en
el marco del nuevo ecosistema digital con la creacién de nuevas relaciones sociales,
politicas, culturales, econémicas y personales.

Hay que reconocer que convivimos en una sociedad digital y, a partir de este supuesto,
analizar y reconfigurar nuestras relaciones de todo orden y las nuevas realidades que
determinan mantener y fortalecer la proteccién de las personas en cuanto a su dignidad
humana, como fuente esencial de todo derecho fundamental. De esta premisa surge la
necesidad de determinar si la defensa de estos derechos en la sociedad digital resulta
satisfecha bajo los presupuestos clésicos y generales de la Constitucién y del ordenamiento
juridico, o si son requeridas nuevas estipulaciones de un pacto social que sostenga y
reafirme estos derechos y las consecuentes obligaciones de todos los ciudadanos que
permitan garantizar su proteccién.

Son innegables los beneficios e importantes desarrollos que han aportado las tecnologias
y las oportunidades que adn representan en sus dimensiones individual y colectiva, social
e institucional. Sin embargo, las nuevas dindmicas que de alli se derivan plantean, en
igual medida, un sinfin de retos y riesgos, no solo para los Estados sino también para los
individuos e incluso para la humanidad misma, con problemas asociados a la proteccién
de los derechos de las personas y dilemas éticos que ponen en el centro del debate
incluso la preservaciéon de nuestra especie.

El internet es el instrumento principal y bdsico de esta sociedad hiperconectada, a la par
de otros desarrollos tecnolégicos, tales como la inteligencia artificial, en adelante 1A, y
el Big Data. El Internet ha sido definido como la red de redes, que “no solo interconecta
computadoras, sino que interconecta redes de computadoras entre si, entendiendo
por “redes de computadoras” a un conjunto de méquinas que se comunican a través
de algin medio (cable coaxial, fibra 6ptica, lineas telefénicas, etc.) con el objeto de
compartir diversos recursos. De esa forma, el Internet es el enlace entre mdltiples redes
mds pequefas que permite ampliar su cobertura al incorporarlas a una red global
(Pedreschi Garcés et al, 2012)2.

2  Elinternet surgié a finales de la década de los afos 60, cuando el Departamento de Defensa
de los Estados Unidos, con el propésito de intercambiar informacién militar, creé una red
de computadores denominada Defence Advanced Research Projects Agency Network, mejor
conocida con el nombre de ARPANET o DARPANET.

Para mediados de la década de los 80, la red ya no era exclusivamente una aplicaciéon militar,
pues a ella también podia acceder la academia, situacién que dio lugar al surgimiento de la
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Frente a esta nueva realidad parece necesario indagar si las estructuras juridicas que
regulan el deber ser de la sociedad y de los derechos de quienes la componen y sus
instrumentos de eficacia y de eficiencia son suficientes para la proteccién de los derechos
fundamentales o si se requiere de un nuevo entorno o de modificaciones al marco vigente
para reinventarlos, adecuarlos y garantizar su ejercicio.

Parece un mundo de laboratorio que no deja de ser real a pesar de su virtualidad y que
deviene del mismo proceso de cambio que, sin darnos cuenta, nos conduce a entregar
nuestros derechos y nuestra informacién, sin limites, a los grandes “mesias”, quienes
detentan el poder de su creacién, de su universalizacién y de su funcionamiento.

En este orden de ideas, el derecho surge como principal catalizador de los cambios
sociales para hacer frente a esta problematica y con el fin de brindar las herramientas
necesarias para enfrentar y mitigar los riesgos creados. Todo lo anterior, bajo el entendido
de que las complejidades de la materia hacen imperioso que el estudio de las nuevas
realidades se realice desde un enfoque multidisciplinario, de tal manera que participen
diversas dreas del conocimiento en la identificacién de problemas y en la creacién de
estrategias y soluciones.

Dentro del universo de cuestiones juridicas que pueden derivarse de estas transformaciones,
se encuentra un asunto de gran relevancia para todos los Estados constituidos bajo los
principios democréticos: los derechos fundamentales. Al respecto, se puede evidenciar
que la visién y concepcién tradicional de aquellos derechos inherentes a los seres
humanos y dirigidos a garantizar su dignidad han mutado en la sociedad digital. Adn
mds, se pudiera pensar en nuevos derechos de la misma naturaleza que irrumpen en este
universo y que parecen ser necesarios para servir de soporte a los derechos fundamentales
tradicionales, como sucede, en especial, con el derecho de acceso universal a internet,
en una concepcién muy cercana a las obligaciones de servicio universal reconocidas en
el sector de las telecomunicaciones y de las TIC.

Para dilucidar si estos derechos fundamentales requieren de una proteccién distinta
a la que ordinariamente se les otorga; o, en otras palabras, si se ven amenazados
o desdibujados, en este nuevo mundo de la economia digital, es preciso referirse a
los denominados derechos digitales o derechos en la sociedad digital, y algunas
consideraciones sobre su desarrollo en derecho comparado.

Para su estudio, este documento aludird en su primera parte a la relacién entre los
derechos humanos y el Internet. En un segundo acdpite, se analizard el Internet en su
dimensién de servicio de interés general o de servicio pUblico, y las discusiones sobre la
libertad absoluta o su regulacién. En una tercera parte, se hard referencia a los derechos
digitales y si realmente es necesaria su configuracién en el ordenamiento constitucional
o legal, por tratarse de nuevos derechos o nuevas reconfiguraciones de los existentes.

I. Derechos humanos e Internet

Varias consideraciones preliminares, generalmente conocidas, podrian hacerse como
presupuesto para el objetivo de este documento:

- Diariamente, através del Internet millones de personas intercambian informacién,

National Science Foundation Network (NSFNET). Posteriormente, en la década de los 90, la
red extendié su alcance, permitiendo que un ndmero creciente de personas accediera a ella
hasta convertirse en lo que conocemos hoy como el internet abierto (Halpin, Hick y Hoskins,
2000, p. 6).
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desarrollan su vida social, econémica y politica, y acceden a servicios pUblicos
y privados. Igualmente, al tiempo que promueve la aparicién de nuevos
competidores y expande los mercados (McDiarmid y Shears, 2016, p. 37; Mihr,
2017, p. 7), el Internet permite escuchar aquellas voces que no pueden acceder
a los medios tradicionales por razones econémicas, falta de oportunidades o
desinterés en las temdticas que se quieren expresar (Rowland, 2005, p. 55).

El Internet trasciende las fronteras nacionales y reduce las barreras para el
libre flujo de la informacién, permitiendo asi la libre expresién, la participacién
democrdticay el disfrute de otros derechos humanos (McDiarmid y Shears, 2016,
p. 31), como el derecho a la educacién o a la libertad de empresa, religiosa y
de asociacioén.

El Internet ha revivido la importancia de la libertad, en particular, la de expresién
como una libertad individual. Ha revestido a las personas de un mayor poder,
a través de una redistribucién radical del control de la informacién y a una
aproximacién completamente nueva de la manera como la sociedad opera

(Lucchi, 2014, p. 816).

El Internet se ha convertido, por tanto, en un instrumento esencial para el
fortalecimiento y la promocién de los derechos humanos (McDiarmid y Shears,
2016, p.31). Asi, por ejemplo, ha contribuido a superar la censura a los
activistas en China, a denunciar la represién de las comunidades indigenas en
Latinoamérica y a facilitar los movimientos sociales en el mundo drabe (Cerda
Silva, 2013, p. 17; Dickinson, 2013, p. 64). En algunos paises, el Internet es
la Unica fuente pluralista e independiente de informacién. En este sentido,

constituye un instrumento clave para el movimiento de los derechos humanos
(Lucchi, 2014, p. 814).

El Consejo de Derechos Humanos de las Naciones Unidas ha indicado en
multiples oportunidades que los derechos humanos deben ser protegidos en el
Internet (Naciones Unidas, 2012; Naciones Unidas, 2014; Naciones Unidas,
2016; Naciones Unidas, 2018). Por ello, exhorté a todos los Estados a “abordar
las preocupaciones relativas a la seguridad en Internet de conformidad con sus
obligaciones internacionales en materia de derechos humanos, para garantizar
la proteccién de la libertad de expresién, la libertad de asociacién, la privacidad
y otros derechos humanos en Internet, entre otras cosas mediante instituciones
nacionales democrdticas y transparentes basadas en el estado de derecho, de
forma tal que se asegure la libertad y la seguridad en la red para que pueda
seguir siendo un motor enérgico del desarrollo econémico, social y cultural”

(Naciones Unidas, 2016).

Asimismo, el sefalado érgano ha condenado los abusos y violaciones a
los derechos humanos cometidos contra personas por ejercer sus derechos y
libertades fundamentales en Internet (Naciones Unidas, 2018).

Ahora bien, proteger los derechos humanos en el dmbito del Internet no resulta
una tarea sencilla, pues pueden presentarse importantes tensiones (Mihr, 2017,
p. 9). A manera de ejemplo, en el caso Packingham v. North Caroling, la Corte
Suprema de los Estados Unidos analizé la validez de una ley que calificaba como
delito el que una persona registrada como delincuente sexual (sex offender)
accediera a una pdgina comercial o a una red social en la web en la que el
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delincuente supiera que los menores de edad podian ser miembros o mantener
pdginas web personales.

La Corte reconocié que, aunque era vdlido restringir el acceso a informacién en el
Internet con el propésito de proteger a los menores de edad de los depredadores
sexuales, el texto de la ley era demasiado amplio, al punto que no solo restringia
el acceso a redes sociales, sino también a pdginas tan variadas como amazon.
com, washingtonpost.com o webmd.com.

Asimismo, sefalé la corte que las redes sociales permiten a los usuarios
acceder a informacién y comunicarse con otras personas sobre cualquier tema
de su interés. Por lo tanto, al restringirse de manera tan amplia el acceso a
la red, se restringe el acceso a recursos que permiten conocer la actualidad,
consultar ofertas laborales, compartir opiniones, y explorar de cualquier otro
modo el pensamiento y conocimiento humano. Para la Corte “estos sitios web
pueden proporcionar quizds los mecanismos mds poderosos de que dispone
un ciudadano para hacer oir su voz. Permiten a una persona con conexién a
Internet “convertirse en un pregonero con una voz que resuena mds lejos de lo

m"n

que podria hacerlo desde cualquier otfra tribuna””.

En consecuencia, para la Corte Suprema de los Estados Unidos, prohibir
totalmente el acceso a las redes sociales impide a la persona el ejercicio legitimo
de los derechos derivados de la Primera Enmienda, lo cual, inclusive, aplica para
los delincuentes condenados, quienes pueden obtener importantes beneficios, en
particular, si buscan reformarse y llevar una vida licita.

- En el contexto europeo, el Tribunal de Derechos Humanos de la Unién Europeaq,
en el asunto Jankovskis v. Lituania. (Sentencia nUm. 21575/08 del 17 de enero
de 2017), estudié el caso de una persona detenida en la cércel que alegaba
la violacién de su derecho a recibir informacién, por no permitirsele acceder a
Internet. El Tribunal dio la razén al ciudadano, al considerar que:

El Tribunal es consciente de que en varios instrumentos del Consejo de
Europa y otros instrumentos internacionales se ha reconocido el valor de
servicio publico de Internet y su importancia para el disfrute de una serie de
derechos humanos. El acceso a Internet se entiende cada vez mds como un
derecho, y se han hecho llamamientos para desarrollar politicas efectivas
para lograr el acceso universal a Internet y superar la “brecha digital” (véase
Kalda, citada anteriormente, § 52). El Tribunal considera que esta evolucién
refleja el importante papel que desemperia Internet en la vida cotidiana
de las personas, en particular porque cierta informacién estd disponible
exclusivamente en Internet. De hecho, como ya se ha comprobado en
este caso, el sitio web de AIKOS ofrece una amplia informacién sobre las
posibilidades de aprendizaje en Lituania.

(..

El Tribunal concluye que la injerencia en el derecho de la demandante a
recibir informacién, en las circunstancias especificas del presente caso, no
puede considerarse necesaria en una sociedad democrdtica. (Traduccién

propial).

Estos ejemplos evidencian las tensiones que pueden surgir entre el acceso al Internet y el
goce efectivo de los derechos humanos o fundamentales. Hasta donde surgen los limites
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de uno y otro, y como se compenetran y convalidan, teniendo en cuenta que el Internet
es la fuente principal de comunicacién y, por ende, de la libertad de expresion.

A. Los peligros o riesgos para los derechos humanos en el Internet

De ofra parte, el Internet, como cualquier desarrollo tecnolégico, conlleva riesgos y
peligros para la preservacién de los derechos de los ciudadanos en cuanto a su dignidad
humana.

A pesar de los grandes beneficios que brinda, el Internet involucra también importantes
riesgos para los derechos humanos, en particular en lo que se refiere a los derechos a la
libertad de expresién, intimidad y acceso a la informacién (Pollicino, y Susi, 2019, p. 120;
Pollicino, 2019, p. 168). Asi, por ejemplo, gracias al Internet se identificaron disidentes
politicos en Irdn, se intensificd la vigilancia del Estado en Inglaterra y se incrementaron
las amenazas a la identidad cultural de las personas (Cerda Silva, 2013, p. 18).

Asimismo, el Internet puede ser utilizado para la realizaciéon de actividades ilicitas como
la pornografia infantil, la trata de personas o la incitacién al odio (Hussain, 2000, p.
xi; Sereno, 2013, p. 95). También puede promover la censura o invadir indebidamente
la intimidad de las personas, por ejemplo, a través del robo de informacién privada
(ntmeros de identificacién personal, cuentas bancarias y tarjetas de crédito, etc.) (Sinclair,
2015, p. 292).

El derecho a la intimidad o a la privacidad resulta fundamental para la expresién, critica,
opinién y decisién politica, y, en términos generales, para la realizacién de la democracia
deliberativa (Mavriki y Karyda, 2020, p. 7). Con todo, el Internet, a través de los datos
personales que alli se recopilan, impacta la privacidad y el ejercicio de la vida econdémica
y politica de los ciudadanos.

Asi, el Internet permite que actores pUblicos y privados supervisen y rednan informacién
sobre las comunicaciones y las actividades desplegadas por los usuarios, en claro
detrimento de su privacidad (Cerda Silva, 2013, p. 18). El uso de la red genera datos que
al ser debidamente analizados permiten conocer mds informacién de la que el propio
usuario se imagina o anticipa (hébitos de compra, preferencias de lectura y musica,
personas con quien se comunica, intereses y hobbies, etc.) (Waldo, Lin, y Millett, 2007,
p. 89).

En esta direccién, los GPS proveen informacién casi en tiempo real de la ubicacién de un
vehiculo, asi como de su velocidad, lo que permite monitorear el comportamiento de los
conductores. Por su parte, los teléfonos celulares pueden ser usados para determinar con
un alto grado de precisidon la localizacién de una persona (Waldo, Lin, y Millett, 2007,

p. 89).

Un ejemplo ilustrativo es el caso de China, Estado con el cual proveedores del servicio
de internet como Yahoo, MSN y Google suscribieron acuerdos a través de los cuales se
comprometieron a censurar contenidos en sus sitios web y motores de biUsqueda, asi
como a entregar los nombres de los usuarios que publicaran contenidos ofensivos. La
entrega de dicha informacién llevé al arresto y detencién de disidentes que usaban la red
para informar a los ciudadanos sobre las acciones del gobierno (Dickinson, 2013, p. 90).

De esta suerte, la dindmica y estructura del Internet impacta de manera profunda en la
intimidad de las personas, lo que ha llevado a algunos a considerar que lo que realmente
existe en la red es una “privacidad publica” (Mihr, 2017, p. 15).
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Generalmente, cuando usamos las redes sociales se considera que nuestra actividad se
desarrolla de manera anénima o dentro del circulo intimo de nuestros amigos. Lo mismo
ocurre cuando depositamos datos privados (cuentas bancarias, nimero de identificacién
personal, etc.) en pédginas web que requieren de una clave para su acceso. Sin embargo,
al utilizar la red dejomos datos o rastros que pueden llegar a ser compartidos con
el publico, en caso de que estos no se protejan adecuadamente o sean vendidos o
“hackeados”.

De esta suerte, redes sociales como Facebook o Instagram son, por un lado, anénimas,
pero por el otro, instrumentos a través de los cuales transferimos una gran cantidad de
datos personales (Mihr, 2017, p. 16).

La problemdtica surgida a través de los datos y el mito de su gratuidad muestra la
situacién actual de indefensién de muchos ciudadanos sobre sus derechos fundamentales
como la privacidad o su intimidad, y si, su simple manifestacién con un si o con una
equis, en un formato presentado y elaborado por el duefio de la plataforma, como
requisito excluyente y necesario para ejercer su derecho a la comunicacién y a su libertad
de expresién, resultan suficientes para determinar la validez del acuerdo frente a las
diferencias abismales entre la posicién del simple usuario y la posicién de dominio y
manipulacién, en algunos casos, que detenta el operador de la plataforma y de los
contenidos.

Diferenciar entre lo pUblico y lo privado se vuelve algo complejo en la red. En el Internet
vendemos nuestra privacidad a través de una nueva moneda: nuestros datos personales.
El nuevo délar son nuestros datos. Con ellos pagamos servicios que asumimos se ofrecen
de manera gratuita (Google, Facebook, Alibaba, WhatsApp, etc.). La gran diferencia
con la moneda que usamos en el mundo real es que en el Internet no tenemos el control
del producto que pagamos con nuestro “dinero”, y, por lo tanto, tampoco de nuestro
“capital” en el mundo virtual. En la actualidad, el ciberespacio es una especie de mercado
financiero de datos, en el cual no sabemos a dénde ird a parar nuestra informacién
personal (Mihr, 2017, p. 17).

Dentro de este marco, la privacidad en el ciberespacio debe entenderse como la
posibilidad de usar el Internet con un propésito privado, sin el miedo de que terceras
personas, tales como los gobiernos o las compafias (agencias de inteligencia, Google,
Microsoft, etc.) accedan, vendan o publiquen nuestros datos sin nuestro consentimiento
(Mihr, 2017, p. 16).

Con el desarrollo del Internet, los datos se han convertido en un asunto de gran relevancia
para el Estado y han contribuido a reconfigurar la relacién entre este y los ciudadanos.
Para una parte de la doctrina, “nunca ha habido un estado, reino, gobierno o corporacién
en la historia “que haya tenido el control de datos tan granulares, inmediatos, variados
y detallados sobre los sujetos y objetos que les conciernen”” (Mavriki y Karyda, 2020, p.
4). Estas consideraciones se acercan mucho al peligro del “Gran Hermano”, plasmado
en la novela de 1984 de George Orwell.

Su inmenso poder en el mundo social y en los derechos politicos permite preguntarse
si efectivamente el Internet y los desarrollos y plataformas soportadas en el mismo no
pueden ni deben tener regulacién o interferencia alguna, como se plantea por algunos,
o si su extralimitacién en el ejercicio y en la transparencia y certeza de la informacién
presentada pueden ser un atentado al ejercicio de derecho fundamentales vinculados al
derecho a elegir y a ser elegido.

En efecto, en el campo de la actividad politica, los datos de las redes sociales son
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particularmente valiosos, pues proveen informacién sobre la opinién de las personas
en relacién a la politica y a las fuentes de informacién que utilizan. Asimismo, permiten
tomar decisiones estratégicas en situaciones politicas especificas. Igualmente, a través del
andlisis de los datos en la red, las compadias, partidos politicos, grupos de interés y otras
instituciones pueden influir en la conducta politica de las personas (Mavriki y Karyda,
2020, pp. 6-12).

La manipulacién de nuestras decisiones econdémicas, politicas o de cualquier otra
naturaleza a través del Internet se realiza a través del uso de algoritmos y “bots”, frente
a los cuales la doctrina ha sefalado:

Los bots son programas basados en algoritmos que acttan como “robots
humanos” en Internet y cuyo objetivo es maniobrar, intervenir, moderar o
simplemente manipular las opiniones y los “Me gusta” del publico. Estos bots
filtran la informacién y proporcionan nuestra propia “burbuja de privacidad o
cdmara de eco” en nuestro Facebook privado, WhatsApp, Instagram o Twitter.
Nuestra cuenta privada de Internet o de correo electréonico se ha convertido, de
un modo u otro, en objeto publico de los bots sociales. Estos bots proporcionan
datos, anuncios, propaganda, informacién o noticias que influyen en nuestro
comportamiento de opinién, voto, consumo y compra. Son nuestros “algoritmos
mentales” que orquestan nuestras mentes en lo que creemos que necesitamos o
queremos, ya sea que esté o no basado en necesidades reales y en la verdad”
(Mihr, 2017, p. 21).

De esta suerte, los algoritmos y bots moldean nuestras preferencias para crear o influir
nuestras percepciones y decisiones. Debido a su creciente influencia, algunos han
sefialado que “con el tiempo, incluso el imperio de la ley podria ser sustituido por el
imperio de los algoritmos” (Wischmeyer, 2019, p. 170).

Como se planteé en las consideraciones iniciales, puede ser que el derecho de acceso
igualitario a Internet en el marco de lo que corresponde al acceso o servicio universal
se configure como un derecho fundamental del ciudadano, como soporte o instrumento
bésico para el ejercicio de esos derechos en este mundo virtual.

Dentro de este marco, resulta de gran importancia asegurar dicho acceso, habida cuenta
que la realizacién de algunos derechos puede verse afectada cuando el uso de la red se
limita o restringe a un pequefio grupo o élite y, de esta manera, profundizar asi la brecha
digital.

La disparidad en el acceso al Internet crea un sistema paralelo: por un lado, estén
aquellas personas que acceden a la informacién a un bajo costo y a una alta velocidad.
Por el otro lado, se ubican las personas que no pueden acceder al Internet con la misma
facilidad que el grupo anterior debido a barreras como el costo del servicio o la falta de
instrumentos para hacerlo (Paré, 2015, p. 86). Esta situacién conlleva, por lo tanto, a que
no gocen de las mismas oportunidades y disfruten de la misma manera los beneficios
que se derivan del Internet.

Otro importante riesgo en el ecosistema del Internet es que los operadores de los servicios
pueden influir en la manera como las personas accedemos, recibimos y compartimos la
informacién en la red (Belli, 2016, p. 13).

Dificil no reconocer el poder de las plataformas tecnolégicas como entidades mediadoras
que crean valor y facilitan la interaccién entre agentes que operan en distintos lados
de un mercado digital de dos o multiples caras (Hoelck y Ballon, 2015, p. 51, citado
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por Pérez Martinez y Martin NoGnez, 2017, p.1288). Estas plataformas incorporan un
control de acceso a los recursos y servicios denominados “gatekeeper”, es decir, bajo
condiciones impuestas y eliminando soluciones alternativas de otros agentes. Ademés, se
apoyan en recursos tecnolégicos, en una inversién no replicable, o en externalidades de
red que tienen la tipica naturaleza de facilidades esenciales o “essencial facility”.

Esta tendencia a la concentracién y a la retencién de usuarios para maximizar el valor de
sus servicios viene acompasada generalmente de la tendencia a integrarse verticalmente
para ocupar un puesto en cada una de las cadenas de valor del ecosistema digital. Como
lo sefalan Pérez Martinez y Martin Nufez (2017, pp. 1287-1288), este fenémeno de
plataformizacién, sumado a la dindmica de “winner takes all”, muestran unos mercados
de desarrollo exponencial de inmenso poder en los derechos de los ciudadanos. Se citan
como ejemplos los casos de Google o Apple.

Dentro de este marco, el Parlamento Europeo ha destacado la importancia de las
plataformas en el flujo e intercambio de informacién. Asi, en la Resolucién del 20 de
octubre de 2020, por medio de la cual se hicieron recomendaciones a la Comisién sobre
una Ley de Servicios Digitales (2020/2019(INL)), el Parlamento indicé:

Considerando que las plataformas de alojomiento de contenidos pueden
determinar qué contenido se muestra a sus usuarios, influyendo asi de forma
significativa en la manera de obtener y comunicar la informacién, hasta el
punto de que esas plataformas se han convertido de facto en espacios pUblicos
en la esfera digital; que los espacios pUblicos deben gestionarse protegiendo
los intereses puUblicos y respetando los derechos fundamentales y los derechos
civiles de los usuarios, en particular el derecho a la libertad de expresiéon y de
informacioén.

La adopcién de medidas por parte de los proveedores del servicio de internet para
aumentar o disminuir el acceso a determinadas pdginas web puede llevar a que la
facultad del usuario de escoger qué leer, a donde ir, etc., sea una mera ilusiéon. A través de
medidas de ese tipo, los usuarios pueden terminar accediendo a informacién o contenido
al que de otra manera no hubieran accedido.

Estos graves riesgos no desdicen de los grandes beneficios y posibilidades que ofrece el
Internet, tales como su velocidad, alcance global y relativo anonimato. Asi, por ejemplo,
gracias al Internet, es posible movilizar un gran ndmero de personas o informar al
mundo en tiempo real sobre violaciones a los derechos humanos, tales como masacres,
desaparecimientos o arrestos masivos (Hussain, 2000, p. xi).

Situaciones como las descritas han llevado a que algunos gobiernos impongan
restricciones al Internet con el propésito de bloquear contenidos o vigilar y detectar
activistas o criticos del régimen. Igualmente, han consagrado como delitos la expresion
de opiniones en la red, lo cual se ha acompafado de la expedicién de normas especiales
para sustentar dichas medidas (Naciones Unidas, 2011, p. 8). Dentro de los Estados
que desarrollan técnicas de bloqueo para acceder a la informacién ubicada en la red
se encuentran China, Turquia, Myanmar (Burma), Bielorrusia, Uzbekistén, Siria y Arabia
Saudita, entre otros (Deibert y Villeneuve, 2005, pp. 111-124).

De esta suerte, el Internet no se encuentra por fuera del poder y el control del Estado. Asi
como existen barreras fisicas que marcan los limites entre los paises, los Estados buscan
crear limites informacionales en el ciberespacio, a través de la creacién e implementacién
de estrategias tecnolégicas y juridicas para controlar el flujo de informacién en el Internet
(Deibert y Villeneuve, 2005, p. 111). Todas estas acciones impactan negativamente los
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derechos humanos, especialmente los relacionados con el acceso a la informacién y la
libertad de expresién (McDiarmid y Shears, 2016, p. 36).

De ofra parte, en relacién a la proteccién de los derechos humanos en el Internet, es
importante destacar que, aunque los Estados son los llamados en primer lugar a su
efectiva proteccién, en la actualidad se evidencia una creciente participacién de los
particulares en esta tarea, lo que inclusive ha llevado a algunos a afirmar que estos
cumplen un papel cuasi judicial (Bassini, 2019, p. 186).

La responsabilidad de las plataformas digitales, especialmente de las que permiten la
busqueda de informacién, ha sido reconocida por la jurisprudencia europea teniendo
en cuenta su papel fundamental en la difusiéon global de los datos. En linea con lo
anterior, dichas plataformas pueden afectar los derechos fundamentales a la privacidad
y al habeas data.

Asi, el Tribunal de Justicia Europeo senalé en el caso Google v. Agencia Espaiola de
Proteccién de Datos (AEPD) (asunto C-131/12):

80. A este respecto, debe sefalarse, en primer lugar, que, como se ha afirmado
en los apartados 36 a 38 de la presente sentencia, un tratamiento de datos
personales como el controvertido en el litigio principal, efectuado por el gestor
de un motor de buisqueda, puede afectar significativamente a los derechos
fundamentales de respeto de la vida privada y de proteccién de datos personales
cuando la bUsqueda realizada sirviéndose de ese motor de busqueda se lleva a
cabo a partir del nombre de una persona fisica, toda vez que dicho tratamiento
permite a cualquier internauta obtener mediante la lista de resultados una
vision estructurada de la informacién relativa a esta persona que puede hallarse
en Internet, que afecta potencialmente a una multitud de aspectos de su vida
privada, que, sin dicho motor, no se habrian interconectado o sélo podrian
haberlo sido muy dificilmente y que le permite de este modo establecer un perfil
mds o menos detallado de la persona de que se trate. Ademds, el efecto de la
injerencia en dichos derechos del interesado se multiplica debido al importante
papel que desempefan Internet y los motores de busqueda en la sociedad
moderna, que confieren a la informacién contenida en tal lista de resultados
cardcter ubicuo (véase, en este sentido, la sentencia eDate Advertising y otros,
C509/09 y C161/10, EU:C:2011:685, apartado 45).

Frente a estos peligros que bordean la red de redes para los derechos del tratamiento
de datos personales y los que se derivan del mismo, se cuestiona igualmente la manera
efectiva de garantizarlos y si dichas facultades pueden atribuirse a la plataforma privada
o a una autoridad pUblica que tenga una competencia legal.

En la préctica, las plataformas privadas han asumido de facto facultades que normalmente
estén radicadas en cabeza de las autoridades publicas, como las cortes o las autoridades
administrativas (Bassini, 2019, p. 186). Asi, plataformas como Twitter o Facebook
bloquean mensajes o cuentas de los usuarios cuando los mensajes transmitidos, a juicio
de las mismas plataformas, atentan contra sus términos y condiciones. A manera de
ejemplo, puede mencionarse lo acontecido con los expresidentes de los Estados Unidos
y de Colombia, Donald Trump y Alvaro Uribe, casos ampliamente divulgados en los
medios de comunicacion.

Frente a la actuacién de los particulares, una parte de la doctrina considera que estos no
deben gozar de facultades para valorar el contenido de lo que se manifiesta en la red. Por
su parte, una postura contraria, considera que ellos si deben hacerlo (Susi, 2019, p. 199).
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La postura que aboga por la no valoracién del contenido por parte de las plataformas
estd en concordancia con lo manifestado recientemente por el Parlamento Europeo, el
cual indicé:

Considerando que la defensa de la ley en el mundo digital no solo implica el respeto
efectivo de los derechos fundamentales, en particular la libertad de expresién y
de informacién, la intimidad, la proteccién y la seguridad, la no discriminacion,
el respeto de la propiedad y los derechos de propiedad intelectual, sino también
el acceso a la justicia y a la tutela judicial efectiva; que delegar en empresas
privadas decisiones sobre la legalidad de los contenidos o de las competencias
en materia de aplicacién del Derecho socava la transparencia y el respeto de
las garantias procesales, lo que conduce a un enfoque fragmentado; que, por
lo tanto, es necesario un procedimiento judicial acelerado con las garantias
adecuadas a fin de asegurar la existencia de vias de recurso eficaces (Resolucion
del 20 de octubre de 2020, por medio de la cual se hicieron recomendaciones
a la Comisién sobre una Ley de Servicios Digitales: adaptacién de las normas
de Derecho mercantil y civil a las entidades comerciales que operan en linea
(2020/2019(INL)).

Con anterioridad, pero en la misma direccién, el relator especial sobre la promocién y
proteccién del derecho a la libertad de opinién y de expresién de las Naciones Unidas,
Frank La Rue, habia sefalado:

Las medidas de censura nunca deben delegarse en una entidad privada, y
que no debe responsabilizarse a nadie de contenidos aparecidos en Internet
de los cuales no sea el autor. De hecho, los Estados no deben hacer uso de
intermediarios ni ejercer presién sobre ellos para que censuren en su nombre,
como ocurre en la Republica de Corea con la creacién de la Comisién de Normas
de las Comunicaciones de Corea, entidad semiestatal y cuasiprivada encargada
de regular el contenido en linea.

Igualmente, el relator también indicé que los proveedores privados de los servicios de
internet influyen como nunca antes en los derechos a la libertad de expresién y acceso
a la informacién. De alli que resulte fundamental establecer medidas para evitar que
el sector privado, contribuya o sea cémplice de violaciones a los derechos humanos
(Naciones Unidas, 2011, p. 4).

Como corolario de estas vicisitudes se plantea nuevamente la prioridad del derecho de
acceso a Internet:

Se han propuesto distintas alternativas con el propésito de contrarrestar los
riesgos que los derechos humanos enfrentan. Asi, algunos han sefialado que el
acceso al Internet debe considerarse una prioridad en las agendas nacionales
e internacionales. En el caso de los paises desarrollados, sus esfuerzos deben
dirigirse a asegurar dicho acceso de una manera equitativa entre los distintos
segmentos de la poblacién. Por su parte, los paises en desarrollo deben trabajar
en iniciativas orientadas a actualizar su infraestructura en materia de TIC y
aumentar sus redes (Paré, 2015, p. 87).

Asimismo, con el propésito de enfrentar la desigualdad en el acceso, algunos paises
han reconocido al Internet como un derecho universal o como un derecho fundamental.
Estonia, Francia, Costa Rica, Finlandia, son algunos ejemplos de ello (Iftimiei, 2017, p.
48; Naciones Unidas, 2011, p. 4).
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El Derecho a acceder a Internet comprende dos elementos: por una parte, el acceso, con
algunas excepciones, a los contenidos ubicados en la red, y, por la otra, la disponibilidad
de la infraestructura y tecnologia necesaria para acceder a la red (cables, médems,
ordenadores y programas informdticos, etc.) (Naciones Unidas, 2011, p. 4). Igualmente,
el reconocimiento del Internet como derecho universal garantiza a las personas el acceso
a servicios esenciales a través de las redes publicas. Ademds, permite que los ciudadanos
tengan un minimo estdndar de alta calidad a un precio razonable (Lucchi, 2014, p. 846).

Il. Perspectivas de accion del Estado en relacion con el Internet

La existencia de los riesgos asociados al Internet, a la par de sus innegables beneficios,
a que se hizo alusién en el capitulo primero, conduce a preguntarse si su desarrollo,
funcionamiento y proteccién deben quedar sujetos a las reglas libres del mercado, como
garante del equilibrio natural entre la demanda y la oferta, o si, de contera, puede ser
necesaria una competencia del Estado para garantizar en mejor forma los derechos
fundamentales digitales que se desarrollan en este universo.

Bajo otra éptica, si el acceso a Internet comporta un interés general y colectivo, similar
al concepto clésico de servicio pUblico o servicios de interés general econémico. Asi
mismo, si la proteccién de los riesgos asociados a este servicio, simplemente enunciados
en el acdpite anterior, y el acceso a sus beneficios puede requerir alguna intervencién
del Estado o si, por el contrario, el exceso de intervencién puede llevar a su control hasta
extremos que obtengan la consecuencia contraria, es decir, la limitacién de los derechos
fundamentales de los ciudadanos.

Frente a estos interrogantes, la respuesta no es unénime. Como se verd mds adelante,
grandes operadores pugnan por la no regulaciéon del Internet desde una perspectiva
social que propenda por la igualdad de condiciones en el acceso, uso y apropiacién
de las TIC, para dar paso a la intervencién solo desde el punto de vista de la libre
competencia. Sin embargo, no son pocas las voces que han advertido la necesidad de
intervenciéon estatal en el Internet para reducir la brecha digital y garantizar el ejercicio
de los derechos fundamentales (Herrera y Gonzdlez, 2021).

Esta discusion estd relacionada con el principio de neutralidad de la red en Internet que
pretende garantizar el libre ejercicio de la libertad de expresidn y sus derechos inherentes:

Para algunos, una manera de proteger y promover el disfrute de los derechos humanos
en el Internet es a través del fortalecimiento del principio de la neutralidad de la red,
principio que, bajo la premisa de un trato no discriminatorio, asegura que las personas
puedan escoger libremente el contenido, las aplicaciones y los servicios en el Internet (Belli
y De Filippi, 2016, p. 2). El principio de neutralidad de la red evita que los proveedores de
los servicios de Internet controlen el acceso y el contenido en el dmbito digital (McDiarmid
y Shears, 2016, p. 31).

En esta direccién, el principio de neutralidad de la red asegura las premisas esenciales
que sustentan la arquitectura del Internet, esto es, la ausencia de control por un solo
jugador publico o privado y el no bloqueo o degradacién del tréfico de datos (Felten,
2016, p. 64).

Con todo, es importante destacar que la defensa del principio de la neutralidad no
es undnime. Asi, mientras una parte de la doctrina considera que este principio debe
protegerse por todos los medios posibles, lo cual justifica la intervencidén estatal, una
postura contraria opina que la neutralidad de la red debe ser el resultado del mercado.
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En este sentido, a través de la competencia, la demanda de los usuarios y el mercado es
posible lograr los mismos beneficios que se pretenden alcanzar con la regulacién estatal
(Pisanty, 2016, p. 130). A este tema nos referiremos mds adelante.

Considerar que la sociedad digital debe ser ajena a cualquier intervencién, o que existe
una libertad absoluta del Internet, sin limites de proteccién del otro y sin otra regulacién
distinta de las normas que le sirvan para su funcionamiento, a nuestro juicio, no parece
posible de sostener. El mito de la bondad natural de la red de redes, como lo afirma
De la Quadra Salcedo en “Los derechos en la sociedad digital: visién subjetiva y visién
institucional” (en proceso de publicacién, seccién 1, pdrr. 12, ), es exactamente eso, y es
evidente la necesidad de abandonarlo, pues la generalizacién del Internet abre nuevos
riesgos frente a los ataques que se presentan a los derechos de las personas y al conjunto
de las infraestructuras criticas que sostienen la sociedad?.

Oftra posible alternativa es la adopcién de normas especiales. Un ejemplo interesante
es lo que acontece con la Unién Europea en donde actualmente se estd estudiando
una propuesta de reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales). Esta propuesta tiene
entre sus objetivos “fomentar un comportamiento responsable y diligente por parte de los
prestadores de servicios intermediarios para garantizar un entorno en linea seguro, que
permita a los ciudadanos de la Unién y a otras partes ejercer libremente sus derechos
fundamentales, en particular, la libertad de expresiéon e informacién”.

Con el propésito de enfrentar riesgos relacionados con la distribucién de contenidos y
la libertad de expresién, la propuesta consagra medidas dirigidas a crear un “marco
de gobernanza moderno y con garantias de futuro, que proteja de manera efectiva los
derechos y los intereses legitimos de todas las partes implicadas, y sobre todo de los
ciudadanos de la Unién”. En esta direccién, se establecen salvaguardas para asegurar la
libertad de expresién, la participacién del usuario en el entorno en linea, la tutela judicial
efectiva, el derecho a la no discriminacién, la protecciéon de los datos personales y la
privacidad en linea.

A) Internet como servicio publico o servicio de interés general
econdémico

A.1. Lacadlificacion de internet como servicio publico o servicio de interés
general econémico

En el ordenamiento juridico colombiano, sui generis en el derecho comparado, se traté de
englobar en el concepto de las TIC los servicios de telecomunicaciones en la medida en
que estos emiten, transmiten y reciben informacién por medios electrénicos®. Al respecto,

3  Como lo sostiene De la Quadra en “los derechos en la sociedad digital: visién subjetiva y
visién institucional” (en proceso de publicacién, seccién 1, parr. 13 ), “los ataques puntuales o
sistemdticos -que pueden afectar el suministro eléctrico o de agua, al control de tréfico aéreo
o ferroviario, a hospitales, semdaforos, coches inteligentes, las comunicaciones electrénicas,
acceso a cuentas bancarias, a interferencias en la democracia, la inteligencia artificial, el big
data o el perfilado de las personas etc.- no permiten sostener ya una visién libertaria cuya
Unica respuesta sea la de que Internet o, més ampliamente, la sociedad digital ha de ser un
territorio libre de cualquier intervencién.”

4 Resolucién 202 de marzo de 2010 del Ministerio de las Tecnologias de la Informacién y
las Comunicaciones de Colombia, la cual mantiene su vigencia en virtud de la delegacion
establecida por la Ley 1341 de 2009, Ley de TIC, para que este ente rector expida el glosario
de definiciones aplicables al sector, segin su articulo 6°.
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la Ley 1341 de 2009, en su articulo 6, define las TIC como el conjunto de recursos,
herramientas, equipos, programas informdticos, aplicaciones, redes y medios, que
permiten la compilacién, procesamiento, almacenamiento y transmisién de informacién
como: voz, datos, texto, video e imdgenes. En ofras palabras, estd referido al conjunto
de bienes que permiten la compilacién, procesamiento, almacenamiento y transmision
de informacién por medio electrénico.

A pesar del loable propésito del legislador para integrar en el concepto de TIC,
histéricamente abierto a la libertad de empresa, a las telecomunicaciones, de un pasado
con fuerte regulacién e intervencién del Estado, lo cierto es que las telecomunicaciones
mantienen un régimen juridico distinto. Al finy al cabo, el articulo 10 de la Ley consagra los
servicios de telecomunicaciones como un servicio pUblico, aunque bajo una contradiccién
evidente: sefala la titularidad del Estado, pero a continuacién establece su habilitacién
de manera general.

En sintesis, las telecomunicaciones son un servicio publico en Colombia® con un
régimen de habilitacién generalé, para lo cual no se requiere titulo de concesién o de
cualquier otra naturaleza para consolidarse como proveedor de redes y servicios de
telecomunicaciones. En forma similar al derecho europeo, los permisos y limitaciones
para la entrada al mercado se encuentran mds en los recursos escasos, como es el caso
del espectro radioeléctrico, el cual estd sujeto al acto administrativo de permiso que
pueda otorgar el MinTIC, previo un proceso de seleccién puiblica.

Teniendo en cuenta que el Internet es un servicio de telecomunicaciones en el ordenamiento
juridico colombiano, la conclusién de su naturaleza resulta evidente, esto es, que se trata
de un servicio pUblico en los términos de los articulos 365 y siguientes de la Constitucién,
los cuales reclaman una intervencién del Estado para garantizar su finalidad social. No
obstante, estd sometido, como regla general, a un modelo de gestion de competencia,
en el cual el Estado conserva su regulacién.

En el marco de la Unién Europea, como desarrollo de las obligaciones de servicio
publico, ya no del concepto universal y omnicomprensivo del mismo, se regulan los
servicios de interés general, que corresponden a aquellas actividades sometidas o no
a las reglas de competencia, pero que siempre cumplen misiones de interés general,
sociales y de bienestar colectivo, coincidentes asi en parte con el servicio publico. En
estos servicios no interesa tanto quién detenta la titularidad o quién los presta, si el sector
pUblico o privado, como si interesa en la nocidn cldsica del servicio pUblico, sino que su
nota principal estriba en la congruencia de los servicios con las necesidades de interés
general, lo cual implica que se sometan a obligaciones especificas de servicio publico.

Al parecer, los servicios de interés econémico general no eliminaron los servicios pUblicos
tradicionales, mdés bien deben ser concebidos como una evolucién de estos Gltimos. La
no desaparicién del concepto de servicio publico ha llevado a entender este como una
forma o especie de los servicios de interés econémico general. Asi lo ilustra Sdnchez
Morén (2013) en los siguientes términos:

De ahi que, en el marco de la Unién Europea, el proceso de liberalizacién de los
servicios haya sido un proceso controlado y que haya abierto un debate paralelo
sobre las exigencias del interés general de los ciudadanos en relacién con los

5 A diferencia de las TIC que no son telecomunicaciones, las cuales no son calificadas como
servicio publico.

6  Como excepcién se encuentran los servicios de radiodifusién sonora, los cuales requieren
contrato de concesién, previa una licitaciéon.
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servicios liberalizados. De este debate deriva la no eliminacién —ni siquiera la
regresién en términos sustantivos- de la idea de servicio pUblico, pero si una
concepcién diferente del mismo y de las relaciones entre el Estado y el mercado,
que ha dado lugar a un nuevo concepto, mds amplio, de servicios de interés
general. (...) Los servicios de interés econdmico general, asi definidos, pueden
ser de titularidad publica o privada. Muchos de ellos han sido o siguen siendo
considerados de titularidad puUblica en diversos paises, es decir, como servicios
publicos en sentido estricto, segin nuestra propia terminologia. Sin embargo, en
este sector es donde se ha producido una sensible privatizacién en los Gltimos
tiempos, a veces impulsada por el Derecho derivado europeo y en otros casos por
normas nacionales. En consecuencia, pueden tratarse de servicios publicos o no,
aunque si lo son, dificilmente podrdn configurarse como monopolios publicos,
ya que estén sometidos en general al régimen de la competencia” (p. 775).

Ahora bien, dentro de las caracteristicas principales de los servicios de interés general,
dentro de los que se cuentan los servicios publicos, la doctrina espafola (Sdnchez Morén,
p. 172 y ss.) ha identificado:

(i) Lo mutabilidad, que indica que cuando las condiciones de prestacién del
servicio no permitan lograr la satisfaccién del interés general, el Estado
puede modificar las condiciones de prestaciéon del servicio, cuando asi sea
necesario para lograr la satisfaccién del interés general.

(i) La igualdad, que contribuye a reducir la desigualdad real en el acceso
a los servicios publicos, en particular en tratdndose de aquellos servicios
gue no tienen cobertura en todo el territorio ni su acceso cubre a todos
los ciudadanos. Estos servicios deben proveerse de forma igualitaria y sin
discriminar a los usuarios. Sin embargo, es permitido el establecimiento de
condiciones particulares para permitir a determinados usuarios el acceso,
medidas que de todas maneras deben ser razonables y proporcionadas.

(i) Lo calidad propende porque los operadores se preocupen por el
perfeccionamiento de sus operaciones, pues ello finalmente redunda en
una mayor satisfaccién para el usuario. En consecuencia, la Administracién
goza de facultades de regulacién, planificacién, ejecucién, evaluacion
y control de la actividad del prestador, con el propésito de garantizar un
estdndar minimo de servicio o su mejoramiento. Dentro de los mecanismos
gue pueden implementarse se ubican las denominadas cartas de servicio,
las evaluaciones de calidad y la imposiciéon de requisitos y niveles minimos
servicio.

(iv) La asequibilidad determina que los servicios de interés econémico general
deben ser accesibles a cualquier persona, pues a través de ellos se promueve
la cohesién econémicay social. En consecuencia, los servicios deben prestarse
a la luz de condiciones econémicas asequibles, sin que en todo caso esto
signifique su gratuidad. Para lograr un servicio accesible para las personas,
la Administracién puede establecer un sistema de tarifas o precios méximos,
gue sin embargo deben tener en cuenta el coste de la prestacién del servicio.
Igualmente, puede imponer la provision de prestaciones gratuitas, tales
como las llamadas de emergencia.

En Colombia, como regla general, la prestaciéon de servicios publicos no implica el
principio de libertad de ingreso, pues, dado el interés de la colectividad, estdn sometidos
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a permisos, autorizaciones o concesiones, segUn la naturaleza de la actividad’. El caso
de las telecomunicaciones es diferente pues, como se ha dicho, existe una habilitacién
general de ley.

Independientemente del principio de libertad de entrada o de autorizacién previa, lo
cierto es que en el desarrollo de una actividad de servicio piblico estd inmerso el interés
general, lo cual presupone, ademds de un régimen juridico particular o especial, una
intervencion estatal®.

De esta dimensién social del servicio publico se desprende la garantia de la universalidad
del servicio pUblico, que encuentra justificacion en el hecho de que los servicios publicos
incluyen prestaciones que son fundamentales para el desarrollo de la vida humana en
condiciones dignas, de tal suerte que debe garantizarse su realizacién. Es conocido el
concepto de acceso o servicio universal aplicable en la legislacién colombiana para el
sector de TIC: Se busca garantizar a todos los ciudadanos el acceso razonable a la
prestacion, sin tomar en consideracién su localizacién geogrdfica y la rentabilidad para
el operador.

De las consideraciones expuestas se colige que calificar una actividad como servicio
pUblico tiene sendas repercusiones en el sentido de constituir derechos en cabeza de los
ciudadanos y correlativamente crear obligaciones a cargo del Estado y de los prestadores,
sean publicos o privados. En este caso, el Estado conserva la facultad de regulacién,
vigilancia y control del servicio.

A.2. El derecho de acceso a internet, como el derecho de acceso a la
sociedad digital y a los derechos digitales. Un servicio publico
esencial

Ante el imponente reto de promover la prestacion del servicio de internet, la actividad
de prestacién del servicio de internet y, en particular, para garantizar su acceso, algunos
paises han adoptado como politica su intervencién en la actividad.

Enel 2013, México realizé una importante reforma constitucional y, al afio siguiente, emitié
una legislacién para el sector de las telecomunicaciones y radiodifusién que comprende
la Ley Federal de Competencia Econémica (LFCE) y la Ley Federal de Telecomunicaciones
y Radiodifusién (LFTR), en la que se establece que las telecomunicaciones son servicios
pUblicos de interés general, lo cual crea obligaciones a cargo del Estado.

Dentro del conjunto de medidas adoptadas, se destaca la constitucionalizacién del
derecho de acceso al Internet. Asi, el articulo 6 de la Constitucién Mexicana, referido a la
libertad de expresién, impuso al Estado la obligacién de garantizar el derecho de acceso
a las tecnologias de la informacién y las comunicaciones, asi como a los servicios de
radiodifusién y telecomunicaciones, incluido el de banda ancha e Internet.

7  Losservicios publicos de transporte y de banca. Existen también servicios pUblicos domiciliarios
como los servicios eléctricos, de agua y alcantarillado y de aseo, regulados en la Ley 142 de
1994, que también consagran una habilitacién general para su prestacién.

8  El concepto de interés general dependerd de la realidad social, politica y juridica de cada
Estado. Esta concepcidén del servicio piblico estd plasmada en el ordenamiento juridico
colombiano, en el articulo 430 del Cédigo Sustantivo del Trabajo, que indica “(...) se considera
como servicio publico, toda actividad organizada que tienda a satisfacer necesidades de
interés general en forma regular y continua, de acuerdo con un régimen juridico especial,
bien que se realice por el Estado, directa o indirectamente, o por personas privadas”.
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Esta medida, junto con las relativas al fomento de la competencia, la politica de inclusién
digital a cargo del ejecutivo, la creacién del Instituto Federal de Comunicaciones, como
érgano auténomo constitucional, ha tenido efectos muy positivos, entre los que se
cuentan: niveles de penetracion mds elevados en el servicio de banda ancha, mejoras en
la calidad del servicio, en especial, en materia de velocidad de banda ancha y volumenes
de transferencia de datos, y mds de 50 millones nuevas suscripciones a servicios de
internet moévil, entre otras (OCDE, 2017).

Argentina, por su parte, en el afo 2014 declaré de interés publico el desarrollo de las
Tecnologias de la Informacién y las Comunicaciones, establecié el servicio universal con
la finalidad de posibilitar el acceso de todos los habitantes del pais, sin distincién, a
los servicios TIC en condiciones de calidad y a un precio justo y razonable y le otorgé
al acceso a las redes de telecomunicaciones el cardcter de servicio pUblico esencial y
estratégico de las TIC.

Asi mismo, reconocié el derecho humano a las comunicacionesy a las telecomunicaciones,
para lo cual le encargd al Estado un rol planificador que incentivara la funcién social
de las TIC. No obstante, al afio siguiente, el Decreto de Necesidad y Urgencia (DNU)
n.° 267 derogé gran parte de las disposiciones referidas en materia de servicios de
comunicaciones y de TIC, y abandoné la idea del acceso a estos Gltimos como un derecho
humano para darle prioridad a una visién mds econémica de oferta y demanda.

Sin embargo, en el afo 2020, a través del Decreto de Necesidad y Urgencia (DNU) n.°
690, se pretendié revivir algunas disposiciones y se declaré a las TIC como servicios
pUblicos esenciales y estratégicos en competencia, con lo cual se le otorgd el cardcter
de esenciales a los servicios de internet, telefonia celular y TV paga. Como consecuencia
de esa declaratoria, se establecié, entre otras medidas, que los precios de estos servicios
serian regulados por el Ente Nacional de Comunicaciones, que debe, ademds, establecer
la prestacién bdsica universal obligatoria que deberd ser brindada en condiciones de
igualdad. Una de los efectos de mayor impacto de esta normativa fue que el aumento de
precios o modificacién de los mismos por parte de los licenciatarios TIC quedé suspendido
en el marco de la emergencia por la Covid-19.

Dentro de las razones que se plasmaron en la motivacién de este decreto, subyace i) el
reconocimiento del derecho humano de acceso al Internet y a las TIC, por ser el portal de
acceso a ofros derechos (educacién, libre expresién, informacién, desarrollo econémico y
social, etc.), y ii) la relevancia de la fijacién de reglas especiales por parte del Estado para
garantizar el acceso equitativo, justo y a precios razonables. Es necesario acotar que en
la actualidad esta reglamentacién se encuentra suspendida como respuesta a la medida
cautelar que solicité Telecom por considerar que no estédn dados los presupuestos legales
que permitan calificar como servicio pUblico a una actividad privada libre que se realiza
en condiciones de competencia.

En esta misma linea, Brasil, por medio del Decreto 10.282 de 2020, les otorgd a las
telecomunicaciones y al Internet el carécter de servicios pUblicos esenciales, por cuanto
su no disponibilidad pondria en peligro la supervivencia, la salud o la seguridad de la
poblacién. Esta calificacién repercutié positivamente en el sector y permitié la adopcion
de algunas medidas como la prohibicién a los gobiernos locales de imponer restricciones
en la movilidad de los trabajadores.

Como consecuencia de la pandemia, en Chile se puso de relieve la brecha en materia
digital: 55 comunas del pais cuentan niveles de conectividad inferiores al 1% y 60.000
personas se encuentran en las zonas del silencio. Cambiar estas cifras y cerrar la
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brecha digital fue una de las motivaciones principales que impulsé el proyecto de ley
que confiere al Internet la calidad de servicio pUblico de telecomunicaciones y que ya
fue aprobado en primer trdmite constitucional por el Senado. Dentro del catdlogo de
disposiciones, la norma faculta al presidente para que, dentro del trdmite del proyecto de
ley de Presupuestos, y a través de la presentacion de la respectiva glosa presupuestaria,
disponga, con cargo a los recursos del Fondo de Desarrollo de las Telecomunicaciones,
un subsidio para el pago de las cuentas de servicios de internet para la poblacién mds
vulnerable.

En marzo de 2021, el Congreso de PerG aprobé en primera votacién el proyecto de
reforma a la Constitucién Politica que eleva a rango constitucional el derecho de acceso
a internet. El proyecto consagra este derecho en el articulo 14, referido al derecho a
la educacién, en los siguientes términos: “El Estado garantiza el derecho de acceso a
internet. En las entidades, instituciones y espacios pUblicos su acceso es gratuito. Asimismo,
promueve el desarrollo cientifico y tecnolégico del pais a través de la formacién en las
tecnologias de la informacién y comunicacién, en especial para el sector educativo y en
las razonas rurales del pais”.

El argumento principal de la reforma, cuya elaboracién se basa en cuatro iniciativas
legislativas en la materia, es que el acceso al internet es un medio idéneo o habilitador
para el ejercicio de otros derechos fundamentales, tal como lo reconocié el Tribunal
Constitucional Peruano, mediante sentencia con Exp. N.° 02-2001-Al/TC, en relacién
con el derecho a la informacién. También se sefalé que esta medida favoreceria el
cumplimiento de los objetivos trazados en distintas politicas publicas como la Agenda
Digital Peruana 2.0, la Estrategia Nacional de Tecnologias en Educacién y el Plan
Nacional de Alfabetizacién Digital.

A la par de los desarrollos legislativos mencionados, han existido otros importantes
avances en esta materia por via jurisprudencial.

Asi, en Costa Rica, el derecho al Internet, ya sea como un servicio publico esencial o
como un derecho fundamental, fue objeto de pronunciamiento por parte del Tribunal
Constitucional. Al respecto, la autoridad judicial sefalé que este derecho conlleva: i) su
proteccién a través del recurso de amparo, ii) la obligacién del Estado de promover su
democratizacién, procurando de esta manera disminuir la brecha digital, y iii) el deber
estatal de garantizar un acceso minimo a la red. Asimismo, en opinién del magistrado
Cruz Castro, al ser el acceso al Internet un derecho fundamental, los proveedores del
servicio no pueden ser los llamados a definir la periodicidad y la velocidad minima
funcional para determinar el uso justo del servicio (Sala Constitucional de la Corte
Suprema de Justicia de Costa Rica, 2017).

El Tribunal Constitucional de Costa Rica tuvo en cuenta en su pronunciamiento la sentencia
del Consejo Constitucional Francés de 10 de junio de 2009 (sentencia No. 2009-580
DC), en la cual se calificé el acceso a Internet como un derecho bésico, con fundamento
en el articulo 11 de la Declaraciéon de los Derechos del Hombre y del Ciudadano de
1789 que tutela la libre comunicacién de pensamientos y opiniones.

El reconocimiento del Internet como un derecho fundamental ha permitido a la Sala
Constitucional costarricense decidir recursos de amparo a favor a personas que viven en
zonas apartadas y enfrentan problemas de accesibilidad (Miranda Bonilla, 2016, p. 13).

Recientemente, fue promulgada en Colombia la Ley 2108 de 2021, por medio de la cual
se modifica la Ley 1341 de 2009 y se declara el acceso a internet como uno de los servicios
publicos de telecomunicaciones con cardcter esencial. Asi, esta norma tiene como objeto:
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[E]stablecer dentro de los servicios pUblicos de telecomunicaciones, el acceso
a Internet como uno de cardcter esencial, con el fin de propender por la
universalidad para garantizar y asegurar la prestaciéon del servicio de manera
eficiente, continua y permanente, permitiendo la conectividad de todos los
habitantes del territorio nacional, en especial de la poblacién que, en razén a su
condicién social o étnica se encuentre en situacién de vulnerabilidad o en zonas
rurales y apartadas (articulo 1).

En relacién con los estados de excepcidn y las emergencias sanitarias que sean declaradas
por el Ministerio de Salud y Proteccién Social, la ley enuncia una serie de reglas de
obligatorio cumplimiento para los proveedores de redes y servicios de telecomunicaciones
(PRST), en los eventos en los cuales el usuario incurre en impago del servicio. En estos
casos, la norma obliga a los PRST a prestar algunos servicios de manera gratuita®.

En lo referido al acceso de infernet gratuito, existe una estrecha relacién con el ejercicio
de derechos fundamentales (salud, educacién), de los cuales no pueden ser privados
los usuarios por razones puramente econdémicas. Se busca que prevalezca el cardcter
esencial del servicio sobre el concepto econdmico. Esta perspectiva social sobre la
dimensién econémica de la actividad da cuenta de la importancia de la intervencién
estatal en la materia, pues de otra forma, bajo las reglas del mercado, la gratuidad en
ciertas prestaciones estaria reservada, por ejemplo, para los eventos en los cuales esta
reporte beneficios para el operador por resultar atractiva para potenciales clientes.

En sintesis, el derecho de acceso a Internet debe constituirse en un derecho digital de todo
ciudadano, en ocasiones calificado como servicio publico esencial, dada su relevancia
para garantizar los derechos fundamentales y su desarrollo en la sociedad digital. Lo
anterior, porque su ejercicio y proteccién en el entorno digital tienen el mismo elemento
comiUn de los derechos fundamentales consagrados en las normas constitucionales:
propender por la dignidad humana.

Otra de las conclusiones corresponde a entender que el Internet, como puerta de entrada
a la sociedad digital y al ejercicio de los derechos adecuados a este entorno, no puede
dejarse a las libres reglas de la oferta y la demanda bajo el pretexto de una libertad
absoluta y sin limites de quienes detentan los poderes para su ejercicio y funcionamiento
o aun para los ciudadanos que intervienen en este universo. Su extralimitacion claramente
conduce al recorte y desconocimiento de derechos fundamentales de los ciudadanos
gue no pueden ser sometidos a las reglas propias de quienes tengan mayor capacidad
adquisitiva para establecer que solo ellos pueden tener acceso al internet.

Asi mismo, la intervencién estatal resulta necesaria para proteger derechos fundamentales
cuando los ciudadanos entregan sus derechos y sus datos y, en Ultimas, su libertad,
a quienes detentan una posicién dominante en el control de las plataformas y de la
informacién que cursa sobre las mismas. Como es conocido, esta informacién requerida
por los ciudadanos para satisfacer sus necesidades de bienes y servicios en las plataformas

9  Para los planes de telefonia mévil (voz y datos) en la modalidad pospago cuyo valor no
exceda 1,5 Unidades de Valor Tributario (UVT), se debe mantener la opcién de efectuar
recargas para usar el servicio en la modalidad prepago, envio de doscientos mensajes de
texto gratis y la recepcién de estos sin ninguna restriccién, la navegaciéon gratuita en treinta
direcciones de Internet (URL), que serdn definidas por el Ministerio de las Tecnologias de la
Informacién y las Comunicaciones y la Comisién de Regulacién de Comunicaciones, para
acceder a servicios de salud, atencién de emergencias, del gobierno y de educacién. Para los
servicios de telefonia mévil (voz y datos) en la modalidad prepago, se establecié la misma
obligacién en materia de mensaijeria de texto (SMS).
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no tiene una respuesta adecuada por parte de los duefios de estas aplicaciones. En
efecto, la primera informacién que se le entrega al usuario en el medio virtual no es la que
mejor satisface sus necesidades, sino la que mds conviene a los intereses econdmicos de
estas grandes multinacionales. Generalmente, los proveedores de estos bienes y servicios
le pagan al duefio de la plataforma para que los ubique en los primeros lugares, en
detrimento de los derechos de los usuarios y normalmente sin su conocimiento.

Restaria analizar si la configuracién tradicional de los derechos fundamentales en las
normas de rango constitucional de nuestros paises pueden ser suficientes para la garantia
de los derechos de los ciudadanos en el ecosistema digital, y de este supuesto, indagar
si se traducen en nuevos derechos que pueden denominarse digitales o si, siendo las
mismas manifestaciones y desarrollos de los derechos tradicionales, no obstante, pueden
requerir un nuevo ordenamiento que permita su mayor proteccién en situaciones fdcticas
desconocidas en una sociedad presencial.

Las consideraciones expuestas permiten afirmar que los derechos en la sociedad digital,
relacionados con derechos fundamentales, aunque con distintas configuraciones, como
se verd mads adelante, se soportan, al parecer, sobre un derecho fundamental vinculado al
concepto de servicio pUblico que corresponde al derecho de acceso a internet. No podria
ser de otra manera, pues la puerta de entrada a la sociedad digital es exactamente el
acceso a internet y al ejercicio de los derechos que tienen todos los ciudadanos para
preservar su dignidad humana.

Ello implica una labor del Estado para garantizar esta finalidad social y de los particulares
que intervienen en el ecosistema digital para preservar estos derechos en sus dos
vertientes, esto es, en su visién personal e individualizada y en su visién institucional. Al
fin y al cabo, corresponden y dan sustento al concepto de democracia y al Estado Social
de Derecho en el mundo digital.

Ill. Losderechosenlasociedad digital o derechos digitales: los instrumentos
para su proteccion en las fuentes del derecho

A. Los derechos fundamentales y su proteccion

En el marco de los derechos constitucionales se consagran los derechos fundamentales.
Este concepto generalmente se reserva a aquellos derechos inherentes a toda persona
en razén a su dignidad humana y, por ello, gozan de las maximas garantias normativas,
institucionales y jurisdiccionales, como son los derechos a la vida, la libertad e igualdad
ante ley, la libertad de conciencia, de cultos, de expresién e informacién, la honra,
el derecho de circulacién y residencia, el derecho al trabajo (arts.11 a 25 C.P), entre
otros. Son derechos de cardcter universal y estdn reconocidos en tratados, convenios
e instrumentos internacionales (como la declaracién de los derechos del hombre y del
ciudadano) y que vinculan a los Estados.

Las normas constitucionales y supraconstitucionales son el marco necesario y adecuado
para determinar cudles derechos pueden tener este rango de fundamentales, aunque
puedan existir diferencias doctrinales propias del iusnaturalismo, que parecen predicar
su origen en concepciones religiosas, humanisticas o idealistas y que, por ello, no
requeririan de su consagracién escrita para reclamar su existencia. Parece mds ajustado
sefalar que serdn derechos fundamentales aquellos que se establezcan en la norma
suprema o las normas que tengan este rango.

Por tanto, un derecho fundamental es un derecho subjetivo esencial de las personas
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que se consagra en la Constitucién Politica colombiana, asi como los procesos para su
proteccién, entre ellos, el reconocido recurso de amparo de tutela. La accién de tutela es
la garantia que establece en Colombia la Constitucion de 1991 para todas las personas
con el fin de lograr la proteccién judicial inmediata de sus derechos fundamentales'.

Estos derechos son de aplicacién directa, puesto que no estdn supeditados a un desarrollo
legal para su vigencia y amparo a todas las personas. En todo caso, aunque en el
estado constitucional la Ley no es la norma primaria del Derecho, pues en este lo es la
Constitucién, de todas maneras, continda siendo por razones de legitimidad democrdtica,
la norma que dentro del ordenamiento juridico desarrolla en forma expansiva los
derechos fundamentales y su ejercicio.

Precisamente, en Colombia las leyes estatutarias (art. 152 C.P) regulan los elementos
estructurales esenciales de los derechos fundamentales y de los mecanismos para su
proteccién y pleno ejercicio. Es decir, el Constituyente de 1991 consideré que la ley
puede ser el vehiculo para garantizar el disfrute general de los derechos constitucionales,
en condiciones de igualdad para todos, el instrumento para regular las facultades de
exigirlos y obtenerlos juridicamente y la norma que establezca obligaciones publicas que
promuevan su cumplimiento real y efectivo.

Ahora bien, la importancia de que se reconozca un derecho como de cardcter fundamental
y se eleve a rango constitucional radica en que se le otorga la méxima proteccién juridica
en el Estado Democrdtico de Derecho, pues se le dota de la fuerza normativa propia
de la Constitucién y su supremacia, de manera que, por una parte, se impone a todos
los poderes publicos, quienes quedan vinculados a su respeto y proteccién (limite al
ejercicio del poder publico) y, por otra, se convierte en un conjunto de valores o fines de
las relaciones de los ciudadanos con el Estado, sino también frente a los otros miembros
de la comunidad.

Asi, cuando el Estado y la comunidad deciden elevar al rango de derechos fundamentales
determinadas facultades, libertades, prerrogativas o prestaciones, su eficacia se torna
en un compromiso ineludible de respeto y garantia por todos; y, en ese proceso, frente
a cada faceta de un derecho se debe, entonces, determinar cudles garantias son mdés
efectivas para su plena realizacién, en el marco de las competencias de los distintos
6rganos del Estado y ramas del poder piblico (Corte Constitucional, Sentencia T-428 de
8 de junio de 2012).

Por supuesto, consagrar derechos en la Constitucién Politica obedece a un consenso social
sobre la necesidad de establecer esa garantia bdsica que han de tener los ciudadanos
en un momento y contexto histérico y social determinado. Depende de factores politicos,
culturales y juridicos que se presenten en la sociedad en una época especifica y que
animan a los poderes puUblicos y los asociados a activar un proceso que conduzca a
modificar el pacto social y a establecer en la parte dogmdtica de la Constitucién nuevos
derechos.

La experiencia internacional de establecer un nuevo régimen de proteccién, garantia
y respeto de los derechos fundamentales, como consecuencia de los nuevos entornos
tecnoldgicos y digitales de la actualidad, evidencia la creciente problemdtica que genera

10 El articulo 86 de la Constitucién colombiana indica que: Toda persona tendrd accién de
tutela para reclamar ante los jueces, en todo momento y lugar, mediante un procedimiento
preferente y sumario, por si misma o por quien actGe a su nombre, la proteccién inmediata
de sus derechos constitucionales fundamentales, cuando quiera que estos resulten vulnerados
o amenazados por la accién o la omisién de cualquier autoridad publica.
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su utilizacién en el marco de la sociedad de la informacién y las tecnologias.

B. Los derechos fundamentales y los derechos digitales en la sociedad
virtual

La transicién digital en un mundo global ha demandado esfuerzos para que en esta
era se salvaguarden los derechos fundamentales y las garantias conquistadas en su
proteccién. Por ejemplo, en el Plan de Accién de la Unién Europea sobre Derechos
Humanos y Democracia para 2020-2024, se ha planteado la necesidad de abordar el
impacto de la tecnologia en los derechos humanos y de la propia definicién del uso de
estas tecnologias como derechos de las personas o comunidades, bajo la denominacién
de derechos digitales, los que cominmente la doctrina ha llamado derechos de cuarta
generacién o cuarta ola de derechos humanos (Lépez Zamora, 2020, p. 199).

La irrupcién vertiginosa de la realidad de la sociedad virtual y el ejercicio de los derechos
y cumplimiento de los deberes por parte de quienes intervienen en sus relaciones
sociales, culturales, politicas, religiosas y econémicas, parecen, como es obvio, no estar
acompasadas del necesario estudio y ulterior regulaciéon que permitan su preservacion.
Esta premisa resulta aplicable, no solo para quienes prestan los servicios de internet, los
operadores de las plataformas y aplicaciones, sino también para los gobiernos y para los
usuarios que interactGan en este universo de redes sociales.

Los desarrollos tecnolégicos, por su misma naturaleza y sus avances vertiginosos,
irrumpen en la sociedad como una situacién de hecho frente a los naturales beneficios
gue otorgan a la sociedad en general y a los ciudadanos para su comunicacion.

Es el diario vivir que la mayoria de las personas apunten sus miradas y gran parte de su
tiempo al ordenador o al teléfono mévil, de tal manera que sus relaciones se desarrollan,
en su mayoria, de forma virtual, y sin mayor tiempo y precisién para determinar cémo
puede ser y debe ser la proteccién de los derechos fundamentales. AGn mds, si ellos
pueden ser conculcados con el simple quehacer diario y con la explotacién econdémica
de quienes intervienen en el ecosistema digital.

Hacemos referencia a quienes detentan derechos sobre los contenidos, a los servicios
online, a las tecnologias habilitadoras, a los operadores de telecomunicaciones que
suministran la conectividad y a los que suministran los dispositivos fisicos que permiten

el interfaz del usuario y aplicaciones, como lo ensefia la cadena de valor planteada por
A.T. Kearny (2010).

En este escenario, su andlisis y la eventual regulacién solo surge después, cuando se
puede comprender el alcance y los efectos juridicos que tienen estas nuevas interacciones
de la sociedad virtual. Asi ha sido y seguird siendo, como lo ensefia la historia de la
regulacién en el sector de telecomunicaciones y de las tecnologias de la informacién y
las comunicaciones.

A esto apuntan estas consideraciones que muestran, a nuestro juicio, la necesidad de
preservar los derechos digitales, independiente de su discusién de si se trata de nuevos
derechos o si son simplemente los derechos tradicionales desarrollados bajo una nueva
configuracién acorde a este universo virtual.

Para ello, puede ser necesario precisar de qué estamos hablando y cuél ha sido el
panorama en derecho comparado de algunos paises que han iniciado su estudio y
determinado la necesidad de preservarlos, especialmente cuando pueden desconocer
los derechos fundamentales inherentes a la dignidad humana.
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La dimensién en la nueva configuracién de los derechos fundamentales en la sociedad
digital todavia resulta impredecible en su alcance y puede llegar a extremos de
deshumanizar la sociedad y marcar una defensa de una ideologia tecnolégica que
propugne por una nanotecnologia pura y amoral y por un desarrollo de una sociedad
conformada por una raza superior sin mayores rasgos de enfermedades genéticas a la
cual solo tendrian acceso unos privilegiados, esto es, la pequena poblacién que cuente
con una inmensa capacidad econémica y dispositiva'’.

Como se observa, no resulta fécil precisar todas las problemdticas surgidas de la nueva
sociedad digital y de los riesgos de considerar que la técnica- mds allé de los beneficios
que tiene para el desarrollo de la sociedad- pueda ser pregonada como una nueva
ideologia, con los peligros que conlleva para la mayoria de la poblacién, imposibilitada
de acceder a estos nuevos desarrollos'2.

Ello no quiere decir que debe proclamarse la inaccién. Por el contrario, el desarrollo
actual de la sociedad digital muestra la necesidad de contar con instrumentos juridicos
efectivos que permitan la defensa de los derechos de los ciudadanos, en especial, de los
derechos que le son inherentes a su dignidad humana.

C. Los derechos digitales y su proteccion

En cuanto si estos derechos digitales son derechos nuevos o corresponden a los
tradicionales con nuevos contornos, parte de la doctrina (Lépez Zamora, 2020, p.199),
sefiala que carecen de la cualidad de “novedosos”, y, por ende, no habria posibilidad de
plantear la existencia de una nueva generacién.

En general, los derechos digitales defienden los mismos intereses, libertades y fundamentos
de las tres generaciones de derechos que presenta la evoluciéon politica y el trénsito
constitucional de los modelos de Estado: los derechos y libertades individuales, los
derechos econémicos, sociales y culturales y los derechos de la solidaridad o colectivos
a la paz, medio ambiente, no discriminacién de minorias, pese a que se ejercen en
un entorno distinto para evitar los atropellos juridicos propiciados en el Internet y las
redes en los que se generan riesgos de vulneracién de esos derechos ya consagrados y
preexistentes.

Discursos de odio en las redes sociales y en Internet por comunidades digitales, violaciones
al derecho a la privacidad; vulneraciones a la honra, imagen y reputacién de las personas;
desinformacién con infereses oscuros y manipulaciones de las masas; el uso de sistemas
de reconocimiento de la identificacién no autorizada de las personas (facial o dactilar) y
las potenciales vulneraciones del derecho de asociacién o la libertad de expresién, entre
muchos ofros, revelan que las tecnologias, las redes sociales y el Internet se prestan para
vulneraciones de los derechos humanos ya reconocidos universalmente.

Estas evidentes transgresiones a los derechos minimos de las personas, no limitados a la

11 En efecto, los grandes avances en la investigacion humana y en la salud que permitan mejorar
los genes desde antes del nacimiento para detectar enfermedades y eliminarlas a futuro solo
estarian al alcance de unos pocos que cuenten con la inmensa capacidad econdmica de
asegurar una especie de raza superior y selectiva. Esta teoria que pregona por aceptar todo
lo que genere la tecnologia conlleva un cuestionamiento ético respecto de los derechos de
la mayoria de la poblacién, en especial, de quienes no cuentan con mayores recursos o se
encuentran en situacién de vulnerabilidad.

12 Sobre el particular, puede consultarse: Habermas, Jirgen (1968) y De la Quadra Salcedo
(2018).
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intimidad o a los datos personales y conculcados por los actores que intervienen en las
redes sociales, por los mismos operadores de los servicios y aplicaciones de la sociedad
de la informacién y por los mismos gobiernos, muestran la preocupacién y la necesidad
de que el instrumento normativo o las fuentes del derecho enfrenten esta problematica.

Ello se ha traducido en lo que se denomina una “constitucién digital” o una “declaracién
de derechos digitales” que parecen mostrar la necesidad de nuevas declaraciones
de derechos, frente a una posible insuficiencia de los tradicionales y en el texto de su
consagracién constitucional.

Son muchas las iniciativas surgidas de la sociedad civil y de la declaraciéon de derechos
en Infernet en algunos paises'®. Haremos referencia a algunos sistemas y metodologias
utilizadas que permiten inferir como son los propios usuarios de la sociedad digital los
que reclaman regulaciones que les den proteccién y seguridad a sus derechos, con
la claridad de que esa normativa debe estar limitada a la finalidad buscada, pues su
desborde puede llevar exactamente al fin contrario: un abuso de poder de los gobiernos
para restringir los derechos y garantias politicas.

Dentro de este marco, resulta necesario analizar lo que se viene calificando como derechos
digitales y cudl es su contenido y novedad en relacién con los derechos fundamentales
reconocidos en nuestras cartas politicas. El mismo derecho de acceso a Internet puede
dar lugar a cuestionamientos en su clasificaciéon respecto a si es un derecho humano
fundamental con autonomia o una proyeccién de los existentes, en este marco de la
regulacién de los derechos digitales™.

A partir de este supuesto, es menester determinar si se justifica una nueva regulacién que
los preserve, o si el desarrollo de las fuentes del derecho, en especial de la jurisprudencia
de nuestras cortes, puede resultar suficiente para su proteccién.

Finalmente, deberd establecerse si su alcance en su concepcién personalista y subjetiva
en la sociedad digital y su preservaciéon colman las aspiraciones y finalidades de estos
derechos, y més allé de los fundamentos de la democracia y del Estado Social de Derecho.
Hacemos alusién a que muchas de las transgresiones que se presentan en este mundo
virtual afectan gravemente los derechos en una visién institucional como es el caso de las
garantias politicas, los famosos “fake news”. En otras palabras, como lo sostiene De la
Quadra en “los derechos en la sociedad digital: visiéon subjetiva y visién institucional” (en
proceso de publicacién, seccién 5) si debe mirarse esta proteccién de los derechos en la
visién personalista y también en la visidén colectiva, social e institucional.

13 Asi se puede ver: la Declaracién de Derechos en Internet de la Cdmara de Diputados
ltaliana del 26 de junio de 2015; la Ley brasilena 12.965 de 23 de abril de 2014, sobre
el establecimiento de principios, garantias, derechos y deberes para el uso de internet; la
Ley Orgdnica espafiola 3/2018 Proteccion de Datos Personales y garantia de los derechos
digitales; la Ley francesa nimero 2016-1321 del 7 de octubre de 2016 para la Repiblica
digital, o la Constitucién Mexicana en sus reformas de los afios 2013 y 2016.

14  La doctrina también se ha propuesto el reto de identificar si los derechos “digitales” son nuevos
derechos con cardcter particular y propio. Asi, por ejemplo, Pollicino (2020) se pregunt? si el
acceso a internet es un derecho humano o fundamental que goza de autonomia semantica,
conceptual y constitucional o si se trata solamente de una condicién para el disfrute de otros
derechos, es decir, una proyeccién de estos, en clave de la experiencia italiana. Al respecto,
concluyd que, en el derecho internacional, Internet parece ser considerado un medio més a
través del cual se ejerce y protege la libertad de expresién o la participacién democrética en
la sociedad de la informacién.
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Sobre el primer tema, algunos autores, como Lépez Zamora (2020, p. 203), describen
varios de los derechos digitales que deben ser considerados'®, y que, en general, tienen
coincidencia con los desarrollos doctrinales y legislativos en algunos paises.

Ademds, resulta conveniente referirse a la Ley Orgdnica espanola 3 de 2018, la cual
incorpora un titulo denominado “Garantia de los Derechos Digitales”, en el que se
establece un reglamento de proteccién de datos. No puede desconocerse que gran
parte del desarrollo de los derechos digitales deviene de la reciente preocupacién por la
proteccién de los datos y que son un problema central en el mundo digital. Sin embargo,
pueden existir derechos propios no enraizados solo en los datos.

También debe hacerse referencia a la Declaracién italiana de derechos en Internet, de
cardcter no vinculante, que resulta en gran parte coincidente con los derechos en la era
digital a que se refiere la Ley esparola.

Una simple enunciacién de la mayoria de estos derechos evidencia, por una parte, un
reconocimiento de derechos nuevos propios de la sociedad digital, como el derecho a
la neutralidad del Internet, el derecho de acceso universal a Internet, y, de otra parte,
un desarrollo de los derechos tradicionales enmarcados en este servicio. Entre ellos,
los derechos a la educacién digital, a la seguridad digital, a la desconexién digital y al
olvido, este Gltimo aplicable, no solo en la busqueda de Internet, sino también en las
redes sociales y servicios equivalentes’s.

Si se observa su contenido, se encuentran coincidencias con la preservacién de los
derechos tradicionales adecuados a un entorno digital: los derechos a la libertad, el
honor, la intimidad, la opinién, la informacién veraz y el debido proceso. Algunos
derechos surgen como inherentes a la concepcién de la persona y a su dignidad humana

15 Bajo esta filosofia, y aun cuando sistematizar los derechos que afectan al individuo inmerso en
la realidad digital no es una tarea fécil, existen varios derechos digitales a considerar:

-Derecho de libertad: derechos y libertades en el entorno digital, a la proteccién de datos,
a la identidad en el entorno digital, al pseudonimato, a no ser localizado y perfilado, a la
seguridad digital, a la herencia digital.

-Derechos al honor, intimidad e imagen en la red: derechos de rectificacién, actualizacién de
la informacién y derecho al olvido en redes sociales y buscadores.

-Derechos de igualdad: Derecho a la no discriminacién e igualdad, a la proteccién de los
menores y mayores, asi como de las personas con discapacidad.

-Derechos de acceso universal, neutral y seguro a Internet y derecho a la educacién digital.

-Derechos de participacién: Derecho a la neutralidad en internet, a la libertad de expresién e
informacién, a la participaciéon ciudadana y educacion digital, asi como los derechos digitales
en las relaciones con las administraciones publicas.

-Derechos en el entorno laboral y empresarial. Derechos de los trabajadores y limites en los
controles basados en las tecnologias de la informacién.

-Derechos a la portabilidad en redes sociales y servicios similares.

-Derechos en diversas dreas: Derecho de acceso a los datos para la investigacién cientifica,
al desarrollo tecnolégico y sostenible, a la proteccién de la salud, a la libertad de creacién y
acceso a la cultura, respecto disposiciones por causa de muerte como el derecho al testamento
digital, frente a la inteligencia artificial y la neurotecnologia.

16 Los derechos incorporados en la Ley Orgdnica 3 de 2018 de Espafa, que resultan muy
similares a la declaracién italiana son: derecho a la neutralidad de la red, derecho de acceso
universal a internet, derecho a la seguridad digital, derecho a la educacién digital, derecho
al olvido en bUsquedas de internet, derecho al olvido en servicios de redes sociales y servicios
equivalentes, derecho de portabilidad en servicios de redes sociales y servicios equivalentes.
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y ofros parecen consagrarse como los efectos que sobre cada persona y sus derechos
tienen los programas, mecanismos, dispositivos y sistemas de la sociedad digital, tal
como lo sostiene De la Quadra en “los derechos en la sociedad digital: visién subjetiva y
visién institucional” (en proceso de publicaciéon, seccién 2.1.2, parr. 3-11).

Otras metodologias no enlistan los derechos, sino establecen reglas dirigidas a garantizar
en estos dmbitos virtuales los derechos vigentes, pero con una nueva denominacién o
ampliacién en su regulacién. Es el caso de Francia (Ley n.° 2016-1321 del 7 de octubre
de 2016) y de Brasil (Ley 12.965 de 23 de abril de 2014).

Es novedoso y ciertamente indicativo que en el ordenamiento juridico francés se intitule
la norma bajo la denominacién de “Republica digital”, aunque su desarrollo alude
a la efectividad de los derechos de los ciudadanos y usuarios respecto de las nuevas
tecnologias en los diferentes dmbitos del derecho. Desde ese punto de vista, se infroducen
modificaciones a las normas de cédigos tan variados como las relaciones entre el piblico
y la Administracién, el medio ambiente, la contratacién publica, la justicia administrativa,
la energia y los derechos de los ciudadanos en su relacién con la Administracién, entre
otros.

También se destaca un tema no suficientemente desarrollado y donde se percata que
esta proteccién de los derechos digitales no puede limitarse a la regulacién de Internet,
sino en general a los medios tecnoldgicos para que estas reglas puedan ser aplicables
en cualquier dmbito de la sociedad digital. Un ejemplo de ello, puede observarse a
propdsito de los desarrollos de la |IA y del Big Data, donde también resulta importante
preservar los derechos digitales.

Seguramente un andlisis detallado de los derechos enlistados en estas legislaciones
de derecho comparado o de las mismas reglas que aseguran los derechos de los
ciudadanos en la sociedad digital, pueda permitir arribar a la conclusién de que se trata
de los mismos derechos tradicionales, o, por lo menos, que tienen una relacién directa
o indirecta con los mismos.

Consideramos que esa no es la premisa que merece destacarse, esto es, si se trata
realmente de nuevos derechos o si son los mismos tradicionales bajo una nueva
reconfiguracién.

De las enumeraciones de derechos y posiciones y facultades de los usuarios sobre sus
derechos en la sociedad digital se encuentran coincidencias con derechos tradicionales,
tales como, el derecho al trabajo y el derecho a la desconexién digital en el trabajo; el
derecho a la desconexién digital y a la seguridad digital vinculadas con los derechos a la
intimidad y a la informacién. Varios encuentran su sustento en la libertad de expresién,
la intimidad, la proteccién de datos, el secreto de las comunicaciones y el derecho de
igualdad.

AUn més, el derecho de acceso a Internet, como la puerta para acceder a la sociedad
digital, que pareciera ser un nuevo derecho, encuentra también relacién con el derecho
a la igualdad para el ejercicio de derechos como el de informacién y educacién.

Como Ultimo aspecto que contribuye a responder la pregunta que nos planteamos, al
referirnos a los derechos digitales, es importante hacer alusién al cardcter novedoso
de alguno de ellos, con el fin de mostrar que, si bien estdn sustentados en derechos
tradicionales fundamentales, muestran un amplio desarrollo que podria justificar una
regulacién que permita la eficacia de su proteccidn y la seguridad juridica de quienes
pueden esgrimir su derecho a la defensa ante su conculcacion.
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Ya mencionamos el derecho de acceso a Internet derivado si se quiere del principio de
igualdad y del servicio universal, pero que, sin ninguna duda, comporta una novedad que
podria requerir un reforzamiento normativo para garantizarlo a todos los ciudadanos,
en la medida en que, como se ha sefalado, es la puerta de entrada al ejercicio de los
derechos digitales fundamentales en este nuevo universo.

Elderecho alolvido, enlas bisquedas de Internety en redes socialesy servicios equivalentes,
es un buen ejemplo de lo afirmado. Los datos no pueden congelarse y mantenerse sin
limites en el tiempo en detrimento de los derechos de los ciudadanos en cuanto a su
honor e intimidad. Este aspecto es especialmente diciente en una sociedad digital donde
los datos pueden mantenerse en el tiempo durante muchos afios y claramente afectan al
ciudadano, a diferencia de los medios impresos que fécilmente caen en el olvido.

El Tribunal de Justicia Europeo tuvo oportunidad de referirse al tema en el caso Google
v. Agencia Espafola de Proteccién de Datos (AEPD) (asunto C-131/12), como se plantea
en la siguiente sintesis:

La actividad de los motores de busqueda como Google constituye un tratamiento de datos
de cardcter personal, del que es responsable el propio motor, dado que éste determina
los fines y los medios de esta actividad.

Ese tratamiento estd sometido a las normas de proteccién de datos de la Unién Europeaq,
dado que Google ha creado en un Estado miembro un establecimiento para la promocién
y venta de espacios publicitarios y cuya actividad se dirige a los habitantes de ese Estado.

Las personas tienen derecho a solicitar del motor de bUsqueda, con las condiciones
establecidas en la Directiva de proteccién de datos, la eliminacién de referencias que les
afectan, aunque esta informacién no haya sido eliminada por el editor ni dicho editor
haya solicitado su desindexacién. En caso de no atenderse su solicitud, las personas
tienen derecho a recabar la tutela de la AEPD y de los Tribunales.

El derecho a la proteccién de datos de las personas prevalece, con cardcter general,
sobre el “mero interés econémico del gestor del motor de busqueda” salvo que el
interesado tenga relevancia publica y el acceso a la informacién esté justificado por el
interés publico.

Se trata de saber si una noticia cierta y publicada en el pasado debe mantenerse por la
eternidad en la medida en que se incorpora en las plataformas y buscadores y, como lo
sefiala la sentencia, persigue de por vida a la persona afectada. Ademds, incorporar una
noticia en los buscadores permite replicarla en forma exponencial a todos los que tienen
acceso a plataformas como Google y, obviamente, a mantener un “inri” que perduraré
adn después de su fallecimiento.

En conclusién, en esta sentencia se reconoce el derecho al olvido para no hacer
desproporcionada e irrazonable una carga para un ciudadano.

Como lo sefala el profesor De la Quadra en “los derechos en la sociedad digital: visidn
subjetiva y visién institucional” (seccién 4.1, parr. 10) el Tribunal no se ha transformado
en legislador, sino que, con fundamento en principios y valores presentes en la norma,
ha dado una respuesta diferente en la articulacién de derechos contrapuestos, sobre la
base de que los presupuestos de hecho y los datos en el mundo digital y presencial son
diferentes. No hay trato desigual al dar soluciones diferentes respecto de la presencialidad
y del mundo digital.
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En el listado de estos derechos aparece el testamento digital vinculado a los derechos de
propiedad, herencia e imagen de una persona fallecida. Se trata de un pronunciamiento
judicial del Tribunal Federal alemdn (Bundesgerichtshof) de 12 de julio de 2018 (asunto
Il ZR 183/17), en el cual se otorga el derecho a lo padres que pretenden recuperar y
disponer de los datos y comunicaciones recogidas en una red social de su hija fallecida,
a lo que se negaba la red social.

Como se afirmé, la disyuntiva de regularlos o no, no atiende tanto a que se trate de
nuevos derechos sino a discernir cual puede ser el mejor instrumento para su proteccién.
De lo que se trata realmente, es de preguntarse si es necesario incorporar una nueva
regulacién para la proteccién de estos derechos digitales, vista la gravedad que tiene su
desproteccién en estas redes sociales y en las plataformas, y, ademds, el desconocimiento
de derechos que en su visién institucional pueden afectar y afectan efectivamente los
bastiones de la democracia.

Como argumento contrario, podria afirmarse que, si se trata de los mismos derechos
tradicionales, en varias ocasiones y propio de la adecuacién de las normas al entorno
histérico en que se aplican, la jurisprudencia de nuestras altas cortes se ha preocupado
por su garantia y protecciéony que, por ende, no serian requeridas mayores elucubraciones
sobre estos temas.

Una posicién en este sentido no seria compatible con la importancia del tema y con su
desarrollo, a veces impensable, asi estén soportados en los derechos tradicionales.

En efecto, no existe duda de la seguridad juridica de consagrar una regulacién expresa
en beneficio de la preservacion de estos derechos digitales fundamentales, que daria
mayor eficacia y tranquilidad a quien pretenda ejercer su derecho de defensa ante los
gobiernos y ante los propietarios de los buscadores y plataformas. Sigue siendo la pelea'y
confrontacién entre el David y el Goliat, donde un simple usuario se enfrenta al poder de
las plataformas que en muchos casos ni siquiera los gobiernos han podido limitar, dada
su posicién dominante en el mercado y su predominio en las comunicaciones sociales.
De la misma manera, sucede respecto del ciudadano que se enfrenta al gobierno de
turno en la busqueda de preservar su derecho a la dignidad.

Otro argumento corresponde a los perfiles insospechados de estos derechos en la
sociedad digital y que pueden transcurrir varios afios para que los tribunales emprendan
su estudio, con la incertidumbre de que puedan aprehender su contenido y dictaminen
su debida proteccién.

Todas estas consideraciones parecen mostrar la necesidad de su inclusién en el
ordenamiento juridico, a través de su enlistamiento o de la enunciacién y consagracién
de sus garantias y reglas para que los ciudadanos estén facultados para solicitar su
proteccién, independiente de si se trata de derechos nuevos o desarrollo de los tradicionales
o si, en algtn momento histérico, pueda la jurisprudencia abordar su estudio. Gran parte
de los pronunciamientos de la Corte Constitucional sobre este punto han sido resefiados
por Lugo Silva (en proceso de publicacién).

Pero, ademds, es necesaria su preservacién con la asignacién legal de competencias, en
forma preferible a agencias independientes, que aseguren su proteccién y la atencién
oportuna frente a reclamaciones por el desconocimiento de los derechos digitales.

El nivel de jerarquia de la norma dependerd de la configuracién sistemdtica del
ordenamiento juridico de cada pais, pero resulta patente la importancia de que su
regulacién se ubique en el entforno més alto posible. A fin de cuentas, nos estamos
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refiriendo a derechos fundamentales consagrados en nuestras constituciones y a sus
desarrollos en el mundo digital.

Finalmente, es menester que su regulacién no esté referida exclusivamente a Internet
sino en general a la sociedad digital y al desarrollo de las tecnologias. Aunque es claro
que el Internet es el espacio donde mds pueden presentarse las controversias sobre los
derechos digitales, no puede olvidarse el desarrollo, con sus riesgos y beneficios, de la
IA y del Big Data. Son conocidos los riesgos para la democracia, especialmente, con
situaciones relacionadas en el ejercicio de los derechos electorales y la difusién de “fake
news” a través de redes'’. Asi mismo, por el efecto en la aplicaciéon de los algoritmos
que permiten definir los perfiles de los ciudadanos y afectar sus derechos politicos, de
imagen, de acceso al trabajo y, en general, atentar contra el pluralismo informativo.
Vista la realidad podria afirmarse que tienen un fuerte grado de responsabilidad en la
polarizacién de las sociedades sobre temas de actualidad que claramente afectan una
democracia'®.

Desde otfra faceta, tampoco se propende por una regulacién rigida e inflexible que
desborde los objetivos sefialados y desincentive los avances tecnolégicos. Se trata de
encontrar el correcto balance para permitir el desarrollo de estas nuevas tecnologias y de
los legitimos negocios que encierran para quienes resultan propietarios de los buscadores
y plataformas, sin demeritar los derechos de los usuarios, sus derechos fundamentales y
algunos otros como el de competencia, que, no perteneciendo a esta categoria, no dejan
de ser esenciales como instrumento para el ejercicio de los derechos de los ciudadanos.

IV. Conclusiones

De lo expuesto puede concluirse la importancia para que los Estados adopten un
régimen juridico que respalde el nuevo campo de accién de los derechos fundamentales
tradicionales en la era digital, les otorgue seguridad juridica y su mejor proteccién. La
jerarquia de norma, de ley en sus diferentes clasificaciones o de rango constitucional,
que posiblemente se muestre en el desarrollo de estos derechos digitales, serd necesaria,
dada su importancia y el innegable desarrollo de la sociedad digital.

Ello implicard, no solo el reconocimiento de estos derechos y de las garantias para su
ejercicio, sino la necesidad de dotar de competencia legal a instituciones o agencias
preferiblemente independientes o auténomas que permitan hacerlos efectivos.

17 Puede recordarse el caso de Cambridge Analytica y las elecciones presidenciales de Estados
Unidos del 2016.

18 Esdiciente la situacién presentada en Colombia desde septiembre de 2020 a junio de 2021, a
propésito de las protestas populares que iniciaron por un proyecto de reforma tributaria y que
se fueron expandiendo a ofras peticiones causadas por los graves desequilibrios econémicos
en el pais y agravadas por la pandemia. La polarizaciéon causada por las noticias divulgadas
en las redes sociales, en los chats colectivos y en los medios de comunicacién, mostraban dos
realidades distintas, segun el interés del emisor. Por un lado, los excesos de la fuerza publica, y
de otro, los excesos y vandalismos de algunos de los que participaban en las manifestaciones,
con injustificados bloqueos en las vias y accesos a las ciudades, con pretensiones variadas y
algunas simplemente econdémicas.

Resulta muy dificil, si no imposible, para el ciudadano comin que quiera conocer la
veracidad de los hechos, tener una fuente real y fidedigna. Es un buen ejemplo del poder de
comunicacién en la sociedad digital y de cémo se incrementa la polarizacién de la sociedad y
la violencia frente a nofticias que dan cuenta de graves violaciones a los derechos humanos que
evidentemente se presentaron, aunque no siempre las informadas con videos correspondian a
la realidad.
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Existen ya desarrollos interesantes, no siempre uniformes pero esclarecedores de su
contenido, que muestran la concepcién y la importancia de los derechos digitales, en
su mayoria vinculados a derechos fundamentales tradicionales, que claman por una
proteccién expresa y clara por parte de los gobiernos y en defensa de los ciudadanos
respecto de todos los actores del ecosistema digital, en especial, respecto de los duefios
de las plataformas y buscadores, de los demds usuarios que extralimitan su derechos y de
los gobiernos de turno, que pueden intentar coartar derechos inherentes a la democracia
y el Estado Social de Derecho.

En sintesis, se trata de mantener la dimensién humanista de los derechos fundamentales
y preservarlas de sus posibles violaciones en los instrumentos, dispositivos, elementos,
aplicaciones y sistemas de la sociedad digital. Aunque los derechos fundamentales
siguen siendo los mismos de la sociedad tradicional, es claro que tienen una nueva
configuracién en la sociedad digital.

La defensa de los derechos de los ciudadanos en la sociedad digital simplemente
corresponde al mismo sustento constitucional del respeto de la dignidad de la persona
humanay de sus derechos inviolables. Pero ademds de esta vision personalista y subjetiva,
es claro que también es pertinente la visién social e institucional de los mismos, como
sucede con el derecho de participacién politica, el poder judicial, los partidos politicos,
la sociedad civil y las reglas del mercado y la competencia. Asi mismo, respecto de otros
derechos sociales, de los cuales no se puede prescindir a la hora de regular los derechos
digitales.

La gran conclusién es entonces que, en la denominada sociedad de la informacién,
en la cual las tecnologias de la informacién y las comunicaciones estdn en constante
expansién y desarrollo, cobran una especial importancia por su transformacién los
derechos digitales de los ciudadanos en sus relaciones sociales, culturales, religiosas,
politicas y econémicas. Gran parte de ellos, han preferido el ejercicio de sus derechos y el
desarrollo de sus relaciones en la sociedad digital mds que en la sociedad presencial. Por
ello, son necesarios instrumentos normativos de la mayor jerarquia posible que aseguren
su proteccidn en su visién personal e institucional.
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EL ENFOQUE EUROPEO DE INTELIGENCIA ARTIFICIAL
THE EUROPEAN ARTIFICIAL INTELLIGENCE APPROACH

EDUARDO GAMERO CASADO!

RESUMEN

El desarrollo de sistemas de inteligencia
artificial (IA) plantea enormes expectativas
de desarrollo econémico y social,
permitiendo  sensibles mejoras  de
prestaciones y servicios tanto en el sector
pUblico como en el privado. En paralelo,
su empleo suscita grandes dilemas éticos y
juridicos. La Unién Europea ha consolidado

un enfoque propio en la cuestién,
promoviendo un marco regulatorio
armonizado en todos los Estados

miembros, que promueva la seguridad
juridica y se cimente en los valores
europeos, cuidando la preservacién de
los derechos fundamentales. Esto puede
suponer una desventaja competitiva para
los desarrollos europeos de IA frente a
los de otros lugares del mundo en los
que no existan estas limitaciones y cargas
regulatorias. Siendo conscientes de ello,
las instituciones europeas lo consideran
irrenunciable, y aspiran a que logre un
efecto emulador en paises y empresas
terceros. En este trabaojo se exponen
los rasgos generales de ese enfoque,
y se analiza la ambiciosa propuesta
regulatoria que se encuentra en proceso
de aprobacién.
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ABSTRACT

The development of artificial intelligence
(Al) systems raises enormous expectations
for economic and social development,
enabling significant improvements in
benefits and services in both the public
and private sectors. At the same time,
their use raises major ethical and legal
dilemmas. The European Union has
consolidated its own approach to the
issue, promoting a harmonized regulatory
framework in all Member States that
promotes legal certainty and is based
on European values, while taking care
to preserve fundamental rights. This
may put European Al developments at a
competitive disadvantage compared to
those in other parts of the world where
such regulatory constraints and burdens
do not exist. Aware of this, the European
institutions consider it essential, and
hope that it will have an emulative effect
in third countries and enterprises. This
paper presents the general features of
this approach and analyzes the ambitious
regulatory proposal currently in  the
process of approval.
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SOBRE EL ARTICULO

El presente articulo fue recibido por la Comisién de Publicaciones el 8 de junio de 2021
y aprobado para su publicacién el 23 de agosto de 2021.

1. Introduccién

La inteligencia artificial (en lo sucesivo, IA), es una tecnologia emergente que goza de
una implantacién cada vez mayor, especialmente en las economias mdés avanzadas,
destacando China y Norteamérica. Las expectativas de desarrollo humano y crecimiento
econémico asociadas a la IA son extraordinarias: segin la UNESCO, se espera que
genere 4 billones de délares de valor afiadido para 20222, y existen ya innumerables
casos de uso que avalan su utilidad en los més variados campos, tanto en el sector
publico como en el privado.

Ahora bien, el uso de esta tecnologia también suscita muchos dilemas e interrogantes:
desde la posibilidad de erigirse en un nuevo factor de desigualdad entre paises (por
aquéllos que carezcan de medios para implantarla), hasta los importantes reparos éticos
y legales que derivan de su aplicacién (discriminacién, proteccién de datos, vias de control
de decisiones sustentadas en algoritmos e IA), pasando por el hecho de que algunos de
los procesos asociados a la |A y a los algoritmos determinan una evoluciéon auténoma
que impiden saber posteriormente (mediante un discurso intelectual humano) por qué
estos sistemas adoptaron la decisién, esto es, con qué concretos criterios o fundamentos
llegaron estos sistemas basados en IA y algoritmos a los resultados que alcanzaron.

Todo esto ha preocupado e interesado a la Academia, suscitando ya un importante
acervo de aportaciones, a pesar de que el pensamiento juridico sobre esta cuestion sea
tan incipiente como la propia tecnologia a analizar®. Un comentario generalizado en

2 Véase la informacién facilitada por el organismo en relacién con la elaboracién de una
Recomendacién sobre la ética de la IA, accesible en hitps://es.unesco.org/artificial-
intelligence/ethics (Gltima visita: 31/05/2021).

3  Por ofrecer tan solo algunas aportaciones recientes, de nuestro entorno inmediato y
especiolmenfe centradas en el sector pUblico, podemos mencionar los trabajos incluidos en el
.°50 (2019) de la Revista General de Derecho Administrativo, con una seccién monogrdéfica
coordmoda por Andrés BOIX PALOP y Lorenzo COTINO HUESO, que incluye importantes
aportaciones del propio Prof. CohnoydeAgushCERRILLOMARTINEZ JuliPONCESOLE, Antonio
MERCHAN MURILLO, Dolors CANALS AMETLLER, Marina SANCHO LOPEZ, Clara VELASCO
RICO, Wilma ARELLANO TOLEDO, Adrién PALMA ORTIGOSA y Ana ABA-CATOIRA, entre
otros. También es relevante el n.° 58 de la Revista Catalana de Dret Piblic, con aportaciones
de Agusti CERRILLO MARTINEZ, Lorenzo COTINO HUESO, Ramén GALINDO CALDES, Ricard
MARTINEZ MARTINEZ Y Julién VALERO TORRIJOS. Asimismo, los trabajos incluidos en el n.° 1
(2020) de la European Review of Digital Administration & Law (ERDAL), que incluye una seccién
monogréfica sobre IA con valiosos trabajos de Derecho espafiol y comparado por cuenta
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estas aportaciones es la inexistencia de un marco juridico adecuado para regular la IA.

Comparto ese reproche, si bien he procurado insistir en otros trabajos* en la idea de que
la omisién (hasta la fecha) de un régimen especifico de la IA no supone que ser trate de
una actividad sin ley (como dirfan en el lejano oeste): existen principios y reglas generales
del Derecho que resultan aplicables a cualquier actividad, y por consiguiente, también
a la IA: igualdad y no discriminacién, proteccién de datos, necesidad de motivacién de
decisiones basadas en algoritmos e IA, etfc., son reglas y principios proclamados con
carécter general en el escenario juridico y que en algunos casos adquieren incluso relieve
constitucional. No es necesario que se diga expresamente que la IA queda sujeta a esos
limites y requisitos legales, como tampoco es necesario que se indique asi expresamente
en cualquier otra actividad, pues va de suyo que, debido al cardcter transversal de estas
normas, son aplicables a cualesquiera actividades.

En cualquier caso, si resulta conveniente regular expresa y especificamente la 1A, para
atender las singularidades de esta tecnologia y establecerle unos limites o requisitos
especificos, en casos de uso que se presentan particularmente delicados por su impacto
en otros bienes y derechos de la ciudadania.

En ese contexto se encuadran las iniciativas que viene impulsando la Unién Europea
(en adelante, UE) para dotar la IA de un marco normativo especifico y armonizado
en toda la Unién. Salvo en dmbitos puntuales —como en la industria de fabricaciéon—,
Europa manifiesta cierto retraso en el desarrollo de soluciones de |IA respecto a China y
Norteamérica, tanto en el sector piblico como en el privado. Pero ha dado buena cuenta
de su preocupacién por abordar el fenémeno, tanto para potenciar el uso de la IA, como
para establecer un marco normativo que lo regule de conformidad con los valores y
principios europeos.

Entre los principales hitos que podemos sefialar para atestiguarlo se encuentran, en

de Jean-Bernard AUBY, Agusti CERRILLO MARTINEZ, Daniele MARONGIU, Julién VALERO
TORRIJOS, Antonio BARONE, Maria Cristina CAVALLARO, Andrés BOIX PALOP, Lucie CLUZEL-
METAYER, Cristina FRAENKEL-HAEBERLE, Elena BUOSO, Angelo Giuseppe OROFINO, Fulvio
CONSTANTINO, Fabio BRAVO, Elise DEGRAVE y Giovani GALLONE. Tampoco pueden dejar
de citarse los 24 ndmeros que se han publicado de la revista Inteligencia Artificial, publicada
por la Iberoamerican Society of Artificial Inteligence; y los recientes trabajos de Andrés BOIX
PALOP: “Los algoritmos son reglamentos: la necesidad de extender las garantias propias
de las normas reglamentarias a los programas empleados por la Administracién para la
toma de decisiones”, Revista de Derecho Publico: Teoria y Método, vol.1, 2020 Alejandro
HUERGO LORA (Dir.): La regulacién de los algoritmos, Aranzadi-Thomson-Reuters, Cizur
Menor, 2020; Julio TEJEDOR BIELSA: “Transformacién digital, blockchain e inteligencia
artificial en la Administraciéon publica”, Revista Espafiola de Derecho Administrativo, n.°209,
2020; Alba SORIANO ARNANZ: “Decisiones automatizadas y discriminacién: aproximacion
y propuestas generales”, Revista General de Derecho Administrativo, n.® 56, 2021; y Juan
Carlos HERNANDEZ PENA: “Decisiones algoritmicas de perfilado: régimen y garantias
juridicas”, Revista Espafola de Derecho Administrativo, n.°203, 2020, asi como, del mismo
autor, “Gobernanza de la inteligencia artificial en la Unién europea. La construccién de un
marco ético-juridico aun inacabado”, Revista General de Derecho Administrativo, n.° 56,
2021.

4 Véase Eduardo GAMERO CASADO: “Compliance (o cumplimiento normativo) de desarrollos
de inteligencia artificial para la toma de decisiones administrativas”, Diario La Ley, n.°50,
Seccién Ciberderecho, de 19/04/2021; accesible en https://diariolaley.laleynext.es ; asi como
mi trabajo “Necesidad de motivacién e invalidez de los actos administrativos sustentados
en inteligencia artificial o en algoritmos”, Almacén de Derecho, 04/02/2021, accesible en
https://almacendederecho.org
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primer lugar, dos relevantes documentos de la Comisién Europea: la Comunicacién de la
Comisién Europea Inteligencia artificial para Europa COM (2018) 237, de 27 de abril; y
el Plan coordinado sobre la inteligencia artificial, Comunicacién de la Comisién Europea
COM (2018) 795, de 7 de diciembre, donde la cuestién se aborda con profundidad y se
sientan las bases para los pasos sucesivos. Poco mds tarde se aprobd la Comunicacién
COM (2019)168, de 8 de abril, Generar confianza en la inteligencia artificial centrada
en el ser humano. Seguidamente debemos destacar el Libro blanco de la UE sobre la
inteligencia artificial: un enfoque europeo orientado a la excelencia y a la confianza®:
un documento clave en la cuestién, en el que se establecen las lineas maestras de una
futura regulacién en la materia y al que dedicaremos el siguiente apartado del trabajo;
de este documento también cabe destacar su intima conexién con la Estrategia europea
de datos, Comunicacién de la Comisién COM (2020) 66 final, aprobada el mismo dia 'y
sobre la que volveremos mds tarde.

En paralelo a la Comisién, también el Parlamento Europeo ha impulsado varias iniciativas,
entre las que cabe destacar el Marco de los aspectos éticos de la inteligencia artificial, la
robdtica y las tecnologias conexas?; y més recientemente, su Resolucién sobre Inteligencia
artificial: cuestiones de interpretacién y de aplicacién del Derecho internacional’.

Pero, sin lugar a dudas, el documento mds relevante hasta la fecha es la Propuesta
de Reglamento del Parlamento Europeo y el Consejo estableciendo reglas armonizadas
sobre inteligencia artificial (Ley de inteligencia artificial) [sic] y modificando determinados
actos legislativos de la Unién®. Se trata de la primera versién de una ambiciosa propuesta
normativa a la que dedicaremos atenciéon pormenorizada en el apartado 3 de este
trabajo.

Para concluir este recorrido, debemos hacer mencién al Reglamento (UE) 2021/694,
del Parlamento Europeo y del Consejo, de 29 de abril de 2021, por el que se establece
el Programa Europa Digital y por el que se deroga la Decision (UE) 2015/2240. Esta
disposicién, cuyo rango normativo equivale al de una ley europea, y que por tanto resulta
de especial interés dado su cardcter vinculante, regula en su art.5 los objetivos especificos
de la Unién en materia de IA. Aludiremos a su contenido en los lugares oportunos.

La aproximacién al tema en todos estos precedentes se inspira en unas premisas bdsicas
que sintetizamos asi:

- Se requiere un enfoque europeo comuin en torno a la IA. La eventual existencia
de modelos y estrategias nacionales diferentes pondria en peligro la seguridad
juridica, reduciria la confianza de los ciudadanos y dificultaria el surgimiento de
una industria europea dindmica, al ser diferente el marco legal en cada uno de
los paises miembros. Debe evitarse la fragmentacién del mercado Gnico.

- Es preciso que la |A europea se asiente en los valores y derechos fundamentales

5  Comunicacién de la Comisién Europea COM(2020) 65 final, de 19 de febrero.

6  Resoluciéon del Parlamento Europeo, de 20 de octubre de 2020, con recomendaciones
destinadas a la Comisién sobre un marco de los aspectos éticos de la inteligencia artificial, la
robética y las tecnologias conexas [2020/2012(INL)].

7  Resolucién del Parlamento Europeo, de 20 de enero de 2021, sobre inteligencia artificial:
cuestiones de interpretacién y de aplicacién del Derecho internacional en la medida en que la
UE se ve afectada en los dmbitos de los usos civil y militar, asi como de la autoridad del Estado
fuera del dmbito de la justicia penal [2020/2013(INI)].

8  Accesible en https://digital-strategy.ec.europa.eu (Gltima visita: 31/05/2021).
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de la Unién, como la dignidad humana, la proteccién de la privacidad o la
sostenibilidad ambiental. Resulta especialmente sensible en este punto el
enfoque antropocéntrico y la reivindicacién de supervisién y control humano de
los sistemas de IA.

Con estas premisas de partida procedamos a profundizar en la cuestién.
2. Las bases del enfoque europeo de IA: El libro blanco

La estrategia europea en materia de |A lanzada en 2018 se ha perfilado en el Libro blanco
de 2020. A partir de sus postulados se desplegardén las diferentes lineas de actuacién de
la UE en la materia. Por ello resulta especialmente necesario detenerse en algunos de
sus contenidos, pues nos suministran las claves con las que interpretar otros pasos que se
estdn dando (como la propuesta de Reglamento) y que se dardn en el futuro.

2.1. El “ecosistema de excelencia”

Con esta expresion, la Comisién Europea alude a la necesidad de crear un entorno
de impulso a la IA en el conjunto de la economia y del sector piblico de la UE. Se
trata, esencialmente, de un marco politico. En colaboracién con los sectores puiblico y
privado, los objetivos del marco son movilizar recursos para obtener un ecosistema de
excelencia en los desarrollos de |IA a lo largo de toda la cadena de valor, partiendo de la
investigacién y la innovacién, asi como crear los incentivos adecuados para acelerar la
adopcién de soluciones basadas en IA.

Sus principales lineas de accién son las siguientes:

a) Colaboracién con los Estados miembros. A tal efecto ya se aprobé un Plan
coordinado en 2018 (citado), vigente hasta 2027, en el que se proponen
casi 70 acciones conjuntas en dreas como la investigacién, la inversiéon, la
penetracién en el mercado, el impulso de capacidades y talento, los datos, etc.
Se pretende movilizar 20.000 millones de euros anuales en |A a todo lo largo
de la presente década, para superar asi el desfase existente respecto de otros
bloques econémicos mundiales.

b) Potenciacién de los centros de investigaciéon en |A, a fin de que colaboren entre
si y alcancen envergadura suficiente para competir con los organismos que se
encuentran a la vanguardia mundial. Como lineas prioritarias de investigacién
de aplicaciones de |A se sefialan los sectores de la industria, la sanidad, el
transporte, las finanzas, las cadenas de valor agroalimentarias, la energia y el
medio ambiente, la silvicultura, la observacién terrestre y el espacio.

c) Desarrollo de habilidades. Es preciso fomentar programas educativos en 1A
que amplien sensiblemente el universo de personas familiarizados con el
manejo de esta tecnologia. De esta maenra se pretende formar a trabajadores
y mejorar la cualificacién profesional en materia de |A.

d) Orientacién a las pequefias y medianas empresas (pymes). Este tipo de
empresas suponen un importante pilar de la economia y del empleo en Europa,
y se pretende evitar que, por las dificultades inherentes a su tamafo, queden
al margen de los desarrollos de |A, perdiendo liderazgo y competitividad. Se
promueve la cooperacién entre pymes y la dotacién de lineas de financiacién
especifica para sus proyectos.
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e) Promocién de la asociacién publico-privada en materia de IA, en el marco del
programa Horizonte Europa.

f)  Promover la implantacién de la IA en el sector pdblico, priorizando la atencién
sanitaria, las adminisrtaciones rurales y los operadores de servicios publicos.

Algunas de estas lineas de accién han pasado de ser soft law a convertirse en mandatos
normativos, mediante el Reglamento (UE) 2021/694 (citado), por el que se establece el
Programa Europa Digital: su rango normativo equivale al de una ley europea, y por tanto
resulta de especial interés dado su carécter vinculante. En su art.5.1 regula los objetivos
especificos de la contribucién financiera de la Unién en materia de |A:

- Desarrollar y reforzar las capacidades y los conocimientos bésicos de IA en la
Unién, incluidos la creacién y el fortalecimiento de los recursos de datos de
calidad y sus correspondientes mecanismos de intercambio y las bibliotecas de
algoritmos, garantizando al mismo tiempo un enfoque integrador y centrado en
las personas, en consonancia con los valores de la Unién;

- Hacer accesibles las capacidades a las que se refiere la letra a) a todas las
empresas, en especial a las pymes y las empresas emergentes, asi como a la
sociedad civil, las organizaciones sin dnimo de lucro, los centros de investigacién,
las universidades y las administraciones publicas, con objeto de maximizar sus
beneficios para la sociedad y la economia europecs;

- Reforzar y poner en red instalaciones de ensayo y experimentacién de A en los
Estados miembros;

- Desarrollar y reforzar los sistemas de produccién y aplicacién comerciales para
facilitar la integracién de tecnologias en las cadenas de valor y el desarrollo
de modelos empresariales innovadores, para reducir el tiempo necesario para
pasar de la innovacién a la explotacién comercial y fomentar la adopcién de
soluciones basadas en la IA en dmbitos de interés publico y en la sociedad.

Siendo relevante todo ello, mayor interés se presenta para este trabajo la vertiente o
dimensién juridica de la IA, que pasamos a analizar seguidamente.

2.2. El “ecosistema de confianza”

Ya en la Introduccién del Libro blanco se promueve un marco normativo para la IA que
genere un ecosistema de confianza: “Generar un ecosistema de confianza constituye
un objetivo politico en si mismo, y debe ofrecer seguridad a los ciudadanos para que
adopten las aplicaciones de la inteligencia artificial y seguridad juridica a las empresas
y organismos puUblicos para que innoven usando esta Gltima”. En el mismo lugar se
sientan las directrices de ese ecosistema: “este marco debe velar por el cumplimiento
de laos normas de la UE, especialmente las normas de protecciéon de los derechos
fundamentales y los derechos de los consumidores, y en concreto con relacién a los
sistemas de inteligencia artificial que operan en la UE y presentan un riesgo elevado. La
Comisién respalda firmemente un enfoque antropocéntrico”.

Ademés de esta necesidad intrinseca u ontoldégica —intimamente conectada con los
valores europeos—, la aprobacién de un marco normativo europeo persigue un efecto
pragmdtico: evitar la fragmentacién del mercado Unico, de manera que las exigencias
impuestas a los desarrollos de IA sean las mismas en toda la UE, permitiendo asf la libre
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circulacién de la tecnologia.

Y por anadidura, se proclama como objetivo confeso de esta regulacién el de influir en
esta materia allende las fronteras europeas. De un lado, sobre las grandes corporaciones
tecnolégicas mundiales, por una cuestién reputacional (supondria un valor afadido a la
marca el alinearse con los requerimientos europeos y afirmar ante sus clientes y usuarios
que respetan tales reglas y principios no solo en Europa, sino en todo el planeta), asi
como por pura economia de escala (si han de desarrollar productos adaptados a los
estédndares europeos, su rentabilizacién tiende a la implantacién en otros mercados).
Pero también, procurando influir en el ordenamiento de otros paises, llegando el Libro
blanco a insinuar que no se favorecerdn los acuerdos comerciales de la UE con los paises
que no compartan los valores europeos en esta materia.

El Libro blanco identifica perfectamente (pdg.14) los principales problemas que hacen
necesaria una regulaciéon de la 1A: “Aunque la IA puede ofrecer muchas ventajas, por
ejemplo, mejorando la seguridad de los productos y los procedimientos, también puede
resultar nociva. Los dafios pueden ser tanto materiales (para la seguridad y la salud de
las personas, con consecuencias como la muerte, y menoscabos al patrimonio) como
inmateriales (pérdida de privacidad, limitaciones del derecho de libertad de expresién,
dignidad humana, discriminacién en el acceso al empleo, etc.) y pueden estar vinculados
a una gran variedad de riesgos. El marco regulador debe centrarse en cémo minimizar
los distintos riesgos de sufrir dafios, especialmente los mds significativos”. De modo que
se identifican dos tipos esenciales de riesgos: sobre los derechos y sobre la seguridad;
en el Libro blanco se detalla el alcande de estos riesgos, y se determina que el marco
normativo debe orientarse esencialmente a su evitacién o minimizacién.

En cuanto a los derechos, los que se encuentran expuestos a mayores riesgos son: la
dignidad humana; la ausencia de discriminacién por razén de sexo, raza u origen étnico,
religiéon o credo, discapacidad, edad u orientaciéon sexual; la proteccién de los datos
personales y de la vida privada; el derecho a una tutela judicial efectiva y a un juicio justo;
la libertad de expresidn; la libertad de reunién; y la proteccién de los consumidores. En
la mayoria de situaciones, la afeccién a estos derechos debida de defectos en el diserio
de las soluciones de IA, por diferentes causas:

1. Infraccién de la normativa de proteccién de datos personales al recopilar los
bancos de datos mediante los que se entrenan y programan los algoritmos.

2. Deficiencias en los bancos de datos que se utilizan para programar los
algoritmos, dando lugar a sesgos de alcance discriminatorio: por ejemplo, que
los inmigrantes incumplen las condiciones de otorgamiento de subvenciones
(caso real que ha supuesto recientemente la caida del gobierno holandés),
o desviaciones de raza o de género segin las imdgenes mediante las que
entrenan los sistemas de |A.

3. Deficiencias en el disefio de los sistemas, que obedecen a unas reglas légicas
distintas de las humanas y resultan en cierto sentido impredecibles, dando
lugar a fallos de funcionamiento.

4. Imposibilidad de conocer esa légica en ciertos casos, como los sistemas de |A
basados en deep learning, redes neuronales y los llamados algoritmos de caja
negra. En estos casos se pone en entredicho el derecho a conocer las razones
por las que se adopta una decisién, siendo dificil (si no imposible) entenderla
o rebatirla, y vulnerédndose correlativamente la tutela judicial efectiva de las
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personas afectadas por ella.

Por lo que se refiere a la seguridad, nos adentramos en un escenario de potenciales
riesgos fisicos derivados de los sistemas de |A. Resultan particularmente obvios en casos
como la conduccién auténoma, ya sea de tréfico rodado o aéreo; pero no cabe descartar
este riesgo en toda suerte de productos manufacturados que pueden ocasionar dafos a
consumidores y usuarios. En este trabajo, centrado en los desarrollos de IA para el sector
publico, esta dimensién tiene menor interés relativo, aunque no puede descartarse por
completo, en la medida que la prestacién de ciertos servicios pUblicos, como la sanidad
y el transporte, apliquen soluciones de IA.

En los dos planos, el Libro blanco recuerda que “Los desarrolladores e implementadores
de la inteligencia artificial ya estdn sujetos a la legislacién europea en materia de derechos
fundamentales (la proteccién de datos, la privacidad o la no discriminacién, entre
otros), proteccién de los consumidores y normas sobre la seguridad de los productos y
responsabilidad civil”. Asi pues, no se trata de regular ex novo, sino de colmar los vacios
gue se aprecien, asi como de aclarar las especificidades que resulten convenientes en
atencién a las particularidades que entrafia la IA.

Los siete principios bésicos que la Comisién Europea considera necesario establecer y
regular para una IA fiable son®:

- accién y supervisién humanas;

- solidez técnica y seguridad;

- gestién de la privacidad y de los datos;
- transparencia;

- diversidad, no discriminacién y equidad;
- bienestar social y medioambiental;

- rendicién de cuentas.

Sentadas estas bases, en lugar de seguir el hilo conductor del Libro blanco (que nos ha
sido Util para identificar las inquietudes y lineas maestras de actuacién), a continuacién
resulta mds provechoso adentrarse en la propuesta regulatoria que ya ha elaborado la
comisién Europea para determinar cémo se articulan tales principios bdsicos.

No obstante, conviene cerrar este apartado con una nueva mencién al Reglamento (UE)
2021/694 (citado), por el que se establece el Programa Europa Digital, en la medida que
contiene una previsién ya vigente y que resulta oportuno destacar. En su art.5, dedicado
a la A, esta disposicién establece la siguiente regla (apartado 1, in fine): “Las soluciones
basadas en la IA y los datos que se faciliten deberdn respetar el principio de privacidad y
seguridad desde el disefo y deberdn respetar plenamente la normativa sobre proteccién
de datos”. Se materializan, por tanto, en el Derecho positivo, algunas de las prescripciones
previamente anunciadas por los documentos de la Comisién Europea.

9  Relacionados en el Libro blanco, pdg.11; asi como en la Comunicacién de la Comisién
COM(2019) 168, pag.4; ambos citados.
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3. La propuesta de reglamento estableciendo normas armonizadas sobre 1A:
La ley europea de inteligencia artificial

El cardcter estratégico y prioritario que entrafa la IA para la UE ha quedado de manifiesto
en la celeridad con la que se ha presentado por la Comisién Europea un proyecto
normativo en la materia': la “Propuesta de Reglamento del Parlamento Europeo vy el
Consejo estableciendo reglas armonizadas sobre inteligencia artificial (Ley de inteligencia
artificial) [sic] y modificando determinados actos legislativos de la Unién” (en lo sucesivo,
RIA).

Lo primero que hemos de decir es que la regulacién europea adquiere la forma de
Reglamento, no de Directiva'': es decir, equivale a una ley europea, y de ahf esta mencién
especifica - y también poco frecuente -, en el propio titulo de la disposicién. Con la
opcién por esta forma normativa se logran dos objetivos principales'?: el texto tiene
efecto directo, es decir, eficacia vinculante, tanto para los Estados miembros como para
la ciudadania, desde su entrada en vigor, sin necesidad de acto alguno de trasposicién
al Derecho interno, lo que agiliza la aplicacién efectiva de sus postulados sin necesidad
de aguardar los plazos de trasposicién; y logra un mayor grado de uniformidad en el
régimen sustantivo y en su aplicacién prdctica, lo que constituye una de las razones
que alimentan la promulgacién de una norma europea sobre |A, a fin de potenciar la
seguridad juridica de ciudadanos y empresas.

En la memoria de acompafamiento de la propuesta se le predican los siguientes objetivos
especificos: 1) Garantizar que los sistemas de IA introducidos en el mercado de la Unién
y utilizados sean seguros y respeten la legislacién vigente sobre derechos fundamentales
y los valores de la Unién; 2) Garantizar la seguridad juridica para facilitar la inversiéon y
la innovacién en IA; 3) Mejorar la gobernanza y la aplicacién efectiva de la legislacién
existente sobre derechos fundamentales y requisitos de seguridad aplicables a los sistemas
de IA; y 4) Facilitar el desarrollo de un mercado Unico de IA legal, seguro y fiable de
aplicaciones y evitar la fragmentacién del mercado. Mds sintéticamente, podemos decir
que se pretende evitar la fragmentacién del mercado interior en cuanto a los requisitos
esenciales de los sistemas de IA en diferentes paises, asi como potenciar la seguridad
juridica acerca de la interpretacién uniforme de tales requisitos.

Para lograr tales objetivos, la propuesta declara sustentarse en un enfoque regulador
horizontal equilibrado y proporcionado, circunscrito a los requisitos minimos necesarios

10 Accesible en hitps://digital-strategy.ec.europa.eu (Gltima visita: 31/05/2021). Las citas literales
que se hacen en este trabajo de este texto son traducciones propias, dado que la Unica versién
oficial del documento es en inglés.

11 La base juridica de la disposicién es el articulo 114 del Tratado de Funcionamiento de la
Unién Europea (TFUE), que prevé la adopcién de medidas para garantizar el establecimiento
y el funcionamiento del mercado interior.

12 Esta opcidén también se ha seguido en otras materias que presentan conexién o proximidad,
como el Reglamento (UE) n © 910/2014 del Parlamento Europeo y del Consejo, de 23 de
julio de 2014 , relativo a la identificaciéon electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por la que se deroga la Directiva 1999/93/
CE (Reglamento elDAS); o Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de protecciéon de datos). El resultado ha sido
que los Estados miembros apenas han dictado normas de Derecho interno en desarrollo
de los reglamentos europeos, que se convierten en la disposiciéon directamente invocada y
esencialmente aplicable por todos los operadores juridicos de la Unién.
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para abordar los riesgos y problemas vinculados a la IA, sin limitar ni obstaculizar
indebidamente el desarrollo tecnolégico ni aumentar de forma desproporcionada el
coste de la comercializaciéon de las soluciones de IA. Este enfoque “de minimos” no se
traduce en una menor densidad normativa, toda vez que el texto articulado més sus
anexos sobrepasan las 120 pdginas; el principio de intervencién minima se refiere mds
bien a la intensidad de la regulacién y la intervencién, que procura mantener un delicado
equilibrio entre las limitaciones que se imponen a la tecnologia para alcanzar los fines
propuestos por la normativa, y el libre mercado, en cuya capacidad de autocontrol
descansa particularmente esta norma, como hemos de ver mds adelante.

3.1. Ambito de aplicacion: la definicion de IA. El sistema de semdforo

Importa destacar que el art.2 de la propuesta declara la aplicacién del RIA a los proveedores
que comercialicen o pongan en servicio sistemas de |A en la Unién, independientemente
de que dichos proveedores estén establecidos en la Unién o en un tercer pais; asi como a
los usuarios de los sistemas de |A ubicados en la Unién; y a los proveedores y usuarios de
sistemas de IA que estén ubicados en un tercer pais, cuando el resultado producido por el
sistema se utilice en la Unién. Con estas cautelas se evitan fugas de aplicacién derivadas
de la deslocalizacién de proveedores y usuarios.

Una importante premisa para abordar esta regulacién es definir qué se entiende por IA.
La determinacién de una descripcién precisa de esta tecnologia es crucial para lograr
seguridad juridica en su aplicacién, delimitando su dmbito de aplicacién de manera
suficientemente precisa, pero al mismo tiempo, con la flexibilidad que requiere la eventual
evolucién de la tecnologia.

La definicién se encuentra en el art.3.1 RIA: “sistema de inteligencia artificial (sistema
de IA): software desarrollado con una o varias de las técnicas y enfoques enumerados
en el anexo | y que puede, para un conjunto determinado de objetivos definidos por
el ser humano, generar resultados como contenidos, predicciones, recomendaciones o
decisiones que influyen en los entornos con los que interactéan”. Conforme al Anexo |,
tales técnicas y enfoques son los siguientes:

a) Enfoques de aprendizaje automdtico, incluyendo el aprendizaje supervisado,
no supervisado y de refuerzo, utilizando una amplia variedad de métodos
incluyendo el aprendizaje profundo;

b) Enfoques basados en la l6gica y el conocimiento, incluyendo la representacién
del conocimiento, la programacién (I6gica) inductiva, las bases de conocimiento,
los motores de inferencia y deduccién, el razonamiento (simbélico) y los
sistemas expertos;

c) Enfoques estadisticos, estimacién bayesiana, métodos de bisqueda vy
optimizacién.

El art.4 RIA faculta a la Comisiéon para adoptar actos delegados mediante los que
modifique y actualice el Anexo | conforme a la evolucién del mercado y de la tecnologia.
A decir de la Comisién -en la memoria de acompafamiento a la propuesta-, la definicién
de sistema de IA pretende ser lo mds neutra posible desde el punto de vista tecnolégico
y a prueba de futuro, teniendo en cuenta la rdpida evolucién tecnolégica y del mercado.

En cuanto a la estructura medular de la regulacién, el reglamento sigue un enfoque
basado en el riesgo, diferenciando en su Titulo Il (clave de béveda de toda la norma)
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entre los usos de la IA que crean un riesgo inaceptable, un riesgo alto y un riesgo bajo o
minimo, en lo que coloquialmente se conoce como sistema de seméforo. De este modo
se gradua proporcionalmente la intensidad de las limitaciones y requisitos impuestos
a los sistemas de IA, en funcién del riesgo que cada sistema comporte para los bienes
juridicos tutelados por la regulacién.

3.2. Sistemas prohibidos

El primer grupo viene representado por los sistemas prohibidos, esto es, précticas de IA
que quedan vedadas en la UE. Se establecen en el art.5.1 y son las siguientes:

a) La comercializacién, puesta en servicio o uso de un sistema de IA que despliegue
técnicas subliminales mds alld de la conciencia de una persona con el fin de
distorsionar materialmente su comportamiento de manera que cause o pueda
causar a esa persona o a otra un dafo fisico o psicolégico;

b) La comercializacién, puesta en servicio o uso de un sistema de IA que explote
cualquiera de las vulnerabilidades de un grupo especifico de personas debido a
su edad, discapacidad fisica o mental, con el fin de distorsionar materialmente el
comportamiento de una persona perteneciente a ese grupo de manera que cause
o pueda causar a esa persona o a otra un dafo fisico o psicolégico;

c) La puesta en el mercado, la puesta en servicio o la utilizacién de sistemas de
IA por parte de las autoridades piblicas o en su nombre para la evaluacién
o clasificacién de la fiabilidad de las personas fisicas durante un determinado
periodo de tiempo, basdndose en su comportamiento social o en sus caracteristicas
personales o de personalidad conocidas o previstas, y cuya puntuacién social
conduzca a una de las siguientes situaciones o a ambas:

(i) El trato perjudicial o desfavorable de determinadas personas fisicas o de
grupos enteros de ellas en contextos sociales que no guardan relacién con los
contextos en los que se generaron o recopilaron originalmente los datos;

(i) El trato perjudicial o desfavorable a determinadas personas fisicas o a
grupos enteros de ellas, injustificado o desproporcionado con respecto a su
comportamiento social o a su gravedad;

d) Lo utilizacién de sistemas de identificacién biométrica a distancia “en tiempo
real” en espacios de acceso puiblico con fines policiales, a menos y en la medida
en que dicha utilizacién sea estrictamente necesaria para uno de los siguientes
obijetivos'3:

(i) La busqueda selectiva de posibles victimas especificas de delitos, incluidos los
nifnos desaparecidos;

(ii) La prevencién de una amenaza especifica, sustancial e inminente para la vida
o la seguridad fisica de las personas fisicas o de un ataque terrorista;

(i) Lo deteccion, localizacién, identificaciéon o enjuiciamiento de un autor o
sospechoso de una infracciéon penal contemplada en el apartado 2 del articulo
2 de la Decision marco 2002/584/JAl del Consejo y sancionada en el Estado
miembro en cuestién con una pena o una medida de seguridad privativa de

13 Los apartados 2 a 4 del art.5 afaden criterios y requisitos de aplicacién de este supuesto.

278 Revista de Derecho Administrativo




libertad por un periodo mdximo de al menos tres afos, segun determine la
legislacién de dicho Estado miembro.

Debe repararse en que esta lista, en realidad, es corta. Y en particular, que no rechaza la
implantacién de sistemas de IA cuyos resultados resultan todavia incomprensibles para
la mente humana, como el deep learning, las redes neuronales o los algoritmos de
caja negra. Tales sistemas podrdn utilizarse, sometiéndose, en su caso, a las reglas que
analizamos a continuacién.

3.3. Sistemas de alto riesgo

Regulados en el Titulo Il y en los Anexos Il y Ill, constituyen el eje central de toda la
regulacién. Estos sistemas no estdn prohibidos, pero se sujetan a una serie de restricciones
y a mecanismos de control ex ante y ex post mediante los que garantizar la aplicacién
efectiva del Reglamento. Se trata de una luz naranja en el seméforo, puesto que estos
sistemas se pueden implantar siempre que se rednan los requisitos que el propio
Reglamento establece.

La delimitacién de los sistemas de alto riesgo se articula mediante dos férmulas
acumuladas:

1) El art.6.1 RIA, que se encuentra esencialmente preocupado por la seguridad
de los consumidores y usuarios, y califica como de alto riesgo los sistemas de
IA que constituyan componentes de seguridad de un producto, o que sean
en si mismos productos, incluidos en la legislacién europea de armonizacién
expresamente resefada en el Anexo I, siempre que el producto o componente
deba someterse en dicha legislacién a una evaluacién de conformidad por parte
de un tercero (acreditacién y certificacién de productos y componentes) antes de
su comercializacién o puesta en servicio. La lista del Anexo Il incluye mdquinas,
juguetes, productos sanitarios, vehiculos a motor, aeronaves, embarcaciones,
ascensores, equipos radioeléctricos, equipos de presién, aparatos de gas,
equipos marinos, componentes ferroviarios, etc.

2) Elart.6.2 RIA, mediante el que, por remisién al Anexo Il (que la Comisién Europea
estd facultada a modificar y actualizar, de acuerdo con criterios predeterminados
por la norma'“) se relacionan nominativamente sistemas de IA cuyos riesgos ya se
han materializado a dia de hoy o existe un elevado consenso en la probabilidad
de que se materialicen en un futuro préximo. Esta lista es heterogénea y presta
cobertura a bienes juridicos muy diversos. A pesar de su amplitud, conviene
conocerla por ser sinfomdtica tanto de las inquietudes que inspiran la normativa,
como el alcance que tendrd su aplicacién. De tal manera que, en el Anexo lll se
consideran de alto riesgo los sistemas de |IA que se implementen en cualquiera
de las siguientes dreas:

1. ldentificacién biométrica remota “en tiempo real” e identificaciéon de las
personas fisicas;

2. Gestiéon y funcionamiento de las infraestructuras criticas: tréfico rodado y
suministro de agua, gas, calefaccién y electricidad.

3. Educacién y formacién profesional: a) Los sistemas de IA destinados a ser
utilizados para determinar el acceso o asignar a las personas fisicas a las

14  Se establecen en el art.7.2 RIA, estableciendo orientaciones para la evaluacién de los riesgos.
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instituciones educativas y de formacién profesional; b) Los sistemas de
IA destinados a ser utilizados con el fin de evaluar a los estudiantes en las
instituciones educativas y de formacién profesional y para evaluar a los
participantes en las pruebas comdnmente requeridas para la admision en las
instituciones educativas.

4. Empleo, gestién de los trabajadores y acceso al autoempleo: a) Los sistemas
de |A destinados a ser utilizados para la contratacién o seleccién de
personas fisicas, especialmente para anunciar las vacantes, cribar o filtrar las
solicitudes, evaluar a los candidatos en el curso de las entrevistas o pruebas;
b)Al destinado a ser utilizado para tomar decisiones sobre la promocién y la
terminacién de las relaciones contractuales relacionadas con el trabajo, para
la asignacién de tareas y para el seguimiento y la evaluacién del rendimiento
y el comportamiento de las personas en dichas relaciones.

5. Acceso y disfrute de los servicios privados esenciales y de los servicios y
prestaciones puUblicas: a) Los sistemas de |A destinados a ser utilizados por
las autoridades publicas o en nombre de ellas para evaluar el derecho de las
personas fisicas a las prestaciones y servicios de asistencia publica, asi como
para conceder, reducir, revocar o reclamar dichas prestaciones y servicios; b)
Los sistemas de IA destinados a ser utilizados para evaluar la solvencia de las
personas fisicas o establecer su puntuacién de crédito, con la excepcién de los
sistemas de |A puestos en servicio por proveedores a pequefa escala para su
propio uso; c) Los sistemas de |A destinados a ser utilizados para despachar,
o para establecer la prioridad en el despacho de los servicios de primera
respuesta de emergencia, incluidos los bomberos y la ayuda médica.

6. Criminalidad: Los sistemas de IA destinados a ser utilizados por las autoridades
policiales para a) Realizar evaluaciones individuales del riesgo de las personas
fisicas con el fin de evaluar el riesgo de una persona fisica de delinquir o
reincidir o el riesgo para las posibles victimas de delitos; b) Utilizarse por
las autoridades policiales como poligrafos y herramientas similares o para
detectar el estado emocional de una persona fisica; c) Detectar falsificaciones
profundas; d) Evaluar la fiabilidad de las pruebas en el curso de la investigacién
o el enjuiciamiento de delitos; e) Predecir la ocurrencia o reincidencia de una
infracciéon penal real o potencial basada en la elaboracién de perfiles de
personas fisicas, o la evaluacién de rasgos y caracteristicas de la personalidad
o del comportamiento delictivo anterior de personas fisicas o grupos; f)
Elaborar perfiles de personas fisicas en el curso de la detecciéon, investigacién
o enjuiciamiento de delitos; g) Analizar la delincuencia en relacién con las
personas fisicas, permitiendo a las autoridades policiales buscar grandes
conjuntos de datos complejos, relacionados o no, disponibles en diferentes
fuentes de datos o en diferentes formatos de datos, con el fin de identificar
patrones desconocidos o descubrir relaciones ocultas en los datos.

7. Gestidon de la migracién, el asilo y el control de fronteras: Los sistemas de IA
destinados a ser utilizados por las autoridades publicas a) Como poligrafos y
herramientas similares o para detectar el estado emocional de una persona
fisica; b) Para evaluar un riesgo, incluido un riesgo para la seguridad, un
riesgo de inmigracién irregular o un riesgo para la salud, planteado por una
persona fisica que pretende entrar o ha entrado en el territorio de un Estado
miembro; c) Para la verificacién de la autenticidad de los documentos de
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viaje y de la documentacién justificativa de las personas fisicas y detectar los
documentos no auténticos mediante la comprobacién de sus caracteristicas
de seguridad; d) Para el examen de las solicitudes de asilo, visado y permisos
de residencia y las reclamaciones asociadas con respecto a la elegibilidad de
las personas fisicas que solicitan un estatus.

8. Administracién de justicia y procesos democrdticos: Sistemas de IA destinados
a ayudar a una autoridad judicial a investigar e interpretar los hechos y la ley
y a aplicar la ley a un conjunto concreto de hechos.

Una vez delimitados los sistemas de alto riesgo, el Capitulo Il del Titulo Ill regula los
requisitos que deben reunir estos sistemas para poder implantarse. Toda la construccién
se articula mediante un sistema de gestién de riesgos que toma ciertas caracteristicas
del régimen implantado por el RGPD, pero también aporta notas provenientes de otros
dmbitos, asi como muchas de estas determinaciones forman parte ya de las prdcticas
implantada por algunos operadores del ramo.

De tal manera que se debe realizar, por una parte, una evaluacién de los riesgos
derivados del sistema de |A; pero, ademds, se ha de implementar un sistema de
gestién de riesgos para afrontar cualquier episodio que se presente. Con ser prolija la
regulacién, el principal problema que plantea es sin embargo su indeterminacién: se
articula mediante conceptos juridicos indeterminados, que no disponen adn de pautas
claras de interpretacién en el marco de esta concreta actividad (sistemas de |A), lo que
produce una inevitable sensacién de incerteza, por no decir de ansiedad; algo semejante
a lo que sucedié cuando se aprobé el RGPD y se construyeron sus determinaciones bajo
el principio de responsabilidad proactiva. Tal y como sucedié con esta disposicién, serd
la practica acumulada con el curso de los afos, bajo las directrices que vayan emitiendo
los supervisores, lo que permitird aquilatar adecuadamente todo este régimen y definir
mds certeramente sus determinaciones'®.

Para avalar el satisfactorio cumplimiento de estas exigencias se establecen una serie de
obligaciones. Asi, antes de la comercializacién o puesta en servicio de un sistema de |A
de alto riesgo se elaborard la documentacién técnica de soporte, -art.11 RIA- de manera
que demuestre que el sistema cumple los requisitos establecidos en el Reglamento, y
proporcione a las autoridades nacionales competentes y a los organismos notificados
toda la informacién necesaria para evaluar la conformidad del sistema de IA con dichos
requisitos. Para orientar a los operadores, se incluye en el Reglamento un Anexo IV que
pormenoriza la documentacién técnica de que debe disponerse como soporte al sistema
de IA para acreditar el cumplimiento normativo.

Ademds, los sistemas de IA de alto riesgo se disefiardn se disefiardn y desarrollardn
con capacidades que permitan el registro automdtico de eventos (“logs”) durante su

15 A modo de ejemplo, el art.9.4 RIA regula de este modo la manera de identificar las medidas
de gestion de riesgos mds adecuadas: “A la hora de identificar las medidas de gestién de
riesgos mds adecuadas, se garantizard lo siguiente: a) La eliminacién o reduccién de los
riesgos en la medida de lo posible mediante un disefio y desarrollo adecuados; b) en su caso,
la aplicacién de medidas adecuadas de mitigacién y control en relacién con los riesgos que
no puedan eliminarse; c) el suministro de informacién adecuada con arreglo al articulo 13, en
particular en lo que respecta a los riesgos mencionados en la letra b) del apartado 2 de este
articulo, y, en su caso, la formacién de los usuarios. A la hora de eliminar o reducir los riesgos
relacionados con el uso del sistema de IA de alto riesgo, se tendrdn debidamente en cuenta
los conocimientos técnicos, la experiencia, la educacién y la formacién que cabe esperar del
usuario, asi como el entorno en el que se pretende utilizar el sistema”.
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funcionamiento -art.12 RIA-.

Como es sabido, la calidad de los datos utilizados para la programacién es uno de
los grandes desafios de los sistemas de IA. La inadecuacién de los bancos de datos
puede resultar en sesgos o producir disfunciones del sistema. El art.10 RIA establece
garantias y requisitos especificos en relacién con esta cuestién. No lejos de ella se sitdan
los principios y obligaciones en materia de precisién, solidez y ciberseguridad de los
sistemas de IA, regulados en el art.15 RIA.

De ofro lado, una de las exigencias mds reiteradas por la doctrina juridica en relacién
con los sistemas de IA es la necesidad de garantizar su transparencia, de manera que
los sujetos afectados por la toma de decisiones basadas en ellos puedan conocer el
proceso légico que ha conducido a adoptar la decisién y verificar asi su adecuacién
a Derecho. La cuestidon se regula en el art.13 RIA, a mi modo de ver deficientemente,
pues exige que los sistemas se disefien y desarrollen de forma que se garantice que su
funcionamiento es lo suficientemente transparente como para que los usuarios puedan
interpretar los resultados del sistema y utilizarlos adecuadamente, pero no se impone la
necesidad de difundir el proceso lé6gico mediante el que se llega a tales resultados. Hay
en ese precepto otros deberes de transparencia relativos a la informacién de que deben
disponer los sistemas de |A.

Una previsién de enorme importancia es la que establece el art.14 RIA, en relacién con el
enfoque antropocéntrico de los sistemas de |A, estableciendo el deber de que se disefien
y desarrollen de tal manera que puedan ser supervisados eficazmente por personas
fisicas durante el periodo en que el sistema de IA esté en uso -por tanto, desde su
disefio hasta su abandono, pasando por todo su ciclo de vida-, incluso con herramientas
adecuadas de interfaz hombre-méquina. El precepto desglosa una serie de medidas,
gue son relevantes, pero a mi juicio, insuficientes. Considero que uno de los aspectos
esenciales de la supervisién humana es la verificacién del marco juridico vinculante para
el sistema de IA, y en especial, el respeto de los derechos fundamentales que puedan
resultar comprometidos como consecuencia de su funcionamiento. La supervisién
humana es esencial para lograrlo. Para que se ajuste a esta finalidad, debe llevarse a
cabo por especialistas: no vale cualquier supervision humana. En este sentido, considero
gue la supervisién deberia confiarse expresamente a equipos multidisciplinares, en el
gue tengan cabida tanto técnicos como juristas.

El aspecto mds problemdtico -y menos inteligible- del Reglamento son los diferentes
mecanismos o procedimientos por los que evaluar y acreditar el cumplimiento de todos
estos requisitos. Se articula un sistema de componente intensamente privado, en el que
es el propio sujeto obligado, asi como un tercero independiente (organismos notificados),
quienes soportan el peso del proceso, segun los casos.

El capitulo Il del Titulo Il establece un conjunto de obligaciones horizontales para los
proveedores de sistemas de |A de alto riesgo. También se imponen obligaciones a los
usuarios y a otros participantes de la cadena de valor de la IA, como por ejemplo,
importadores, distribuidores o representantes autorizados. No solo se impone el deber
de elaborar toda la documentacién técnica de soporte del sistema para acreditar el
cumplimiento de los requisitos, sino que también se articula un mecanismo de evaluacién
de conformidad del sistema; cuando se haya demostrado que el sistema cumple los
requisitos establecidos en el Capitulo Il, los proveedores elaborarén una declaracién UE
de conformidad y colocardn en el producto el marcado CE de conformidad.

En este aspecto, cada Estado miembro designard una autoridad responsable de establecer
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y aplicar los procedimientos necesarios para la evaluacién, designacién y notificacién de
los organismos de evaluacién de la conformidad, asi como de su seguimiento, pudiendo
designar a tal efecto un organismo nacional de acreditacién, pero no siendo ello
estrictamente necesario. De este modo se habilitard a quienes cumplan tales requisitos
como organismos notificados, quienes llevardn a cabo la evaluacién de conformidad los
sistemas de |IA para verificar el cumplimiento de sus requisitos.

Las soluciones técnicas precisas para lograr el cumplimiento de los requisitos pueden ser
proporcionadas por normas o por otfras especificaciones técnicas cuando tales normas
eventualmente existan -de momento no nos constan-; o bien, desarrollarse de acuerdo
con los conocimientos generales de ingenieria o cientificos, a discrecién del proveedor
del sistema de IA. Esta flexibilidad permite a los proveedores de sistemas de IA elegir la
manera de satisfacer sus necesidades, teniendo en cuenta el estado de la técnica y los
avances tecnolégicos y cientificos en este campo; pero al mismo tiempo genera altas
dosis de incertidumbre, puesto que, al no tratarse de un sistema de normalizacién y
certificacién industrial, pueden existir modelos o criterios divergentes de validacién del
cumplimiento normativo. Existe, por otra parte, un claro riesgo de disparidad de criterios
entre los diferentes supervisores nacionales, que pueden establecer protocolos distintos
de verificaciéon y cumplimiento en cada Estado miembro, arruinando la pretendida
uniformidad regulatoria que el Reglamento aspira a lograr. Seria necesario articular un
mecanismo efectivo de unificacién de estos criterios y protocolos a nivel europeo.

La escala normativa en los procesos de evaluacién de conformidad estd compuesta por
los siguientes estratos -arts.40 ss. RIA-:

1) Cuando existan normas armonizadas a nivel europeo (como las reglamentaciones
de seguridad de los productos), la conformidad con ellas presume el cumplimiento
de los requisitos del Capitulo Il en la medida que dichas normas cubran esos
requisitos.

2) Cuando no existan normas armonizadas o la Comisién considere que son
insuficientes, o que es necesario abordar problemas especificos de seguridad
o de derechos fundamentales, la Comisién podrd adoptar, mediante actos de
ejecucién, especificaciones comunes; los sistemas de IA de alto riesgo que sean
conformes con las especificaciones comunes se presumirdn conformes con los
requisitos del Capitulo 2.

3) En los casos més sensibles del Anexo Il (sistemas de alto riesgo), la verificacién
de conformidad se realizard mediante un control externo, realizado por un
organismo nofificado, y cuyo alcance se encuentra pormenorizado en el Anexo
VII. Este control se acreditard mediante un certificado de conformidad.

4) En el resto de los casos -salvo alguna excepcién puntual-, se seguird un
procedimiento de evaluacién de conformidad basado en un control puramente
interno (o autocontrol), de acuerdo con lo especificado en el Anexo VI.

Para sintetizar el alcance de todo esto, la memoria de acompafnamiento de la propuesta
de RIA afirma que “una evaluacién exhaustiva de la conformidad ex-ante mediante
controles internos, combinada con una fuerte aplicacién ex-post, podria ser una solucién
eficaz y razonable para esos sistemas, dada la fase inicial de la intervencién reguladora y
el hecho de que el sector de la IA es muy innovador y los conocimientos técnicos para la
auditoria sélo se estdn acumulando ahora. Una evaluacién a través de controles internos
para los sistemas de IA “auténomos” de alto riesgo requeriria un cumplimiento total,
efectivo y debidamente documentado ex ante de todos los requisitos de la normativa

Revista de Derecho Administrativo 283




y el cumplimiento de sélidos sistemas de gestién de la calidad y el riesgo, asi como un
seguimiento posterior a la comercializacién. Una vez que el proveedor haya realizado la
evaluacién de conformidad pertinente, deberd registrar esos sistemas auténomos de |A
de alto riesgo en una base de datos de la UE que serd gestionada por la Comisién para
aumentar la transparencia y la supervisién pblica y reforzar la supervisién a posteriori
por parte de las autoridades competentes. En cambio, por razones de coherencia con la
legislacién vigente sobre la seguridad de los productos, las evaluaciones de conformidad
de los sistemas de IA que sean componentes de seguridad de los productos seguirén un
sistema con procedimientos de evaluacién de la conformidad de terceros ya establecidos
en la legislaciéon sectorial pertinente sobre la seguridad de los productos”.

Naturalmente, todo esto no saldrd gratis. La memoria de acompafamiento incluye un
cdleculo de costes en los sistemas de alto riesgo, del siguiente tenor: “El cumplimiento de
estos requisitos supondria unos costes de entre 6.000 y 7.000 euros para el suministro de
un sistema medio de IA de alto riesgo, alcanzando aproximadamente un total de 170.000
euros para 2025. Para los usuarios de IA, también existiria un coste anual por el tiempo
dedicado a garantizar la supervisién humana cuando ésta sea apropiada, dependiendo
del caso de uso. Se ha calculado que estos costes ascienden aproximadamente a entre
5.000 y 8.000 euros al afo. Los costes de verificacién podrian ascender a otros 3.000 a
7.500 euros para proveedores de |A de alto riesgo”. Es obvio que la carga derivada de
esta regulacién determinard una desventaja competitiva para los desarrollos europeos
de sistemas de |A.

3.4. Resto de sistemas

Para el resto de sistemas de |IA, que aparentemente no serian probleméticos, la solucién
prevista por el Reglamento es la autorregulacién, esto es, la aprobacién de cédigos
de conducta propios e internos por parte de los operadores de sistemas de IA, que
pueden asumir voluntariamente el cumplimiento de requisitos y exigencias establecidas
en el Reglamento para los sistemas de alto riesgo, o bien idear ofras garantias de su
propia cosecha. También pueden incluir compromisos voluntarios relacionados, por
ejemplo, con la sostenibilidad medioambiental, la accesibilidad para las personas con
discapacidad, la participacion de las partes interesadas en el disefio y el desarrollo de los
sistemas de |A 'y la diversidad de los equipos de desarrollo.

En este sentido, el Titulo IX del Reglamento regula la creacién de cédigos de conducta,
lo que pretende mover a los proveedores de sistemas de IA que no sean de alto riesgo a
que apliquen voluntariamente los requisitos obligatorios para los sistemas de alto riesgo,
creando y aplicando por si mismos dichos cédigos.

3.5. Otras determinaciones relevantes

Mencionaremos, para finalizar, algunas otras cuestiones relevantes establecidas por el
Reglamento, para lo que seguimos sustancialmente la sintesis contenida en su memoria
de acompafamiento.

El Titulo VI establece los sistemas de gobernanza a nivel de la Unidén y nacional. A nivel de
la Unién, la propuesta establece una Junta Europea de Inteligencia Artificial, compuesta
por representantes de los Estados miembros y de la Comisién. Con esta Junta se pretende
facilitar una aplicacién fluida, eficaz y armonizada del Reglamento.

A nivel nacional, los Estados miembros deberdn designar una o varias autoridades
nacionales competentes y, entre ellas, la autoridad nacional de control, con el fin de
supervisar la aplicacién y ejecucién del Reglamento. El Supervisor Europeo de Proteccién
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de Datos actuard como autoridad competente para la supervisién de las instituciones,
agencias y organismos de la Unién cuando entren en el émbito de aplicacién de este
reglamento.

El titulo VIl establece las obligaciones de control e informacién para los proveedores
de sistemas de IA en lo que respecta a la vigilancia y la informacién posterior a la
comercializaciéon y a la investigacién de los incidentes relacionados con la 1A y su mal
funcionamiento. Las autoridades de vigilancia del mercado también controlarian el
mercado e investigarian el cumplimiento de las obligaciones y requisitos para todos los
sistemas de |A de alto riesgo ya comercializados. Este control a posteriori debe garantizar
que una vez que la IA sistema ha sido puesto en el mercado, las autoridades publicas
tienen los poderes y recursos necesarios para intervenir en caso de que los sistemas de
IA generen riesgos inesperados que justifiquen una accién rapida. También supervisaran
el cumplimiento por parte de los operadores de las obligaciones que les impone el
Reglamento. Los Estados miembros podrdn designar (y aprovechar la experiencia de) las
autoridades sectoriales existentes, a las que se les confiarian también las competencias
para supervisar y hacer cumplir las disposiciones del Reglamento. Las autoridades de
supervisién y ejecucién también tienen la facultad de solicitar y acceder a cualquier
documentacién mantenida a raiz del Reglamento y, cuando sea necesario, solicitar a las
autoridades de vigilancia del mercado que organicen pruebas del sistema de IA de alto
riesgo a través de medios técnicos.

En el mismo Titulo VIl se impone ademds a los proveedores de IA la obligaciéon de
informar a las autoridades nacionales competentes sobre los incidentes graves o el mal
funcionamiento que constituyan una infraccién de las obligaciones en materia de derechos
fundamentales tan pronto como tengan conocimiento de ellos, asi como sobre cualquier
retirada de los sistemas de |A del mercado. A raiz de estas notificaciones, las autoridades
nacionales competentes investigardn los incidentes o el mal funcionamiento, recogerdn
toda la informacién necesaria y la transmitirdn a la Comisién, quien complementard esta
informacién sobre los incidentes con un andlisis exhaustivo del mercado global de IA.

En orden a facilitar la labor de control de la Comisién y de las autoridades nacionales,
el Titulo VIl regula la creacién de una base de datos a escala de la UE para los sistemas
de IA auténomos de alto riesgo con implicaciones principalmente en los derechos
fundamentales. La base de datos, de acceso publico, serd gestionada por la Comisién. Los
proveedores de sistemas de |A estardn obligados a registrarlos antes de comercializarlos
o ponerlos en servicio de otra manera. También permitird verificar si un sistema de
IA de alto riesgo cumple los requisitos establecidos en el Reglamento y ejercer mayor
supervisién sobre aquellos sistemas de IA que supongan un alto riesgo para los derechos
fundamentales.

El Titulo X hace hincapié en la obligacién de todas las partes de respetar la confidencialidad
de la informacién y los datos y establece normas para el intercambio de la informacién
obtenida durante la aplicacién del Reglamento, previsién que pretende proteger los
secretos industriales.

El mismo Titulo también incluye medidas para garantizar la aplicacién efectiva del
reglamento mediante sanciones eficaces, proporcionadas y disuasorias en caso de
infracciéon de las disposiciones. Su cuantia puede llegar a ser muy elevada: hasta 30
millones de euros o el 6% del volumen anual total de negocio, por ejemplo, cuando se
implanten sistemas de IA prohibidos.

El Titulo XI faculta a la Comisién para adoptar, en su caso, actos de ejecucién que
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garanticen la aplicacién uniforme del reglamento o actos delegados que actualicen o
complementen las listas de los anexos | a VII. Es una competencia muy relevante, cuya
pervivencia en el texto definitivo del Reglamento es dudosa, a la vista de los antecedentes.

Para concluir, el Titulo Xl contiene la obligacién de la Comisién de evaluar periédicamente
la necesidad de actualizar el anexo Il y de elaborar informes periédicos sobre la
evaluacién y revisiéon del reglamento.

4. Complementariedad entre el enfoque europeo sobre IA y otros admbitos: La
estrategia europea de datos y blockchain

Para completar la panorédmica del enfoque europeo sobre IA, no puede desconocerse su
intima conexién con estas dos lineas de accién de la Unién Europea.

Por lo que se refiere a la estrategia europea de datos, el fomento de la innovacién
impulsada por la IA estd estrechamente vinculado con la propuesta de Reglamento sobre
la gobernanza europea de datos (Ley de Gobernanza de Datos)'?, la Directiva de Datos
Abiertos'” y otras iniciativas en el marco de la estrategia de la UE para los datos's.
Mediante la progresiva implementacién de estas previsiones se establecerdn mecanismos
y servicios de confianza para la reutilizacién, el intercambio y la puesta en comiUn de
datos que son esenciales para el desarrollo de modelos de |A impulsados por datos de
alta calidad.

Y en cuanto a blockchain, es significativo que la Comisién Europea y el Banco Europeo
de Inversiones hayan emitido muy recientemente un informe sobre “Inteligencia artificial,
blockchain y el futuro de Europa: cémo las tecnologias disruptivas crean oportunidades
para una economia verde y digital”'?, en el que se promueve la inversién en estas
tecnologias disruptivas como palanca para el desarrollo.

5. Valoracion General

La primera conclusién que debemos formular es que no cabe dudar del cardécter estratégico
y prioritario que la UE concede al desarrollo de la A, y de su preocupacién por establecer
un marco normativo en la materia que concuerde con los valores fundamentales y
fundamentales de la Unién.

En relacién con sus aplicaciones a la A, el enfoque europeo supone indudablemente un
héndicap al desarrollo de soluciones y un coste de mercado afadido. Imponer limitaciones
reduce las utilidades desarrolladas, y exigir requisitos determina costes de cumplimiento.
Los sistemas de IA asidticos y norteamericanos, al no encontrarse limitados por estas
circunstancias, pueden implementar sistemas de |IA que aprendan mds répidamente y a
menor coste, lo cual representa una ventaja competitiva.

Pero es una carga que Europa ha estado siempre dispuesta a pagar, no solo en materia de
IA, sino en otros muchos dmbitos. Representa una linea de pensamiento profundamente

16 Comunicacién de la Comisién Europea COM (2020)767, de 25 de noviembre.

17 Directiva (UE) 2019/1024 del Parlamento Europeo y del Consejo, de 20 de junio, relativa a
los datos abiertos y la reutilizacién de la informacién del sector piblico.

18 Comunicacién de la Comisién COM (2020)66, de 19 de febrero. No por casualidad, esta
comunicacién se aprobé el mismo dia que el Libro blanco sobre inteligencia artificial.

19  En su versién original, “Artificial intelligence, blockchain and the future of Europe: How
disruptive technologies create opportunities for a green and digital economy”, European
Commission and European Investment Bank, Luxembourg, junio de 2021.
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imbricada en los valores europeos y que entronca indudablemente con el humanismo
cristiano, que sitda al individuo en el centro de la escena y valora su dignidad como
valor supremo del Ordenamiento juridico: de hecho, todo el sistema constitucional en los
paises europeos estd centrado en el respeto y protecciéon de los derechos fundamentales
de la persona frente a cualesquiera injerencias o potenciales lesiones.

Anélogamente a lo que sucede, por ejemplo, con el medio ambiente o los derechos
laborales. De igual forma que Europa no se plantea modificar sus politicas en estos
ramos, sino antes al contrario, profundizar en ellas, a pesar de que ello represente una
desventaja competitiva para las industrias europeas respecto a las del resto del mundo y
haya conducido a la deslocalizacién de muchas fdbricas.

Se debe afirmar, también, que la propuesta de Reglamento europeo de IA constituye una
iniciativa valiosisima. A pesar de su extensién y de la complejidad técnica de su contenido,
y a pesar también de la diversidad de intereses y sensibilidades que confluyen en esta
normativa, las instituciones europeas han sido capaces de elaborar una propuesta muy
madura en un tiempo sencillamente récord. Se dispone asi de un significativo punto de
partida, del que la regulacién final no se encontrard muy alejada, lo que permite a los
operadores ir ajustando su actividad a los postulados de la propuesta, evitando incurrir
en gastos inUtiles por promover desarrollos de sistemas de IA que finalmente resulten
incompatibles con el marco regulatorio.

Con ser prolija la regulacién, el principal problema que plantea es sin embargo su
indeterminacién: se articula mediante conceptos juridicos indeterminados, que no
disponen adn de pautas claras de interpretacién en el marco de esta concreta actividad
(sistemas de IA), lo que produce una inevitable sensacién de incerteza, por no decir de
ansiedad; algo semejante a lo que sucedié cuando se aprobé el RGPD y se construyeron
sus determinaciones bajo el principio de responsabilidad proactiva. Tal y como sucedié con
esta disposicién, serd la prdctica acumulada con el curso de los afos, bajo las directrices
que vayan emitiendo los supervisores, lo que permitird aquilatar adecuadamente todo
este régimen y definir mds certeramente sus determinaciones.

Ahora resta una intensa etapa de andlisis de las propuestas y comentarios recibidos
durante la fase de consulta pdblica, asi como un proceso de negociacién a varias bandas:
de la Comisién con ofras instancias europeas coparticipes del procedimiento normativo,
como el Consejo y el Parlamento Europeo; pero también, con los Estados miembros, que
pueden manifestar sensibilidades diferentes, en especial respecto de los temas relativos
a la seguridad ciudadana. El plazo habitual de tramitacién en la UE de una iniciativa
normativa de esta envergadura y naturaleza es de tres afos, pero en este caso no seria
raro que dicho plazo se acorte: no solo por el cardcter estratégico que tiene de suyo la
aprobacién de la norma, sino ademés porque se espera que muchos de los recursos
movilizados mediante los Fondos Next Generation UE (unos 700.000 millones de euros)
se destinen al desarrollo digital, y en ese escenario es crucial disponer cuanto antes del
marco regulatorio de la IA para que las inversiones que se realicen sean sostenibles en
el tiempo.

Para concluir, el RIA establece el plazo de un afio de vacatio legis para su entrada en
vigor. Se diria que todo este horizonte resulta entonces muy lejano. Nada menos cierto: la
mera difusién de la propuesta de RIA ya ha supuesto movimientos en el sector, orientados
a procurar el cumplimiento de las exigencias del reglamento, en la medida de lo posible,
en los desarrollos de sistemas de IA que emprendan a partir de ahora.
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REFERENCE SECTORS TO THE CHALLENGE OF OVER THE TOP (OTT) SERVICES
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RESUMEN

Lo tradicional delimitacién del entorno
digital en sectores de referencia como son
los  telecomunicaciones  (comunicaciones
electrénicas), el audiovisual y los servicios
de la sociedad de la informacién (servicios
TIC) se ha visto afectada por la aparicién de
innumerables servicios prestados a través de
Internet que ofrecen funcionalidades propias
de estos servicios pero que no encajan en su
definicién, porlo que escapan de la aplicacién
de su régimen juridico. Estos servicios over
the fop (OTT) estdn alterando el equilibrio
de los distintos sectores, al competir con los
demds operadores sin someterse a su mismo
régimen juridico, eludiendo obligaciones
necesarias para alcanzar objetivos de interés
general. Frente a este desafio, la Unién
Europea ha optado por ampliar el émbito
de aplicacién para incluirlos en el régimen
juridico correspondiente, pero sometiéndolos
a unas obligaciones especificas y distintas de
las propias de los operadores tradicionales
para facilitar su desarrollo a la vez que se
garantizan objetivos de interés publico.

ABSTRACT

The traditional delimitation of the digital

environment in reference sectors such
as telecommunications (electronic
communications), audiovisual and

information society services (ICT services)
has been affected by the appearance of
innumerable services provided through the
Internet that They offer features typical of
these services but that do not fit into their
definition, so they escape the application
of their legal regime. These over the top
(OTT) services are altering the balance of
the different sectors, by competing with other
operators without submitting to the same legal
regime, avoiding obligations necessary to
achieve objectives of general inferest. Faced
with this challenge, the European Union has
chosen to expand the scope of application
to include them in the corresponding legal
regime, but subjecting them to specific and
different obligations from those of traditional
operators to facilitate their development while
pursuing objectives of public interest.
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2021 y aprobado para su publicacién el 13 de octubre de 2021.

1. INTRODUCCION: LA ARTICULACION JURIDICA DE LOS SECTORES QUE
CONSTITUYEN EL ENTORNO DIGITAL

El proceso de transformacién tecnolégica alcanza a todas las dimensiones de nuestra
realidad, la cual es ya, eminentemente, digital. La mayoria de nuestras actividades,
ya sean profesionales o personales, se desarrollan en entornos digitales que se nos
manifiestan de una manera continua y homogénea. Asi, alguien puede asistir a una
reunién online, preparar, enviar un informe y descansar consultando sus redes sociales
mientras disfruta de su serie favorita. Todo ello lo hace de manera natural a través de
distintas redes, dispositivos, servicios y aplicaciones dentro de una misma realidad digital.

Sin embargo, este entorno digital dista mucho de ser continuo y homogéneo ya que
se compone de distintfos elementos que lo hacen posible. Encontramos, entonces,
redes y servicios que permiten la comunicacion electréonica (ya sea fija o mévil), con el
consiguiente envio y recepcién de datos a través de distintos dispositivos e interfaces
(computadora, tablet, smartphone, smartTV, vehiculos, alarmas, etc.) que se conectan
para prestar un creciente y variado repertorio de servicios independientes (envio de un
mensaje de correo electrénico, videollamadas, compras en plataformas, contenidos
audiovisuales, informacién en cloud o un vehiculo auténomo).

Desde un punto de vista econémico-empresarial, el sector digital se encuentra articulado en
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distintos subsectores entre los que se pueden distinguir los servicios de telecomunicaciones
(o de comunicaciones electrénicas) que prestan conectividad, los servicios digitales
(servicios de la sociedad de la informacién o servicios TICs), que ofrecen funcionalidades
a partir de esa conexién a distancia, y los servicios audiovisuales (o de comunicacién
audiovisual) que facilitan contenidos. Los usuarios pueden apreciar esta fragmentacién
a partir de las distintas facturas que tienen que abonar para poder disfrutar de ese
entorno digital, ya que tendré un contrato con un operador de telecomunicaciones, otros
contratos con distintas plataformas de televisién online o de video bajo demanda v,
por Ultimo, otros contratos con su plataforma de comercio electrénico, su proveedor de
servicios cloud, etc., aunque cada vez se ofrecen mds servicios empaquetados.

Esta estructura coincide con la articulacién juridica a la que se somete este entorno digital
que, en ningun pais, se regula de forma homogénea bajo una Unica norma sino a través
de distintos subsistemas conformados por normas especificas que ordenan cada sector
conforme a un fundamento y a una légica propia. De este modo, nada o poco tiene que
ver el régimen juridico de las telecomunicaciones con el de los servicios audiovisuales o de
los servicios de la sociedad de la informacién, ya que presentan niveles de intervencién de
muy diversa intensidad, por lo que no resulta indiferente ser clasificado como operadores
de uno u ofro sector.

La definicién de estos servicios y el consiguiente sometimiento a uno u ofro régimen
juridico han evolucionado en las Ultimas décadas como consecuencia de la convergencia
de las telecomunicaciones, el audiovisual y las tecnologias de la informacién que, sin
embargo, no han sido regulados en la configuracién de un marco juridico Unico. Por el
contrario, la tradicional delimitacién de estos sectores se ha visto afectada por el empuje
de nuevos servicios prestados por Internet que ofrecen funcionalidades propias de estos
servicios pero que no encajan en su definiciéon, por lo que quedan al margen de su
régimen juridico.

Estos servicios over the top (OTT) que operan por encima de la normativa de los distintos
sectores estdn alterando su equilibrio al competir con los demds operadores sin someterse
a su mismo régimen juridico, comprometiendo asimismo la eficacia de esta normativa y
los objetivos de interés publico general que con ella se persiguen. La creciente relevancia
de estos servicios OTT genera unas importantes dificultades en la articulacién juridica
de estos sectores que conforman el entorno digital en tanto desbordan los regimenes
juridicos de referencia, por lo que se plantea si someterlos a la misma regulacién que
a los operadores tradicionales de dichos sectores o mantenerlos al margen para que
conserven su impulso creativo e innovador.

Se trata de un problema que carece de una solucién definitiva, pero resulta imprescindible
actuar poniendo en marcha soluciones como la adoptada en la Unién Europea, que ha
optado por ampliar el dmbito de aplicaciéon del régimen juridico de los distintos sectores,
incluyéndolos asi en un mismo régimen juridico, pero sometiéndolos a unas obligaciones
especificas y distintas de las propias de los operadores tradicionales para facilitar su
desarrollo a la vez que se garantizan los objetivos de interés publico general.

2. LA TRADICIONAL DELIMITACION DE LOS SECTORES QUE INTEGRAN EL
ENTORNO DIGITAL Y CARACTERIZACION DE SU RESPECTIVO REGIMEN
JURIDICO

2.1. La delimitacién originaria del sector de las telecomunicaciones: El
régimen juridico de los servicios de comunicaciones electrénicas

Desde el inicio del proceso de liberalizacién de las telecomunicaciones a finales de
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la década de los afos ochenta del siglo pasado, se planteé en el dmbito europeo el
problema de la delimitacién de este sector como consecuencia de las innovaciones
tecnolégicas que, precisamente justificaban la apertura de los monopolios naciones y la
consecucidon de un mercado comin de telecomunicaciones. En este sentido, en el Libro
Verde de la Liberalizacién de las Telecomunicaciones de 1987, la Comisién apuntaba
de forma tan precoz como acertada a un problema que iria en aumento en las décadas
siguiente, como era la delimitacién de las telecomunicaciones y su distincién de otros
sectores conexos que, hasta ese momento, habian estado perfectamente delimitados
(Comision Europea, 1987, p. 9).

La propia Comisién volvié a ocuparse sobre la cuestiéon diez afos después en el Libro
Verde sobre la Convergencia de 19972, en el que sefialé lo imprescindible de contar con
un marco reglamentario adecuado a este nuevo fenémeno que venia a trasformar los
servicios tradicionales ofrecidos por las telecomunicaciones y los medios de comunicacién,
en cuanto a su gama y diversidad. En este documento se analizaban los retos de la
convergencia a nivel tecnolégico, en tanto la digitalizacién estaba permitiendo que los
servicios de comunicaciones (con independencia de que utilizasen imégenes, sonidos,
datos o voz) se pudiesen ofrecer a través de distintas redes, por lo que ya no era posible
seguir identificando ciertas redes con servicios concretos. De hecho, la Comisién hacia
referencia especificamente al problema de las definiciones legales y la incertidumbre con
respecto al régimen juridico aplicable a una determinada actividad, para lo que propuso
adaptar las definiciones existentes de manera que se tuvieran en cuenta los avances y
tendencias tecnolégicas.

Este planteamiento es el que justifica que, con ocasién de la revisién del marco
juridico del sector a través de un conjunto de Directivas denominado Paquete Telecom
de 2002 se desplazase el término “telecomunicaciones” por el de “comunicaciones
electrénicas”. En todo caso, debe tenerse en cuenta que no son conceptos sustitutivos,
sino que las telecomunicaciones abarcan un dmbito més amplio en el que se encajan
las comunicaciones electrénicas que constituyen su elemento esencial*, por lo que el
término telecomunicaciones sigue empledndose tanto a nivel europeo como interno de

2  Libro Verde sobre la convergencia de los sectores de telecomunicaciones, medios de
comunicaciénytecnologias de lainformacién y sobre sus consecuencias para la reglamentacién
- En la perspectiva de la sociedad de la informacién [COM (97) 623 final, de 3 de diciembre
de 1997.

3 Se|justifica este cambio en los considerandos 6 y 7 de la Directiva 2002/77/CE de la Comisién,
de 16 de septiembre de 2002, relativa a la competencia en los mercados de redes y servicios
de comunicaciones electrénicas, precisamente por la evolucién tecnoldgica registrada en el
sector de las telecomunicaciones y como consecuencia del fenémeno de la convergencia
de los sectores de las telecomunicaciones, los medios de comunicacién y las tecnologias
de la informacién. El Paquete Telecom estaba encabezado por la Directiva 2002/21/CE del
Parlamento Europeo y del Consejo, de 7 de marzo de 2002, relativa a un marco regulador
comuUn de las redes y los servicios de comunicaciones electrénicas, denominada “Directiva
marco”, a la que acompafnaban las llamadas “Directivas especificas” (Directiva 2002/20/CE
de autorizacién, Directiva 2002/19/CE de acceso, Directiva 2002/22/CE de servicio universal
y Directiva 97/66/CE de los datos personales e intimidad en las telecomunicaciones).

4 En efecto, las telecomunicaciones incluyen otras cuestiones que van mds alld de la simple
transmisiéon de sefales, como las relacionadas con el despliegue de las redes, su seguridad
o la interoperabilidad de los terminales que se rigen en normas especificas como la Directiva
2014/53/UE (Directiva RED) de armonizacién de equipos radioeléctricos terminales; el
Reglamento (UE) 2015/2120 de neutralidad de la red; o la Directiva 2014/61/UE (BBcost) de
despliegue de las redes de comunicaciones electrénicas de alta velocidad en infraestructuras
susceptibles de alojarlas.
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los Estados miembros, como es el caso de Espafia donde la norma de referencia en el
sector es la Ley General de Telecomunicaciones®.

Bajo la denominaciéon de comunicaciones electrénicas se agrupan todas las redes y los
servicios necesarios para la comunicacién a distancia, independientemente de la red
utilizada (cables, ondas hertzianas, medios épticos u otros medios electromagnéticos
-los que incluia redes fijas como el cable o inalémbricas como el satélite-) y del tipo
de servicio (desde la telefonia vocal a la transmisién de sefales de radio y television),
que quedaban sometidos a un marco regulador comin. Ahora bien, se debe aclarar
que la “regulacién convergente” que se prodiga bajo las comunicaciones electrénica no
pretendia unificar el régimen de los sectores implicados (telecomunicaciones, audiovisual,
servicios de la sociedad de la informacién), sino que la convergencia se limita a los
“medios de transmisién” que soportan la actividad en estos sectores. Es decir, que todo
lo relativo a las redes y servicios para la transmisién de sefales estuviese bajo el mismo
régimen juridico aplicable a las comunicaciones electrénicas contenido en el Paquete
Telecom, independientemente del tipo de contenidos transmitidos, ya fuesen servicios
audiovisuales o de la sociedad de la informacién.

De este modo, las comunicaciones electrénicas quedaron delimitadas en funcién de los
elementos que las integran, a saber, las redes, los servicios y los recursos asociados, tal y
como fueron definidos en la Directiva Marco®. Lo més relevante aqui es la definicién de
los servicios de comunicaciones electrénicas que son aquellos consistentes en el transporte
de sefales a través de redes de comunicaciones electrénicas. De esa manera, se trata
de incluir todos los servicios de transmisién independientemente de sus caracteristicas
(ya sean servicios mayoristas como la interconexién fija y mévil, el alquiler circuitos o
la transmisién datos, o servicios finales para los usuarios como la telefonia fija y mévil,
la banda ancha fija y mévil, etc.) unificdndose asi bajo una misma normativa todos
los servicios de telecomunicaciones que, durante el proceso de liberalizacién habian

5  En el caso de Espafia, se ha mantenido este planteamiento en las sucesivas Leyes Generales
de Telecomunicaciones de los afios 1998, 2003 y 2014 y se mantiene en el anteproyecto
que actualmente se encuentra en tramitacién. El hecho de que en Espafa se legisle sobre las
telecomunicaciones y no sobre las comunicaciones electrénicas tiene que ver con el reparto de
competencias a nivel territorial, ya que el articulo 149.1.21°¢ CE atribuye al Estado competencia
exclusiva sobre las telecomunicaciones, por lo que el legislador estatal ha optado por dictar
un Unico cuerpo normativo (la LGTel) que incorpora, ademds del régimen de las redes y
servicios de comunicaciones electrénicas (con aspectos como la condicién de operador, los
derechos y obligaciones de operadores y usuarios, o el servicio universal), ofros aspectos
como es el régimen de la instalaciéon de equipos y sistemas, la interceptacién legal de las
telecomunicaciones, la conservacién de datos, o la evaluacién de conformidad de equipos
radioeléctricos, transponiéndose asi en un mismo texto legal una normativa europea dispersa.

6  Las redes de comunicaciones electrénicas se definian de forma omnicomprensiva incluyendo
todos los sistemas de transmisién (red de par cobre, fibra 6ptica, cable coaxial, las redes
telefonia mévil, etc.), independientemente de la tecnologia empleada (sean cables, ondas
hertzianas, medios dpticos u otros medios electromagnéticos) y de la utilizacién que se les dé
(tendido eléctrico, redes para la radio, television y cable) y de la informacién que transporten
(art. 2 a) Directiva Marco y Anexo LGTel Def. 3). Los servicios de comunicaciones electrénicas
se definian como aquellos prestados, por lo general a cambio de una remuneracién que
consisten, en su totalidad o principalmente, en el transporte de sefales a través de redes de
comunicaciones electrénicas (art. 2 a) Directiva Marco y Anexo LGTel Def. 35). Por Gltimo, los
recursos asociados son definidos como las infraestructuras fisicas, los sistemas, dispositivos,
los servicios asociados u otros recursos o elementos asociados con una red de comunicaciones
electrénicas o con un servicio de comunicaciones elecitrénicas que permitan o apoyen el
suministro de servicios a través de dicha red o servicio o tengan potencial para ello (art. 2 €)
de la Directiva Marco y del Anexo LGTel Def. 39).
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estado sometidos a regimenes dispares, incluidos los servicios de tfransmisién en las redes
utilizadas para la radiodifusién.

Como se ha adelantado, la convergencia afecta solo a la transmisién y no a los servicios
que la utilizan, ya sean para ofrecer contenidos (servicios audiovisuales) o funcionalidades
(servicios de sociedad de la informacién), por lo que quedan excluidos del régimen de
las comunicaciones electrénicas los servicios que suministren contenidos transmitidos
mediante redes y servicios de comunicaciones electrénicas o ejerzan control editorial
sobre ellos, en tanto se entiende que se trata de servicios de comunicaciéon audiovisual.
Asimismo, quedan excluidos los servicios de la sociedad de la informacién que no
consistan, en su totalidad o principalmente, en el transporte de sefales a través de redes
de comunicaciones electrénicas.

La separacién entre la regulaciéon de la transmisién (comunicaciones electrénicas) y la
regulacién de los contenidos y servicios transmitidos (audiovisual y servicios de la sociedad
de la informacién) derivé en la construccidn de regimenes juridicos estancos, basados
en unas definiciones que se han mantenido inalteradas durante casi dos décadas hasta
las nuevas definiciones que, en el caso de los servicios de comunicaciones electrénicas,
ha introducido el Cédigo Europeo de las Comunicaciones Electrénicas aprobado por la
Directiva (UE) 2018/19727.

A partir de estas definiciones, se establece un régimen juridico completo y detallado para
las comunicaciones electrénicas que, en Espafia, se contiene por ahora en la Ley 9/2014,
de 9 de mayo, General de Telecomunicaciones®. Esta se caracteriza por la intensidad
de la infervencién publica desplegada en tanto se califican como servicios de interés
general que se presta en régimen de libre competencia. Por lo tanto, aunque estemos
ante un sector plenamente liberalizado, al tratarse de unos servicios en red tendentes
al monopolio natural y que no responden a criterios de equidad, quedan sometidos a
un importante bloque de medidas para garantizar el funcionamiento competitivo del
mercado y la consecucién de los objetivos de servicio publico, convirtiéndose asi en un
sector fuertemente regulado.

2.2. La delimitacion originaria del sector audiovisual: El régimen juridico de
los servicios de comunicaciéon audiovisual

Por lo que respecta a los servicios audiovisuales, estos contaban con una larga trayectoria
de intervencién a nivel europeo en desarrollo de la politica en sector audiovisual, conforme
a la que se habian adoptado medidas que inicialmente alcanzaban a los medios de
transmision (redes y servicios) centrdndose en el concepto de “actividad de radiodifusién
televisiva”, que era la referencia sobre la que se disponia su normativa en la Directiva
89/552/CEE (de televisién sin fronteras)?.

Tradicionalmente, los servicios audiovisuales eran facilmente identificables ya que se
caracterizaban por la tecnologia de transmisién en un solo sentido de forma simultdnea

7  Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo, de 11 de diciembre de
2018, por la que se establece el Cédigo Europeo de las Comunicaciones Electrénicas.

8 Que serd sustituida en breve por una nueva Ley General de Telecomunicaciones que
transpondrd el contenido del Cédigo Europeo de Comunicaciones Electrénicas.

9  En la Directiva 89/552/CEE del Consejo, de 3 de octubre de 1989, sobre la coordinacién de
determinadas disposiciones legales, reglamentarias y administrativas de los Estados Miembros
relativas al ejercicio de actividades de radiodifusién televisiva, se definia la radiodifusion
televisiva como la emisién primaria, con o sin hilo, por tierra o por satélite, codificada o no, de
programas televisados destinados al publico (art. 1 a).
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a una multiplicidad de usuarios (punto-multipunto), que era la forma de transmisién a
través de las redes de radiodifusién analégica, tanto de la televisién como de la radio.
Por esta razédn, se identificaban coloquialmente como “medios de difusién”, ya que
permitian la comunicaciéon de contenidos a gran escala. Esto los convertia en medios
de comunicacién de masas y justificaba que estuvieran sometidos a un régimen juridico
especifico y distinto del régimen de las telecomunicaciones, ya que estas permitian una
comunicacién interactiva punto a punto, que era como inicialmente se caracterizaban los
servicios tradicionales como la telefonia vocal o el telégrafo.

La convergencia derivada del avance tecnolégico llevé a que los contenidos audiovisuales
pudiesen transmitirse a través de distintos tipos redes y que esas mismas redes pudiesen
transmitir cualquier tipo de contenidos, haciendo que fuese cada vez mds dificil la
distincién de los servicios audiovisuales de los servicios de comunicaciones electrénicas y
de los servicios de la sociedad de la informacién. Esto es lo que condujo a la integracién
de las redes de radiodifusién sonora vy televisiva, en cuanto sistemas de transmisién,
en las redes de comunicaciones electrénicas, perdiendo asi su caracterizacién como
un servicio de telecomunicaciones singular al que habian estado sometidas durante el
proceso de liberalizacién. De esa manera, quedan sometidas al régimen comuin de las
comunicaciones electrénicas.

De forma paralela a lo que habia ocurrido en el dmbito de las comunicaciones electrénicas,
se fue modificando la definicién de la actividad de radiodifusién televisiva incorporando
a su contenido ofras formas de difusién mas alld de la televisién analégica, como la
digital, la emisién en directo en tiempo real por Internet (live streaming), la difusion
web (webcasting) y el video casi bajo demanda, hasta que, finalmente, se incorporaron
los servicios audiovisuales a peticién bajo una nueva definicién de los “servicios de
comunicacién audiovisual” que introdujo la Directiva 2007/65/CE de modificacién de la
Directiva de television sin fronteras.

A partir de este cambio, los servicios de comunicacién audiovisual pasan a definirse
como aquellos cuya responsabilidad editorial corresponde a un prestador del servicio
de comunicacién y cuya principal finalidad es proporcionar programas, con objeto de
informar, entretener o educar al publico en general, a través de redes de comunicaciones
electrénicas, independientemente de si es o no bajo demanda, e incluyendo
comunicaciones comerciales'®.

La definicién de servicios de comunicaciéon audiovisual se centra en la consideracién de
que estos servicios son medios de comunicacién de masas, es decir, que estdn destinados
a una parte significativa del publico en general y que puedan tener un claro impacto
sobre él en el ejercicio de su funcién de informar, entretener y educar al piblico general,
asf como de emitir comunicaciones audiovisuales comerciales'.

Por lo tanto, quedan excluidos de los servicios de comunicacién audiovisual aquellos
que impliquen actividades que no sean fundamentalmente econémicas, ni entren en
competencia con la radiodifusién televisiva, ni los servicios cuyo principal objeto no sea

10 Articulo 1 a) de la Directiva 89/552/CEE, modificada por la Directiva 2007/65/CE. Esta es la
definicién de los servicios de comunicacién audiovisual que se incorpora en Espafia a través
de laLey 7/2010, de 31 de marzo, General de la Comunicacién Audiovisual, a los que afade
como modalidades del servicio de comunicacién audiovisual, los servicios de comunicacién
audiovisual televisiva y radiofénica; ya sean estos lineales, a peticiéon, en movilidad; sean de
cobertura estatal; se emitan en abierto o codificado; y sean de acceso gratuito o de pago
(articulo 2.2 a 2.5 de la LGCA).

11 Directiva 2007/65/CE, Considerandos 16y 18.
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proporcionar programas, es decir, aquellos cuyo contenido audiovisual sea meramente
incidental y no constituya la finalidad principal, situacién en la que encajan multitud de
servicios de sociedad de la informacién'.

Asimismo, quedan excluidas las redes y servicios de comunicaciones electrénicas utilizados
para el fransporte y difusién de la sefial de los servicios de comunicacién audiovisual, sus
recursos asociados y los equipos técnicos necesarios para la recepcion de la comunicacién
audiovisual, en tanto su régimen es el propio de las telecomunicaciones'

De esta manera queda delimitado el dmbito propio de los servicios de comunicacién
audiovisual que, en tanto que medios de comunicacién de masas, quedan sometidos a un
régimen juridico muy caracteristico ya que responde a la tutela del derecho fundamental
a la libre de comunicacién y a la promocién de principios democrdticos esenciales como
son el pluralismo de los medios de comunicacién, la imparcialidad, la diversidad cultural
y lingUistica, la integracién social, la proteccién de los consumidores y la proteccién de
los menores.

En efecto, el régimen de los servicios de comunicacién audiovisual, que en Espafa se
contiene en la Ley 7/2010, de 31 de marzo, General de la Comunicacién Audiovisual —
que se completa con normativa a nivel autondmico—, tiene un fundamento completamente
distinto al de las telecomunicaciones, lo que determina una modelo de intervencién publica
mucho més intenso lo que se manifiesta en la exigencia de licencias de comunicacién
audiovisual para el desarrollo de la actividad y el sometimiento a un control sobre los
contenidos emitidos para garantizar el respeto de los derechos reconocidos.

2.3. La delimitacién originaria de los servicios de sociedad de la informacién:
El régimen juridico de los servicios de la sociedad de la informacién

El Gltimo de los dmbitos en surgir dentro del sector digital ha sido precisamente aquel que
mds lo caracteriza, ya que son todos aquellos servicios prestados a distancia a través de
comunicaciones electrénicas y que han ido multiplicdndose a partir del acceso a Internet.
Se trata de los tradicionales servicios de la tecnologia de la informacién y comunicacién
(servicios TIC), que en el dmbito de la Unién Europea han sido identificados como
servicios de la sociedad de la informacién y que se corresponden con lo que Ultimamente
se denominan como servicios digitales.

La cantidad y variedad de estos servicios hacer imposible enumerarlos, ya que incluyen
desde una simple pdgina web de comercio electrénico hasta complejas plataformas
de compras (Amazon, eBay, Aliexpress), videos (Netflix, HBO, Amazon Prime), musica
(Spotify, Last.fm, Soundcloud), informacién, opinién o tendencias (desde periddicos hasta
los canales de influencers), juegos (Xbox, Playstation, Roblox), pasando por aplicaciones
de videollamadas y mensajes (Skype, Whatsapp) y servicios en la nube (GoogleDrive,
Dropbox iCloud) y un largo etc. Se trata de servicios que, en muchos casos, supone
una disrupcién no solo técnica sino juridica, ya que proporcionan funcionalidades que
pueden ser sustitutivas de los servicios de telecomunicaciones y audiovisuales, asi como
de ofros servicios con una regulacién especifica como el transporte, el alojamiento, efc.
sin estar sometidos a la misma, operando asi por encima de dichos regimenes juridicos,

12 Se trata, por ejemplo, de imdagenes y sonidos que pueden formar parte de una plataforma de
venta online como Amazon o Zara, o de archivos de imagen y/o sonido que se transmite a
través de un servicio de mensajeria instantdnea como Whatsapp.

13  También se excluye a las personas fisicas o juridicas que Unicamente difundan o transporten

la sefal de programas audiovisuales cuya responsabilidad editorial corresponde a terceros,
en fanto estaria fuera de su control el contenido difundido (articulo 3.2 a) y b) LGCA)
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lo que lleva a calificarlos como servicios over the top (OTTs).

En el dmbito de la UE, los servicios de sociedad de la informacién se definen como
todo servicio prestado normalmente a cambio de una remuneracién, a distancia, por
via electrénica y a peticién individual de un destinatario de servicios, requisitos que
deben concurrir con carécter acumulativo'. Esta definicién se recoge a nivel interno en
la normativa sobre servicios de la sociedad de la informacién de cada uno de los Estados
miembros, en el caso de Espana, en la Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacién y de comercio electrénico (LSSI)'®. Se trata de una definicién
legal de cardcter expansivo que abarca un enorme cantidad y variedad de servicios
en constante transformacién, se recurre a enumeraciones ejemplificativas en las que se
incluyen servicios que ofrecen funcionalidades de forma directa y final a los usuarios,
y servicios de intermediacién que facilitan el acceso a otros servicios o a contenidos e
informacién'®.

El cardcter innovador y la plasticidad de los servicios de la sociedad de la informacién
que les permiten desarrollar funcionalidades asimilables a las propias de los servicios de
telecomunicaciones y audiovisuales, ha planteado el problema de su distincion de estos
servicios que estdn sometidos a un régimen juridico especifico y més exigente, y que se
analizard en el siguiente apartado.

En todo caso, conforme a la definicién tradicional de los servicios de telecomunicaciones,
no pueden considerarse como tales los servicios de la informacién que no consistan, en su
totalidad o principalmente, en el transporte de sefiales a través de redes de comunicaciones
electrénicas'’, y tampoco lo son los servicios de comunicacién audiovisual'®.

14 Lo definicién de los servicios de la sociedad de la informacién procede de la Directiva 98/34/
CE sobre servicios de la sociedad de la informacién, y ahora se recoge en el articulo 1,
apartado 1, letra b), de la Directiva 2015/1535 que la sustituye, y a la que remite la Directiva
2000/31/CE sobre el comercio electrénico que desarrolla gran parte de su régimen juridico.

15 La definicién contenida en el apartado a) del Anexo de la LSSI se corresponde exactamente
con la dada en la Directiva 98/34/CE y que ahora se recoge en la Directiva 2015/1535.

16 En la definicién contenida en el Anexo a) de la LSSl y en la Exposicién de Motivos de la misma
se enumeran una serie de ejemplos, por una parte, de servicios que ofrecen funcionalidades
de forma directa como son la contratacién de bienes o servicios por via electrénica; la
organizacién y gestién de subastas por medios electrénicos o de mercados y centros
comerciales virtuales; la gestién de compras en la red por grupos de personas; el envio de
comunicaciones comerciales; el suministro de informacién por via telemética (como el que
efectUan los periédicos o revistas que pueden encontrarse en la red). Asimismo se afiaden
a la definicién los denominados servicios de intermediacién, que son aquellos por los que
se facilita la prestacién o utilizaciéon de otros servicios de la sociedad de la informacién o el
acceso a la informacién, como son las actividades de intermediacién relativas a la provisién
de acceso a la red, la transmisién de datos por redes de telecomunicaciones, la realizacién
de copia temporal de las pdginas de Internet solicitadas por los usuarios, el alojamiento
en los propios servidores de informacién, servicios o aplicaciones facilitados por otros o a
la provisiéon de instrumentos de busqueda o de enlaces a ofros sitios de Internet, asi como
cualquier ofro servicio que se preste a peticién individual de los usuarios (descarga de archivos
de video o audio...).

17 Tal y como se indica en el art. 1.2 LGTel 2014, ya que la clave es que las actividades en linea
de que se trate no sean medio de transmisién, es decir, que no se encarguen especificamente
del transporte de sefiales, lo que excluye aquellos servicios de comunicacién entre usuarios
como WhatsApp, Skype, etc. que son interfaces y no habilitan a la transmisién de la seial.

18 Quedarian excluidos de la condicién de servicios de la sociedad de la informacién que lleva
a cabo la propia LSSI con respecto a los servicios prestados por medio de telefonia vocal,
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Esto implica que aquellos servicios que respondan a la definicién de los servicios de
la sociedad de la informacién, pero también encajen en la definicién més especifica
de los servicios de comunicaciones electrénicas o audiovisuales, quedardn sometidos al
régimen juridico de éstos Ultimos. En todo caso, un mismo operador puede desarrollar
simultdneamente distintos servicios siempre que cuente con los titulos habilitantes
correspondientes y se someta a la normativa especifica'®.

Por Gltimo, debe tenerse en cuenta que el régimen de los servicios de la sociedad de
la informacién tienen como fundamento esencial la proteccién de los intereses de
los consumidores que son sus usuarios, por lo que, a diferencia del régimen de los
servicios de comunicaciones electrénicas y de los servicios audiovisuales, se basa un
libre desarrollo de la prestaciéon de estos servicios con respecto a los que no se exige
ningun fitulo habilitante y simplemente se imponen unas obligaciones genéricas (de
identificacién del prestador, informacién, etc.) para facilitar a los usuarios ejercer sus
derechos y se delimitan una serie de responsabilidades para garantizar dichos derechos.
Por lo tanto, se trata de un régimen juridico que contiene una intervencién publica minima
en comparacién con el propio de los servicios de comunicaciones electrénicas y, sobre
todo, de los de comunicacién audiovisual.

3. LAS INSUFICIENCIAS EN LA DELIMITACION DE LOS SECTORES DEL ENTORNO
DIGITAL ANTE EL EMPUJE DE LOS SERVICIOS DIGITALES OVER THE TOP (OTT)

3.1. El surgimiento de los servicios Over the Top (OTT) y su incidencia en la
tradicional articulacion juridica de los sectores econémicos

Como se ha podido comprobar, la articulacién del entorno digital se ha basado en la
configuracién de distintos sectores —como son las telecomunicaciones (o comunicaciones
electrénicas), el audiovisual y los servicios de la sociedad de la informacién—, que quedan
sometidos a un regimenes juridicos diferenciados con importantes asimetrias en la
intensidad y caracteristicas de la intervencién administrativa desplegada en cada uno de
ellos.

Se establece asi, desde principios de siglo, una ordenacién estanca para cada uno de estos
sectores que, en aquel momento, se podian distinguir con claridad, pero cuyas fronteras
guedaron répidamente superadas por los avances tecnolégicos que desbordaban las
definiciones legales en que se basaba la delimitacién de estos sectores.

En efecto, el desarrollo vertiginoso de los servicios en linea prestado a través de Internet
durante las dos ¢ltimas décadas, impulsado por la mejora en la capacidad y velocidad
de conexién y por los avances en la programacién informdtica, ha dado lugar a la
aparicién de un sinfin de nuevas aplicaciones que dejaron obsoletas las definiciones en
que se basaba la delimitacién de los distintos sectores en que se articulaba el entorno
digital.

fax o télex; el intercambio de informacién por medio de correo electrénico u otro medio de
comunicacién electréonica equivalente para fines ajenos a la actividad econémica de quienes
lo utilizan; los servicios de radiodifusién televisiva (incluidos los servicios de cuasivideo a la
carta); los servicios de radiodifusion sonora; el teletexto televisivo y ofros servicios equivalentes
como las guias electrénicas de programas ofrecidas a través de las plataformas televisivas

19 Por ejemplo, un proveedor de servicios de Internet, puede ofrecer tanto un servicio de
comunicaciones electrénicas, tal como el acceso a Internet, como servicios de la sociedad de
la informacién, tales como el suministro de contenidos en forma de pdginas de Internet, tal y
como se indicaba en el considerando 10 de la Directiva Marco.
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La manifestacién de estos cambios se refleja en los denominados servicios over the top
(OTT), que son servicios prestados sobre Internet y se ofrecen directamente a los usuarios
finales por terceros que utilizan las redes y servicios de comunicaciones electrénicas,
sin necesidad de ningun hardware especifico?. Pero lo verdaderamente caracteristico
de los servicios OTTs es que son servicios que no encajaban en la tradicional definicién
de los servicios de comunicaciones electrénicas o los audiovisuales, pero prestaban las
mismas funcionalidades, compitiendo en el mercado con éstos desde un régimen juridico
distinto y mucho menos exigente como es el propio de los servicios de la sociedad de la
informacién.

Asi, frente a los servicios de comunicaciones electrénicas, van surgiendo servicios OTT
de mensajeria instanténea que permite el envio de texto, imdgenes y videos (como
Whatsapp, Telegram, Line, etc.) que sustituyen servicio de telecomunicaciones similares
(como los mensajes de SMS o MMS). También van extendiéndose servicios de audio o
videollamada (como el propio WhatsApp, Skype, Zoom, etc.) que, cada vez mds, sustituyen
a los tradicionales servicios de telefonia vocal. En la medida en que todos estos servicios
dependen del servicio de acceso a Internet, los demds servicios de telecomunicaciones
van siendo abandonados progresivamente a favor del servicio de banda ancha fija o
moévil, que es lo Unico y fundamental que necesitan los usuarios en esa convergencia al
todo IP

Por ofra parte, respecto a los servicios de comunicacién audiovisual, estos servicios OTT
van concentrando cada vez una mayor audiencia en las nuevas formas de consumo de
contenidos audiovisuales que superan a los tradicionales canales difusién a través de
los servicios de radio y televisién. Se trata de plataformas de video bajo demanda en
streaming como Netflix, HBO, Amazon Prime que no son meros difusores sino creadores
de contenidos y, por tanto, actores plenos del sector audiovisual, asi como plataformas
de intercambios de videos o de retransmisién en directo o en diferido como Youtube,
Vimeo o Twitch.

Por Gltimo, aunque no suele identificarse como servicios OTT, también han surgido
innumerables servicios prestados a través de Internet (servicios de la sociedad de la
informacién) que estdn alterando todos los sectores econémicos ya que surgen como
instrumentos que modifican el esquema de los mercados de bienes y de servicios. Estos
aparecen ofreciendo funcionalidades complementarias a los actores de esos mercados
(como los comparadores de productos o las plataformas de prestadores de servicios)
o como actores alternativos (distribucién de productos -como medicamentos- o de
prestacion de servicios -apps de seguros-). Esta incidencia tiene un mayor alcance en
aquellos sectores que se encuentran sometidos a una mayor intervenciéon publica, pues
los nuevos servicios ofrecidos en linea son sustitutivos de los ya existentes, pero no estdn
sometidos a las limitaciones y exigencias propias de la regulacién de ese sector —por lo
que operan en la misma légica que los servicios OTT—, como se ha puesto de manifiesto
en el caso del sector del transporte de pasajeros (con iniciativas como Uber) o en el de
los alojamientos (como AirBnB).

Como se puede comprobar, el desafio de los nuevos servicios prestados a través de
Internet es comdn para la articulacién juridica de los sectores del entorno digital como
para el resto de sectores econémicos, en tanto desbordan las definiciones legales de

20 Al respecto se puede consultar el “Report on OTT Services“del BEREC [BoR (16) 35] de 29 de
enero de y, asimismo, “Caracterizacién del uso de algunos servicios over the top en Espafa

(servicios de comunicaciones y servicios audiovisuales)”, Documento de Trabajo n® 4 de la
CNMC, diciembre 2014.
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modo que no les resulta aplicable el régimen juridico especifico previsto para cada
sector, a pesar de que actlan como actores relevantes de los mismos. Este desequilibrio
ha sido denunciado por los operadores tradicionales de los correspondientes sectores
(comunicaciones electrénicas, audiovisual, tfransportes, alojamiento, etc.) que reclamaban
el denominado level playing field para competir en pie de igualdad con estos servicios
digitales que se benefician de las insuficiencias en la articulacién del régimen juridico,
eludiendo las obligaciones, exigencias y cargas previstas en el mismo.

Sin duda, el dmbito donde este desequilibrio entre los OTT y los operadores
tradicionales se manifiesta de forma mds acentuada es con respecto a los operadores de
telecomunicaciones. Esto, ya que los OTT aprovechan sus redes y servicios —en muchos
casos con un consumo masivo de datos— para ofrecer servicios sustitutivos a los que
ofrecen estos mismos operadores, pero sin tener que desplegar y el mantener sus propias
redes y servicios, ni tener que afrontar el coste de su uso ya que lo abona el usuario final.
El planteamiento de los operadores de telecomunicaciones con respecto a los OTT es que,
si sus servicios son sustitutivos de los servicios de comunicaciones electrénicas, deberian
quedar sometidos a una misma regulacién y responder a las mismas obligaciones que
estos?!.

De hecho, ante la falta de respuesta por parte de los legisladores responsables
para equilibrar esta situacién (level playing field), los operadores tradicionales de
telecomunicaciones recurrieron al Unico recurso a su alcance para incidir en la actividad
de estos servicios OTT, que era la gestién del tréfico de la red, modulando la velocidad
en funcién del tipo de servicio utilizado, lo que motivé el reconocimiento del principio de
la neutralidad de la red. En efecto, ante la creciente amenaza de que los operadores de
telecomunicaciones pudiesen manipular el flujo de datos por sus redes para hacer frente al
desafio de los OTT, el Reglamento (UE) 2015/2120 (internet abierta) consagré el principio
de neutralidad de la red, al garantizar un tratamiento equitativo y no discriminatorio del
tréfico en la prestacion de servicios de acceso a internet y los derechos relacionados de
los usuarios finales. De este modo, los operadores OTT quedaron blindados frente a
cualquier posible accién de los operadores de telecomunicaciones, independientemente
que sus servicios puedan suponer un consumo masivo de ancha de banda, como es el
caso de las plataformas audiovisuales.

3.2. La respuesta jurisprudencial ante las insuficiencias en la delimitacién de
los sectores econémicos

A pesar del desafio que suponia la aparicién de los nuevos servicios prestados por
Internet para la articulacién juridica de los distintos sectores tanto dentro del entorno
digital como en la economia, en general, las definiciones legales sobre las que establecia
la delimitacién de cada uno de estos sectores han permanecido inalteradas casi dos
décadas, desde los inicios de siglo?2.

21 De este modo, por ejemplo, consideran que los OTTs deben abonar las tasas de
telecomunicaciones o responder a las obligaciones de servicio pUblico, contribuyendo a la
financiaciéon del servicio universal, facilitando el acceso a servicios de emergencia a través de
112 y respetando las exigencias de calidad de los servicios.

22 En efecto, si bien la Directiva Marco y el resto del Paquete Telecom de 2002 fue modificada
por la Directiva 2009/140, sin embargo, no se modificaron las definiciones de los servicios de
comunicacién electrénica. Otro tanto sucedié con los servicios de comunicaciéon audiovisual
una vez que fueron introducidos en la Directiva 2007/65/CE y a la que sustituyé la Directiva
2010/13/UE sobre servicios de comunicacién audiovisual. Tampoco se modificé la definicion
de los servicios de la sociedad de la informacién asentada en la Directiva 98/34/CE que fue
sustituida por la Directiva 2015/1535.
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Ante la renuncia por parte del legislador europeo de abordar los cambios que estaban
introduciendo los servicios OTT, fue la jurisprudencia del Tribunal de Justicia de la Unién
Europea (TJUE) la que vino a concretar y aclarar las dudas que se han ido planteando al
respecto en cada caso. En este sentido, si bien los pronunciamientos del TIUE no han sido
muy numerosos, si han sido relevantes ya que han sido tenidos en cuenta posteriormente
por el legislador europeo a la hora de definir los distintos tipos de servicios del dmbito
digital.

Por una parte, el TIUE ha tenido ocasién de pronunciarse sobre la distincién entre los
servicios de comunicaciones electrénicas y aquellos servicios de sociedad de la informacién
que se utilizan para comunicarse, como es el caso del correo electrénico o aplicaciones
de audio o videollamadas a través de Internet. Se trata de sentencias muy casuisticas, con
las que no se pretende establecer criterios generales, sino que analizan las caracteristicas
de cada servicio llegando a conclusiones divergentes en funcién de las mismas.

Asi, el servicio de correo electrénico prestado por Google (Gmail) fue excluido de
la consideracién de servicio de comunicacién de comunicacién electrénica siendo
considerado un servicio sociedad de la informacién. La cuestién no era tan evidente ya
que el proveedor del servicio de correo electrénico en Internet efectGa una transmisién
de senales, pero el Tribunal consideré6 no era su actividad principal y que no tenia
responsabilidad dicha transmisién (STJUE de 13 de septiembre de 2019, C-193/18).
Resulta relevante esta interpretacién del TJUE, ya que posteriormente se modificaria
la definicién de los servicios de comunicaciones elecirénicas para incluir este tipo de
servicios de la sociedad de la informacién.

Por el contrario, un servicio de llamadas de Skype (STJUE de 5 de junio de 2019,
C-142/18) directamente a teléfonos fijos o méviles, es considerado parte de los servicios
de comunicaciones electrénicas, por lo que debe someterse a su régimen juridico. La clave
aqui es la funcionalidad adicional (denominada SkypeOut) que permite al usuario llamar
a un numero fijo o mévil gracias a acuerdos con operadores de telecomunicaciones
encargados de terminar la llamada. En este criterio ha sido recogido en la nueva
definicion de los servicios de comunicaciones electrénicas que distingue entre los servicios
de comunicaciones interpersonales que utilizan ndmeros servicios de comunicaciones
interpersonales que utilizan numeracién y aquellos que no lo hacen.

Por otra parte, el TJUE también se ha pronunciado sobre la distincién entre los servicios
de comunicaciones electrénicas y los servicios audiovisuales, llevando a cabo una
interpretacién expansiva del alcance de los primeros al incluir todos servicios que sirven
para la transmisién de la sefal de radio y televisién.

Asi, con respecto a un operador de cable (STJUE de 7 de noviembre de 2013, C-518/11),
que facturaba tanto por los costes de transmisién como por los derechos de autor por
la difusién del contenido de las obras, fue considerado un operador de comunicaciones
electrénicas en la medida que su actividad principal consistia en la transmisién de
la sefal por cable hasta el terminal de recepcién del consumidor final. En el mismo
sentido calificé un servicio de conexién via satélite que ofrecia esencialmente contenidos
televisivos de acceso condicional como servicio de comunicaciones electrénicas (STJUE
de 30 de abril de 2014, C-475/12). Se confirma asi la relevancia de la actividad de
transmisién independientemente de lo transmitido, incluidos los contenidos radiofénicos
o televisivos.

Por el contrario, el TIUE deja fuera de la consideracién de servicios de comunicacién
audiovisual la oferta de contenidos audiovisuales a través de Internet, similar a la que
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llevan a cabo multitud de plataforma de video bajo demanda (STJUE de 13 de diciembre
de 2018, C-298/17). En concreto el Tribunal considera que una empresa que ofrece el
visionado de programas de television en flujo continuo y en directo en Internet no debe
ser calificada como operador de comunicaciones electrénicas, ya que una cosa es la
transmisién y otra el contenido de los servicios prestados a través de las redes y servicios
de comunicaciones electrénicas.

Por Gltimo, el TJUE también ha entrado la distinciéon de los servicios de sociedad de
la informacién y otros servicios ajenos al entorno digital, pero sobre los que incide de
forma decisiva, como son los servicios de transporte o alojamiento. En este sentido ha
interpretado que los servicios de sociedad de la informacién dejan de serlo, y pasan a
ser considerado otro tipo de servicio (de transporte, alojamiento, etc.), en funcién de las
caracteristicas del servicio de intermediacién que cumplen y de como se insertan y afecta
a la estructura de prestacién del servicio final para el que realizan la intermediacién.
Conforme a la jurisprudencia, esto sucede cuando ese servicio de intermediacién forme
parte integrante de un servicio global cuyo elemento principal sea un servicio al que
corresponda ofra calificacién juridica (servicio de transporte, de alojamiento, etc.) (STJUE
de 19 de diciembre de 2019, C-390/18).

Asi, en el TJUE considerd que un servicio de intermediacién para la prestacién de servicio
de transporte de vehiculos de turismo con conductor (VTC) como Uber no era un simple
servicio de la sociedad de la informacién, en tanto el prestador crea una oferta de
servicios de transporte urbano, que hace accesible concretamente mediante herramientas
informdéticas, y organiza el funcionamiento general de la misma en favor de las personas
que deseen recurrir a esta oferta, por lo que el servicio de intermediaciéon prestado
debe considerarse parte integrante de un servicio global cuyo elemento principal es un
servicio de transporte y, por lo tanto, pasa a ser considerado un servicio de transporte y a
someterse a la normativa de los mismos (STJUE de 20 de diciembre de 2017, C-434/15).

Por el contrario, en el caso de un servicio de intermediacién para la prestaciéon de
transporte de taxi (una app para reservar taxis autorizados) fue considerado como
servicio de sociedad de la informacién ya que, por sus caracteristicas, al limitarse a
poner en contacto a los consumidores con los taxistas autorizados sin influir en ninguna
condicién del servicio (precio, calidad, etc.), no debia considerarse como parte integrante
del servicio de transporte urbano (STJUE de 3 de diciembre de 2020, C-62/19).

Como se puede comprobar, la jurisprudencia del TJUE, por razén de su cardcter limitado
y fragmentario, no podia ser la solucién al desbordamiento que estaban provocando
la aparicién de nuevos servicios prestados a través de Internet que superaban las
tradicionales definiciones sobre las que se habia articulado el régimen juridico de los
distintos sectores tanto dentro del entorno digital como en la economia en general, por lo
que fue necesario un replanteamiento de dichas definiciones y de los regimenes juridicos
aplicable en estos sectores.

4. LA NUEVA DELIMITACION DE LOS SECTORES DEL ENTORNO DIGITAL: LA
AMPLIACION DE LAS DEFINICIONES Y LA ADAPTACION DE LOS REGIMENES
JURIDICOS SECTORIALES

La intensificacién de la transformacién digital derivada del uso masivo y generalizado
de servicios prestado a través de Internet hicieron insostenible la tradicional delimitacion
de sectores del entorno digital, basada en unas definiciones de los servicios de
telecomunicaciones, audiovisual y sociedad de la informacién que se habian dado casi
dos décadas atrds, y que estaban siendo constantemente superadas por nuevos servicios
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que permitian actuar en distintos sectores sin tener que someterse a su respectivo régimen
juridico, actuando por encima de estos, operando sometidos exclusivamente bajo laxo
régimen propio de los servicios de la sociedad de la informacién.

Frente a este desafio, a lo largo de la Gltima década, se desarrollé un intenso debate sobre
cudl debia ser la solucién para regular estos nuevos servicios OTTs. En este, se planteaba
desde someterlos en igualdad de condiciones al régimen juridico de aquellos servicios
que afectase, a crear un régimen juridico exclusivo y auténomo para esta categoria de
servicios o incluso mantener la misma situacién actual que les permitiese desarrollarse y
evolucionar libremente.

La solucién escogida es unatercera via que implica incluir a estos nuevos servicios prestados
por Internet que actGan como servicios OTTs a través de la ampliacién de la definicién de
los servicios a los que afectan (comunicaciones, audiovisual) y, simultdneamente, adaptar
el régimen juridico aplicable para darles un tratamiento especifico y asimétrico, distinto y
menos gravoso que el resto de los tradicionales operadores de estos servicios.

4.1. La nueva definicion de los servicios de comunicacion electréonica y la
adaptacion de su régimen juridico

Asi, puede apreciarse en el Cédigo Europeo de las Comunicaciones Electrénicas
aprobado por la Directiva (UE) 2018/1972, la apertura hacia una definicién més
amplia sobre los servicios de comunicaciones electrénicas, pues se incluyen servicios
de la sociedad de la informacién que habian quedado, hasta ese momento, fuera de
dicha consideracién, justificandolo en el hecho de que son servicios sustitutivos, por lo
que se hace necesario garantizar que los usuarios finales y sus derechos estén eficaz y
equitativamente protegidos cuando utilicen servicios de funcién equivalente?.

Por lo tanto, se abandona la vinculacién de las redes y servicios de comunicaciones
electrénicas al «transporte de sefiales» —aunque se sigue utilizando como criterio— y se
establece una definicién que incluye otros servicios que permiten la comunicacién, sin
llevar a cabo el transporte o la transmisién. Se amplia asi la definiciéon de los servicios de
comunicaciones electrénicas, pero se introducen tres categorias con regimenes especificos
y asimétricos, los cuales deberdn identificarse a partir de un recorrido por las normas
que, en cada caso, les resultan aplicables?*: servicios de acceso a internet, los servicios
de comunicaciones interpersonales, y los servicios que consisten total o principalmente
en el transporte de sefales.

Debe tenerse en cuenta que este cambio en la definicién no ha supuesto la absorcién de
los servicios de comunicacién audiovisual y los servicios de la sociedad de la informacién
que siguen existiendo como categoria con su respectivo régimen juridico, si bien mucho
de los segundos van a pasar a ser considerados servicios de comunicaciones electrénicas

23 Desde la perspectiva del usuario final, no hace al caso si un proveedor transporta las sefiales
¢l mismo o si la comunicacién se ofrece mediante un servicio de acceso a internet, por lo que
debe garantizarse dicha comunicacién como tal independientemente de cémo se produzca.
Esto se debe a la evolucién tecnolégica y de los mercados que ha hecho que las redes se dirijan
a la tecnologia del protocolo de internet (IP), y ha posibilitado que los usuarios finales escojan
entre una serie de proveedores de servicios vocales competidores, independientemente de la
tecnologia que se utilice (considerando 13).

24  Se pretende asi eliminar las ambigiedades observadas en la aplicacién de la definicion de los
servicios de comunicaciones electrénicas y permitir una aplicacién particularizada, disposicién
por disposicién, de los derechos y obligaciones especificos que comprende el marco a los
diferentes tipos de servicios (considerando 11).

304 Revista de Derecho Administrativo




en la medida que encajen en la definicién que se hace de cada una las categorias de
servicios de comunicaciones electrénicas y, especificamente, en los denominados servicios
de comunicaciones interpersonales?.

En efecto, dentro de las nuevas categorias de servicios de comunicaciones electrénica
destacan los servicios de comunicaciones interpersonales, que se definen como los
prestados por lo general a cambio de una remuneracién que permite un intercambio
de informacién directo, interpersonal e interactivo a través de redes de comunicaciones
electrénicas entre un ndmero finito de personas, en el que el iniciador de la comunicacién o
participante en ella determina el receptor o receptores y no incluye servicios que permiten
la comunicacién interpersonal e interactiva como una mera posibilidad secundaria que
va intrinsecamente unida a otro servicio?.

Dentro de los servicios de comunicaciones interpersonales se distinguen entre aquellos
basados en numeracién —entre los que se encuentran los servicios de comunicaciones
vocales y que se caracterizan ya que los usuarios finales tienen asignados para garantizar
la conectividad y que entren en contacto—, y los independientes de la numeracién, que
son la verdadera novedad, ya que supone la inclusién de un gran nimero de servicios
que, hasta entonces, eran considerados como simples servicios de la sociedad de la
informacién.

Lo relevante de todas estas nuevas categorias es que quedan sometidas a un tratamiento
juridico diferenciado en cada una de ellas, lo que resulta especialmente notable en el caso
de los servicios de comunicaciones interpersonales sin numeracién que quedan sometidas
a obligaciones mucho menos exigentes, ya que estos Ultimos solo deben estar sujetos a
obligaciones cuando el interés piblico exija la aplicacién de obligaciones reglamentarias
especificas a todos los tipos de servicios de comunicaciones interpersonales, con
independencia de que utilicen nUmeros para la prestacién de su servicio?.

4.2. La nueva definicion de los servicios de comunicacion audiovisual y la
adaptacion de su régimen juridico

Este modelo conforme al que se amplia la definicién de los servicios sometidos a un
régimen juridico especifico, pero se adapta su contenido para ajustarlo a las caracteristicas
de cada servicio, no es privativo de las comunicaciones electrénicas, sino que se ha
extendido igualmente a los servicios audiovisuales en términos muy similares.

En efecto, la Directiva (UE) 2018/1808 de servicios de comunicacién audiovisual?® viene

a modificar su definiciéon por razén de la convergencia de la television y los servicios de

25 Por lo tanto, dentro de los OTT, los servicios prestados por proveedores de contenidos como
Netflix, HBO, Amazon Prime, Spotify y demds, seguirédn quedando fuera de la consideracién
de los servicios de comunicaciones electrénicas, pero los servicios de mensajeria, audio
o videollamada (desde el Gmail hasta WhatsApp) pasan a ser considerados como tales,
dentro de la categoria de servicios de comunicacién personal, aunque se someten a un
régimen diferenciado mucho menos intenso que el propio de los operadores tradicionales de
telecomunicaciones.

26 Caracteristicas que deben cumplirse todos de forma acumulativa (articulo 2.5 CECE).

27 Se considera justificado dar un trato diferente a los servicios de comunicaciones interpersonales
basados en numeracién, ya que participan en un ecosistema interoperable garantizado
pUblicamente y, por consiguiente, también se benefician de él (considerando 17 CECE).

28 Directiva (UE) 2018/1808 del Parlamento Europeo y del Consejo, de 14 de noviembre de
2018, por la que se modifica la Directiva 2010/13/UE sobre la coordinacién de determinadas
disposiciones legales, reglamentarias y administrativas de los Estados miembros relativas a la
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internet gracias a los avances técnicos que ofrecen nuevos servicios que modifican los
hébitos de los ciudadanos, que van abandonando los contenidos televisivos tradicionales
através de la pantalla de televisiéon por nuevos tipos de contenidos, como los videos cortos
o el contenido generado por los usuarios, al margen de los servicios de video a peticion.
Se procura asi ajustar el marco juridico actualizado para adaptarse a la evolucién del
mercado y permitir un equilibrio entre el acceso a los servicios de contenidos en linea, la
proteccién del consumidor y la competencia.

Sin embargo, en este caso la estrategia es algo diferente ya que no se utiliza una Unica
definicién de servicios de comunicacién audiovisual bajo la que se establecen distintas
categorias de estos servicios que quedan sometidos a condiciones especificas, sino que
junto a estos se introduce los denominados servicios de intercambio de videos a través
de plataforma o plataforma de intercambio de videos que quedan sometidos a su propio
régimen juridico, lo que a efectos prdcticos es casi lo mismo.

La definicién de los servicios de comunicaciéon audiovisual también se ajusta, ya que
se parte de la tradicional identificaciéon de estos servicios como aquellos cuya finalidad
consiste en ofrecer programas al publico en general, bajo la responsabilidad editorial de
un prestador de servicios de comunicacién, con objeto de informar, entretener o educar,
a través de redes de comunicaciones electrénicas, pero se especifica que debe ser su
finalidad principal propia o de una de sus partes disociables?.

No obstante, lo verdaderamente novedoso es la inclusién en la normativa audiovisual
de los “servicios de intercambio de videos a través de plataforma” o “plataformas de
intercambio de videos” que son definidos como aquellos cuya finalidad principal propia
o de una de sus partes disociables o cuya funcionalidad esencial consiste en ofrecer al
publico en general programas, videos generados por usuarios o ambas cosas, sobre
los que no tiene responsabilidad editorial el prestador de la plataforma, con objeto de
informar, entretener o educar, a través de redes de comunicaciones electrénicas, y cuya
organizacién determina el prestador de la plataforma de intercambio de videos, entre
otros medios con algoritmos autométicos, en particular mediante la presentacién, el
etiquetado y la secuenciacién®.

En todo caso, estos servicios y plataformas de intercambios de videos quedan sometidos
a un régimen juridico especifico que se construye sobre el régimen propio de los servicios
de comunicacién audiovisual, aunque limitando y modulando el alcance de muchas de
las obligaciones, requisitos y exigencias dispuestos para estos Gltimos, sometiéndolos asi

prestacién de servicios de comunicacién audiovisual (Directiva de servicios de comunicacién
audiovisual), habida cuenta de la evolucién de las realidades del mercado.

29 Conforme a la nueva redaccién del articulo 1.1 a) de la Directiva 2010/13/UE. Se cumple
el requisito del objetivo principal si el servicio tiene una forma y contenido audiovisuales
disociables de la actividad principal del prestador de servicios, como las partes auténomas
de los periédicos en linea que ofrecen programas audiovisuales o videos generados por
usuarios, cuando dichas partes puedan considerarse disociables de su actividad principal. Por
el contrario, se trata de un mero complemento indisociable de la actividad principal cuando
exista una conexién importante entre la oferta audiovisual y la actividad principal, como
facilitar nofticias por escrito [considerando 3 de la Directiva (UE) 2018/1808]

30 Conforme a la nueva redaccién del articulo 1.1 a) bis de la Directiva 2010/13/UE. Lo que se
justifica en fanto se ponen a disposicién contenidos audiovisuales y se han convertido en un
importante medio para compartir informacién, entretener y educar, y compiten por la misma
audiencia e ingresos que los servicios de comunicacién audiovisual, ademds de tener un impacto
considerable, ya que ofrecen a los usuarios la posibilidad de conformar las opiniones de otros
usuarios e influir en ellas.
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un marco juridico mucho mds flexible.

4.3. La nueva definiciéon de los servicios de intermediacién y de los servicios
bdasicos de plataforma y su nuevo de su régimen juridico

El Gltimo frente desde el que se estd llevando a cabo la nueva delimitacién de los sectores
que componen el entorno digital afecta a los propios servicios de la sociedad de la
informacién, ya que, aunque se mantiene la misma definicién fijada originalmente, se
ha propuesto establecer un régimen juridico propio para los servicios de intermediacién y
también para los servicios bdsicos de plataforma, que son las dos categorias de servicios
de la sociedad de la informacién que mds han alterado la tradicional configuracién de
los sectores del entorno digital.

Por una parte, la definicién de los servicios de sociedad de la informacién se va a ver
completada con los servicios de intermediacién que vienen conﬁgurcdos por la propuesta
de Reglamento sobre servicios digitales®' y que se CIp|ICO a aquellos servicios intermediacion
que no constituyen parte integral de otro servicio que no es un servicio intermediado
(servicio de transporte, de alojamiento) segn se especifica en la jurisprudencia del TJUE,
ya que de lo contrario pasaria a regirse por la normativa propia de ese servicio principal.

Dentro de los servicios de intermediacién destacan los servicios de alojamiento de datos
tales como servicios en nube y de alojamiento web que quedan sometidos a obligaciones
comunes®. Los servicios de alojamiento incluyen, a su vez, plataformas online que
rednen a vendedores y consumidores (como mercados online, tiendas de aplicaciones,
plataformas de economia colaborativa y plataformas de redes sociales) que se someten
a obligaciones adicionales®®. En cuanto a las plataformas online muy grandes plantean
especiales riesgos y para las que contemplan normas especificas cuando que llegan al
10% de los 450 millones de usuarios europeos®

Por otfra parte, la tradicional definicién de los servicios de la sociedad de la informacién
también se va a ver completada con el régimen especifico para los servicios bdsicos de
plataforma que actlan como guardianes de acceso (gatekeepers) que se contiene en
la propuesta de Reglamento sobre mercados digitales®, y que afecta a determinados
servicios que disfrutan de dicha posicién (servicios de intermediacién, motores de busqueda,
redes sociales, plataformas de intercambio de videos, comunicaciones interpersonales
independientes de la numeracién, sistemas operativos, servicios de computacién en

31 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un mercado Unico
de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva 2000/31/
CE (COM/2020/825 fin).

32 Informes de transparencia, condiciones de servicio conformes a los derechos fundamentales,
cooperaciéon con las administraciones nacionales; puntos de contacto y representante legal;
notificacién y adopcién de medidas y obligacién de informar a los usuarios.

33 Mecanismos de reclamacién y recurso y de resolucién extrajudicial de litigios, alertadores
fiables, medidas contra las notificaciones y contra notificaciones abusivas, comprobacién
de las credenciales de terceros proveedores, transparencia de la publicidad online para los
usuarios, denuncia de infracciones penales.

34 Obligaciones sobre gestiéon de riesgos y responsables del cumplimiento, auditoria externa
de riesgos y rendiciéon piblica de cuentas, transparencia de los sistemas de recomendacién
y posibilidades de eleccién de los usuarios para el acceso a la informacién, intercambio de
datos con administraciones e investigadores, cédigos de conducta, cooperacién en materia de
respuesta a las crisis.

35 Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre mercados disputables
y equitativos en el sector digital (Ley de Mercados Digitales) COM/2020/842 final
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nube, servicios de publicidad). Cuando estas plataformas bdsicas sean considerados
guardianes de acceso®®, quedan sometidos a una serie de obligaciones y de restricciones
para garantizar que no abusen de su posiciéon y faciliten la libre competenciao®.

5. CONCLUSION

El empuje de los nuevos servicios digitales prestados a través de Internet estd desbordando
la estructura de los tradicionales regimenes juridicos de los sectores de referencia
del entorno digital como son las telecomunicaciones, el audiovisual y de los propios
servicios de la sociedad de la informacién en los que aquellos se enmarcan. Se hace
imprescindible asi equilibrar la situacién en que se encuentran estos servicios que actdan
como actores relevantes en todos los mercados del entorno digital, pero desarrollan su
actividad al margen del correspondiente régimen juridico al que se encuentran sometidos
los operadores tradicionales.

La opcién escogida en el dmbito de la Unién Europea ha sido ampliar la definicién legal
que delimita estos sectores para incorporar estos nuevos servicios al régimen juridico de las
telecomunicaciones y del audiovisual, a la vez que se adapta su contenido distinguiendo
distintas categorias de servicios que se someten a unos derechos y obligaciones especificos
y distintos de los propios de los operadores tradicionales de estos sectores. A esto se suma
la propuesta regulatoria de los propios servicios digitales que introducen nuevos limites y
obligaciones para aquellos que tengan una mayor repercusiéon sobre los ciudadanos por
su volumen de impacto (servicios digitales bdsicos) o su cardcter estratégico (guardianes
de acceso).

Con este novedoso planteamiento se consigue un importante avance, que va a permitir
superar el tradicional problema de los servicios OTT y su falta sometimiento al régimen
juridico de referencia junto a los demds operadores del sector. Sin embargo, la solucién
no es, ni mucho menos definitiva, ya que se limita a trasladar el debate a la determinacién
del alcance de las obligaciones y requisitos que corresponda a estos servicios como
operadores del sector de referencia.

En todo caso no se deben desdenar los logros de esta estrategia ya que, por lo pronto,
permite incorporar servicios equivalentes bajo un mismo marco juridico, avanzando asi
en el level playing field y evitando asi el debate binario entre aplicacién o no aplicacién
de un bloque normativo completo, ademds de trasladar la cuestién a un contexto més
flexible como es la determinacién de los derechos y obligaciones que corresponden a
unos y otfros operadores dentro de un mismo marco normativo, bajo el principio de
imponer obligaciones similares a servicios semejantes.

Esta serd la clave para mantener el equilibrio y la eficacia en la ordenacién de los

36 Las plataformas bdsicas son considerados guardianes de acceso cuando tiene una posicién
econdmica fuerte, un impacto significativo en el mercado interior y actividades en muchos
paises de la UE; tiene una sélida posicién de intermediadora, con una amplia base de usuarios
y un gran nimero de empresas; y tiene (o estd a punto de tener) una posicién arraigada y
duradera en el mercado.

37 Asi deberdn permitir a terceros interactuar con sus propios servicios, permitir que sus empresas
usuarias accedan a los datos que generan al utilizar la plataforma del guardidn de acceso,
ofrecer a las empresas que publicitan en su plataforma las herramientas y la informacién
necesarias para que anunciantes y editores lleven a cabo su propia verificacién independiente
de los anuncios alojados por el guardidn de acceso, permitir que sus empresas usuarias
promocionen sus ofertas y celebren contratos con sus clientes fuera de la plataforma del
guardidn de acceso.
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distintos sectores que integran el entorno digital y requiere un andlisis muy detallado del
contenido exacto del régimen juridico que le corresponde a cada categoria de servicios
porque, aunque todos sean a partir de ahora operadores de un mismo sector, su estatuto
no serd exactamente el mismo para todos ellos.
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7. ANEXO DE NORMATIVA Y JURISPRUDENCIA
Normativa

Directiva 89/552/CEE del Consejo, de 3 de octubre de 1989, sobre la coordinacién
de determinadas disposiciones legales, reglamentarias y administrativas de los
Estados Miembros relativas al ejercicio de actividades de radiodifusién televisiva
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Directiva 2002/21/CE del Parlamento Europeo y del Consejo, de 7 de marzo de 2002,
relativa a un marco regulador comin de las redes y los servicios de comunicaciones
electrénicas.

Directiva 2002/77/CE de la Comisién, de 16 de septiembre de 2002, relativa a la
competencia en los mercados de redes y servicios de comunicaciones electrénicas.

Directiva 2014/53/UE del Parlamento Europeo y del Consejo, de 16 de abril de 2014,
relativa a la armonizacién de equipos radioeléctricos terminales (Directiva RED)

Reglamento (UE) 2015/2120 del Parlamento Europeo y del Consejo de 25 de noviembre
de 2015 por el que se establecen medidas en relacién con el acceso a una internet
abierta

Directiva 2014/61/UE del Parlamento Europeo y del Consejo, de 15 de mayo de
2014 , relativa a medidas para reducir el coste del despliegue de las redes de
comunicaciones electrénicas de alta velocidad (BBcost)

Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo, de 11 de diciembre
de 2018, por la que se establece el Cédigo Europeo de las Comunicaciones
Electrénicas.

Jurisprudencia

Sentencia del Tribunal de Justicia Europea de 7 de noviembre de 2013, UPC Nederland,
asunto C-518/11.

Sentencia del Tribunal de Justicia Europea de 30 de abril de 2014, UPC DTH Sarl, asunto
C-475/12.

Sentencia del Tribunal de Justicia Europea de 20 de diciembre de 2017, Asociacién
Profesional Elite Taxi, C-434/15, apartados 38 a 44.

Sentencia del Tribunal de Justicia Europea de 13 de diciembre de 2018, France Télévisions
SA 'y Playmédia, asunto C-298/17.
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C-142/18.

Sentencia del Tribunal de Justicia Europea de 13 de septiembre de 2019, Google vs
Alemania, asunto C-193/18.

Sentencia del Tribunal de Justicia Europea de 19 de diciembre de 2019, Airbnb Ireland,
C-390/18, apartado 50 y jurisprudencia citada.
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